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Strax innan och vid sekelskiftet 2000 
riktades många blickar mot Sverige 
och den svenska Försvarsmaktens 

tydliga viljeinriktning att dramatiskt 
förändra sig. Tankegodset som börjat 
utvecklas inom områden som i början kal-
lades ”Revolutions in military affairs” och 
som sedan blev ”Nätverksbaserat försvar” 
(NBF) var i mångt och mycket nytänkande. 
Det kan dock vid en retrospektiv interna-
tionell historisk granskning förefalla som 
att tankarna funnits formulerade redan 
under 1970-talet.1 Det som hänt, var att 
teknikutveckling inom framför allt tele-
kommunikation och informationsteknologi 
(processorkapacitet, minneskapacitet och 
databasutveckling) gjort det möjligt att 
förverkliga idéerna.

Den svenska Försvarsmakten tillsam-
mans med Försvarets Materielverk, FMV 
och den i Sverige verksamma försvarsin-

dustrin hade delvis tillsammans, och delvis 
själva, kommit att bli något av föregångare 
inom nätverksbaserat försvar och lednings-
system.

Man kan naturligtvis fundera över 
varför ett relativt litet land som Sverige 
kan frambringa såväl idéer som produkter 
inom ett så komplext område, där andra 
mycket större länder blir intresserade? Är 
det kanske så att vi med våra begränsade 
ekonomiska resurser tvingas utveckla kost-
nadseffektiva system, eller kanske har vi 
bara fallenhet för att utveckla komplexa 
tekniska system?

Den tidigare svenska synen med ett 
”totalförsvar” där militärt och civilt för-
svar integrerats ersattes efter murens och 
Sovjets fall med ett mer renodlat militärt 
försvar, där dock de militära resurserna i 
större utsträckning skulle kunna användas 
vid icke-militära insatser. Efter den 11 sep-

Standardisering, interoperabilitet och 
samhällssäkerhet

Inträdesanförande i Kungl Krigsvetenskapsakademienavd IV 
den 20 september 2007 av tekn dr Magnus G Ruding

1  Hult, Gunnar: “Försvarsforskning – behövs den?“ KKrVAHT 1. häftet 2006.
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tember 2001 och terrorattackerna i USA, 
kom stora delar av omvärlden att börja 
tänka i termer av ”totalförsvar” igen.

I ett vidare perspektiv, utanför såväl För-
svarsmakten som Sveriges gränser, insågs 
ganska tidigt att det fanns ett mycket stort 
behov av standardisering. Initiativ kom 
då att tas av Försvarsindustriföreningen 
(Fif) i Sverige för att inom en europeisk 
ram få till stånd ett standardiseringsarbete 
som gärna kunde få ledas från svensk sida. 
Man ansåg från industrins sida att det var 
väsentligt att staten och myndighetsvärlden 
skulle leda detta arbete, för att undvika 
misstänkliggörande från utländsk industri 
om att Sverige försökte ”pådyvla” resten 
av Europa eller världen vår lösning.

Under mitten av 1990-talet genom-
förde EU-komissionen en studie av hur 
europeisk försvarsindustri skulle kunna 
öka sin konkurrenskraft. Det blev ganska 
snart uppenbart att standardisering är en 
nyckelfaktor, varför Kommissionen gav 
Sussex University uppdraget att genomföra 
en utredning för att klarlägga vad som 
kunde förbättras vad avsåg standarder och 
standardiseringsarbete. Undersökningen 
påbörjades genom att intervjua försvars-
industrier och myndigheter i Europa och 
USA. Resultatet2 utgjordes av en rapport 
där 32 olika faktorer lyftes fram. En av 
dessa faktorer beskrev behovet av att har-
monisera och minska antalet standarder 
använda vid förvarsmaterielanskaffning.

Den slutliga versionen av Sussex-rap-
porten presenterades för en vidare publik 
vid ett EU-seminarium i Bryssel den 8 
november 2000 med ca 250 deltagare. Vid 
detta tillfälle erbjöd sig CEN (Comité Eu-
ropéen de Normalisation) att leda harmoni-
seringsarbetet avseende försvarsstandarder 
i Europa. Tidigare under året hade den 
svenska Försvarsindustriföreningen (Fif) 
bildat en arbetsgrupp för standardisering. 
Förvarets materielverk var adjungerat till 
gruppen. Timingen var således god.

I mars 2001 inbjöds ett antal intressenter, 
huvudsakligen från LOI-länderna, till CEN 
och till Kommissionen för att diskutera 
planerna för harmoniseringsarbetet, och 
bland de inbjudna fanns även FMV. En 
policy-grupp benämnd WG 125 (Working 
group 125) bildades, med den huvudsak-
liga uppgiften att ta fram en arbetsplan 
för det kommande arbetet. Man beslöt 
att starta en ”work-shop” som skulle ge-
nomföra det kommande arbetet. En CEN 
work-shop och ett work-shop agreement 
karaktäriseras av:

• En snabb arbetsprocess med syftet att 
nå konsensus

• Möjlighet att begära kommentarer efter 
publicering

• Alla intresserade parter kan delta
• Arbetsformen medger deltagande för 

icke CEN-medlemmar, t ex USA

2  Standardisation Systems in Defence Industries of the European Union and the United States, University 
of Sussex, September 1999.
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• Möjlighet till nationell publicering av 
respektive lands standardiseringsor-
gan

• Översyn efter tre år
• Kommande steg kan vara att utveckla 

en standard

Den första uppgiften var att producera och 
sända ut en enkät avseende riktlinjer och 
principer för de olika försvarsmyndighe-
ternas användande av standarder. Parallellt 
med detta begärde CEN från sina olika 
medlemsorganisationer in alla nationella 
militära standarder för publicering i en 
gemensam databas.

Under arbetet med arbetsplanen (hösten 
2001), bad WG 125 de berörda nationerna 
att föreslå områden inom vilka harmonise-
ring ansågs vara viktigast. Sverige föreslog 
ett antal områden, och ett av dessa var 
Nätverksbaserat försvar (NBF).

Sverige föreslog i november 2002 att 
man borde överväga om inte en särskild 
workshop skulle bildas för att hantera 
NBF-frågorna, då man kunde misstänka att 
inte särskilt mycket standardiseringsarbete 
genomförts inom detta område. Intresset 
var minst sagt lamt, men Sverige återkom 
i september 2003 med ett bearbetat förslag. 
Vid det aktuella mötet presenterade en av 
deltagarna en pressrelease från Boeing 
som beskrev att Boeing och ca tio andra 
industriföretag bildat ett konsortium för 
att standardisera Network Centric Warfare 
(NCW) med stöd från US DoD. Detta 
meddelande gjorde flera av skeptikerna till 
förslaget mer benägna att bedriva arbetet 
inom CEN, då de tidigare förordat att ar-

betet skulle ske inom ramen för NATO:s 
standardiseringsarbete.

Sverige hade tidigt haft invändningar 
mot att arbetet skulle bedrivas inom 
NATO, då det skulle innebära att industrin 
i princip inte skulle kunna delta samt att 
civila myndigheter och organisationer 
också skulle vara utestängda. Vid CEN 
work-shops kan alla intressenter delta.

Tyvärr går standardiseringsarbete ibland 
långsant, och det kom att dröja till 27 no-
vember 2003 innan ett uppstartmöte kom 
att hållas. Vid detta möte genomfördes 
presentationer från Förvarsmakten, FMV, 
Ericsson Microwave AB och Saab AB för 
att informera de europeiska intressenterna 
och skapa ett intresse i att standardisera 
NBF. Författaren ombads att vid detta 
tillfälle agera som ordförande.

Vid det kommande mötet i WG 125 i 
början av 2004 beslöts det slutgiltigt att 
den föreslagna workshopen skulle bildas, 
och den fick namnet WS NEA (Network 
Enabled Abilities). Valet av akronym 
var medvetet, det gällde att välja en ny 
förkortning som ingen annan tidigare an-
vänt. Sverige och SIS (Swedish Standards 
Institute) fick ansvaret för sekretariatet, 
och författaren fick förtroendet att som 
ordförande leda arbetet.

Många initiativ har tagits av både för-
svarsmakter, organisationer och industri 
för att förverkliga interoperabilitet genom 
att rekommendera generella designregler 
och genom att definiera tjänstebaserade 
arkitekturer. I en CEN workshop deltar 
aktiva experter för att skapa en överens-
kommelse i en iterativ process, där mycket 
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av arbetet genomförs mellan mötena.
I WS NEA var det övergripande syftet att 

skapa en överenskommelse (CWA, CEN 
Workshop Agreement) genom konsensus 
omfattande:

• Rekommenderade generella principer
• Ett ramverk för systemdesign
• En övergripande tjänstearkitektur
• Överväganden avseende generiska funk-

tionaliteter

för att säkerställa en optimerad multifunk-
tionell interoperabilitet, särskilt avseende 
nationella och multinationella militära och 
civila operationer.

Skälen till detta är många, men kan sam-
manfattas som:

• Nationella och multinationella resurser 
används vid såväl militära som civila 
operationer, t ex fredsbevarande insat-
ser, räddningsinsatser och vid miljöka-
tastrofer.

• Nationellt och multinationellt samarbete 
mellan militära och civila resurser i 
olika insatsområden och vid operatio-
ner över nationsgränser blir allt mer 
viktiga

• Resurser i ett krisdrabbat område måste 
vara tillgängliga för krisledningen

• Ett behov av att rationalisera antalet 
standarder inom såväl Europa, NATO 
som andra källor

• En möjlighet att öka konkurrenskraften 
för europeisk försvarsindustri

• En möjlighet till alternativa använd-
ningssätt av resurser och därmed mins-
kade kostnader

• En möjlighet att skapa en större och in-
tegrerad marknad för förvarsmateriel

• En möjlighet att förbättra den operativa 
och tekniska interoperabiliteten för 
använda system på såväl nationell som 
internationell nivå.

Vid utvecklandet av dokumentet WS NEA, 
användes en metod som innebar att ett an-
tal scenarios genomgicks, och de beskrev 
följande situationer:

• Ett översvämningsscenario som sträcker 
sig över tre nationsgränser

• En terroristattack mot en större stad 
med förstörd energiförsörjning och  
telekommunikation samt förgiftad vat-
tenförsörjning

• En skogsbrand i en nationalpark fylld 
med turister

• Internationell intervention med en 
stabilisationsstyrka i en region med 
fundamentalistiskt islamskt styre

• En kollision till havs mellan ett pas-
sagerarfartyg och en oljetanker

Det slutgiltiga dokumentet CEN CWA3 
beskriver civila och öppna militära stan-
darder och standardlika specifikationer 
som kan användas som element i framtida 

3  CEN CWA 15537, Network Enabled Abilities – Service Oriented Architecture for civilian and military 
crisis management, CEN Bryssel 2006
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kommande europeiska system för NEA. 
Dokumentet beskriver även de områden 
där standarder saknas och utveckling 
behöver ske.

I samband med förlisningen av den ryska 
atomubåten Kursk år 2000, aktualiserades 
behovet av samordning av internationella 
resurser i samband med räddningsarbetet. 
Som ett konkret resultat av dessa strävan-
den bildades inom ISO (International Or-
ganisation for Standardisation) en teknisk 
kommitté (ISO/TC 223) med benämningen 
”Civil Defence”. Ryssland åtog sig ordfö-
randeskap och sekretariat. Tyvärr kom inga 
möten eller annan aktivitet att genomföras, 
och under 2005 utryckte ISO Advisory 
Group on Security ”concern about the 
dormant status” och att ”its broad terms 
of reference include many key aspects 
of emergency preparedness and response 

and the urgent need for standards in those 
areas”.

Med aktivt stöd från bl a USA föreslogs 
att Sverige skulle åta sig sekretariat och 
ordförandeskap för ISO/TC 223, samtidigt 
som man föreslog att kommitténs namn 
skulle ändras till ”Societal Security”. Så 
beslutades också i september 2005 och ett 
första möte hölls i maj 2006 i Stockholm 
med mycket bred internationell uppslut-
ning. Bland de flesta deltagande länder 
har nationella spegelkommittéer bildats, 
för att på nationell nivå förbereda och 
bereda relevanta frågeställningar, samt att 
bistå med tekniska experter. Från svensk 
sida deltar representanter från bl a Krisbe-
redskapsmyndigheten, Saab AB, Ericsson 
AB, Volvo Technology AB, Försvarets 
materielverk och Posten AB.

Ett av de dokument som överlämnades 

Standards for Services in a Network 
Enabled Environment

Policies Infrastracture 
and enablers 

General
Services

Services specific  
for a community of 

interest

Fig 1. Komponenter i den översta nivån av NEA
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till ISO/TC 223 var det CEN WSA (CEN 
Workshop Agreement) som nämnts ovan.

Det grundläggande arbetet i ISO/TC 223 
var att utarbeta en projekt- och arbetsplan, 
vilken slutgiltigt antogs vid plenarmöte i 
Bangkok i november 2006.4 Inledningen 
från denna plan är värd att återge, då den 
tydligt visar vilket brett fokus och med 
vilket allvar arbetet avses att bedrivas:

Now and in the future, survival of nations 
and citizens concerns the security of criti-
cal functions of society, rather than only 
the classical focus on the security of the 
territory. This shift entails the ability of the 
government and civil society to function, 
critical infrastructures to be maintained, 
the democratic ability to govern, and 
to manifest certain basic values. These 
abilities are put under pressure during 
severe crisis.
   In societal security several elements 
that traditionally have been kept apart are 
becoming fused: procedures for peace and 
war merge, internal and external security 
is interlocked, and the ambitions of enhan-
cing state security and providing citizen 
safety become blurred.
   These are new challenges. They have 
implications for what (concepts and) tools 
we need to enhance security, citizens 
safety and crisis management capacity in 
an increasingly interdependent and bor-
derless world. And these trans-boundary 
challenges are not covered by the tradi-
tional concept of national civil defence.     
A new title is suggested with the primary 

purpose to provide an “umbrella-concept” 
under which standardization activities can 
be developed that support the safeguard-
ing of core functions of society as well 
as providing guidelines for the response 
and recovery from catastrophic events. 
Thus, the proposed new title of ISO/TC 
223 is “Societal Security” marking a new 
direction.

Syftet med arbetet är naturligtvis att lever-
era ISO-standarder inom en rimlig tidsram. 
Innan en standard antas kan den finnas i 
form av en ISO Technical Specification, en 
ISO Public Available Specification eller en 
ISO Technical Report. Dessa kan tas fram 
på kortare tid än en regelrätt standard, men 
samtliga kan efter omröstning enligt sär-
skilda procedurer antas som standarder.

Inom ISO/TC 223 har en understruktur 
etablerats där det faktiska arbetet bedrivs. 
Denna struktur är inte statisk, utan kan och 
bör förändras under arbetes gång.

Tre arbetsgrupper (WG) har bildats:

•   WG 1: Framework on Societal Security 
Management. Gruppen har till uppgift att 
utveckla en ramstandard för samhälls-
säkerhet.

•   WG 2: Terminology. Gruppen sam-
manställer och definierar relevanta begrepp 
inom området samhällssäkerhet.

•   WG 3: Command, Control, Coordina-
tion and Cooperation. Gruppen har till 
uppgift att ta fram standarder inom t ex:

4  Business Plan ISO/TC 223 Societal Security N 023.
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○   Informationsinsamling
○   Informationsdelning
○   Informationsflöden
○   Interoperabilitet
○   Strukturer och procedurer
○   Beslutsstöd
○   Varningsprocedurer

Det är intressant att konstatera att initiativ 
och åtgärder för att åstadkomma standard-
isering inom detta breda område nästan 
samtidigt uppstår inom flera länder och 
organisationer. Det har bildats en klarsyn 
bland de flesta länder, oavsett om de är 
högindustrialiserade eller befinner sig på 

utvecklingsstadiet, om att det finns ett be-
hov av samordning och standardisering.

Med de ekonomiska och budgetmäs-
siga restriktioner som är en realitet för de 
flesta, har det också blivit uppenbart att 
ett utnyttjande av gemensamma resurser 
är en nödvändighet. För att åstadkomma 
en sådan utveckling krävs även politiska 
beslut, det räcker inte med standarder.

Från tid till annan kan i vissa diskuss-
ioner nationella intressen, medvetet eller 
omedvetet, lyftas fram, och arbetet kan 
ibland förefalla fortskrida alltför långsamt. 
Det väsentliga är dock att det påbörjats och 
att det finns en insikt om dess vikt.

Summary

Standardization, Interoperability and Societal Security

Inaugural lecture presented to the Royal Swedish Academy of War Sciences, 
Department IV, Military Technology, on 20th September 2007 by Major Magnus 
Ruding, DTech, Deputy Head  Technical Systems Engineering, Swedish Defence 
Materiel Administration     

At the turn of the century, much focus 
was directed towards Sweden regarding 
Network Based Defence. Such ideas were 
not new, but developments in technology 
had made the ideas feasible. After an EU 
initiative regarding European defence 
industry competitiveness, standardiza-
tion was considered as one vital area to 
focus on. After some initial discussions, 
a workshop was established within CEN 

(Comité Européen de Normalisation) for 
NEA, Network Enabled Abilities. The 
workshop result is a document describing 
civilian and open military standards and 
standards like specifications that can be 
used in systems for NEA.

   Within ISO (International Organisation 
for Standardisation) work had started for 
coordination of international resources in 
conjunction with different crisis events. 
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After some initial years the work was label-
led “Societal security” and an international 
technical committee was organized under 
Swedish chairmanship and secretariat. 
One of the inputs to this committee was 
the above-mentioned workshop docu-
ment. The committee works with three 
subgroups:

WG 1: Framework on Societal Security  
        Management.

WG 2: Terminology.
WG 3: Command, Control, Coordination                   

and Cooperation.
 


