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Forord

av Manuel W Wik, ordforande i avd 1V

rsberéttelsen ger nagra utvalda perspektiv pa det mycket omfat-

tande @&mne rubriken anvisar. Grundtankarna kring ett nitverk

som hjalpmedel i forsvaret — i Sverige kallat det nétverksbaserade
forsvaret (NBF) — har etablerats runt om i vérlden. Bendmningar och
variationer pé temat kring nétverksforsvarets utveckling skiljer sig dock
naturligt nog en del &t. I Sverige 4r huvudmalet att mojliggora en effektiv
utveckling mot NATO:s koncept NATO Network Enabled Capabilities
(NNEC). Den nuvarande utvecklingen av operationer med nétverk som
hjalpmedel innefattar ocksa atskilligt av experimenterande i multinationell
miljo.

Sverige kom igéng tidigt med utveckling av omradet. Kritiker menade
da att vi var pa vig mot siarlosningar, som inte dr internationellt gdngbara.
Ledamdternas presentationer visar tvirtom pé en stor lyhdrdhet infor
internationella utvecklingslinjer och att det &ven finns ett internationellt
intresse for svenska koncept. Det gor att vi nu har en etablerad plats pa den
internationella arenan med mdjligheter att bade ta och ge i den fortsatta
internationella utvecklingen.

Ledamoten Christer Lidstrom beskriver den generella utvecklingsin-
riktningen inom Forsvarsmakten med exempel fran ledningsfunktionen.
Vart forsvar tranformeras nu fran ett traditionellt invasionsforsvar till ett
internationellt efterfragat insatsforsvar i beredskap eller insatt. Internatio-
nell samverkan och interoperabilitet genomsyrar beskrivningen. Strdvan
ar att i storsta mojliga utstrackning utnyttja dppna kommersiellt framtagna
arkitekturer, designer, standarder, protokoll och format dér, i en krympande
forsvarsekonomi, militdra applikationer endast tas fram nir civil efter-
fragan saknas. P4 detta sétt minimeras unika nationella sarlosningar till
forméan for generell interoperabilitet. Vart arkitekturramverk skall spegla
NATO Architecture Framework.

Ledamoten Per Nilssons intrddesanforande tar upp konceptet NBF:s roll
i Forsvarsmaktens reformering — Nétverkskoncept for interoperabilitet.
Per Nilsson tar udden av kritiken om en svensk sérlosning och forklarar
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hur NBF stoder de tre ledorden for reformering, ndmligen interoperabilitet,
flexibilitet och effektivitet.

Interoperabilitet dr en grundforutséttning i effektbaserade operationer
(EBO). EBO kréver ett utvecklat ndtverksstdd. Sverige deltar aktivt i de
multinationella experiment som genomfors som ett led i EBO-utvecklingen
och dér var natverkssyn kommer vl till pass. Sverige deltar dven i teknik-
utvecklingen av NATO:s NNEC. NBF har ocksa utvecklingspotential for
samarbete mellan de civila och militdra sektorerna i krishantering.

Flexibilitet skapas i NBF nér enskilda forsvarskomponenter blir ge-
mensamt tillgdngliga i realtid. Utvecklingen frén stelt konfigurerade led-
ningssystem till flexibel minutsnabb konfigurering av situationsanpassade
system &r en revolutionerande framgang. Detta mojliggérs med hjélp av
tjanstekonceptet Service Oriented Architecture (SOA).

Effektivitet blir f6ljden nér tekniska 16sningar i storsta utstrackning byg-
ger pa civil kommersiell teknik och standarder, gemensamma designregler
och en gemensam grund for sdker informationshantering. Vid Forsvars-
maktens Ledningsutvecklingscentrum i Enkdping interagerar metod- och
teknikutveckling i olika experiment. Operatorer och tekniker lér sig av
varandra. Produktion av skarpa system kan ske parallellt och utvecklings-
miljon ger synergieffekter.

Per Nilsson visar tydligt pa behovet av att viva samman kunskap tek-
niskt, systemmaéssigt och operativt till en helhet i det nya forsvaret for att
mota framtidens utmaningar inom krigskonsten. Var rivstart med NBF har
placerat oss i den inre kretsen av lander som utvecklar nista generations ope-
rativa, taktiska och tekniska koalitionskoncept. Var NBF-satsning innebér
ocksad att var forsvarsindustri fatt ett forsprang framfor flera konkurrenter
nér det géller nitverksbaserade systemlGsningar.

Ledamoten Svante Bergh beskriver NBF:s koppling till samhaéllets
sakerhet och svensk industri. I NBF gors olika funktioner eller tjanster
tillgéngliga gemensamt. Tjansterna kan sammansittas till mer avancerade
tjénster. Tjénsterna situationsanpassas ocksa for olika behov som passar
till bestdmda roller i nétet, exempelvis for en fartygschef. For att mojlig-
gora interoperabilitet krivs att olika system som ingar i NBF omfattas
av en gemensamt dverenskommen Oppen standard. Inom exempelvis
telekommunikationsomréadet finns 6ppna kommersiella 16sningar. Intero-
perabiliteten underldttas om man kan utnyttja befintlig 2G-, 3G-standard
och Internetstandard. Det betyder ocksa att man undviker att bli beroende
av en viss leverantor.
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Sakerheten i ndtverket dr av grundldggande betydelse. Ett av de forsk-
ningsomraden som EU kommit 6verens om handlar om Sékerhet och
Rymd. Nitverksbasering for sdkerhetsomradet ar av sérskilt intresse. Nya
hot skir §ver samhéllssektorer och dver nationer och stéller nya krav pa
gransoverskridande samarbete och sidkerhet. Svensk industri har en stark
position inom flera teknikomraden med koppling till NBF och NBF-kon-
ceptet har en potential for utveckling av samhallets sdkerhet. Sékerhets-
omradet kan bli en nisch for svensk tillvaxt, om det sker en kraftsamling
kunskapsmassigt, politiskt och industriellt.

Ledamoten Henrik Friman tar upp vetenskapliga perspektiv pa an-
taganden och trossatser inom NBF. Teoretiskt bygger NBF pa ett antal
vélutvecklade teoriomrédden, men det saknas stabilitet i den 6vergripande
teoretiska ansatsen. NBF-arbetet har koncentrerats kring sjédlva lednings-
systemet, medan det kvarstar att utveckla mer teoretisk insikt om det
nétverksbaserade insatsforsvaret i sin helhet. Metodmaéssigt har experiment
och demonstrationer statt i centrum. NBF skiljer sig fran vildefinierade
projekt med syfte att na specifika resultat och mal. I stillet kinnetecknas
NBF av en larandeprocess utan nagot entydigt slutdatum. Det har likheter
med att kunna hantera forandringsprocesser och osédkerheter i framtida
tinkbara situationer. En fraga &r hur de experiment som genomfors och
de resultat som erhélls &r tillrdckligt heltdckande. Det brister i dag i
kunskaper bland chefer hur man leder férdndringar och innovationer dér
experimenterande har central betydelse for att kunna lyckas i framtida
utvecklingsarbeten.
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Generell utvecklingsriktning inom Forsvarsmakten med
exempel fran ledningsfunktionen

av generalmajor Christer Lidstrom

av Forsvarsmakten till ett nidtverksba-

serat forsvar (NBF) har nu bearbetats
under mer dn fem 4r. Insikten om nédvén-
digheten breder ut sig hos alltfler, efterhand
som transformationen successivt gors
alltmer konkret.

Vi kan konstatera att reformen numera
inte bara dr en forsvarsangeldgenhet utan
aven vunnit gehor inom delar av statsfor-
valtningen, inte bara nationellt utan dven
internationellt.

Utvecklingen bedrivs evolutionért, ite-
rativt, inkrementellt och parallellt i ex-
periment, demonstrationer samt prov och
forsok som skall leda fram till tillrédckligt
fordjupat och kvalitetssékrat beslutsunder-
lag for sdvél den politiska som militira led-
ningen. Nuvarande inriktning ar att senast
under 2006 integrera padgaende forutsitt-
ningsskapande och prévande utveckling i
Forsvarsmaktens ordinarie verksambhet.

Det finns anledning att rekapitulera
vad som inledningsvis beskrevs som idén
bakom NBF och visa p& kongruensen
over tiden.

Forsvarsmakten har valt utveckling mot
ett ndtverksbaserat forsvar (NBF) som
metod for att dstadkomma sévil flexibili-
tet som resurseffektivitet. Grundldggande
krav pa det flexibla insatsforsvaret dr moj-
ligheten att genomf6ra gemensamma ope-

l dén om forandringen och anpassningen
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rationer och att kunna samverka och agera
med savil andra delar av samhillet som
tillsammans med andra nationer. Insatser
skall kunna ske snabbt for att forhindra att
héndelser eskalerar eller sprider sig.

Utvecklingen av nitverksbaserat forsvar
innebér en fordndring fran formaga knuten
till enskilda plattformar, till exempel flyg-
plan och fartyg, mot ett framtida koncept
baserat pa olika tjanster inom de militira
basfunktionerna. Dessa tjénster gors till-
géngliga for behdriga anvéndare i ndtverk.
Dérigenom kan olika funktioner mer
flexibelt ldnkas samman och den samlade
formagan 6ka. Detta mdjliggdrs genom att
utveckla doktrin och metoder samt genom
att utnyttja modern teknik, i synnerhet
inom informationsteknologi.

Med nétverksidén som grund ges For-
svarsmakten mojlighet att efter behov ut-
veckla nya formagor genom att skapa nya
kombinationer av system och férband. En
viktig forutsittning dr gemensamma och
Oppna gransytor. Utveckling underléttas
av att successivt utbyte av komponenter
skall kunna ske istéllet for att hela system
maste bytas ut. Detta syftar till att medge
snabb och kostnadseffektiv utveckling av
Forsvarsmakten samt en hdg anpassnings-
formaga i olika tidsperspektiv.

Utvecklingen av néitverksbaserat forsvar
ar en prioriterad verksamhet. All utveck-
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ling av forband och system skall héarvid
syfta mot och stddja utvecklingen av
nétverksbaserat forsvar, om inte sirskilda
skil foreligger (exempelvis dér utveckling
av omedelbar operativ formaga kravs for
insatser i nartid). Det aligger varje utveck-
lingsansvarig att inom sitt ansvarsomrade
driva denna utveckling inom riktlinjer som
ges av Forsvarsmaktens utvecklingsplan,
funktionsplaner och den forsvarsmakts-
gemensamma metodutvecklingen. Detta
innebér bland annat att utvecklingen skall
prioritera forsvarsmaktsgemensamma in-
satser och effekter framf6r formagor i auto-
noma system och férband. Den langsiktiga
utvecklingen av nationell samverkan och
internationell interoperabilitet skall syfta
till att kunna genomfora insatser vid hoga
konfliktnivaer baserade pa gemensamma
metoder och tekniska 16sningar enligt
principerna i ndtverksbaserat forsvar.
”Visionen” dger fortfarande i huvudsak
giltighet, &ven om fem érs utvecklingsarbe-
te, fordndrade politiska ingédngsvarden och
ekonomiska reduktioner mer eller mindre
framtvingat justeringar i den ursprungliga
ansatsen, vilket i sig dr en naturlig del av
utvecklingsarbetets innersta vésen.

Forandrade forutsattningar

Forsvarsmaktens allt storre tinkta anvand-
ning som ett militart medel 1 utrikes- och
sékerhetspolitiken har radikalt fordndrat
forutsittningarna for bade formageska-
pande och férmégenyttjande i forbands-
produktionen samt for olika beredskaps-
nivéer.

Forskjutningen av fokus i tid fran malbild
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2014 till 2008 innebar en mycket forcerad
utveckling och produktion for att fr o m
2008-01-01 tillgodose den internationella
ambitionen att kunna tillhandahalla en
krishanterings- och snabbinsatsstyrka,
Nordic Battle Group, inom EU-formatet.

Ambitionsfordndringen innebir att ga
fran vért traditionella invasionsforsvar till
ett internationellt efterfragat insatsforsvar,
i beredskap eller insatt.

De skraddarsydda insatsenheter som
Sverige atagit sig att tillhandahalla méste
da sjalvfallet kunna upptréada tillsammans
med Ovriga parter till den grad som ope-
rationer, taktik och stridsteknik forutsitter,
beroende pa integrationsniva. Gemensam-
ma operationer forutsatter harmonisering
och utbildning s att insatta enheter kan
certifieras och godkannas savél ur ett na-
tionellt som ett internationellt perspektiv,
sannolikt genom ett tvingande vilutvecklat
certifieringsforfarande.

Forsvarsmakten har en forhallandevis
lang tradition avseende bade multi- och bi-
lateralt militdrt samarbete, dock utgaende
frén var alliansfrihet och vért nationella
oberoende.

Utvecklingen mot NBF syftar bl a till
att astadkomma samordning, harmoniser-
ing och integration &ver de etablerade
forsvarsgrensgranserna, d v s ett forsvars-
maktsgemensamt upptridande — det som
i internationella sammanhang bendmns
”Joint”. Ett av de avgorande skilen till
detta dr effekt- och systemoptimering inom
given ekonomisk ram genom ett kostnads-
effektivare resursutnyttjande.

Ett annat mer effektbaserat sitt dr att



KUNGL KRIGSVETENSKAPSAKADEMIENS HANDLINGAR OCH TIDSKRIFT

se den utvecklade operativa féorméagan ur
en funktionell situationsanpassad krav-
bild av olika verkansformer, och da inte
enbart kinetiskt utan dven vad t ex den
elektromagnetiska verkansformen kan
astadkomma.

Nordic Battle Group (NBG) ér ténkt
att upptrdda i en internationell kontext
och dér i ett EU-koncept. Internationellt
sammansatta styrkor maste for att kunna
upptréda tillsammans inte bara behérska
gemensamma doktriner, taktik och strids-
teknik utan dven metoder, procedurer och
i vissa fall rutiner.

Svensk langsiktig formage- och funk-
tionsutveckling bor alltsa syfta till att
kunna strida i vad som internationellt
bendmns "Combined Joint Task Forces”
och vad vii Sverige tidigare utvecklat som
allsidigt sammansatta forband dock med
det ytterligare tillagget att de skall kunna
vara forsvarsmaktsgemensamma.

NATO utvecklar i likhet med vart Nét-
verksbaserade Forsvar (NBF) en motsva-
righet kallad ”"Network Enabled Capabili-
ties” (NNEC). Tva parallella utvecklingar
med mycket stora likheter och mojligheter
till samarbete. Sverige, som relativt dvriga
nationer paborjade denna transformering
av FM tidigt, 4r som Partnerskapsnation
inom NATO mer efterfragat 4n vad vara
resurser medger.

Strdvan i1 denna transformation &r att i
storsta mojliga utstrackning utnyttja Gppna
kommersiellt framtagna arkitekturer, de-
signer, standarder, protokoll och format
dar, i en krympande férsvarsekonomi,
militdra applikationer endast tas fram da
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civil efterfrdgan saknas.

Genom en sadan filosofi kan storsta
mojliga forsvarsmaktsnytta genereras
inom given budget, samtidigt som unika
nationella sirlésningar minimeras till
forman for generell interoperabilitet. Ett
i sig hogprioriterat mal, som ocksa ur ett
samhillsperspektiv mojliggor sektordver-
skridande resurssamordning.

Forsvarsmaktens arkitektur (FMA)

Interoperabilitet, flexibilitet, ateranvand-
barhet och modularitet kraver och mgj-
liggdrs genom gemensamma losningar,
bade avseende enhetlig form och enhetligt
innehall.

FMA skall stddja vér savil nationella
samordning som internationella samverkan
med EU, FN och NATO i de PARP-mal
Sverige antagit.

FMA skall vidare pa sikt ocksé stodja
civil samverkan inom ramen for FM:s
huvuduppgifter.

FMA ér séledes det medel som over
livscykeln skall skapa ordning och reda,
sparbarhet, struktur och gemensamt be-
skrivningssétt fran "hot till skrot”.

Tillsammans med FMA skall ocksa ett
beskrivningsramverk for arkitektur och
arkitekturen 1 sig tas fram, det s k FM
arkitekturramverk (FM AR). Syftet med
detta dr att system och produkter skall ges
en enhetlig och gemensam beskrivning
och form.

FMA och FM AR baseras pd NATO:s
beskrivningssitt och etablerade regelverk
som successivt kommer att vidareutvecklas
tillsammans inom EU och med NATO.
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FM AR kommer ddrmed att spegla NATO
Architecture Framework.

FMA skall utvecklas mot en verksam-
hetsarkitektur som utgar fran en tjénste-
orienterad systemsyn. FMA mojliggor pa
sa sitt en behovsdriven verksamhets- och
systemutveckling utgdende fran efterfra-
gan och utbud av vildefinierade tjinster,
snarare dn direkt kravstéllning av forsvars-
specifika resurser.

Tjanstekonceptet innebidr séledes en
fokusering pa vad som skall tillhandahal-
las istéllet for Aur detta skall produceras.
Utbyte av tjanster med EU/NATO samt
Ovriga samhéllet skall styras och stodjas
av en gemensam arkitektur for FM.

I FMA-arbetet skall standarden ”Livs-
cykelprocesser for system” (SS-ISO/IEC
15 288) tillimpas och anpassas till saval
formageskapande som formégenyttjande
verksamheter. Detta kommer att ge sys-
temutveckling kostnadseffektivitet och
sparbarhet fran behov, produktion till
resultat av formagor.

Utvecklingen skall &ven baseras pa sys-
temvetenskaplig grund utnyttjande IEEE
Std 1471-2000 (IEEE Recommended
Practice for Architectural Description of
Software-Intensive Systems).

En av de viktigaste framgéngsfaktorerna
for att etablera FMA och FM AR ir att:

Arkitekturen byggs utifran verksamhets-
strategin och att arbetet dérefter sker nedét
till teknologin.

Interoperabilitet for ledningssystem

Det &r saledes Sveriges 6kande ambition
att i storre omfattning delta i internatio-
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nella operationer som stéller hogre krav
pa interoperabilitet hos deltagande insats-
enheter.

Krishanterings- och snabbinsatsfor-
maga kriver storre dverensstimmelse
mellan tillimpade doktriner, metoder,
utbildning och dvningar. Teknik &r i detta
sammanhang att se som ett medel eller en
mojliggorare.

FM ledningssystemutveckling skall
ddrmed harmoniseras med motsvarande ut-
veckling inom EU och NATO/P{P. Endast
om mycket vdlmotiverade krav foreligger
skall nationella sérlosningar tillatas.

Ledningssystemutvecklingen skall in-
riktas och utformas sa att de av Sverige
antagna partnerskapsmalen kan innehallas
over tiden.

Prioriteringen pa kort sikt, till 2008, &r
att Sveriges krishanterings- och snabb-
insatsstyrka skall ges tillrdcklig intero-
perabilitet avseende EU/NATO/P{P pro-
cedurer, metoder och standarder samt
stabsarbetsmetodik att den kan upptriada
inom EU-formatet.

Inférande av NBF skall ske parallellt
med implementeringen av NNEC. Resur-
ser som idag avdelats for annan verksam-
het dn inforande av Partnerskapsmaélen
skall 6verforas till transformeringsarbetet
mot NBF.

Léngsiktigt skall ledningssystemutveck-
lingen inriktas mot framtagning av forma-
gor till operativ ledning av sévél nationella
som internationella insatser, som krivs
for ledning av en styrka motsvarande en
Combined Joint Task Force (CJTF).

Utveckling av framtida operativa led-
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ningsprocesser skall folja det pagaende
konceptet “Effects-Based Operations”
(EBO).

Synkronisering av den langsiktiga
ledningssystemutvecklingen och den s k
”Force Package”, inom ramen for svenskt
atagande som “Framework Nation”, skall
paborjas sa snart beslutsunderlag fran EU
foreligger.

Resultat och erfarenheter fran FM
Ledsyst och internationellt samarbete
skall tillvaratas och successivt inarbetas
i ledningssystemutvecklingen. Sérskild
uppmirksamhet skall dgnas tidiga erfa-
renheter fran EU BG och NATO Response
Force (NRF).

Utveckling, utbildning samt ledningstra-
ning inom funktionerna ”Ledning” och
”Informationshantering” samt organisation
av Operativa Ledningsforband, inklusive
FHQ och OHQ, skall planeras vid omstruk-
tureringen av S 1 till ett forsvarsmaktsge-
mensamt Ledningsregemente.

FM skall delta i de framtida multina-
tionella experimenten (MNE 4) i syfte
att uppna kunskap och kompetens for att
vara en fullvirdig koalitionspartner vid
internationella operationer.

NATO-symboler inférs inom ramen for
STANAG 2019, ”Military symbols for
Land Based Systems”.

LINK 16 implementeras dér tidiga behov
identifierats for att mota nértida behov och
behov pa medellang sikt, bl a for interope-
rabilitet med NNEC.

Ett forsvarsmaktsgemensamt lednings-
system, ”Swedish Command and Control
Information System” (SWECCIS) med
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gemensam mjukvaruplattform infors for
att stodja operativ insatsledning.

Overgang fran SWEREF 99 till WGS
84 genomfors for FM:s tillimpning av
geodetiska referenssystem och metoder
for lagesangivning.

Deltagande i det internationella samar-
betet avseende ”Shared Tactical Picture
Ground” (STPG) kommer att fullféljas
utifran det regeringsmedgivande som
foreligger.

Detta utgor ett axplock av de aktiviteter
FM bedriver i syfte att successivt och
strukturerat ge insatsorganisationen en
avsevdrt storre internationell formaga och
interoperabilitet.

Sammanfattning

I sammanfattning kan ségas att FM de se-
naste fem aren tagit mycket stora steg for
att kunna samarbeta internationellt.

NBEF ir inte ett projekt som per definition
har en borjan eller ett slut. NBF &r resan
in i framtiden, dir inledningsvis lednings-
systemutvecklingen ”sparar”.

Efterhand som vi genom experiment
samt prov och forsok demonstrerar andra
dimensionerande system och ”system
av system”, integreras successivt olika
former for formageutveckling samt in-
teroperabilitet.

NBG ir ett forsta konkret, tidsméssigt
och ekonomiskt utmanande exempel pa
formaga och interoperabilitet i nartid.

I det ldngre perspektivet skall lednings-
systemutvecklingen inriktas mot framtag-
ning av formagor till operativ ledning
av savil nationella som internationella
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insatser som krdvs for ledning av en styrka
motsvarande en Combined Joint Task
Force (CJTF).

Strdvan i1 denna transformation &r att i
storsta mojliga utstrackning utnyttja Gppna
kommersiellt framtagna arkitekturer, de-
signer, standarder, protokoll och format
dar, i en krympande férsvarsekonomi,
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militdra applikationer endast tas fram da
civil efterfrdgan saknas.

Krishanterings- och snabbinsatsférma-
ga kréver storre 6verensstimmelse mellan
tillaimpade doktriner, metoder, utbildning
och 6vningar. Teknik &r i detta samman-
hang att se som ett medel eller en mgjlig-
gorare.
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Konceptet NBF:s roll Férsvarsmaktens reformering -
Natverkskoncept for interoperabilitet

Intrdidesanforande i Kungl Krigsvetenskapsakademien avd IV

av overstelojtnant Per Nilsson

ar Forsvarsmakten under aren runt
Nmillennieskiftet inledde reformer-

ingen, fanns det stora osékerheter
om vilka insatsmiljoer och vilka uppgifter
som skulle gélla i framtiden. En faktor
bedomdes dock som relativt sidker, och det
var vikten av gemensam information och
forbattrad ledning for att pa ett effektivt
satt kunna hantera framtida uppgifter.

I forra forsvarsbeslutet gavs For-
svarsmakten uppgiften att utveckla for-
svarsmaktgemensamma funktioner, for-
bittra ledningen och skapa forutsittningar
for hogre flexibilitet i sdvil den langsiktiga
utformningen av forband och system som
i formagan att snabbt skapa insatsférband
anpassade for aktuell uppgift. Man bor
dock komma ihag att Forsvarsbeslut 2001
inte prioriterade internationella insatser
och interoperabilitet sédrskilt hogt, ndgot
som ju drastiskt kom att fordndras i det
senaste forsvarsbeslutet.

Dagens anférande kommer i huvudsak
att handla om hur NBF-satsningen idag
stodjer reformeringen, inklusive utveck-
lingen av vér interoperabilitet.

Tre ledord for reformeringen
Interoperabilitet
Det kanske viktigaste ledordet idag ar in-
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teroperabilitet. Tyvérr begriansas ofta pro-
blemet till tekniska fragor om dataformat
och vagformer. Den verkliga utmaningen
ar dock den mjuka interoperabiliteten
sdsom operativa och taktiska metoder,
ledningskoncept, dmsesidigt fortroende,
samtridning samt gemensam syn pa ords
och begrepps virde.

Forsvarsmakten har under senare ar
gjort stora anstrdngningar for att anpassa
sig till nuvarande NATO-standarder och
-metoder. Det finns dock ett antal brister i
denna anpassningsmetod.

For det forsta dr nuvarande NATO-regler
primért utformade for storkonflikt och in-
teroperabilitet pa lagst divisionsniva, vilket
gor dem begrinsat ldmpliga for fredsfram-
jande operationer. NATO utvecklar darfor
nu NATO Networked Enabled Capability
(NNEC) konceptet och NATO Reaction
Force (NRF) for att battre kunna bedriva
krishantering vid dessa typer av operatio-
ner. Detta innebér bl a att metoder och tek-
nik for samverkan med civila myndigheter
och organisationer maste utvecklas.

For det andra ar NATO-standarderna inte
tvingande for medlemmarna utan tvart om
sa jobbar de stora medlemslanderna aktivt
pé att utveckla och inféra nya losningar
snabbare d4n vad NATO:s processer med-
ger. Ett exempel pa detta ér organisationen



KUNGL KRIGSVETENSKAPSAKADEMIENS HANDLINGAR OCH TIDSKRIFT

Multinational Interoperability Council
(MIC), dar USA, Storbritannien, Frank-
rike, Tyskland, Kanada och Australien
slutit sig samman for att aktivt driva en
snabbare interoperabilitetsutveckling &n
vad de anser kan ske inom NATO. Det
finns darfor en risk for att Sverige kommer
att implementera obsoleta 16sningar, om vi
slaviskt foljer gillande standarder.

For det tredje dr dagens utvidgade NATO
en heterogen organisation med stora skill-
nader mellan ldnderna avseende formagan
att infora nya l6sningar. Vid den senaste
NNEC-konferensen i april i ar konstate-
rades att heterogeniteten kommer att oka
inom NATO och att organisationen maste
finna metoder for att hantera denna.

For att 6vervinna ovanstédende problem
maste Sverige upplevas som en kunnig och
aktiv aktor 1 utvecklingen, som vilkomnas
i bade bilaterala och multinationella grup-
peringar. Endast genom att finnas med i
utvecklingen kan vi finna vigvalsfragorna
i tid och undvika kostsamma satsningar pa
formellt korrekta 16sningar, som i sjdlva
verket snart méste bytas ut.

Flexibilitet

Ett av de tydligaste, men som det har visat
sig ocksd mest utmanade, kraven, som
stélldes i Forsvarsbeslut 00 var kravet pa
flexibilitet. Kravet dr dubbelt, flexibilitet
bade i utformningen av véra férband och
system for att mojliggdra en snabbare och
enklare utveckling samt flexibilitet i hur
vara forband och formagor kan séttas sam-
man for att optimeras for olika uppgifter.
Kravet pa utvecklingsflexibilitet kan ex-
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emplifieras med marin formageutveckling.
Teknikcyklerna for skrov- och maskintek-
nik dr 25-40 ar, vapen 8-15 ar, sensorer 3-8
ar, kommunikation 1-3 ar, mjukvara 18-24
ménader och IT-komponenter 6-12 ména-
der. Detta innebér att ett fartyg for att vara
optimalt under hela sin livslangd behdver
byta vapen ungefar 2 ganger, sensorer 5
ganger, kommunikationsutrustning 10
géanger, mjukvara 20 génger och 1T-kom-
ponenter 30-40 génger. Resonemanget ar
naturligtvis hypotetiskt men visar dnda pa
behovet av drastiska fordndringar avseende
integration av delsystem och komponenter
i komplexa system. Till detta kommer
behovet av att kunna upphandla nya funk-
tioner pa virldsmarknaden utan att vara
beroende av integration i ett proprietért
system. US Navy har dragit konsekven-
serna av detta och avser infora en oppen
arkitektur utan flottans unika format pa
sina fartyg. Arbetet har inletts med Aegis-
kryssarna som i dag har helt proprietér
kod, sekventiell berdkningsgéng och lidnk
16-formatet som datamodell. Néista ameri-
kanska fartygsklass, DDX som skall vara
operativa 2012, planeras vara byggda med
en helt 6ppen arkitektur.

Arbetet med att skapa EU Battle Group
visar pa behovet av flexibilitet i hur véara
forband och system kan kombineras, na-
tionellt och internationellt samt behovet av
skalbarhet. Malet &r att varje insats skall
genomforas av en for uppgiften anpassad
Force Package dér savél storlek pé lednings-
organisation som antal och typ av stodfor-
band mycket snabbt skall kunna forandras,
bade fore och under pagaende insats.
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Effektivitet

Med krympande forsvarsbudget och nya
uppgifter finns det stor anledning att soka
effektivare 16sningar for att nd anbefalld
formaga. Sarskilt tydligt ar detta inom
ledningsomrédet, dér allt fler militédrt
unika IT-16sningar ersétts av kommersiell
standardkomponenter och “open source’-
program. Detta sker inte uteslutande av
ekonomiska skél, utan minst lika viktigt ar
att det dr den kommersiella sidan som &r
teknikledande. USA, vérldens maktigaste
militdrnation, far utgéra exempel dven hér.
Delar av det operativa planeringssystem
som idag anvinds i Afghanistan och Irak
byggdes pa ca 4 manader av uteslutande
”open source”’-program.

Monetdra begransningar ar dock inte den
enda anledningen att soka ny effektivare
16sningar. Férsvarsmaktens inriktning mot
internationella uppgifter stéller t ex nya
krav pa mobilitet, som innebér att allt skall
ga att transportera i flygplan av Hercules-
typ samt att logistikbehoven maste mini-
meras. Med andra ord, skydd och eldkraft
kan inte langre uppnés genom tungt pansar
och ammunitionskridvande artillerield,
utan andra tyngd- och volymseffektivare
16sningar maste sokas.

Nyckelordet for de nya 16sningarna &r
information. Gemensam information med
hog kvalitet medger att formagor kan ska-
pas i synergi mellan system och forband ur
olika forsvarsgrenar och nationer. Négra
exempel: Precisionsinmétta mal och ge-
mensamma dataformat medger att artille-
rield kan erséttas med hoghojdsbombning
vilket fick USA att skrota pansarhaubits-
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programmet Crusader. Kraven pa sma
lattrorliga och billigare forband har fatt
Storbritannien att tala om férmagor fodda
i 0msesidigt fortroende och beroende.
Med detta uttryck avses att kostnaderna
blir for hdga och forbanden for tunga om
alla formagor skall finnas organisatoriskt i
varje enskilt forband. I stillet bor formagor
skapas genom samverkande delférmégor.

Vid fullskaleforsok 1 USA, dér tunga
mekaniserade forband fatt tillgang till
hogupplost sensorinformation, gemensam
lagesbild och langskjutande precisionseld,
slutade de anvédnda de egna direktriktade
vapnen eftersom det blev kontraproduktivt
att rdja egen position for att uppnd 6nsk-
vérd effekt.

Men det dr inte endast de militdra
funktionerna som behover bli effektivare,
vilket inte minst det senaste Irakkriget be-
visat. Militdrt sett vinner idag I-landernas
militdra koalitioner alla konventionella
vapnade strider, tyvérr blir det samtidigt
allt svéarare att vinna freden. Den inter-
nationella trenden ar darfor idag stark att
utveckla samordnade effekter mellan alla
deltagande ldnders och organisationers
samtliga resurser enligt konceptet effektba-
serade operationer (EBO). EBO innebér att
man utgaende fran det onskade strategiska
slutldget gor en omfattande systemanalys i
politiska, ekonomiska, militdra, informa-
tionsmadssiga och infrastrukturella termer.
Dérefter gors en analys av vilka diploma-
tiska, infologiska, militdra och ekonomiska
effekter som kravs for att na det dnskade
slutmélet.

Utvecklingen av EBO ar ett exempel pa
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konceptutveckling eller Concept Deve-
lopment and Experimentation (CD&E),
vilket idag dr en huvudmetod inom bl a
USA, Storbritannien och NATO fo6r att
identifiera, beskriva och prova nésta ge-
nerations 16sningar pa operativa behov.
CD&E syftar till att dndra utvecklingen
fran hotstyrd till formégestyrd. Genom att
utveckla konkreta koncept for hur man vill
genomfora olika typer av operationer och
vilka krav dessa stiller pa funktionerna
kan ett formégegap identifieras, vilket i sin
tur ligger till grund for prioritering av for-
maégetillvixten. Multinationell utveckling
bygger i allt hogre grad pa CD&E, vilket
gor att Sverige behdver en motsvarande
process for att kunna kugga in i den inter-
nationella utvecklingen.

Forbéttrad effektivitet i de olika vyer
som beskrivits ovan utgdr den egentliga
kdrnan i alla de olika nitkoncepten. Fall-
studier utforda av bl a US Department of
Defence (DoD) Office of Force Transfor-
mation visar att investeringar for att skapa
delad och hogkvalitativ information i de
flesta fall ar det mest kostnadseffektiva sét-
tet att hoja effekten i forband och system.

Konceptet NBF:s roll i reformeringen

Forsvarsreformen beslutades av riksdagen
i ett antal successiva beslut 1999-2001.
Kraven péa utvecklad ledning, informa-
tionshantering och flexibilitet omsatte
Forsvarsmakten i ett samlat koncept som
frdn 2001 har bendmnts Nitverksbaserat
Forsvar (NBF).

Reform- och formagekraven har for-
dndrats genom &ren. Successivt har de
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politiska forvantningarna och kraven 6kat
pa att formégan till internationella insatser
skall kunna hojas, savil kvantitativt som
kvalitativt. Anpassningsuppgiften och
den nationella forsvarsdimensionen har
samtidigt nedtonats. Tonvikten och fokus
skall nu ligga pa operativ forméaga i nértid,
varfor statsmakterna stéller 6kade krav pa
reell effekt ”hér och nu”.

Denna kraftfulla fordndring gjorde att ut-
vecklingen av konceptet under hésten 2004
omfokuserades mot att prioritera interna-
tionella insatser, Overforing av reslutat till
insatsorganisationen samt konstruktion av
gemensam basplatta, omfattande bl a séker
infrastruktur.

NBF fortsitter dirmed att vara en va-
sentlig del av Férsvarsmaktens reformering
med huvudmalet att mojliggora en effektiv
utveckling mot NATO:s koncept NATO
Network Enabled Capabilities (NNEC).
Sverige skall hdrvid vara en kompetent och
eftertraktad samarbetspartner inom omra-
det nédtverksbaserade ledningssystem.

Konceptet NBF:s stdd till reformeringen

Interoperabilitet

Det kanske tydligaste exemplet p& hur den
svenska NBF-satsningen stodjer de mjuka
delarna av interoperabilitetsutvecklingen
ar att deltagandet i Multnational Experi-
ment 4 (MNE 4). I MNE 4 som striacker
sig fram till 2006 utvecklar USA, Stor-
britannien, Kanada, Frankrike, Tyskland,
Australien, NATO, Finland och Sverige
nésta generations operativa planerings- och
genomforandemetoder enligt konceptet
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EBO. Svensk personal deltar fn néstan
varje vecka i internationella workshops
tillsammans med véra viktigaste samar-
betspartner. Férutom det dubbelriktade
kunskapsutbyte som direkt atermatas till
den svenska metodutvecklingen skapar
detta samarbete ett for Sverige unikt
kontaktniit.

P& den tekniska sidan deltar Sverige
idag tack vare NBF-satsningen i NATO:s
arbetsgrupper for utvecklingen av NNEC,
vilket innebaér att vi tidigt ser och kan pa-
verka forandringar i NATO:s standarder.
Detta innebdar i sin tur avsevirt 6kade
mdojligheter att vdlja mer framtidssidkra
systemutformningar i den pagaende in-
teroperabilitetsutvecklingen.

Sverige leder idag arbetet inom EU med
standardisering av nitverksldsningar, och
béde Saab och Ericson har blivit medlem-
mar i den internationella industrigrupp som
syftar till att utveckla industristandarder
for denna typ av system.

Interoperabilitet med och mellan civila
myndigheter och organisationer blir allt
viktigare for krishantering inte minst for
att mojliggéra EBO. KBM har i rapport
till regeringen pekat ut NBF- och Service
Oriented Architecture- (SOA-) koncepten
som mdjliga och lampliga koncept for
myndighetssamverkan.

Flexibilitet

Konceptet innebir att de formégor som
idag finns hos enskilda plattformar,
forband och individer gors gemensamt
tillgéngliga i hogre grad. Genom att kom-
binera formagor, eller tjédnster som de
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bendmns i konceptet, kan nya formégor
snabbt skapas inom och mellan forband
oberoende av organisatorisk tillhdrighet.
Experimenten avseende 16st sammansatta
tjénster borjade redan 2000, och i Demo 02
kunde bl a mark-, luft- och sjéinformation
sdttas samman i tjdnstekonceptet. Idag &r
ca 15 system, inklusive realtidssystem som
FSR 890 och 6ver 5000 tjanster samman-
fogade i den sé kallade SitSyst-byggaren,
enligt vad som internationellt kommit att
kallas SOA. Snittiden for att anpassa ett
befintligt system &r 4-8 veckor, och efter
det kan tjdnsterna kombineras i nya konfi-
gurationer pa ndgon minut. Sverige roner
mycket stort intresse internationellt med
SitSyst-byggaren, eftersom den medger att
arvsystem kan tas med in i nitkoncepten.

Valet av SOA for flexibilitet har visat
sig vara helt i linje med den utveckling
som sker i bl a USA och Storbritannien.
NATO beréknas vidare vélja SOA for nésta
generation teknisk arkitektur.

Ett exempel pa realiseringen av SOA ar
projektet Shared Tactical Picture — Ground
(STP-G) som syftar till skapa gemensam
lagesbild. Sedan forra fasen av projektet
finns det en fungerande konvertering av
dagens taktiska dataldnkar, bl a lank 11
och 16 till XML vilket medger att infor-
mationen kan transporteras, bearbetas och
presenteras med modern kommersiell IT.
I nésta fas, som nu dr under férhandling
mellan Sverige, USA, Storbritannien,
Tyskland, Italien och Spanien, planeras
for att SitSyst-byggaren skall utgora
systemkonfigurationsverktyget. Kunska-
pen som finns och vidareutvecklas i STP-G
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mojliggor for Sverige att vilja en smart,
kostnadseffektiv och mera framtidsséker
implementering av taktiska dataldnkar.

Effektivitet

Genom hela utvecklingen har Forsvars-
makten och FMV drivit att de tekniska
losningarna skall baseras pa civil kom-
mersiell teknik och standarder for att
komma bort fran de kostnadsméssiga och
leverantorsberoende begrinsningar som
militdra standarder och industriproprie-
tdra losningar innebédr. Huvuddelen av
den tekniska utvecklingen satsas pa att
skapa gemensamma designregler, som
skall vara styrande for all systemutform-
ning. Fokus for denna del i utvecklingen
ar att skapa en gemsam basplatta for
sdker informationshantering i nétverk.
Denna basplatta omfattar bl a transmis-
sion, informationsmodeller, redundans och
informationssdkerhet. Dessa dr omraden
dér varje utvecklingsprojekt hitintills har
lagt stora summor pa att utveckla egna
l6sningar. Det dr dock viktigt att papeka
att basplattan inte dr ett tekniskt system
utan regler for hur heterogena system av
olika generationer pa ett tillrickligt sékert
sétt ska utbyta information.

I Enkdping har Forsvarsmaktens Led-
ningsutvecklingscentrum skapats. Detta
ar en anldggning dir metod- och teknik-
utveckling kan interagera i olika typer av
experiment. I utvecklingscentrum avses
bade experiment och produktion av skarpa
system ske parallellt. Detta bedoms ge
avsevirda effektvinster, eftersom ménga
funktioner i vara system &r likartade, och
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genom att skapa en gemensam utveck-
lingsmiljé sa mojliggdrs synergieffekter
mellan forsvarsgrenarna samt mellan de
olika utvecklingsgenerationerna.

I processtermer har Forsvarsmakten
genom Ledsyst-utvecklingen skapat en
CD&E-process som dr interoperabel
med véra viktigaste samarbetspartners.
Utvecklingscentrum dr skapat for att
Oka interaktionen mellan operatorer och
tekniker och ddrmed skapa en snabbare
process med tillgang till en kvalificerad
experimentmiljo.

Den kanske minst véntade effektivi-
tetsvinsten &r att vi far tillgang till fardiga
applikationer gratis i de olika utvecklings-
samarbetena. USA, som idag satsar hart
pa Commerscial-Off-the-Shelf (COTS)
och ”open source”-program, erbjuder t ex
inom ramen for MNE bade det operativa
ledningssystemet och underrittelsebear-
betningssystemet som anvénds i Afgha-
nistan och Irak. Vi har 4ven med mycket
gott resultat direkt kunnat kdpa och inféra
i utvecklingen COTS, utprévade av USA.
P& motsvarande sétt for vi idag diskus-
sioner med bl a Singapore om byte av
applikationer.

Sammanfattning

Den tidiga satsningen pd NBF och tjénste-
koncept ifragasattes av manga. Vi vet idag
att NBF inte dr nagon svensk sirlosning
utan istéllet har satsningen placerat Sverige
i kdrnan av de ldnder och organisationer
som utvecklar nésta generations operativa,
taktiska och tekniska koalitionskoncept.
Oavsett om forkortningen 4r NCW, NEC,
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NNEC, NCO eller NBF ér konceptens
grundprinciper i stort identiska, och detta
utgor grunden for mycket av dagens inter-
nationella utbyte. Vi fir idag del av och kan
péaverka hur de framtida 16sningarna kom-
mer att se ut. Trots att vi &r en liten nation
har vi hdrigenom mojlighet att driva for oss
viktiga fragor s& som uppdragstaktik, pa-
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rallell planering och mandvertidnkande. Vi
far vidare kunskap som medger att vi kan
vilja en kostnadseffektiv implementering
av standarder genom att mer framtidssakra
16sningar kan véljas. Var forsvarsindustri
har dessutom fatt ett avsevirt forsprang
fore sina europeiska konkurrenter avse-
ende nitverksbaserade systemlosningar.
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NBF:s koppling till samhallets sakerhet och

svensk industri

av generalmajor Svante Bergh

dtverksbaserat Forsvar utvecklas

‘ \ | under olika namn i ett flertal 14n-

der 1 vérlden. Skélet till detta &r

att den tekniska utvecklingen stéller nya
mdjligheter till forfogande.

Viktiga teknikomréden ér t ex bredban-
diga mobila och fasta telekommunikations-
system. Savdl Edge-tekniken som den
alltmer kommande 3 G-tekniken visar vad
som gér att géra ndr man kan néd personal
med rorligt yrke med stora méngder infor-
mation. Internettekniken ar viktig d& den
ger mojligheter att koppla ihop system och
lata dem utvixla data i realtid. Tekniken
genomgar en omfattande utveckling sa att
fragor betraffande kvalitet och sikerhet far
godtagbara 16sningar.

NBF-principer

Négra omraden som r viktiga for att forsta
NBF ér foljande:

Tjanstebasering

Detta innebdr att funktionalitet frén olika
system ges en gemensam standard. Den
benédmns nu en tjénst. Tjdnster kan kopplas
ihop till avancerade sammansatta tjanster.
Dessa kan sedan med Internetteknik kopp-
las sa att manga kan nyttja dem samtidigt
— 1 realtid.

Detta skapar grund for samverkan dér
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flera aktdrer samtidigt anvinder samma l4-
gesinformation. De kan d4 komma 6verens
om hur de skall 16sa ett problem, i fall dér
ingen har befdlsrétt dver de andra.

Oppen standard

Detta innebér att alla system nyttjar en
standard som man Overenskommit i ett
storre standardiseringsforum som t ex
CEN. Anviandande av 6ppna kommersi-
ella 16sningar inom telekommunikationer
underlattar interoperabilitet i hog grad.
Anvindande av Oppen standard innebar
ocksd att man undviker att bli beroende
av en viss leverantor.

Rollbaserad

Tjanster sdtts samman for olika behov.
Ett sdtt att hélla nere antalet behov &r att
stilla samman tjanster for ett antal roller
som t ex fartygschefer. En sddan behdver
kunna fa del av alla tjanster fran fartyget
och méanga utifran..

Hogre chef ger beroende pd uppdrag
mm en fartygschef mandat att utnyttja
ett antal tjdnster. En server handldgger
tillstdnd for detta. Darutdver kan fartygs-
chefen ta sig friheten att nyttja ytterligare
ett antal tjanster om detta blir nddvéndigt.
Han behover dé efterat kunna forklara
varfor han nyttjade denna mojlighet.
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Interoperabilitet

Interoperabilitet omfattar ett antal foreteel-
ser. Dels handlar det om tekniska standards
som redogjorts for tidigare. Det handlar
ocksé om s k konnektivitet. Denna innebér
att det gar att koppla ihop informationen
oberoende av vilket kommunikationsmedel
vi anvénder, t ex trad, radio eller link.

En tredje form av interoperabilitet hand-
lar om metoder. Har dr det viktigt att man
forstar varandras uttryck och symboler.
Man behover ocksd komma Overens om
hur slangar kopplas ihop och mycket an-
nat. Har pagér ett omfattande arbete inom
t ex NATO.

Interoperabilitet underldttas om man kan
nyttja standards som man redan dr 6verens
om. Det gor att 2G- eller 3G-teknik och
Internettekniken blir mycket attraktiva.
De har mangdfordelar da de tillverkas i
stora volymer. De samagerar redan idag.
De utvecklas utan att t ex Forsvarsmakten
maste sta for kostnaden.

I Sverige betonas interoperabilitet infor
2008 da en Battle Group skall vara klar.
Infor denna tidpunkt handlar atgérderna
mycket om att nyttja NATO-materiel sa
att man kan samagera. Hér tvingas man
nu avsétta stora summor pa en delvis dldre
teknik.

I ndsta skede handlar det om att bestim-
ma standards for framtiden och NBF. Hér
kan Sverige vara med och starkt paverka
utvecklingen framst i Europa.

Gor man detta pa ett klokt sdtt ger det
fordelar for svensk industri.

Europa

NBF drivs framst av de enskilda ldnderna.
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Inom NATO sker omfattande arbete bl a
inom interoperabilitet.

Det har nyligen bestimts att EU skall
driva 9 forskningsomraden varav ett nytt
séddant handlar om Sdkerhet och Rymd.
Man avdelar ca 500 miljoner Euro arligen
i sju ar i sjunde ramprogrammet for dessa
discipliner.

Sakerhetsindustrin arbetar dérfor inten-
sivt for att gruppera sig och forma intres-
santa forslag till europeiska samprojekt
inom programmet.

Programmen koncentreras runt f6ljande
rubriker:

» Interoperabla och integrerade system
for information och kommunikation

»  Sidkerhet och skydd av information
och nitverk

*  Gemensam omvérldsbild

*  Skydd mot terrorism

*  Ledning vid kriser

Som framgar efterfragas hir tankarna
bakom nédtverksbasering for sikerhets-
omradet.

USA

USA arbetar intensivt med Netcentric War-
fare (NCW). Man kan ifran Irakkriget finna
inslag av NCW nér markstridsférbanden
framryckte mot Bagdad. Samtidigt ser
man tydligt att NCW inte utnyttjas efter
de inledande striderna.

Arbetet fortgar intensivt och man gér
mot nyttjande av kommersiell teknik i
sina ndtverk. Man har nyligen lagt stora
bestédllningar pa 3G-teknologi for sitt
Globala Nétverk (Global Grid). USA gor
uppenbarligen bedomningen att kommer-
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siell teknik har potential att vara tillrackligt
sdker for militart bruk.

Man avdelar efter den 11 september
ocksa stora resurser inom sidkerhet. Man
har skapat ett superdepartement fér Ho-
meland Defense med ca 170 000 anstéllda.
Samtidigt kan man konstatera att forsvar
och Homeland Defense dnnu halls strikt
atskilda. Det gor att Homeland Defense
inte utnyttjar potentialen inom NCW.
Satsningarna sker i mycket hog grad som
suboptimeringar av verksamheten i respek-
tive "myndighetsror”.

Forsvarsmakters och sékerhets-
myndigheters gemensamma behov

Dagens och framtidens konflikter handlar
inte om skydd av nationalstater. Hotbilden
ar andrad. Hoten &r nu nationsoverskridan-
de och riktar sig bl a mot kritisk infrastruk-
tur och olika floden i samhillet. Hoten kan
vara mot flyg-, sj6- och landtransporter,
kommunikation, elektricitet, IT och kom-
munikation, livsmedel, vatten osv.

Hoten kommer snarare fran terrorist-
grupper och organiserad kriminalitet 4n
frén stater.

Insatser mot denna typ av hot leds
normalt inte av forsvarsmakter. De har
emellertid viktiga uppgifter och ar ofta
de enda som kan 16sa problem med stor
valdsanvandning.

Aven da sker ledning frin och samver-
kan med civila enheter.

Detta innebar att behovet att vara in-
teroperabel Okar. Det stélls krav pa sévél
samverkan mellan nationer som mellan
myndigheter inom nationer.

Man bor da utnyttja att det finns en bas
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av tjanster och ett fungerande telekom-
munikationsnétverk som anvénds av all-
ménheten.

Man overlagrar ett ndt med avkravd
sékerhetsniva ovanpa det publika och far
dérigenom ett virtuellt ndtverk for anslutna
myndigheter.

Sedan utvecklar man avancerade tjénster
dels for nyttjande av myndigheter i resp
”ror”. Men — det viktigaste dr att man ut-
vecklar gemensamma tjénster som alla har
tillgang till och nytta av. Och dessa tjénster
kan man dela i realtid.

Exempel

Oresundsbron har ett gemensamt system
som kallas Coordcom. Det omfattar fem
myndigheter pa svensk och sju pa dansk
sida. Dessa leds fran en gemensam led-
ningscentral.

I borjan av april akte en berusad danska
upp pa bron. Hon fick for sig att inte 6nska
komma till Sverige utan vdnde mitt pa
bron.

Detta sag ledningscentralen. Redan nar
hon vént stoppades all trafik fran dansk
sida. Nar damen hunnit till tunneln som gar
in i K6penhamn stoppades hon av dansk
polis. Ingen olycka intraffade.

Detta ar ett ganska bra exempel pa vad
man kan uppna genom att dela informa-
tionstjénster i realtid.

Pé grinsen mellan Ryssland och Norge
finns ett realtidsgransovervakningssystem.
Det bestar av relativt enkla radarsystem
som ser ménniskor och fordon som rér
sig 6ver griansen inom omraden dér sddan
verksamhet dr forbjuden.

Radarbilderna kopplas i realtid till en da-
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tor som i sin tur dr kopplad 6ver ett ndtverk
med ett antal sadana system. Dérigenom
tiacks hela grénsen.

Man har flera ganger sett overtradelser
och snabbt kunnat ingripa pa lampligt
satt.

Man har ocksa sett dlgar och renar och da
kunnat avfarda dessa som ointressanta.

Det dr viktigt att vi i Sverige samordnar
en gemensam lagesbild for alla myndig-
heter som agerar for malet samhillets
sakerhet. Detta &r mindre en teknisk &n en
viljeméssig fraga.

Betydelsen for svensk industri

Svensk industri har mycket stark posi-
tion inom flera omraden med koppling
till NBF:

*  Systemdesign och arkitektur

*  System av system

*  Natverksbaserade sensorer

*  Gemensam omvérldsbild

»  Taktiska mobila nitverk

* Infrastruktur byggd pa kommersiell
teknik

*  Utbildningsstod

*  Transportsidkerhet

Manga av systemen é&r dldre. De maste
da forses med ett tekniska filter sé att den
gamla standarden Oversitts och systemen
kan fungera som tjénster pa nétverket.
Sadana “’kapslingar” gor vi vanemassigt
sedan flera ar.

Det pagér processer i Sverige och interna-
tionellt for att fa myndigheter att acceptera
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att det gér att koppla ihop valda delar av
tjansterna sa att man verkar frén en gemen-
sam omvirldsbild. An sé linge 4r motstan-
det starkt frén dem som vill fortsétta att
suboptimera inom det egna “réret”.

Efter hand borjar alltfler forsta att detta
ar framtiden och att tekniken och kraven pa
samverkan faktiskt gar hand i hand.

Kan vi tillrdckligt snabbt utnyttja detta
sa kan svensk industri fa en ny nisch med
avsevard tillvaxtpotential. Det dr brattom,
dé industrin sévél i Europa som USA inte
ligger ldngt bakom.

Svensk sdkerhetsindustri bestar av
Ericsson och Saab, men ocksa av Volvo
och Telia.

Driver vi verksamheten mélmedvetet
sa finns det ocksa ett stort antal s k SME
(Small and Medium Enterprises) med
nischad och ledande teknologi. Dessa kan
kopplas till de storre foretagen och déri-
genom fi mojligheter att exponeras mot
en stor marknad.

En viktig slutsats &r att arbetet med NBF
har stor betydelse dven for samhllets si-
kerhet. Det ar viktigt att finna former dar
gemensam nytta kan tas fram.

En annan viktig slutsats ar det gér att
bygga ett stort antal tillampningar av
realtidssystem for samhillets sidkerhet.
Detta kan svensk industri nyttja till svensk
fordel. Sdkerhetsomradet kan goras till ett
svenskt nischomrade med avsevérd po-
tential for svensk tillvaxt. Det krdvs dé en
kraftsamling fran politisk niva, hogskolor
och industri.
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Antaganden och trossatser bakom det Natverksbaserade

Forsvaret (NBF)

av docent Henrik Friman

BF-utvecklingen har kommit att

kritiseras for att bara vara préglad

av idéer och fria spekulationer.
Det dr en kritik som i vissa avseenden kan
ses som sann, men i andra avseenden som
helt felaktig. I detta avsnitt gors en be-
skrivning av kunskapsutvecklingen for det
nétverksbaserade forsvaret (NBF). Syftet
ar att klarlagga antaganden, trossatser och
underbyggda slutsatser, for att ddrigenom
klarlédgga svarigheterna med kunskapsliget
om NBF.

Att Sverige i all framtid kommer att
ha och genomfdra utvecklingsarbeten
torde sta utan tvivel. Darfor dr det viktigt
att inte bara se till vad vi lart oss i sjélva
sakfragorna kring NBF utan dven fundera
over hur vi i praktiken leder innovativa
forandringsprocesser. Hamel uttryckte
detta som ”limited only by imagination”, ! nér
han pekade pa vikten av att tillata fritt
tankande for att kunna klara sig i en for-
anderlig varld.

De tvd omraden som jag i denna text
kommer att uppehélla mig vid ar den teo-
retiska grunden och metodvalet. Texten gor
inget ansprak pa att vara heltdckande for
NBF:s teoretiska och metodmaéssiga grund,
utan bor ses som illustrativa exempel pa

de utmaningar som finns inom innovativa
forandringsarbeten.

Nagra teoretiska utgangspunkter

Den teorigrund som funnits for utveckling-
en dr till stora delar baserad pa erfarenheter
fran IT-utvecklingen under 1990-talet, den
s k DOT.com-eran. Manga av de referenser
som tidigt kom att presenteras som under-
lag for totalforsvarets fortsatta fornyelse
(NBF) var direkta citat fran [T-varlden och
dess gurus. Exempel pé detta var Tofflers
(1994) argumentation om tredjegenera-
tions samhéllsbygge, informationssam-
hillet, eller Tapscotts (1998) tankar och
idéer om den nya ndtgenerationen av sam-
héllsmedborgare som forvintas styra vart
samhélle i nértid. Dessa och andra texter
redovisade en framtidstro dér nya tekniska
16sningar skulle “revolutionera” samhal-
let och ddrmed hur krig borde utformas.?
Niér "IT-bubblan” sprack i slutet av 1990-talet
tonades IT-fragorna ner 1 forsvarsdebatten,
och globaliseringsfragorna kom att ges
mer utrymme. I kombination med terrorist-
attacken den 11 september medforde det att
utvecklingen tydligare kom att beskrivas
som tvd samtidiga utvecklingsarbeten:
(1) digitalisera forsvarsmakten och (2)

1 Hamel Gary: Leading the Revolution, Harvard Business School Press, MA:Boston, 2000, s 10.

2 Ilinje med den ingenjorsméssiga traditionen finns hér en dvertro pé att slagfalt skall kunna designas genom

ny teknik, shaping the battlefield.
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Figur 1: Trendsdttare for militdr sdkerhetspolitik

forvandla forsvaret fran ett invasionsfor-
svar till ett insatsforsvar som fungerar
internationellt.

Kritik av att NBF var "tekniktungt”
kompletterades nu med teorier om terror-
ism och krishantering, dir organisation
och kompetensfragor fick en ny renéssans.
Teorigrunden for NBF bor i detta sam-
manhang ses som flervetenskaplig, dar
kunskaper fran flera teoriomraden maste
beaktas inom utvecklingen.

Begreppet NBF forekommer framst
i Norge och Sverige, och ir ett norskt-
svenskt sitt att forhalla sig till den ameri-
kanska utveckling som bendmnts Network
Centric Warfare (NCW). Centrering och
krig ar tva begrepp som inte riktigt passar
i svenskt sprakbruk. Aven engelsminnen
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kom att ”ogilla” begreppet NCW och be-
ndmnde utvecklingen Network Enabled
Capabilities (NEC), ett begrepp som mer
satter fokus pa effekt. Sjdlva definitionen
for begreppet niatverksbaserat forsvar
har i Sverige kommit att &ndra sig dver
tiden. Inledningsvis var NBF ett mal, for
att sedan bli en metod och nu ses som ett
koncept. I kommunikationen mellan dem
som direkt arbetade med att utveckla NBF
och omgivningen kom forskjutningen av
definitionen att medfdéra problem. Mél
skall kunna uppfyllas, nér har Sverige ett
NBF? Metodfragor av typen “hur skall
NBF som metod kunna anvindas (ope-
rationaliseras)” och “hur skall Sverige
anvinda NBF” &r viktiga. Den oklara be-
greppsdefinitionen gjorde att Forsvarshog-
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skolan utarbetade foljande arbetsdefinition
for fortsatta studier.

”NBF dr Sveriges framtida forsvarskon-
cept, som utifran tekniska innovationer
skall méjliggora situationsanpassad
utformning och verkan utan ldsningar i
traditionell syn pd metod, personal och
organisation” (2002).

Definitionen utgick fran den militérstra-
tegiska doktrintexten och kopplade sam-
man foreteelsen NBF med de fyra utveck-
lingssparen (teknik, metod, personal och
organisation). De fyra utvecklingssparen
brukar refereras till ddvarande grundsyn
pa ledningssystem,®> men kan teoretiskt
hérledas till Harold Leavitts arbeten 1965
om organisatoriska beteendeperspektiv.*

Niar NBF-utvecklingen paborjades
var argumentationen att NBF skulle ge
kostnadseffektivitet, ett mal som kommit
att alltmer tonas ner och “tappas bort” i
diskussionerna om NBF. Trots att det idag
finns relativt manga teorier och metoder for
att mita kostnadseffektivitet i IT-projekt
har hittills ett relativt begransat underlag
presenterats som visar pa att NBF verkli-
gen skulle ge hogre effekt eller kostnads-
reduktion. I stéllet har effekten kommit

att beskrivas i termer av operativ effekt,’
utan att dir gora négra tydliga kopplingar
till kostnaderna for att na effektokningen.

Redan tidigt férordades att NBF utveck-
lingen inledningsvis framst skulle hantera
ledningsfrdagor och ledningssystem, varvid
forskare inom ledningsvetenskap kom att
befinna sig i centrum. Utvecklingen har
saledes haft sin teoretiska utgangspunkt
framst i tekniska fragestéllningar med in-
slag av ledningsvetenskap.® Andra &mnen
och sakfragor har endast i mindre omfatt-
ning kunnat paverka NBF-utvecklingen.
Detta trots att &mnen som management,
ledarskap och organisationsteori idag
ar viletablerade inom universitets- och
hogskolevirlden, har kunskaper och erfa-
renheter endast i ringa omfattning kommit
att praktiskt omséttas inom NBF- utveck-
lingen.” Avgrinsningen till &mnesomrade
i kombination med att forskningen inom
detta omrade &r begrénsat till endast ett
fatal personer gor att den bredare och
kritiskt granskande forskningen inte givits
tillfredstdllande utrymme.

De vetenskapliga granskningar som gors
inom NBF-utvecklingen bedrivs av ett
vetenskapligt rad, bestdende av kvalifice-

3 Ndtverksbaserat forsvar: en introduktion och diskussion till utvecklingen i Sverige (2.a upplagan), rapport

2003, Forsvarshogskolan s 13

4 Leavitt, H J: ”Applied organizational change in industry”. In Handbook of organizations, edited by J G

March, Rand McNally, New York, 1965.

I litteraturen beskrivet som Effect Based Operations (EBO)

Ledningsvetenskap dr ett relativt nytt &mne och finns idag endast representerat vid Forsvarshogskolan.

Forsvarshogskolan har i flera rapporter belyst NBF utifran andra &mnesomraden 4n ledningsvetenskap,
se: Ndtverksbaserat forsvar: fordjupade studier utifian Forsvarshogskolans sakomrdden, Rapport, For-
svars-hogskolan 2003 eller Berggren, Anders (red): Humanperspektiv i Forsvarsmaktens fordndring mot
ett flexibelt insatsforsvar, Rapport Forsvarshogskolan, 2004
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Figur 2: Johan Gartskas bildpresentation (Utveckling av Alberts m fl 2002)

rade forskare, frimst tekniker, vilka kon-
tinuerligt reviderar och analyserar NBF:s
utveckling. Kritik har dock riktats mot att
dessa inte uppfyller kraven pa opartiskhet,
eftersom flera arbetar i projekt som finan-
sieras av forsvaret direkt eller indirekt samt
att det internationella inslaget i gruppen &r
alltfor begransat.

Den framsta teoretiska idén bakom NBF-
utvecklingen &r konceptet informations-
overldgsenhet.

Med enkla logiska och rationella argument
av typen “den som har bist information
vinner” dr det enkelt att forsta betydelsen av
informationsdverldgsenhet. Att g fran denna
insiktsniva till att skapa faktiska system
som medger informationsoverlagsenhet ar

en betydligt storre utmaning. Idag finns ett
antal fallstudier framst fran senaste Irak-
kriget som visar pa erfarenheter som pekar
pé sévil tekniska 16sningar som resultat av
informationsoverldgsenhet.? Ur ett prak-
tiskt pragmatiskt perspektiv bor det anses
vara belagt att informationsdverldgsenhet
ger konkurrensfordelar. Men, fran ett mer
traditionellt vetenskapligt forhallningssatt
ar dessa studiers resultat mer att anse som
indikationer med relativt 1agt bevisvirde.
Har bor noteras att det finns studier som
pekar pa att det inte racker med s k infor-
mationsoverlagsenhet utan att det krdvs
andra forutsdttningar for att lyckas med
striden.’

Ser man till konceptutvecklingen (verk-

8 Ett exempel &r: Adkins, Mark and Kruse, John: Case Study: Network Centric Warfare in the U.S. Navy's
Fifth Fleet Web-Supported Operational Level Command and Control in Operation Enduring Freedom,
Report from The University of Arizona, Center for Management of Information, 03 August 2003

9 Forsvarshogskolans studier om informationsbehov i framtida krig.
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Fysiska domaner

Uppdragseffek-
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samheten framtida krig) sker denna ut-
veckling frimst inom dmnet militérteori.
Militirteoretiskt har i sambandet med
NBF-utveckling de klassiska stridsrummen
land, sj6 och luft kommit att kompletteras
med doménerna information och rymd. Att
strid fors 1 de tre rummen bor anses vara
ganska vil studerat och antalet konkreta
effekthdjare inom dessa doméner relativt
vél kartlagda. Bedomningen &r att det
ar inom informationsdominen som man
torde finna de stora effekttalen i framtida
strid. Trots detta har relativt fa program for
militarteoriska studier inom dessa omraden
kommit att initieras. Har finns idag nérlig-
gande discipliner inom andra &mnen som
borde vara att intressanta att utveckla med
militdr tillimpning.

I litteraturen aterfinns ett stort antal
begrepp som avser forandringar och for-
dndringsarbeten (change management,
innovation management, change by design,
business process re-engineering, continual
improvement etc). Istdllet for att forsoka
strukturera hela féltet av fordndringsmo-
deller och teorier skall vi titta lite ndrmare
pa tva centrala begrepp, innovations- och
fordndringsledning.

Foréndringsledning (change manage-
ment) ses oftast som en organisations sitt
att leda fordndringar i verksamheten for
att darigenom uppna faststillda mal. Det
ledarskap och de tekniker som fordndrings-

ledningen kraver skiljer sig fran vad som
kommit att betecknas som innovationsled-
ning. !0

Innovationsledning avser utveckling av
nya produktions- eller tjidnstemetoder och
nya varor och tjédnster, vilka ofta foregés
av uppfinning eller kreativ idé. Innova-
tionsledning handlar om att leda processen
for en nyuppfunnen produkt eller tjénst,
genom prototypstadiet, till kommersiell
produktion. Innovationer tenderar till att
allmént uppfattas som att bara omfatta den
kreativa delen av en innovationsprocess
och tappar dirmed kundnyttan. Med kreati-
vitet menas formagan att 16sa problem med
nya metoder, att skapa nya produkter inom
t ex konst, musik eller teknik eller helt
enkelt att se verkligheten med nya 6gon.
Kreativiteten har varit foremal for intensiv
forskning inom psykologi och pedagogik
sedan mitten av 1950-talet.

I den svenska traditionen har vi vélut-
bildade personer pa organisationens alla
nivder som i kombination med ett ledar-
skap som firgas av malstyrning (militart
bendmnt uppdragstaktik) bidrar med initia-
tivkraft och innovationsprocesser viktiga
for att utveckla verksamheten. Trots detta
anvinds idag néstan uteslutande metoder
och modeller militédrt for forandringsled-
ning!! snarare dn innovationsledning. Vi
lar framtida ledare att planera, organisera,
kontrollera och motivera, men hur tas fritt

10 Jmf Christensens (1997) resonemang om skillnader i utveckling av befintliga respektive innovativa verk-

samheter.

11 Den utbildning som officerare far ar framst projektledning, vilket bor anses vara en bland flera former av

forandringsledning.
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tdnkande och kreativitet tillvara? Att kun-
skaper om forandringsledning behdvs nir
man skall leda storre organisationer under
livshot och tidspress torde sta klart, men
de borde kompletteras med kunskaper om
hur man leder innovationer for att battre
kunna hantera osdkerheten och ta tillvara
kreativiteten i organisationen.

Redan i den militérstrategiska doktrinen
(2002) patalades behovet av vetenskapligt
forhallningssétt i den fortsatta forsvarsut-
vecklingen. En mer noggrann genomlés-
ning av publikationen visar att det dr endast
systemteori som omnamns i texten. | NBF-
utvecklingen talas det framst om lednings-
system. Dessa tva exempel visar tydligt pa
att dagens teoretiska grund har ett stark
systemteoretisk tyngdpunkt, en avgrans-
ning som gor att NBF-utvecklingens pro-
blem endast kommer att kunna finna sina
16sningar inom systemteorin. Fragan dr om
man medvetet har gjort denna avgransning
eller om det skett omedvetet?

Trots denna tydliga avgransning (be-
gransning) 1at oss sammanfatta NBF-
teorin.

Resonemangsmadssigt kan NBF-teorin
beskrivas som att nitverksbaseringen
ger flexibel insatsforméga, vad som i
litteraturen bendmnts som mandverfor-
maga. Manoverformaga utfors genom
uppdragstaktik och mdojliggérs genom
gemensam ldgesinformation samt anpas-
sade insatssystem. Det dr system av system
dér tekniska, humana och konceptuella
faktorer mgjliggér mandverformégan (jmf
Doktrin, 2002).

Det &r ganska l4tt att skapa sig en kritisk
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syn pa den teoretiska grunden for NBF-
utvecklingen. Anledningen till detta &r att
man enkelt kan finna fragor som saknar
vetenskaplig grund och dérfor upplevs som
daligt belagda. Till dem som har denna
uppfattning vill jag presentera foljande
tankar:

*  NBF-utvecklingen &r inte ett forsk-
ningsprojekt utan ett utvecklings-
projekt som skall ta stdd i nu kidnda
kunskaper.

»  Foreteelsen krig och krigets forande
ar per definition i flera avseenden ett
empirifattigt kunskapsomréde. Inget
krig ar det andra likt och datafdngster
har ofta skett i efterhand. Analyser
gors framst av den som vinner och fér
skriva historia.

» Vilka “kdrnomraden” bor forsvaret
sjdlva utveckla och vilka kunskaper
skall kdpas frén andra organisationer?
NBF ér flervetenskapligt och man kan
inte ha kunskaper om allt.

*  Hur mats effektivitet i ett forsvarskon-
cept?

»  Vilka risker foreligger vid informa-
tionsoverldgsenhet?

*  Vilka alternativa utvecklingsprinciper
finns som skulle kunna uppfylla den
malsattning som NBF-utvecklingen
har?

Med detta menar jag inte att det ar bra som
det dr, men att man bor ha viss 6dmjukhet
infor problemomradets komplexitet. Det
ar inte rimligt att tro att man skall veta
allt innan man kan borja ett utvecklings-
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Figur 3: Begreppsgraf for centrala begrepp inom NBF

arbete. Det troligen viktigaste teoretiska
utvecklingen som nu bdr initieras ar for-
djupade kunskaper om innovationer och
fordndringar d v s svenska forsvaret méste
utveckla sin forméga att kunna fungera och
utvecklas under stindiga fordndringar.

Nagra metodmassiga reflexioner

Traditionella férdndringsarbeten sker
normalt genom vél definierade projekt
vars syfte ar att uppna specifika resultat
och mal. NBF-utvecklingen skiljer sig hér
inte fran traditionellt fordndringsarbete
utan definieras som en ldrandeprocess som
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saknar definitivt slutdatum. Rent intellek-
tuellt stimmer den pragmatiska ansatsen
med hur svensk militér leder verksamhet
i situationer under osékerhet och tidspress.
Strdvan maste vara att skapa formagan i
linjeorganisationen att béttre &n tidigare
fungera under stindiga fordndringar och
dirigenom kunna hantera den dkande
osdkerhet som finns i framtida tdnkta
situationer. Losningen for att klara denna
utmaning &r att skapa forutsittningar for
ett standigt larande och dértill formaga att
leda fordndringar och innovationer.

Som metod for att utveckla NBF an-
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vénds experimentella ansatser. Experiment
anvéinds hér for att illustrera, prova och
utvérdera nya tankar och idéer.'? Inom flera
vetenskapliga discipliner finns det en lang
tradition att anvénda experiment. Vid expe-
riment anvands normalt som vetenskaplig
metod teorier och hypoteser som provas,
syftande till att faststdlla orsakssamband,
s k deduktiv metod. Forutsittningen for
att provningen skall vara mdjlig &ar att
hypoteser (fragor) har formulerats pa ett
strukturerat sétt. Ett annat krav som nor-
malt stills pa experiment ar att de skall
kunna ske i kontrollerade miljéer, d v s
man skall kunna klarlagga orsakssamband
utan stérning av yttre faktorer, och déri-
genom skall samma forsdksuppséttning
ge likvardiga resultat vid aterupprepade
forsok. Nér dessa forutséttningar inte finns
bendmns forsoken som kvasiexperiment.
Inom NBF-utvecklingen &r problemstéll-
ningar mycket omfangsrika vilket gor att
experiment i laboratorier inte dr praktiskt
mojliga.

NBF-experimenten &r mer att betrakta
som kvasiexperiment dér resultatet inte ger
statistiska signifikanser utan mer kvalita-
tiva insikter och bekriftelser. Risken hér
ar dessvérre uppenbar att gjorda resultat i
allt for hog grad fargas av sjélvuppfyllande
profetior som i ”experiment” forts i bevis.
Kravet pa yttre provning och validering
Okar for att resultatet skall fa tillricklig
trovérdighet och kvalitetssdkring.

NBF-experimenten skiljer sig dven fran
traditionella hypotesprévande ansatser
genom inslaget av induktiv metod d v s
att genom forséken kunna skapa nya
insikter om foreteelser och funktionalitet
i olika orsakssamband. En av de stora ut-
maningarna dr hur det klarldggs huruvida
dessa nya samband ar battre eller sdmre
an tidigare.

En av de centrala fragestéllningarna un-
der utvecklingen av utvérderingsinstrument
for NBF-verksamheten &r fragornas bety-
delse och antal. Att fragorna har betydelse
torde det inte rada nagot tvivel om, men hur
dessa fragor skall styra utvecklingen eller
styras av utvecklingsarbetet har kommit
att diskuteras. Skillnaden ligger i om man
ser fragorna som ett medel eller ett mal for
utvecklingen. Utan att tydligt redovisa fra-
gornas betydelse finns det en uppenbar risk
att vetenskapligt uppfatta experimenten
som okontrollerade happenings. Ser man
sedan till antalet fragor, sa styrs det av vad
man vill veta och vilka méatpunkter som
kréavs for att beldgga denna kunskap. Det
finns hér ett direkt samband mellan fragor
och svar och vilka forkunskaper som redan
finns belagda. For att illustrera detta kan vi
gora jamforelsen med antalet métpunkter
pa tex en JAS. I en sddan jamforelse fin-
ner man att antalet frigor/métpunkter inom
NBF-utvecklingen dr betydligt farre dn
JAS-systemet. Jamforelsen vicker frage-
stdllningen om det krivs ett rimligt antal

12 Jmf Schrage, Michael: Serious play: How the world's best companies simulate to innovate, Harvard Bu-
siness School Press Boston MA 2000. principer for innovativa utvecklingsprinciper och de principer som

anvinds inom MIT Medialab, i Boston.
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fragor/métpunkter inom NBF-utveck-
lingen for att ge de svar som man soker.
Sérskilt ndr man tar i beaktandet att NBF
forutsitts utveckla ett ledningssystem for
hela forsvaret och JAS i flera avseenden &r
ett delsystem i detta sammanhang.

I ett forsok att bedoma NBF:s expe-
rimentella metodval maste man forst
fundera 6ver vilka alternativa metoder
som finns. Relativt snart finner man da
att nigra egentliga alternativ inte torde
finnas for att studera system av system.
Till detta kommer att det inte fanns nagon
standardmetod att ta till vid utvecklingen
av NBF-experimenten utan dven metod-
massig utveckling har varit nédvéndig for
att komma vidare. Ser man till vad som
metodmissigt har kommit att utvecklas
under den relativt korta tid som NBF-expe-
rimenten genomforts maste man 6dmjukt
inse att metodutveckling tar tid. Hér finns
det inga egentliga genvégar, och man bor
beakta att vi egentligen inget vet forrén
forsoken ar gjorda!

Det dr metodmaéssigt mojligt att vara
kritisk mot NBF-utvecklingen. Men, med
blicken i backspegeln kan man se resultat
som givit manga viktiga erfarenheter,
vilka har genererats under utvecklingen.
Det &r svart att kunna se de ekonomiska
konsekvenserna, men klart dr att resultaten
definitivt kommer att paverka framtida
utvecklingsarbeten. Nagra av dessa in-
sikter ar:

Virdet av att utvecklingsarbeten ses
som en naturlig del av linjearbetet.
NBEF var inledningsvis ett projekt men
flyttades sedan Gver till att inga i orga-
nisationens ordinarie verksamhet.
Sekretessfragor bor hanteras redan
fran borjan. Inledningsvis var pro-
jektet helt 6ppet men efter att kon-
kretiseringen 6kade kom allt mer av
det sakliga innehallet att vara klassad
information varvid sekretessfragan
fick hanteras.

Behovet av att gora utvirderingar pa
system av systemniva d v s triangule-
ringar mellan tekniska utvirderingar
och kvalitativa (mjuka) variabler.
Behovet av att kontinuerligt kunna
redovisa, kvalitetssdkra resultat och
pa ett underbyggt sétt vardera presen-
terade resultat.

Ett vitalt arbete som NBF-utveck-
lingen har oanade intressenter som
kraver redovisningar 16pande, ofta
med kort forvarning.

Behovet av forstaelse for tidens bety-
delse och konsekvenser. Flera gdnger
har NBF kommit att diskuteras utifran
helt olika tidsperspektiv. Avvigningar
har gjorts mellan hér och nu, och stra-
tegisk satsning.

Behovet att tidigt utreda hur 6verlam-
ningen mellan experiment och reali-
sering skall fungera, dér betydelsen
av kontinuerlig utbildning visat sig
framgangsrik. "

13 Forsvarshogskolan fick tidigt uppdraget att skapa en orienterande och en fordjupad NBF-utbildning, dar
kopplingen till erfarenheter fran NBF utvecklingsarbetet skulle tas tillvara. Utbildningsprincipen har visat

sig framgangsrik.
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» Utvecklingsarbeten dr personbero-
ende, dar enskilda personer vésentligt
kommit att paverka hur utvecklingen
bedrivits.

Tanken har inte varit att limna en fullstan-
dig lista pa erfarenheter, utan att med nigra
illustrativa exempel visa pé erfarenheter
som kommer att vara virdefulla for fort-
satta utvecklingsarbeten inom forsvaret.

Sammanfattning

Teoretiskt kan man sammanfatta att NBF-
utvecklingen bygger pa ett antal valutveck-
lade teoriomraden, men saknat stabilitet i
den Overgripande teoretiska ansatsen. Det
saknas en sammanhallen flervetenskaplig
teorigrund som pa ett strukturerat och
begripligt sétt beskriver insatsforsvaret
utifran pagaende NBF-utveckling (digi-
talisering av forsvaret). Idag ar det framst
ledningsfragorna som kommit att djupare
analyseras och beskrivas inom NBF, och
ovriga forméagor har endast till del kom-
mit att studeras. Det kvarstér ett ganska
omfattande arbete innan vi kan séga oss
ha en god teoretisk utgdngspunkt for det
nétverksbaserade insatsforsvaret.
Metodmadssigt ar utvecklingen av NBF
mycket praktiskt orienterad, dir anvind-
ningen av experiment har givits en central
betydelse. Det dr en ansats som i utvar-
deringshénseende é&r riskfylld, men &dnda

potentiellt mojlig. Kanske &r det sé att det
som Drucker tidigare beskrivit som orsa-
ken till att entreprendrskap ér riskfyllt &ven
giller for den svenska NBF-utvecklingen.
Han noterade att frimsta orsaken till risk
gér att hinfora till att entreprendrer inte
vet vad de gor! De saknar metodologi samt
bryter mot elementéra och vilkidnda reg-
ler.'* Om detta dven giller NBF-satsningen
eller ej gar det endast att spekulera om,
men insikten att vi idag inte utbildar vara
chefer i att leda forandringar, innovationer
eller experiment r tillrdckligt oroande for
att Druckers pastaende maste beaktas.

Sammanfattningsvis kan sdgas att ut-
vecklingsarbeten behover ett okat stod
frén praktiskt nyttoorienterade studier,
dér internationella erfarenheter och funk-
tionalitet sékerstélls, samtidigt som man
efterlyser innovativa miljoer for att skapa
kunskapshojd i framtida utvecklingsarbe-
ten. Det finns ett grundldggande antagande
som utgar fran tanken att om att bara man
kommer pa vad man vill ha sd kan man
ockséa skapa det. Utan att se de manga
utmaningar som finns i att kunna leda
innovationer och foérdndringar. Framtida
chefer maste léra sig att hantera osékerhet
som en “naturlig” del i sitt arbete. Hér
krdvs okade kunskaper och fardigheter i
hur man leder fordndrings- och innova-
tionsarbeten. Verktyget dr experiment som
spelar en central roll.

14 Drucker, Peter: Innovation and Entrepreneurship, Harper Busness; 1st edition 1993, s 29.

4-2005



KUNGL KRIGSVETENSKAPSAKADEMIENS HANDLINGAR OCH TIDSKRIFT

Summary

Network-Based Defence (NBD) and the Swedish Armed Forces
Command and Control System Development in the Past, Today,

and Tomorrow

Annual Report presented to the Royal Swedish Academy of War Sciences, Divi-
sion of Military Technology, on 14th May 2005 by Senior Strategic Specialist

Manuel W. Wik

This report sets out to present an overview
of some selected parts of a wide-ranging
subject as defined in the title above. The
basic concept of a network as a means for
the defence — in Sweden called the Net-
work-Based Defence (NBD) — has been
established all around the world. However,
terminology and variations of network de-
velopment differ somewhat. The primary
aim in Sweden is to facilitate an efficient
development towards the Nato concept
of Nato Network-Enabled Capabilities
(NNEC). The present development of
operations benefiting from networking also
embraces experiments in a multinational
environment.

Sweden started development early in
this area. Critics meant that we were on
our way towards special solutions which
would not be compatible internationally.
On the contrary, the presentations by the
Fellows of the Academy (henceforth refer-
red to as FA) clearly show a sharp interest
in international trends and that there is
also an international interest in Swedish
concepts. This implies that we now have
an established platform in the international
arena with possibilities both to receive and
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provide in this continuous development.

FA Christer Lidstrom describes the gen-
eral development trend within the Armed
Forces by citing examples from the com-
mand and control function. Our Swedish
defence system is undergoing one of the
largest military reforms to be undertaken
by Sweden in modern times as it is being
transformed from an anti-invasion defence
into a mobile, flexible operational defence
which can both defend Sweden and take
part in international operations.

International co-operation and interope-
rability are key words in his description.
To a large extent the aim is to make use of
open commercial architectures, designs,
standards, protocols, and formats. With
shrinking defence budgets, military ap-
plications are only designed when civi-
lian demand is lacking. This is a way of
minimizing uniquely national solutions in
favour of general interoperability. Our ar-
chitecture framework must mirror NATO's
Architecture Framework.

In his inauguration lecture FA Per Nils-
son brings up the NBD concept within
the transformation of the Armed Forces
Network Concept for Interoperability. Per
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Nilsson takes the sting out of the critics of
a special Swedish solution and explains
how NBD supports the three key words for
transformation, namely interoperability,
flexibility, and effectiveness.

Interoperability is fundamental to
Effects-Based Operations (EBO). EBO
requires the support of developed network-
ing. Sweden participates actively in multi-
national experiments (MNE) as part of the
EBO development for which our views on
networking are well suited. Furthermore,
Sweden participates in the Nato NNEC
development. NBD has also a potential for
co-operation between civilian and military
sectors of crisis management.

Flexibility is created in NBD when
single defence components become com-
monly available in real time. The develop-
ment from strictly configured command
and control systems into a flexible config-
uration of systems directly adaptable to
situations is a revolutionary success. This
is made possible using Service-Oriented
Architecture (SOA).

Effectiveness comes with technical so-
lutions built on civil commercial technol-
ogy and standards, common design rules,
and a common basis for secure information
management. At the Armed Forces Com-
mand and Control Development Centre
in Enkoping, development of methods
and technology interacts in experiments.
Operators and technicians learn from each
other. Production of live systems is made
in parallel and the developmental environ-
ment offers synergy effects.

Per Nilsson clearly shows that there is a

4-2005

definite need to weave together knowledge
concerning technology, systems, and ope-
rations to find overall solutions in the new
defence in order to face future challenges
within the art of war. Our NBD flying start
has positioned us within the inner circle
of countries developing the next genera-
tion of operational, tactical, and technical
coalition concepts. Our NBD take-off also
implies that our defence industry has got a
head start on several competitors concern-
ing network-based system solutions.

FA Svante Bergh describes NBD devel-
opments in relation to safety and security in
society and in Swedish industry. In NBD,
various functions or services are made
commonly accessible. The services can be
combined when building more advanced
services. The services are also adapted to
situations for different needs suitable for
designated roles in the network, e. g. for a
commander at sea.

NBD systems must comply with a com-
mon open standard to enable interopera-
bility. For example, in the telecommuni-
cations sector, there are open commercial
solutions. Interoperability is facilitated if
it is possible to use available 2G, 3G, and
Internet standards. Furthermore, this impl-
ies the avoidance of becoming dependent
on one single contractor.

Network security is of fundamental im-
portance. One of the research areas within
the EU is about Security and Space. Net-
work-based security is of special interest.
New kinds of threats cut across sectors
of society and across nations and call for
cross-border co-operation and security.
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Swedish industry has a strong position in
several technologies associated with NBD,
and the NBD concept has a potential for
development of societal security. The secu-
rity sector can become a niche for Swedish
growth if a demonstration of strength can
take place knowledge-wise, political-wise
and industrial-wise.

FA Henrik Friman brings up scientific
perspectives on NBD assumptions and
dogma. From a theoretical point of view
NBD is founded on a number of well-de-
veloped theories, but the comprehensive
theoretical effort is lacking in stability. The
NBD work has been concentrated on the
command and control system, but devel-
opment of deeper theoretical knowledge
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of the network defence as a whole remains
to be done. From a methodological point
of view, experiments and demonstrations
have been in the foreground. NBD is not
like other well-defined projects aiming at
specific results and objects. Instead NBD is
characterized by a learning process without
an ending. This is similar to managing
processes of changes and uncertainties in
future conceivable situations. One ques-
tion is to what extent the experiments
carried out and the results obtained are
sufficiently all-embracing. Today, there is
a lack of knowledge among decision-mak-
ers and managers how to handle changes
and innovation where experimentation is
important.



