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1 Forord

Den 25 februari 2022, dagen efter Rysslands invasion av Ukraina, samlades ett
antal Officerare i naringslivet med ansvar och erfarenhet i cyberfragor. Samhallet
och det militéara forsvaret fungerar inte utan ett kraftfullt cyberférsvar som sakrar
grundlaggande samhallsfunktioner och det militara forsvarets formaga.

Narvarande var Genmj Stefan Kristiansson, tidigare C MUST, dvs den Militara
Underrattelse- och sakerhetstjansten, Hakan Buske, tidigare VD SAAB och chef
fér Ingenjorsvetenskaps-akademins (IVA's) arbetsgrupp for Cybersakerhet for
Okad konkurrenskraft, samt Lars-Johan Jarnheimer, ordférande i TeliaSonera
med flera. De tre pekade pa behovet av praktiska rad; vad kan och bor alla veta
och gora; fore, under och efter ett cyberangrepp, pa alla nivaer i ett foretag,
organisation eller férvaltning.

Foretagsledare och alla i beslutande stallning behoéver forsta cyber pa riktigt som
en del av den kontinuitetsplanering de ansvarar for. Idag ar vissa vilsna och tror
att det "hanteras" av IT-avdelningen”. Ansvariga chefer maste aga fragan och
tydligt behalla ansvaret men delegera arbetsuppgifter. Alla behover veta vad de
kan och bor gora.

Ingenjérsvetenskapsakademin, lanserade nyligen "Cybersakerhet for 6kad
konkurrenskraft” med politiska rad. Kungliga Krigsvetenskapsakademins skrift ”
Cyberférsvaret - en introduktion” betonar vikten att omsatta allmanna
resonemang till praktiskt anvandbara rad och atgarder. Parallellt lanserade den
liberala takesmedjan Fores, med stéd av bland andra Genmj Stefan
Christiansson, "Sveket mot Cybersakerheten” som ocksa pekade pa behovet av
praktiska rad.

MSB, Myndigheten fér Samhallsberedskap har givit ut allmanna rad, men
behovet, bredden och omfattningen ar stérre an sa. Utvecklingen i Ukraina visar
tyvarr pa behovet av starkt militart och ett robust samhallsférsvar, dvs behovet av
kunskap om cyber i ett totalforsvars-perspektiv dar alla vet vad de kan och bor
gora for att bista och sdkra samhallsfunktionerna.

Resultatet av moétet den 25 februari &r denna skrift med praktiska rad till chefer
och hand-laggare om hur hantera cybersakerhetsfragor vid myndigheter, foretag
och andra organisationer. Den kan ses som en fortsattning pa bade
Ingenjorsvetenskapsakademins och Kungl Krigs vetenskapsakademiens
inventering av de férutsattningar som behdver uppfyllas for att skydda samhallet
mot olika typer av cyberhot.

Nils Bildt
Stockholm, februari 2023



1.1 Inledning

Utan bra IT- och Cyberférsvar samt kontinuitetsplanering, sa ar det risk att din
dator stannar, och dessutom din mobil, din elleverantér, din teleoperatér, bussar
& transporter, din bank, dina kunder, din kommun, vara myndigheter, vart forsvar,
ja—allt!

Kriminalitet pa natet 6kar dramatiskt, liksom paverkansoperationer fran andra
stater for att paverka dig omarkbart och alla andra i vart samhalle i stor skala
med dunkla syften. Infor ett krig kommer storskaliga cyberattacker att inga i en
angripares plan att férsvaga eller férlama samhallet!

Foretagsledningar av idag maste hantera cyberhot som alla andra hot i sitt
rullande sakerhetsskyddsarbete.

Att jobba proaktivt och hantera IT-risker och cyberhot I6pande
maste bli det nya normala.

1.2 Det pagaende cyberkriget, vi ar redan
under attack!

Malen for attackerna behéver ej — inledningsvis - vara direkt militara.
Malen kan vara:

Forsta scenarier och mal kan besta i stéd och kampanjer for att vacka debatt,
forsta opinioner och for att fa andra att delge information for att i sin tur kunna
identifiera och kartlagga uppfattningar om nyckelpersoner och beslutsfattare. Det
kan galla attacker for att forsta hur forsvaret ar uppbyggt, vilka svarstider och
resurser som finns, var gréanserna finns och hur man kan réra sig mellan olika
domaner och ansvarsomraden.

Forbereda scenarier och mal kan besta i att skapa vilande "dissidentplattformar”
fér kommande egna framtida forvillande/férvarvande och férsvagande attacker.
Forvillande scenarier och mal kan paradoxalt nog aven besta av infiltration och
stdd till diffusa motsatta uppfattningar till de man sjalv foretrader for att kunna
"harska och séndra”. Stdd ges av angripare till den svagare av polariserade
diskussioner i det angripna landet, &ven om man inte delar uppfattningen. Pa det
sattet "férbereder” och stéttar de som inte har samma asikt som de sjélva
foretrader. Detta 6kar polariseringen och férsvagar ledningen samt férdréjer och
férsenar beslutsprocesser.

Andra scenarion kan vara stéld av information for att anvanda i andra syften
sasom stold av Jagarregistret i syfte att fa kAnnedom om vilka som potentiellt kan
ha vapen och da kunna vidta andra atgarder mot dessa.

Forsvagalforvarva scenarier och mal kan besta av attacker sa att
samhallsviktiga digitala tjanster blir lAngsammare och ligger nere med
Overbelastningsattacker, dvs. DDOS, attacker for att minska tillganglighet mot
betalningssystemen som Bankgiro och Swish, eller attacker och insatser for att
sanka prestanda som att sla ut en operatér som Telia kundsystem sa att
fortroendet for Telia och darmed aktiekursen sjunker. Det kan foljas av



kampanjer med krav pa proffsiga agare, dvs ej staten, och atgarder for att sdnka
kursen, sa att privata P/E aktérer kan kdpa in sig, ev. genom bulvaner, som
senare saljer innehaven med vinst till annat ladféretag (kontrollerat av egna
intressen).

Forsvagalforvarva scenarier kan aven syfta till ekonomisk utpressning med
“ransomware” mot féretag, forvaltning/riksbank och regering for att visa att man
redan finns pa Det kan foljas av hot att stdnga av kritiska delar samhallet och
ytterst goéra det for att skapa kaos.

Darefter kan en angripare i forvirringen militart komma in, besatta landet och
"satta pa strommen” och "férvarva” Sverige.

Andra scenarion som kan ske ar att fa tillgang till privilegier eller pa annat satt
bedra personal sa att man far tillgang till organisationers kassafléden och pa sa
satt kunna éverféra och stjala pengar som kan anvandas till andra andamal.



2 Medarbetare

2.1 Fore en cyberattack

Vad du i din roll i din organisation kan forvantas kunna i detta skede

o Cyber-hygien;
o Starka I6senord som byts varje kvartal
o Var vaksam pa spam/phishing som vill lura dig att klicka pa lankar med
skadlig kod
o Genomfor de systemuppdateringar som alaggs fran IT-admin
o Las och satt dig in i ditt foretags IT-sékerhetspolicies vad avser tex VPN
vid uppkoppling pa andras natverk &n dem som anses sakra

o Deltag i/ efterfraga utbildning och tréning.

e Var pa din vakt vid spontana kontakter via telefon, Sms, chatt eller mejl dar
n&gon ber dig utféra nagonting. Ater-ring/mejla till annan "férmodad” kontakt
for att testa giltigheten. Anvand aldrig kortlasare eller BanklD pa nagon
annans uppmaning.

o Var extra forsiktig med att utféra betalningsuppdrag via mejl. Sakerstall alltid
att du pratar med ratt person och att kontouppgifter verkligen stdmmer innan
betalning utfors.

o Allt du gor pa natet kan observeras och registreras och anvandas for att bygga
upp “profiler” om dig, med en sadan information om dig - som inte ens din fru,
man, partner eller dina vanner vet om dig.

o Datorer och mobiler kan avlyssna dig och filma dig. Stang av datorn och
mobilen nar den inte anvands.

e Kontrollera avvikande information och uppgifter fran okénda avsandare eller
fran nya hemsidor. Kolla med flera och tidigare anvanda och sékra kallor.

e Observera natadresserna, dvs. URL, nar du gar in pa okéanda hemsidor, sa att
de stdmmer. Observera att 0 kan vara utbytt mot ett O och leda dig till en
bedragare. Ga ner flera langt ned pa webbsidor och kolla att dessa ar aktuella
och uppdaterade.

e Svara inte pa okénda adresser. Gor inga okanda nedladdningar. Lat ingen
okand satta in en USB i din dator. Lat ditt virusskydd kontrollera USB forst.

o Var forsiktig nar det galler att klicka pa lankar eller bifogade filer i mejl
eftersom ransomware annat som phishing till storsta del sprids pa det sattet.

o Koppla inte in okénda enheter i din dator eftersom det kan fa till féljd att
obnskad mjukvara sprids fran dessa enheter till din dator.



e Se till att du anvander en modern och uppdaterad webblasare.

o Besok inte oseridsa webbplatser (piratsidor, porrsidor, tvivelaktiga kontaktsiter
osv.) eftersom dessa kan vara infekterade och forséka utnyttja sarbarheter i
din webblasare eller andra program.

e Ladda inte ned filer fran opalitliga sidor.

e Anvand inte ett administratorskonto till vardags om du inte verkligen behéver

det. Det 6kar risken for att ransomware och annan o6nskad mjukvara kan
koras pa din dator och spridas vidare till ndtverksanslutna enheter.

2.2 Pagaende cyberattack

Vad du i din roll i din organisation kan férvintas kunna i detta skede
e Var lyhord och genomfor det du vet att du skall géra

Efterfraga instruktioner om dar inte finns nagra, var aktiv och gor din del av
jobbet

o Ifall du misstanker att du har 6ppnat en bifogad fil eller liknande som
innehaller ransomware eller annan skadlig mjukvara bor du stédnga av datorn
sa snart som mdjligt och kontakta IT-support.

2.3 Efter en cyberattack

En incident ska ha ett valdefinierat slut. En definition ar att det team som hanterat
incidenten anser att de har dels lyckats aterstalla acceptabel funktionalitet, dels
skapat sig en god 6verblick éver incidenten. Detta avslut kan hanteras som ett
mote dar ett antal punkter slas fast, och alla pa métet godkanner protokollet.
Detta mote kallas ofta post mortem.

Deltagarna i en Post Mortem kan variera och vara olika i olika
organisationer.



3 IT/System-ansvariga

3.

1 Fore en cyberattack

Vad du i din roll i din organisation kan forvdntas kunna i detta skede

Planera och férbered med 3 ars horisont

Ha handlingsplaner for de fall som prioriterats av FTG-ledning

Ha instruktioner och férberedda tillvagagangssatt till alla nivaer och enheter
som utgor en risk

Ova strukturerat — Train-as-you-fight

3.1.1 Hall ordning & reda

Installera séakerhetsuppdateringar sa fort det gar

Prioritera att uppdatera informationssystem som exponeras mot internet, de
som ar verksamhetskritiska och de dar sarbarheterna riskerar att utnyttjas. Ha
som malsattning att installera sékerhetsuppdateringar snarast efter att de
publicerats.

Forvalta behorigheter och anvand starka autentiseringsfunktioner

Ha kontroll pa alla konton i it-miljon, inaktivera de som inte anvands. Var strikt
med de behdrigheterna som ar tilldelade. Anvand flerfaktorsautentisering pa
alla publikt exponerade tjanster, for atkomst till information med hogt varde
och fér konton med systemadministrativa behdrigheter. Dar
flerfaktorsautentisering inte stdds anvanda unika och langa lésenord.

Begransa och skydda anvandningen av systemadministrativa
behorigheter

Anvand separata konton for systemadministrativa behdrigheter. Avgransa
aven de systemadministrativa behorigheterna till uppgifter, roller och delar i it-
miljén. Tilldela inte vanliga anvandare systemadministrativa behdrigheter.

Inaktivera oanvinda tjanster och protokoll (hdarda systemen)
Sakerstall att funktioner som inte behdvs for énskvard funktionalitet i
informationssystemen stangs av, blockeras eller avinstalleras. Konfigurera
informationssystemen att ha en hég sékerhet.

Gor sakerhetskopior och testa om informationen gar att lasa tillbaka
Skapa sakerhetskopior pa information med regelbundenhet utifran
verksamhetens behov. Hantera sakerhetskopiorna sékert och testa periodiskt
att det gar att aterstalla informationen utifran tagna sakerhetskopior.
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Tillat endast godkand utrustning i natverket
Endast tillaten utrustning far kopplas till natverket. Otillaten utrustning behéver
upptéckas och dess atkomst till tjnster och information i it-miljoén férhindras.

Sakerstall att endast godkdnd mjukvara far koras (vitlistning)
Endast tillaten mjukvara far koras i it-miljén. Férhindra att otillaten
programvara kors.

Segmentera natverken och filtrera trafiken mellan segmenten

Uppratta olika natverkssegment och skapa kontrollerade trafikfléden mellan
segmenten med hjalp av filtreringsfunktioner som skyddar mot att o6nskad
trafik kan floda fritt i natverket.

Uppgradera mjuk- och hardvara

Byt ut och ersatt foraldrad hard- och mjukvara for att motverka sarbarheter
som Over tiden exponerats och for att fa avsedd funktion och tillracklig
sékerhet.

Sakerstall en formaga att uppticka sakerhetshéndelser

Skaffa formagan att upptacka sakerhetshandelser i IT-miljon sa tidigt som
méjligt. Overvaka handelser i it-miljon med manuella, tekniska och
automatiska atgarder. Skapa sakerhetsloggar som kan anvandas for
overvakningen och som skyddas mot obehorig atkomst eller férandring.

Se regelbundet 6ver foretagets och egna fullmakter och
beloppsbegransninga

Ha flera personer involverade i att godké@nna betalningar. Tank pa att rensa
bort behdrigheter for tidigare anstallda.



3.1.2 Systemadministrativa réttigheter

e Ta bort ondédiga administratorsréttigheter pa klientdatorer
Detta ar den enskilt viktigaste metoden for att forbattra klientséakerheten.
Utmaningen ar att hitta balansen mellan sékerhet och anvandarens
produktivitet. Denna balans beror naturligtvis pa de specifika kraven i din
organisation. Ju farre administratorsrattigheter som delats ut desto farre
mojligheter finns for skada rent generellt. Det finns dven metoder for att 6ka
flexibiliteten for anvandaren, men minska riskexponeringen i vardagen. Ett
exempel pa detta kan vara tillfalligt utdelad administratorsrattighet som
automatiskt tas bort t.ex. efter ett dygn.

Det viktiga ar att hitta metoder som gér att administratorsréattigheter stannar
hos personer som skall ha dem och att de tas bort sa fort individens roll
férandras eller de inte langre behdvs.

En organisations vanligaste dilemma &r att behdrigheter stannar med
individen och fornyas "for sakerhets skull” &ven nér de inte langre behdvs.

e Minimera antalet globala administratorer, men till minst 2
Endast globala administratorer kan aterstalla I6senordet fér en annan global
administrator, darfor sa rekommenderar vi att du har minst 2 globala
administratorer i organisationen i handelse av kontoutelasning. Har du riktigt
kanslig information bor de globala I6senorden var for sig vara skapade av tva
personer som bara tillfért halva I6senordet utan att kédnna till den andres del.
Personerna har sedan Iast in sina Idsenordshalvor i forseglade kuvert i ett
kassaskap. Pa detta satt finns ingen chans att I6senordet har lackts. Ingen
enskild individ k&nner till I6senordet, men en manuell oberoende metod finns
for att fa fram lésenordet.

Metoden ar ett effektivt satt att skydda globala administratorslésenord. For att
fungera i praktiken kraver det att det gar att utfarda underadministratorer eller
alias.

Superadministratorens I6senord anvands bara vid extrema situationer och
maste da omedelbart ersattas. Denna metod kallas aven for "break the glass”
precis som for brandlarmsknapparna i en byggnad.

o Tilldela begréansade roller
Genom att tilldela begransade roller far underadministratérerna bara den
behorighet som behdvs for att fa jobbet gjort. Om du till exempel vill att nagon
ska aterstélla I6senord for anstéllda bor du inte tilldela den obegrénsade rollen
som global administratér, i stallet kan du tilldela en begrénsad roll som
|I6senordsadministrator eller supportadministrator. P4 sa satt skyddar du dina
data battre.

Om ditt system har en revisorsfunktion (loggning), se da till att inte ens den
globala administratéren har access till denna, utan dela upp ansvaret strikt. Pa
detta satt kan inte nagon som anvéant en administratérsbehdrighet délja nagra
spar efter sig.

1



3.

3.
Ra

Konfigurera multifaktorautentisering (MFA)

Det ar en bra idé att krava MFA fér alla anvandare, men administratérer i
synnerhet bor anvanda MFA for att logga in. MFA gor att anvandarna maste
anvanda ytterligare en identifieringsmetod for att verifiera sin identitet. Denna
metod kan vara av engangskaraktar, aldras snabbt och standigt férnyas
genom tex. en app. eller Idsenordsdosa.

Observera att i alla system finns fortfarande en sista utvag, dvs. ett fast
lI6senord eftersom &ven ett multifaktorsystem kan sattas ur spel. Kontrollera
darfor alltid i dessa fall att superlésenordet inte anvands och att det ar
uppdelat och inlast enligt beskrivningen pa globala administratdrer. Begransa
denna typ av inloggning till valdigt specifika platser/nat. Ett sddant konto skall
typiskt inte kunna anvandas fran en hemarbetsplats. Dar anvands alltid MFA.

Kom ihag att MFA inte automatiskt skyddar mot tex.
utpressningssituationer dar individen star under hot!

Har ni riktigt kénslig hantering i nagra system, bor tex. den andra faktorn lasas
in pa kontoret efter arbetstid, eller sa bor sa kallad tvahandsfattning tillampas
dar ytterligare en oberoende person ar inblandad fér godkannandet av
transaktionen.

1.3 Sékerhetskopiering om du gér det sjélv!

Det ar viktigt att ta sékerhetskopior regelbundet, ju mer aktuella kopior du har
desto mindre forlorar du. Se aven till att sékerhetskopiorna férvaras separat
och inte ar i stdndig dtkomst med systemen som kopieras, fér annars kan den
skadliga koden kryptera sakerhetskopiorna ocksa. Verifiera dven att
sakerhetskopieringen fungerar som den ska genom att testa att géra en
aterstallning.

1.4 Férsvar mot ransomware-attacker
nsomware-attacker kan vara extremt skadliga nar de val hander. Men att

férhindra dem &r vanligtvis enkelt om du planerar i forvag.
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Hall alltid ditt antivirus och alla andra kritiska program och system,
uppdaterade

Vissa antivirusprogram har automatiska uppdateringar, medan andra inte har
det. Oavsett kommer du att vilja vara noga med att se till att du har installerat
alla de senaste versionerna, virusdefinitionerna och korrigeringarna som din
leverantor skickar ut for att halla sig forberedd. Du bor ocksa uppdatera ditt
operativsystem och andra viktiga programvaror regelbundet. Vanligtvis
innehaller nya versioner eller uppdateringar kritiska sakerhetskorrigeringar
som du inte vill ignorera.



e Gor backup av din viktigaste data pa ett separat natverk eller enhet
(kalla backups)
Om ransomware faktiskt kommer igenom dina forsvar och infekterar din dator
kan du minska dess inverkan ordentligt genom att sékerhetskopiera din data.
Sakerhetskopior i molnet ar fantastiska och kan vara praktiska, men i basta
fall gor du “kalla backups” av dina viktigaste filer. Detta innebar att du lagrar
dem pa en USB eller harddisk som du haller helt atskilda och inte inkopplade
till din dator och natverk.

o Forebygg ransomware fran boérjan
Att ransomware hittar en bakdorr till din dator ar en sak. Att dppna upp
ytterddrren och valkomna den in ar en annan!

Praktisera alltid sékert beteende online for att undvika virus och annan skadlig
programvara. Detta betyder: Undvik misstankta och opalitliga webbplatser.
Ladda bara ner programvara, appar och media fran officiella marknadsplatser.
Ladda aldrig ner e-postbilagor om du inte vet vad de ar och vem de kommer
fran.

o Koppla bort nétverket for att skydda andra datorer
Det sista du behdver ar att ransomware sprids till en annan dator i ditt natverk
eller far tag pa filer du har lagrat pa en separat natverksansluten enhet.
Inaktivera din natverksanslutning sa snart du ser ransomware-varningen.

« CMDB
Sakerstall att det i varje givet tillfalle finns en lista, eller hellre automatiskt
uppdaterad databas dver informationstekniktillgangar (CMDB). Den databasen
ar ett uppdaterat register 6éver bade fysiska och logiska tillgangar, var de finns
bade fysiskt och logiskt, vilka versioner av mjukvara och hardvara som
anvands, vem som ansvarar for dessa samt annan information som
organisationen kan ha nytta av.

En uppdaterad CMDB ar ovarderlig vid alla slags mer eller mindre
allvarliga incidenter.
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3.2 Pagaende cyberattack

Vad du i din roll i din organisation kan férvdantas kunna i detta skede

¢ Fight-as-you-train
o Anvand de 6évade metoderna
o Gor nytt om/nar det forberedda inte ger avsedd verkan

e Rapportera uppat, at sidorna och nedat med timmar till dygns
rapport/aktivitets-cykler med:
o Aktuellt lage / Analys och rekommenderade/beslutade aktiviteter
o Uppfattning om framtiden (timmar / dagar) / Analys och

rekommenderade/beslutade aktiviteter

e Om utrymme finns, tillse att de enheter som inte &r drabbade kan fortsatta

att arbeta i sa stor utstrackning som mgjligt

Viktiga atgarder omedelbart efter upptackt av ransomware

1.

2.

Koppla bort drabbat systemet fran natverket.

Satt ihop ett dedikerat team for att hantera incidenten. Detta team ska vara
definierat i forvag. Det bér besta av personer fran: organisationens ledning,
juridik, kommunikation och tekniker (med atkomstrattigheter).

Initiera incidenten enligt i férvag bestamd rutin. Ingar externa parter (till
exempel externt incidenthanteringsteam), kalla in dessa.

Rapportera IT-incident till CERT-SE enligt beskrivna rutiner och mallar.
IT-incidenter kan paverka myndigheter och féretag allvarligt. Information om
vad IT-incidenter ar, vilka incidenter som ska rapporteras in och hur hittar ni
information om pa CERT-SE hemsida.

Ring CERT-SE pa 010-240 40 40 eller skicka e-post till cert@cert.se.
Vid anvandning av PGP finns CERT-SE:s publika PGP-nyckel.
. Anmal incidenten till andra myndigheter efter de lagar och féreskrifter som

técker det drabbade, tex Sakerhetsskyddslagen och -férordningen, NIS,
lagen om elektronisk kommunikation eller GDPR (integritetsincident).

3.2.1 Om systemet och den interna kunskapen tillater,

1

viktiga atgérder:
Samla in data: Spara loggdfiler och annat genom att anvanda forensiska
verktyg, och samla darmed in s& mycket data och annan information som
modjligt, vilket kan vara anvandbart vid ytterligare utredning. Se till att
tidsangivelser ar korrekta, eller att du vet vilket fel det kan vara pa
tidsstamplar sa dessa kan korrigeras i efterhand. Forensiska verktyg kan
ibland anslutas direkt till tidsdvervakningssystem, sa att man kan forsta
attackens handelseférlopp.

Att sdkra den data du har fatt fran ditt system &r bland de viktigaste stegen i
din hantering av incidenten.
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Jamfdr data du har samlat in med annan information som finns tiliganglig
online. Kontrollera checksummor (HASH-varden), IP-adresser, domannamn
du har hittat. Alla spar kan hjalpa dig att reagera snabbare och mer korrekt pa
en incident. Du bor férsoka ta reda pa vilken typ av attack det var. Fors6k
ocksa att samla in s& mycket information som méjligt om angriparna, till
exempel vilka typer av attacker de brukar anvanda.

Samla alla tillgangliga loggar fran de system du anvander, handelser i
datorer, brandvaggar, natverksdata, antivirusdata etc. Det ar mycket viktigt att
du beaktar handelsen bade ur natverks- och datorperspektiv.

Kalla omedelbart in incidenthanteringsteam (ev fran den leverantér som du
har avtal med) och férse dem med all information du har samlat in.

Vid informationsinsamlingen &r det viktigt att vara medveten om att
kommunikation kan avlyssnas (e-post), anvand darfér endast de verktyg som
krypterar kommunikation och tryggar en saker anvandning. Lita pa proffsen
som kommer att ta dig igenom hela processen av viktiga atgarder sakert och
utan panik, eftersom endast med ratt kommunikation och samarbete kommer
det att finnas en majlighet att I6sa attacken utan att betala den begéarda
I6sensumman.

3.3 Efter en cyberattack

Kontrollera sadkerhetskopior: Se till att data pa sakerhetskopiorna inte
paverkats av attacken. Enbart med inte paverkad information kommer det att
vara mojligt att aterstélla forlorad data.

Ga igenom: 3.1 Fore en cyberattack och vidta pakallade atgarder
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4 Linjechefer

4.1 Fore en cyberattack

Vad du i din roll i din organisation kan férviantas kunna i detta skede

o Efterfraga foretagsledningens prioriteringar vad avser
informationssakerhetsskydd

o Efterfraga "IT-ledningens” prioriteringar och instruktioner vad avser
IT/Cyber-sakerhet

¢ Planera och genomfér évningar

o Efterfraga en Risk- och Sarbarhetsanalys

o Ova, dra slutsatser och aterkoppla till ansvarig enhet

4.2 Pagaende cyberattack

Vad du i din roll i din organisation kan férvdntas kunna i detta skede

e Var lyhdérd och genomfér det du vet att du skall géra, genomfor de
férberedda atgarderna

o Efterfraga instruktioner om dar inte finns nagra, var aktiv och gor din del av
jobbet

* Rapportera i enlighet med éverenskomna format och tidsramar

Du maste vara proaktiv. Las Forsvar mot ransomware en gang till och folj raden.
Om du blir smittad finns det en risk att du inte far tillbaka dina uppgifter utan att
betala I6sen-summan. De flesta experter rekommenderar dock inte att du betalar
I6sen. Har ar varfor:

For det forsta uppmuntrar din betalning av I6sensumman de kriminella att
fortsatta sina bedragerier.

For det andra finns det ingen garanti att du far tillbaka filerna om betalningen
gors. (Om din data &r utomordentligt viktig eller kanslig, da ar det helt upp till dig.
Det finns gott om dokumenterade fall dar offren betalar I6sensumman och far
tillbaka sina uppgifter i ett stycke.)
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4.3 Efter en cyberattack

Det viktiga ar att incidenten avslutas och lamnas Over fran incidentansvarig till
den som ar ansvarig for den funktion som drabbats. Denna har som ansvar att

Efterfraga erfarenhetsatervinning fran IT-enheten
Genomfor Post Mortem (som i 2.3)

En incident ska ha ett valdefinierat slut. En definition ar att det team som
hanterat incidenten anser att de har dels lyckats aterstélla acceptabel

funktionalitet, dels skapat sig en god 6verblick dver incidenten. Detta avslut
kan hanteras som ett méte dar ett antal punkter slas fast, och alla pa moétet
godkanner protokollet. Detta mote kallas ofta post mortem och en mall fér

detta méte ar:

Summary Vad var det som hande?
Impact Vad paverkades?

Root cause Vad orsakade handelsen?
Trigger Vad genererade upptackten?
Detection Hur upptécktes incidenten?

Action items Vilka atgarder rekommenderas fér minskad sannolikhet for
incident, alternativt minskas konsekvensen, eller bada?

Lessons learned

What went well Vad gick bra?

What went wrong Vad gick fel?
Where we got lucky Var hade vi tur?

Timeline Fullstdndig handelselogg.

Supporting information Vilken (extern) kommunikation skedde, vad, till vem,

och nar.

dels aterstalla fran acceptabel niva till normallage, dels vélja vilka av de
foreslagna atgarderna som ska implementeras och nar.
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5 Foretagsledningar

5.1 Fore en cyberattack

Vad du i din roll i din organisation kan férvdntas kunna i detta skede

e Planera med 3 — 5 ars sikt framat, synkroniserat med IT/System-ansvariga
e Inventera och vardera informationstillgangar for att:

o Planera och genomféra ratt atgarder: Ska riskerna minskas (genom
sakerhetsatgarder), medvetet accepteras, undvikas (genom att anpassa
verksamheten) eller delas med andra (genom exempelvis SLA eller
férsakring)?

o Véardera och forbereda beloppsgranser fér anvandande vid "Ransom-
ware-attacker” dar en I6sensumma ar oundviklig

e Besluta om aterkommande praktiska 6vningar och mer teoretiska scenario-
6évningar

Utan IT ingen verksamhet. Det dr avgorande att IT-kompetens finns
representerat i ledningsgruppen.

Nar alla aktiviteter och hot blir digitala bor IT-sékerhet sta hogt upp pa
prioriteringslistan i varje foretagsstrategi.

Sakerstall att era IT-chefer och sékerhetschefer ar kompetenta och har de
resurser de efterfragar for att kunna na sina operativa och sakerhetsmal.

Besluta om styrande dokument / policies, férankra dem med ett tydligt ansvar
och delegerade matbara mal och med kvalitetskrav.

Folj upp polices och kontrollera genom tester och dvningar. Folj upp omvarlden
och den tekniska utvecklingen. Lar av andras misstag. Utveckla/ompréva den
egna cybersakerheten. Revidera halvarsvis!

Ova, 6va, (minst &rligen m.h.t. teknisk utveckling) préva (ta bra externa hjélp!)
och var beredd!

Ta hjalp av proffs som till exempel; Recorded Futures, TrueSec, F-secure bland
andra.

Kontinuitetsplanering
| grunden &r det att ha kontroll dver det man haller pa med. Att saker fungerar.

Att ratt information ar tillganglig for ratt person eller funktion vid ratt tidpunkt, och
inget annat.
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Vidare;

e Att ha en formaga som innebar att saker fungerar dven under stress
Saker ska fungera som férvantat. Information ska vara atkomlig som férvantat.
Och inte p& nagot annat satt. Aven om saker gar sénder, dven under en
attack, aven om en annars betrodd person medvetet eller inte medvetet
forstor.

e Att ha gjort en risk- och sarbarhetsanalys (RSA) sa man kédnner
sina risker
| grunden bestar en risk- och sarbarhetsanalys av en upprakning av hot eller
situationer som man &r orolig for. For varje sadan situation beskrivs
sannolikheten for att det kan intraffa, och dessutom vilken konsekvens
héndelsen far om den intraffar. Enkelt beskrivet kan man séaga att risk ar
(sannolikhet x konsekvens).

o Att ha atgarder pa plats som sédnker sannolikhet och minskar
konsekvens for varje situation i sin RSA
| den RSA som skapats ser man vilka handelser som skulle innebéra storst
risk. Metodiskt kan man ga igenom dessa och undersoka vilka atgarder som
kan minska risk eller minska konsekvens Slutligen att vélja vilka atgarder man
véljer att implementera. Malet &r att minimera mangden éverraskning vid en
incident. Ju mer man planerat, dvat och implementerat atgarder, desto battre.

o Att den risk (sannolikhet x konsekvens) som ar berdknad aterfinns i
overgripande affarsplan eller motsvarande
Aven om det skulle ga att bygga bort alla risker gar det inte i praktiken. En
webbaserad tjanst maste vara ansluten till internet, for annars kan kunder inte
anvanda tjansten. Att koppla bort tjansten fran internet for att minska risk for
intrang ar darfér ingen atgard man kan anvanda. Om man gor en tjanst
extremt stabil kan den bli sa dyr att implementera att man aldrig far intakter
som Overstiger kostnaderna. Vilka atgarder man till slut beslutar att
implementera maste darfor finnas i affarsplanen eller annat underlag for beslut
som ledningen for organisationen maste ta. Det ar viktigt att fattade beslut
gallande risker ar kédnda. Val av hur problem ska I6sas kan delegeras, men
aldrig ansvar.

o Att ha processer, kunskap och kompetens att ta hand om en incident nar
den intraffar
Nar, inte om, en incident intraffar galler det att man kan hantera den.
Naturligtvis kommer det alltid finnas okéanda saker som intraffar, och om inget
annat ar det en dverraskning att inciden-ten intraffar precis nar den sker. Att
reaktionstiden maste vara kort vid detta tillfélle galler oavsett vilken typ av
incidenter det géller, och oftast ar storsta felet att vanta for lange med att
bestdmma att det ar en incident. Att man inte trycker pa den réda knappen
snabbt nog. Kompetens kan man antingen ha internt eller s kan man ta hjalp
utifran.
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o Att ha sa mycket planerat i sin RSA att 6verraskningar (okdanda saker)
minimeras, det ska vara kanda saker som hander, inte okdnda
Ju battre RSA ar, desto lattare att hantera handelsen. Det ska vara ett
medvetet val att inte ha battre skydd &n vad man har for just det incidenten
beror pa. Darmed @r man medveten om att felet kan intraffa. Nar nagot
intraffar vid sadana tillfallen kan darfoér redan planerade och indvade
processer och handgrepp anvandas. Dessutom, ju mer som kan 6évas i forvag,
desto farre saker maste uppfinnas under incidenten, vilket underlattar. Man
bdr ocksa 6va att ha en incident, det vill sdga sjélva incidentprocessen ska
6vas. Man ska veta vem som ska leda incidenten, hur den dokumenteras, hur
den avslutas och liknande praktiska saker. Glém inte bort uthallighet.
Incidenter kan paga under lang tid. Det ar viktigare an vad man tror att se till
att personal kan sova, ata, och bytas ut.
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5.2 Pagaende cyberattack

Vad du i din roll i din organisation kan forvantas kunna i detta skede

o Uppratta kris-stab
o Satt staben i arbete (OODA)
1. Analysera attackens art och verkan
2. Stadfast lage
1. Vad ar skadat
2. Vad ar hotat
3. Vad fungerar
3. Vara mgjligheter > Analys > Rekommendation
4. Beslut > Genomfor
5. Goto1.
e Genomfér traditionell kris-kommunikation
o Se till att nyckelpersoner far sina Maslowska behov tillgodosedda sa de
haller under hela insatsen

e Du maste vara proaktiv.
Om du blir smittad finns det en risk att du inte far tillbaka dina uppgifter utan
att betala I6sensumman. De flesta experter rekommenderar dock inte att du
betalar l6sen.

Har ar varfor:
For det férsta uppmuntrar din betalning av I6sensumman de kriminella att
fortsatta sina bedragerier.

For det andra finns det ingen garanti att du far tillbaka filerna om betalningen
gors. (Om din data &r utomordentligt viktig eller kanslig, da ar det helt upp till
dig. Det finns gott om dokumenterade fall dar offren betalar Idsensumman och
far tillbaka sina uppgifter i ett stycke.)

Malet med aktiviteter under en incident &r att forst komma tillbaka till bra
funktion och sedan komma tillbaka till normallége.

Samtidigt ska man naturligtvis skriva dagbok och samla information sa man
kan forsta vad det var som hande. Svara pa grundfradgor som vad det ar som
ar trasigt, och hur man kan I6sa problemet? Ibland sjosatter man en temporar
16sning, for att sedan i ett senare lage aterstalla det riktiga systemet. Det
viktiga fér gruppen som arbetar med incidenten ar att den fokuserar genom att
vara 6verens om vilket mal man har. Denna fokusering &r mycket viktig.
Annars kan man bli fast i incidenten under alldeles fér l1ang tid genom att olika
atgarder motarbetar varandra.
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5.3 Efter en cyberattack

Nar incidenten stangts, vilket kan vara langt innan man ar tillbaka vid normallage,
maste man noga ga igenom den. Vad tror man hande? Var det fel i den risk- och
sarbarhetsanalys som anvants? Fanns det fel som kunde ha atgérdats? Finns
det férbattringar som kan géras? Aven incidentprocessen i sig ska ses éver. Har
den fungerat? Kunde man kommit tillbaka till funktion snabbare? Fungerade
kommunikationen? Har ratt parter (interna saval som externa) fatt den
information de férvantade sig? Alla dessa fragor maste man besvara for att
slutligen fa en atgardslista som kan vara riktigt lang. Denna lista ska ses 6ver och
rullas in i den normala listan dver férandringar och prioriteras precis som vilka
onskemal som helst.

Den basta situationen ar att inte vara éverraskad nar en incident intraffar. Vid
sadana situationer sdger man att denna risk var inom accepterad riskaptit.

o Genomfdr Post Mortem (som i 2.3)
En incident ska ha ett valdefinierat slut. En definition ar att det team som
hanterat incidenten anser att de har dels lyckats aterstalla acceptabel
funktionalitet, dels skapat sig en god 6verblick éver incidenten. Detta avslut
kan hanteras som ett méte dar ett antal punkter slas fast, och alla pa motet
godkanner protokollet. Detta mote kallas ofta post mortem och en mall for
detta mote ar:

e Summary Vad var det som hande?

o Impact Vad paverkades?

¢ Root cause Vad orsakade handelsen?

o Trigger Vad genererade upptackten?

o Detection Hur upptacktes incidenten?

e Action items Vilka atgarder rekommenderas for minskad sannolikhet for
incident, alternativt minskas konsekvensen, eller bada?

e Lessons learned

o What went well Vad gick bra?

o What went wrong Vad gick fel?

o Where we got lucky Var hade vi tur?
o Timeline Fullstdndig héandelselogg.

o Supporting information Vilken (extern) kommunikation skedde, vad, till vem,
och nar.
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Det viktiga ar att incidenten avslutas och lamnas &ver fran incidentansvarig till
den som ar ansvarig for den funktion som drabbats. Denna har som ansvar att
dels aterstélla fran acceptabel niva till normallage, dels vélja vilka av de
foreslagna atgarderna som ska implementeras och nar.
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6 Cybersakerhet for
smaforetag

6.1 Hur ska du som foretagare tanka sakert

e En genomtankt I6senordshantering &r viktigt.

o Se Over vilka tjanster, appar och inloggningar som anvands i féretaget.
Behdver alla i féretaget ha atkomst till all information?

o Se till att medarbetare anvander starka l6senord till egna personliga
inloggningar (konton).

o Ha skarmlas pa alla féretagets datorer, mobiltelefoner och surfplattor.

o Hur ska du som foéretagare tanka sakert kring back-up rutiner enligt MSB?

o Stillestand for en verksamhet kan vara férédande. Se darfor till att ha en
fungerande sékerhetskopia sa du inte forlorar dyrbar information och kan
fortsatta din verksamhet utan langre avbrott.

o Ha tydliga rutiner for hur du ska sékerhetskopiera foéretagets information.

e Forvara sakerhetskopior sakert, helst i brandsakert skap.

e Ta hjalp av din it-support om du ar oséker.

6.2 Forsvar mot ransomware-attacker

Installera ett Topprankat Antivirus med Ransomware-Skydd

Att kdra viruskontroller ar en bra idé, men att ha en helt stabil forsta férsvarslinje
pa din dator ar annu battre. De basta antivirusprogrammen idag kommer att ha
nagon sorts ransomware-skydd, inklusive proaktivt férsvar mot nolldagsangrepp
och ibland en speciellt krypterad mapp dér du kan hélla din viktigaste data saker
fran hackare.

6.3 Sakerhetskopiering

e Ha en sékerhetskopia i form av exempelvis USB-minne, extern harddisk,
databas eller molntjanst.

o Sakerhetskopiera ofta och med jamna mellanrum. Har du endast en

sakerhetskopia fran nagra dagar tillbaka, riskerar du att aven denna blivit
smittad av eventuellt virus.
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o Testa din sékerhetskopia i forvag, sa du vet hur du ska géra om du behdver
aterstalla information.

o Koppla ur din sakerhetskopia fran din dator mellan kopieringarna. Annars kan
aven den utsattas for virus eller annan skadlig kod.
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6.4 Checklista for smaforetag

6.

10.

11.

12.
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Identifiera foretagets mest vardefulla tillgangar

En cyber-riskbeddmning kan kannas fér mycket fér de minsta féoretagen men
att kanna till de mest vardefulla tillgangarna for ditt foretag hjalper dig att
skydda dem. Lista din viktiga information i en prioriterad ordning, till exempel
kunddata, betalningsinformation, webbplats, recept, idéer, ekonomi eller
sociala medier-konton.

Du behover ett anti-virus for smaféretag — och mer

Det finns inget enskilt verktyg som kan stoppa de manga former av cyberhot
idag. Ett anti-virus &r avgérande for att halla borta skadlig programvara men
du bor dessutom ha flera skyddslager for att gora ditt forsvar starkare. Se
darfor till att ha en I6sning som skyddar alla dina enheter, din integritet och
online-identitet — pa en gang.

Forenkla det du kan

Nar du ar sméaféretagare med en miljon saker att géra, vill du undvika
komplexitet pa alla omraden. Det basta skyddet ar det som ar sa latt att
anvanda och som du faktiskt kommer att anvanda och installera pa alla
enheter. Valj en sékerhetslésning som har allt-i-ett som &r enkel att installera
och arbetar i bakgrunden utan att det paverkar din dators eller telefons
prestanda.

. Skydda dina mobila enheter

Smaforetag hanterar manga saker pa sprang. Att arbeta fran ett hotell, café,
bibliotek eller ett annat land gor arbetet flexibelt fér dig och dina anstéllda,
men kan du vara saker pa att det ar sékert? Om du har féretagsinformation
tillgénglig pa mobila enheter maste aven de skyddas. En VPN kommer att
kryptera din anslutning fran hackare och andra snokare pa offentliga Wi-Fi-
natverk.

Anvand starka I6senord

Vi har alla tiotals eller hundratals I6senord. Och vi vet alla att de bor vara
svara att gissa och hallas privata. Men att memorera sa manga starka
I6senord med slumpmassiga karaktéarer eller ha ett system som cyber-
brottslingar inte kan knacka éar i stort sett omdjligt. Det enda sattet att effektivt
skydda dina I6senord — och foljaktligen dina online-konton och identitet — ar
med en I6senordshanterare.

Skydda dina online-konton och identitet

Populéra tjanster online som Facebook, Linked-In, Google och Dropbox har
varit inblandade i flera data-intrdng under aren. Att férlora personlig
information som lagras pa dessa konton eller att bli utelast fran ditt konto kan
fa ovalkomna konsekvenser for frilansare och smaféretagare. God
I6senordspraxis, multifaktor-autentisering och att undvika att dela konton
hjalper till att halla dina online-konton sakra. Anvand ett kostnadsfria verktyg
for att kontrollera om din e-postadress har varit inblandad i data-intrang.

Se till att stoppa ransomware
Ransomware &r ett av de mest dominerande hoten mot sméaféretag. Det kan



13.

14.

15.

16.

17.

18.

lasa dig ute fran dina data eller enheter och sedan krava en stor betalning for
att slappa din information. Du bdr aldrig betala I6sensumman, eftersom det
inte finns nagon garanti for att du skulle fa tillbaka dina filer. Ransomware kan
vara dyrt, sa att ha ett effektivt skydd mot det ar vettigt.

Uppdatera program-varor och ha alltid en backup

Sakerhetskopiera dina data regelbundet. En backup sakerstaller att du alltid
har dina viktiga data och filer tillgangliga ifall du skulle raka ut fér
ransomware. Du bor ocksa se till att halla dina enheter och programvaror
uppdaterade. Sarbarheter i programvaror ar sékerhetshal som gor det enkelt
for cyber-brottslingar att infektera dina system.

Skydda dina pengar

Banker ar ett vanligt mal for bedragerier. Cyber-brottslingar natfiskar dina
bankuppgifter genom att skapa falska webb-platser som ser identiska ut med
din internetbanks inloggningssida. Nar du betalar fakturor eller gér online-kép
for ditt foretag, se till att dina pengar ar skyddade. Ett enkelt satt att vara
saker ar ett bankskydds-program som later dig veta nar du gar in pa en séker
bank-sajt och sékrar din anslutning till webb-platsen.

Anviand goda sakerhetsvanor

Cyber-attacker borjar ofta med att intet ont anande individer laddar ner en
skadlig bilaga eller fyller i sina uppgifter pa en phishing-webb-plats. Darfor ar
det viktigt att utbilda anstéllda om cybersakerhet aven fér de minsta
foretagen. Medvetenhet, hdlsosam dos av skepsis, bra I6senordspraxis och
att vara smart nar det galler att dela data, sarskilt kundinformation, kommer
att hjalpa till att skydda dina affarsdata och ditt rykte.

Ta bort Ransomware

Att rota igenom din dator och kryptera dina filer tar tid, sa du vill ta bort
ransomware sa snart som magjligt for att minimera skadan. Om du har ett
kraftfullt antivirusprogram pa din dator borde det vara enkelt. Om inte sa kan
du alltid prova ett av de basta gratis alternativen for en snabb fix. Att ta bort
den skadliga filen slapper dock inte dina filer fria.

Leta efter en Dekrypteringsnyckel Online

Lyckligtvis finns det en enorm gemenskap av vanliga hackare och
cybersakerhetsexperter som arbetar hart for att knacka de senaste
ransomware-stammarna. Anvand ett verktyg som Crypto Sheriff for att avgora
vilken stam som har infekterat din dator, och leta igenom resurser som ‘No
More Ransom’ for att se om en dekrypteringsnyckel har skapats. Om du har
attackerats av en vanlig sorts ransomware finns det en bra chans att nadgon
har knackt den och kanske kan hjélpa dig aterstalla dina filer.

Ring Ett Proffs (Och ev. Polisen)

Om du fortfarande inte kan aterstalla dina filer eller din systematkomst, och
du desperat behdver dem tillbaka, da kanske du vill ringa ett proffs. Prova din
lokala datorreparator eller Geek Squad — de har ofta antivirus- eller
ransomware-tjanster och de kan kanske hjélpa till. Du bor ocksa rapportera
ransomware-attacken till din lokala polisstation, de kanske till och med sparar
cyberattacker via ett klagomalscenter.
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7 Om hot, risk och
riskhantering

Med hot avses en mdjlig oonskad handelse med negativ konsekvens for
verksamheten. En sadan verksamhet kan avse sakerhetskanslig verksamhet
eller en verksamhet som inte &r sékerhetskanslig.

(Reglemente Sékerhetstjénst - R SAK 2021, 1.6.1. Hotbedémning)
Med risk avses ofta:

« effect of uncertainty on objectives

e mojlighet att nagot odnskat skall intraffa

o mojligheten for skadliga konsekvenser som uppkommer av framtida handelser
som till tidpunkt, utstréackning eller utformning ar okanda.

¢ Risken kan beskrivas pa olika satt, till exempel sannolikheten for att en
héndelse uppkommer, omfattningen av hdndelsen och typen av hdndelse.

(ISO 31 000 Risk Management)

Med riskhantering avses det pagaende arbetet med att kartldagga olika hot och
beddma sannolikheten for att de olika hoten samt det aktiva arbetet att minska
hotens inverkan eller dess sannolikheter att intraffa.

Arbetsgangen ar att analysera vilka potentiella risker som skulle kunna drabba
verksamheten negativt, utvardera hur sannolikt det ar att risken intraffar, samt
klassa hur allvarlig risken ar for verksamheten for att sedan planerat hantera de
risker som beddémts allvarligast:

¢ Riskidentifiering

¢ Riskvardering

¢ Riskhantering.

Riskhantering kan genomféras enligt féljande metod:

1) Identifiera vad, vilket mal, som riskeras? (Praktisk innebord/Kvalitet,
Tid eller Resurser)

1) Vem/ vilken intressent (roll & individ) &r den tydligaste och mest
direkta agaren

2) Hur allvarligt ar det om malet inte nas, IOM den intraffade/ej-
intraffade handelsen? (se "Inverkan”)
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2) Vilken handelse, eller brist pa handelse, ar det som om den infaller,
hindrar malet fran att uppnas?

1) Vem / vilken intressent (roll & individ) har det tydligaste ansvaret
for den aktuella handelsen?

2) Hur sannolikt &r det att handelsen hander/inte-intraffar? (se
"Sannolikhet”)

3) Uppdatera ”Riskanalys”
...i XLS-bladet preliminart for att fanga risken

1- Forsumbar T~ Mycket lag (< 2%)
2-Ringa 2- Lag (2 - 5%)
3 - Betydlig 3 - Medel (5 - 25%)
4 - Stor 4 Hog (25 - 50%)
5 - Mycket stor 5 -Mycket hog (> 50%)
[# ~ Datum - |# Risk No - |Mal som riskeras - |Agare - |Paverkan - |Risk-handelse - [Agare - [Sannolikhet - |Riskvérde .. Referenser
| 8]2022-09-0: RS ? 5 ? 5 25
| 8[2022-09-0; RE ? 4 P 5 20
212022-09-0 R2 ? 4 i 4 16|
| 1]2022:090 R1 ? 3 i 4 12
| 4[2022-09-0; R4 ? 3 ? 4 27|
72022-09-0 R7 ? 3 i 4 127 |
| 5[2022:090f Rs | ? 2 i 3 6 |
| 3[2022-09-0; R3 ? 1 ? 4 a |
9] 2022-09-0 R9 ? |
10 |

4) Uppdra dgare till "Riskerat Mal” och &gare till ”Risk-héndelse”
... att bedéma Paverkan och Sannolikhet och uppdatera "Riskanalys”

5) Bedom vilka risker som maste hanteras och kalla relevanta
intressenter

1) Uppdra Intressenter att férbereda vad som maste goras for att
hantera risken och sanka sannolikheten och/eller minska inverkan

2) Genomfor moétet och stadfést vem som, gor vad i Riskhaneringen

6) Aterupprepa minst en gang per kvartal och f6lj upp Intressenter
I6pande

7) Rapportera och eskalera i de sammanhang som krévs
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En generell beskrivning av Inverkan kan se ut som nedan

Kvalitativ bedomning

Kvantitativ
vardering

Stora utmaningar med fara for haveri.
Omedelbara atgarder, eskalering och ett starkt
ledarskap ar nédvandiga

Stor

Verksamheten har utmaningar och analys,
atgardsplan samt genomférande och I6pande
aterkoppling ar pakallat

Betydlig

Verksamheten fortloper i stort sett utan anm. pa
tid, budget och med ratt kvalitet. Normala
storningar hanteras framgangsrikt

Ringa

Verksamheten fortldper utan anmarkning, pa tid,
pa budget med ratt kvalitet.

Foérsumbar

En generell beskrivning av Sannolikhet kan se ut som nedan

Kvalitativ bedomning

Kvantitativ
vardering

25 - 50%) Hog 4
5 - 25%) Milig 3
2-5% Lag 2
<2% Férsumbar 1
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Uppdatera Riskanalysen

Ett vanligt satt att visualisera en riskanalys ar i en riskmatris dar riskernas
aktuella 1age plottas och deras relativa rorelse kan visas med en pil, for att visa
fran vilket lage som risken rort sig sedan den senaste riskanalysen

5

Mycket hog
(>50%)

H

SANNOLIKHET

4

6g
(25-50%)

1

Mycket lag
(<2%)

1
Férsumbar

3
Betydlig

5
Mycket stor

PAVERKAN

1- Forsumisar 1-Mycket 13g (< 2%)
2 - Ringa 2 - Lag (2 - 5%)
3 - Betydlig 3 - Medel (5 - 25%)
4 - Stor 4 Hog (25 - 50%)
5 - Mycket stor 5 -Mycket hog (> 50%)
[ - Datum - [#RiskNo - |Malsom riskeras - |Agare - |Paverkan ~ |Risk-handelse - |Agare - |Sannolikhet ~ |Riskvarde _| Referenser
| 8[2022:0907] ”8 7 5 7 5
§|2022:0907] _Ré ? 4 ? 5 20
2[2022-0%-07} R2 ? 4 ? 4 % |
| 1[202209-07] R1L ? 3 ? 4 127 |
| 4]2022-0%-07] R4 ? 3 ? 4 27|
| 7[2022-0%-07] R7 ? 3 ? 4 127 |
9]2022-0%-07} R ? 3 3 o |
5]2022-09-07] RS ? 2 ? 3 ¢ |
| 3[20220%07]  R3 ? 1 ? 4
m o —

Det viktigaste ar att riskanalysen 6vergar i riskhantering, dvs att I6pande jobba
med att hantera riskerna, med tydliga uppdrag, ansvar och tidsramar.
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|fj pakorjad
|WIP
|Sténgd
# BDatum #Risk No Vad skall géras? Avvem? Tills ndr?  Status Referenser
1| 2022-09-07 R1 ? ? ? |Ej pakorjad
2| 2022-09-07| R2 ? 7 7 £} pakariad
3[ 2022-09-07| R3 ? 7 7 Ej palorjad
4{ 2022-09-07| R4 ? ? ? Ej paorjad
5( 2022-09-07 R5 ? 7 7 |Ej paRorjad
6( 2022-09-07| Ré ? 7 H IEpébﬁrjzd
7( 2022-09-07| R7 ? ? ? Ej palorjad
[8[2022-09-07 R8 |7 H > £ paGrad
9| 2022-09-07| R9 ? ? 7 Ej palorjad
10
11
12

Aterbesok riskanalysen lopande och uppdatera den samt f6lj upp med

agare till risker och handelser att de hanterar sina ansvar.
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8 Appendix — checklistor
och mer lasning

8.1 Sakra dina losenord

e Anvand unika l6senord for olika tjanster, framfor allt dina viktigaste tjanster.
e Anvand langa I6senord, garna en l6senordsfras som ar latt att minnas.

o Aktivera flerfaktorinloggning dar det gar.

e Anvand lésenordshanterare.

e Lamna aldrig ut dina I6senord.

8.2 CIO och systemadministratorer

Datorer och mobila enheter

o Arlsenord till alla anvandarkonton unika och starka?

o Har ni aktiverat kryptering pa lagringsutrymmet till datorer och mobila enheter?
o Sakerhetskopierar ni all viktig information regelbundet?

o Ar program fér skydd mot skadlig kod, exempelvis antivirusprogram,
installerad pa alla enheter som ar anslutna till, eller kan anslutas till, internet?

o Uppdaterar ni programmen for skydd mot skadlig kod automatiskt alternativt
genom en sarskild rutin?

o Ardet reglerat om och hur privata datorer och mobiler far anvandas i
organisationens verksamhet.

Mjukvaror och applikationer
o Ar det reglerat vilka appar som far laddas ner till jobbmobilen?

» Installeras endast mjukvaror och applikationer som ar nédvandiga for
verksamheten?

o Avinstallerar ni mjukvaror och applikationer som inte anvands?

e Tar ni bort programvaror och applikationer som inte langre
sakerhetsuppdateras?
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Natverk
e Har ni brandvaggar installerade mellan internet och ert interna natverk?

e Har ni andrat standardlésenorden till unika och starka l6senord, innan ni
installerar natverkskomponenter som exempelvis tradlésa routrar?

o Ar alla tradlésa natverk hos er krypterade och skyddade med unika och starka
I6senord eller certifikat?

e Om det finns ett sarskilt gastnatverk, ar det avskilt fran organisationens interna
natverk?
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Behorigheter

e Har enskilda medarbetare endast atkomst till de system och delade
lagringsytor som befattningen kraver?

o Byter ni I6senord regelbundet och efter verksamhetens behov?

o Tilldelas systemadministratérsbehdrighet endast till godk&nda personer som
utfor systemadministrativa tjanster?

8.3 Matetal for utvardering av en CIO-
organisation

e Resultat av simulerade natfiskeattacker.

o Tiden det tar att aterhamta sig (om den tiden moter, 6verskrider eller faller
under malet i férhallande till den risk som organisation faststallt att man ar
beredd att ta).

o Tid for upptackt. Hur lang tid det tog fran det att en framgangsrik attack
intréffade tills den upptacktes — eftersom det ocksa indikerar hur val ett
sakerhetsprogram fungerar och gér att man kan ga bakat och se forbattringar.
Sadana matvarden uppmuntrar ocksa kontinuerlig forbattring: som att fa ner
snittiden for upptackt till minuter rentav att sikta mot att minska det till
sekunder.

o Penetrationstester indikerar hur val en organisation kan std emot saddana
héndelser och ocksa spara forbattringar éver tid.

e Sarbarhetshantering for att mata sakerhetsavdelningens formaga att hantera
sarbarheter som ger den storsta effekten pa organisationens sakerhet for att
se till att just det som utgdr den storsta risken tas om hand s& snabbt som
mojligt.

o Sakerhetsrevisioner; ett styrkort som utvecklats utifran ramverk fran National
institute of standards and technology, Nist, Information technology
infrastructure library, Itil, och Center for internet security, Cis.

8.4 Checklista for cyberforsakring

Pa senare ar har cyberférsakringar blivit ett omtalat och alltmer anvant verktyg att
anvanda som komplement till andra satt att hantera cyberrisk. Det ar viktigt att
understryka att cyberforsakringar inte ersétter andra atgarder, utan kompletterar
dem, pa samma satt som en hemforsakring inte ersatter behovet av en
brandvarnare och en brandvarnare inte erséatter behovet av en hemférsakring.

For att en ledningsgrupp ska kunna dra full nytta av cyberférsakringsverktyget ar

det helt avgdrande att forsta relationen mellan férsakringen och den egna
verksamheten, det vill sdga vilket skydd man kan férvanta sig att férsakringen ger
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vid olika tillfallen. Féljande checklista ar framtagen for att ge stod i att forsta
vilken ersattning en cyberforsékring kan ge for intédktsbortfall vid driftavbrott:

o Forsakringar har sjalvrisk. For driftavbrott bestar sjalvrisken dels av ett
belopp, dels av en véntetid innan forsakringen trader i kraft. Om véantetiden
exempelvis ar 8 timmar sa utgar ingen ersattning for intaktsbortfall om
avbrottet ar kortare an 8 timmar.

Angrepp och olyckor. De flesta férsakringar tacker angrepp, men icke-
antagonistiska incidenter sdsom olyckor, slarv, manskliga misstag etc. téacks
inte alltid. Eftersom olyckor kan ha lika stora effekter som angrepp ar det vart
att dvervaga vilket skydd som egentligen passar den egna verksamheten bast.

Force majeur. Avbrott i el- och telenaten rédknas som force majeur och tacks i
princip aldrig. Om detta &r det hot man vill skydda sig mot sa ar férsakring inte
det ratta verktyget.

Interna och externa tjanster. Forsakringar tacker typiskt avbrott i den
forsakrades IT-miljo, inte avbrott i externa tjanster. | en modern molnmiljé ar
detta problematiskt. Vid teckning av en férsakring blir det alltsa viktigt att
sakerstalla att ratt tjanster faktiskt tacks. Vissa forsakringsbolag kan utvidga
forsakringen till att thcka externa tjanster (ibland enligt en lista som definieras i
forvag) mot en premiehdjning.

Berakningsprinciper for ersattning. Olika férsékringsbolag kan berakna det
intaktsbortfall som ska ersattas enligt olika principer. Har finns inget ratt eller
fel, men den som tecknar en forsakring bor jamféra principerna for olika
férsakringsgivare sa att férsakringen passar den egna verksamheten. En
snabbvéaxande startup ar exempelvis kanske inte sa betjant av att ersattningen
beraknas utifran forra arets intakter, om dessa bara ar en brakdel av arets.

8.5 Lockheed Martins Cyber Kill Chain

1. Rekognosering. Angriparen tar reda pa hur den aktuella it-miljon skulle
kunna angripas. Vilka tekniska svagheter finns? Vilka personer har tillgang till
it-systemet? Vilka av anvandarna ar mest paverkbara?

2. Nar angriparen landat i en metod ar det dags att valja “vapen”. Det handlar
ofta om phishing, mejl som skickas till anvandare som sitter innanfor it-
systemets skydd och innehaller skadlig kod.

3. Mejlet med den skadliga koden skickas till ett urval av personer. Koden
kallas ofta trojansk hast da den ar dold i vad som verkar vara ett legitimt
dokument eller annan mejlbilaga.

4. Enligt studier 6ppnar ungefar tre av tio anvandare mejl med skadlig kod,
och klickar pa den lank eller 6ppnar den bilaga som aktiverar koden.

5. Nar detta sker installeras ett litet program som ger angriparen kontroll éver
datorn.
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6. Angriparen befinner sig nu alltsa inne i det skyddade natverket och kan
med hjalp av det lilla programmet s6ka sig vidare i féretagets natverk, pa jakt
efter en dator som gor det mojligt att slutféra planen.

7. Nar maldatorn &r nadd kan angriparen utfora sitt slutliga dad. Det kan

handla om manipulering eller stdld av information eller sabotage av utrustning
som kontrolleras av datorsystem.
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8.6 "Cyberkriminaliteten okar kraftigt mot
foretag...”

Kriminella aktdrer pa natet sdker kontinuerligt efter svaga punkter och utvecklar
nya satt att penetrera eller kringga traditionella IT-férsvar. De stjal
autentiseringsuppgifter fran betrodda tredje parter och anvand dem for att grava
in i foretagssystem.

De skordar personlig information fran sociala medieplattformar for att producera
Overtyga natfiske-kampanjer och skapa typo-squatting webbplatser for att utge
sig for att vara varumarken och bedra kunder.

De plotta cyberattacker och utnyttja fysiska handelser mot fjarranslutna
anlaggningar runt om i varlden. De utformar attacker som, utan férvarning, kan
inte upptackas av konventionell IT-sdkerhetslésningar.

Programmen sprids till stor del med skrappost. Hackern designar ett program
som tar gisslan och filen som innehaller programmet skickas som en biogad fil i
ett email. Programmet séker igenom offrets dator och letar efter filer som har en
viss andelse exempelvis .xls, .pdf och .doc filer och krypterar dessa. Offret kan
bara lasa upp dem genom en unik kod.

Enligt FBI omsatte ransomware-attacker 209 miljoner dollar under forsta kvartalet
2016*, dvs. motsvarande en arsinkomst pa ungefar en miljard dollar under forra
aret.

Dagens Nyheter gjorde under 2016 en unders6kning dar det framgick att 80
svenska myndigheter och 130 kommuner (44 procent av Sveriges kommuner)
fatt sina filer krypterade till foljd av ransomware. 4 procent av svenskarna har
drabbats av ransomware och fatt sin enhet krypterad enlgit en rapport fran
Sensor 2021.

Enligt Wikipedia; Ransomware &r valdigt lukrativ business fér cyberkriminella och
nischen har 6kat i omfattning. 2015 betalades det ut 40 miljoner USD.
Cloudwards har gjort en uppskattning att ska-dorna fran ransomwre kommer
kosta 265 miljarder USD ar 2031. Alla organisationer ar utsatta och man raknar
med att 37% av alla féretag drabbades 2021.

Betalningarna till hackerféretagen sker oftast i Bitcoin. Cryptolocker malware
krypterar offrets filer och ger en nyckel till filerna om den som drabbas inte
betalar 300 dollar via Bitcoin.

Dagens typiska utpressningsbelopp ar cirka 4 % av brottsofferorganisationens
arliga omsattning eller en femtedel av féretagens arliga vinster. Nar
férhandlingarna blir "normaliserade" finns det mindre utrymme for skramseltaktik.

RaaS-modellen (ransomware-as-a-service) som antagits av manga ransomware-

géng gor ocksa det cyberkriminella ekosystemet mycket motstandskraftigt mot
forsok att ta ner deras verksamhet.
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8.7 Sju aktuella hotbilder

1.

Threat Actors Are Faster

Challenge Highly Scripted and Automated Attacks Major ransomware gangs
are becoming faster. By using heavily scripted attacks and something that
could be likened to assembly line operations, these cybercriminals can
increase the number of victims by spending less time on each attack. Solution
Constant monitoring of your environment is key to proper cybersecurity. No
matter how well hardened your network is, protection will never be 100%
effective. With proper monitoring, you can still evict threat actors before they
can cause too much harm.

It’s Too Easy to Get Full Control of a Network

Challenge; As soon as cybercriminals gain a foothold in a network, their next
objective is to take control of. An account that has administrative privileges,
typically a domain administrator account. After that, it is often” game over” as
the threat actor will have the ability to take over the entire network and
deactivate defenses. The fact that administrators use high-privilege accounts
such as domain admins to access arbitrary systems highly increases the
spreading of these credentials, and therefore, the likelihood of an intruder
obtaining them.

Solution When a high-privilege account is logged on to a system in a lower
security tier, any attacker with control of this system could obtain the high-
privilege credentials and therefore escalate their privileges. Identity tiering
should be used to tackle this issue. Tiering defines a domain model to avoid
the exposure of credentials to systems in a lower-security zone. For example,
domain admins should only be able to access domain controllers and other
systems in the same tier.

Increased Use of Vulnerability Exploits

Challenge: Cybercriminals are constantly evolving their business model. They
are also becoming more and more efficient at exploiting vulnerabilities to gain
a foothold in environments. Zero-day exploits represent the pinnacle of
vulnerability exploits Solution more than 40% of all attacks originated from
publicly accessible and vulnerable systems. Once a vulnerability in a popular
software has been disclosed, it may be only a matter of hours until worldwide
scanning is initiated to search for vulnerable systems.

Passwords Are Not Enough

The Challenge Single Factor Authentication is not enough Solutions should
be implemented to ensure that all internet-facing authentication services
require MFA, with a high priority on systems that authenticate using internal
credentials.

Dependencies

Can Be Exploited Supply chain attacks are an advanced form of cyber-attack,
where the threat actor targets an outside service and uses the permissions
the service provider must gain access to the network. Such an attack usually
represents a high-risk, high-reward strategy.

39



Solution: Mitigating supply chain attacks is a complex subject, and the actions
to take are very much dependent on the specific environment and the risk
appetite of the organization. There are two main types of dependencies that
are often leveraged in supply chain attacks: - Trusted relationships: external
service providers, such as IT services contractors, managed and service
providers, etc. These third-party external providers have access to manage
systems and applications. - Software dependencies: external vendors of
software that can usually affect the distribution of the software and/or its
updates, and third-party software dependencies, such as open-source
libraries included in applications.

Denial of Service Attacks Are Increasing

Challenge: During 2021, we saw attackers targeting different types of victims
with one common goal, extorting their victims for a large ransom. Typical
ransom amounts today are 1-5 Bitcoin. Solution Implement Proper DDoS
Protection Being available on the internet will always make you a potential
victim for these kinds of attacks Samt 5 Ways to Prepare Your Website for
High Traffic.

Large Flat Networks Are Easy to Exploit

Challenge; The larger an organization is and the more sites it has connected
to its network, the greater the risk of a cyber attack. Solution When operating
a distributed network that spans several sites or branch offices, each site
should be capable of disconnection at the network level from the rest of the
environment.

8.8 Rad for bedomningen av risker fran

Norska cyber security center

A) Identifiera alla enheter och programvara

1. Kartlagg alla enheter och programvara i dina datorsystem och ha en upp-
daterad natverkskarta som visar lankar mellan segment, system och
andra foretag.

B) Skydda information och system
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2. Se till att ha god kontroll dver internetexponerade tjanster och
sarbarhetsytor och framtvinga sakerhetsuppdateringar sa snart de finns.

Tank pa Allvis NOR och/eller andra atgarder for sarbarhetskartlaggning.

3. En uppdaterad sékerhetskopia av datorsystem (dvs. bade programvara
och data) maste regel-bundet lagras pa ett isolerat system for att skydda
mot avsiktlig och oavsiktlig radering, manipulering och lasning. Kontrollera
ocksa att det ar mojligt att Iasa av sékerhetskopian och géra en omstart
av systemet baserat pa sakerhetskopian.

4. Det ar absolut nédvandigt att ha kontroll dver alla identiteter och
atkomster. Granska regelbundet anvandar- och systemkonton och
kontrollera om alla ar relevanta. Se till att alla anvandaridentiteter har



starka, unika I6senord. Anvand tva- eller multifaktorautentisering om
mojligt. C) Upptéck sakerhets-indrudering aktivitet och
sékerhetsdvertradelser.

5. SakerhetsOvervakning maste upprattas och det maste finnas kapacitet att
analysera data fran sadan 6vervakning. Central och skyddad loggning av
relevanta digitala system ar viktig.

6. Uppratta grundlaggande identifierings-kapacitet och férmaga att svara pa
misstankt aktivitet.

C) Hantera oonskade incidenter

7. Tafram en beredskapsplan i handelse av en incident och se till att
uppréatta en handelse-hanteringsplan.

Observera att dessa sju atgarder endast ar ett startstod. Det ar viktigt att
bolagets ledning etablerar ett systematiskt arbete med sékerhetshantering och
riskhantering.

Exempel pa atgarder ar ytterligare 6vervakning, trafikisolering, vitlistning och
kontinuerlig beddomning av behovet av tillgang till/fran relevanta organisationer
och lander. Dessutom paminner ncsc oss om vikten av att ta itu med sarbarheter
som nyligen har varit mycket relevanta

Foretag uppmuntras att kontakta ncsc eller deras respektive svarsmiljéo om
aktivitet observeras som misstanks ha samband med situationen i Ukraina.
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