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Infiltration av sikerhetskanslig verksamhet

Sakerhetsskydd och personalsiakerhet som forsvarslinje

av Andreas Holmgren

Résumé

The infiltration of security-sensitive activities represents one of the more serious threats to
national security. This article analyses the problem from a protective security perspective,
focusing on personnel security, visitor management, and security culture. Drawing on the FOI
(Forsvarets Forskningsinstitut) report Spies Among Us (2026), the Swedish National Audit
Office’s (Riksrevisionen) review Infiltration in the State (RiR 2026:3), the Swedish Security
Service’s (Sakerhetspolisen) guidance documents, and the Kia Brothers case study, the article
demonstrates that the threat is multifaceted: traditional insiders are increasingly comple-
mented by disposable agents recruited through criminal networks — a hybrid threat that
blurs the boundary between organised crime and state-sponsored espionage. The National
Audit Office concludes that the security work of the audited agencies is, overall, not effective,
and that follow-up security vetting is conducted far too infrequently. The article argues that
security vetting must be a continuous process, that visits and foreign delegations require struc-
tured risk management, and that security culture — how requirements are understood and
translated into everyday behaviour — constitutes the ultimate line of defense. The proposed
legislation on enhanced powers to intervene in security-sensitive activities is welcomed but
cannot substitute for an internalised security protection effort firmly anchored in leadership

and organisational values.

HOT MOT SAKERHETSKANSLIG verksamhet har
under de senaste dren eskalerat i komplexitet
och omfattning. Spionage, infiltration och
otillborlig paverkan utgor allvarliga utma-
ningar for myndigheter, forsvaret och den
bredare statsforvaltningen. Denna artikel
analyserar infiltrationsproblematiken utifran
ett sakerhetsskyddsperspektiv med fokus
pa personalsikerhet, sikerhetskultur och
det rattsliga ramverkets forstarkning — med
stod i aktuell forskning, tillsynsrapporter och
Sakerhetspolisens vagledningar.

Inledning

Sakerhetsskyddets grundliggande syfte ar
att varna Sveriges sikerhet och internatio-
nella dtaganden om sikerhetsskydd.* Saker-
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hetskinslig verksamhet — verksamhet av bety-
delse for rikets sikerhet — utsitts dagligen
for antagonistiska handlingar fran savil stat-
liga som icke-statliga aktorer. Att forebygga
och hantera hot inifrdn organisationen, det
vill sdga fran personer med behorig tillgang,
ar en av de mest komplicerade uppgifterna
for verksamhetsutovare.

FOlI-rapporten “Spies Among Us”: Espio-
nage in Europe 2008-2024 — bestalld av Sa-
kerhetspolisen, FRA och MUST —kartlagger
70 démda spioner i 20 europeiska linder.
Rapporten visar att nastan halften av fallen
ror traditionella insiders med behorig tillgang
till klassificerad information.* Spionage ar
sdledes inte ett historiskt fenomen utan ett
aktuellt och vaxande hot, drivet av stater
som Ryssland, Kina och Iran.



Mot denna bakgrund belyser denna artikel
tre sammanldnkade problemomraden: perso-
nalsidkerhetens roll som forsta forsvarslinje,
hanteringen av besok och utlindska delega-
tioner som infiltrationsvektor, samt saker-
hetskulturens avgorande betydelse for att
sakerhetsskyddet ska fungera i praktiken.

Personalsakerhet — den
manskliga faktorn

Sakerhetsprovningens syfte och
innehall

Personalsikerhet bestar enligt Sikerhetspoli-
sens vagledning av tva delar: sikerhetsprov-
ning och utbildning i sikerhetsskydd. Syftet
ar att forebygga att personer som inte dr
palitliga fran sikerhetssynpunkt deltar i
sakerhetskinslig verksamhet.? Provningen
ska klarlagga lojalitet, palitlighet och sarbar-
heter — inklusive ekonomiska forhallanden,
utlandska anknytningar och eventuellt otill-
borlig paverkan.

Riksrevisionen konstaterade i sin gransk-
ning Infiltration i staten — tre myndigheters
arbete for att motverka illojalt beteende (RiR
2026:3) att de granskade myndigheternas —
FMYV, Kammarkollegiet och Kriminalvarden

—arbete for att motverka infiltration samman-
tagetinte dr effektivt. Bristerna identifierades
i savil de forebyggande som de upptack-
ande processerna. Uppfoljande sdkerhets-
provningssamtal genomfordes sillan, och
centrala sarbarhetsfaktorer som privateko-
nomi, social exponering och hotexponering
berordes otillrackligt.’

Fallstudien Broderna Kia — ett
laroboksfall

Fallet med Peyman och Payam Kia beskrivs
av media som ett av de allvarligaste spion-
fallen i modern tid. Peyman Kia arbetade
under flera ar inom svensk sikerhets- och

ANALYS, PERSPEKTIV & DEBATT

militar underrittelsetjanst och hade tillgang
till hemliga uppgifter av stort varde for en
frimmande makt.® Studien ”Bréderna Kia —
en fallstudie av beslutet att bli spion” analy-
serar beslutsprocessen bakom spioneriet med
ett psykologiskt perspektiv, med utgangs-
punkt i tre faktorer: personlighet, kris och
mojlighet. Peyman Kia uppvisar drag av
grandios sjalvbild och omogen personlighet,
kombinerat med personliga kriser och —
avgorande —tillgdng till hemlig information.”
Fallet illustrerar att sikerhetsprovning inte

ar ett engangstillfille vid anstillning, utan
en fortlopande process som maste inkludera
16pande uppfoljning och dialog om lojalitet
och eventuella forandringar i livssituationen.
Fallet med broderna Kia visar ocksa att en
person i en intern stodroll — Payam Kia som
”mellanhand” — kan avgorande bidra till en
insiders spionageverksamhet, vilket bekraftas

av FOL:s typologi ”The Intermediary”.?

Forbrukningsagenten reducerar
den statliga uppdragsgivarens
risk for avslojande och forsvarar
attribuering — gdrningsmannen
kan aldrig lankas med sikerbet
till det antagonistiska landet.

Forbrukningsagenter —
kriminella natverks roll i
statligt spionage

En ny och oroande utveckling som FOI-rap-
porten belyser dr framvixten av ”foérbruk-
ningsagenter” (eng disposable spies). Dessa
ar individer utan koppling till underrattel-
sesamhillet som rekryteras for engdngs-
uppdrag — ibland utan att ens forsta att de
deltar i underrattelseverksamhet snarare dn
vanlig brottslighet.” Metoderna ir inspire-
rade av gig-ekonomin: uppdrag distribueras
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via sociala medier och kriminella nitverk till
villiga utforare.

Patrik Thunholm analyserar i artikeln
?Forbrukningsagenter: Nar giangen blir
frammande makts vapen” (KKrVA) hur
organiserade kriminella natverk i Sverige
anvands som verktyg av statliga aktorer."®
Forbrukningsagenten reducerar den statliga
uppdragsgivarens risk for avslojande och
forsvarar attribuering — giarningsmannen
kan aldrig linkas med sakerhet till det anta-
gonistiska landet. Denna hybridhotdimen-
sion, dar kriminalitet och underrittelsein-
hamtning flodar samman, stéller hoga krav
pa formdgan att identifiera avvikande bete-
ende bland personal och besokare.

FOI-rapporten noterar att rekryterings-
strategierna forenas med digitala angrepps-
satt, ddribland rekrytering via sociala medier,
och att antalet korttidsspioner med uppdrag
understigande ett r har okat markant under
perioden 2021-2024."" For sikerhetskans-
liga verksamheter innebar detta att hotbilden
inte langre enbart ror den klassiska insidern
utan dven externa aktorer som manipuleras
att agera mot verksamheten.

Besok och utlandska delega-
tioner som infiltrationsvektor

Sakerhetspolisens vagledning Besok och ut-
landska delegationer slar fast att besok, trots
att de ar en naturlig del av samarbeten, kan
skapa sarbarheter i sikerhetsskyddet om de
inte hanteras korrekt."> Teknisk inhamt-
ning — fotografering av skdrmar, ritningar
och anlaggningar — ar enkel och vanlig.
FOIl-rapporten bekriftar att den vanligaste
metoden for hemlig insamling i de stude-
rade fallen var just fotografering, oavsett
om det rorde dataskdrmar, byggnader eller
militdr utrustning.

Vigledningen betonar att verksamhetsuto-
varen bor utgd ifrdn principen att enbart visa
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upp och tala om sadant som dr lampligt att
sprida till en bredare krets, och att en beso-
kare — trots gemensamma intressen for till-
fallet —kan ha andra samarbeten eller sprida
information vidare till aktorer som inte sjalva
hade beviljats besok."? Detta resonemang ar
direkt kopplat till FOI-rapportens typologi
”The Mobile Spy” — en person som utnyttjar
rorelsefriheten inom Schengenomrddet for
att bedriva spionage i flera linder.
Personalsikerhetsperspektivet dr centralt
aven vid besok: den personal som medverkar
vid besok maste ha tillracklig kunskap om
sakerhetsskyddet, vara medvetna om vad
som ska skyddas och vara forberedda pa att
hantera avvikande beteende hos besokare.'#
Formella rutiner, briefings och debriefings
bor vara standardiserade inslag i besoks-
hanteringen.

Sakerhetskultur — fundamentet for
ett fungerande siakerhetsskydd

Riksrevisionen pekar i RiR 2026:3 pa attett
av de viktigaste men mest eftersatta elementen
ar organisationskulturen. En verksamhet kan
ha goda styrdokument men dnda arbeta pa
ett osdkert satt om kulturen tillater genvigar
och tystnad."S Patrik Thunholm utvecklar
detta resonemang i artikeln ”Sakerhetsskydd
och kultur” och presenterar fallet med Lant-
materiet 2024 som ett liroexempel: interna
varningar om allvarliga sakerhetsbrister kom
och gick i flera ar utan att leda till tillrack-
liga 4tgirder.*

Artikeln ”Sakerhetskultur: Allas ansvar —
eller ingens verklighet” (Aktuell Sikerhet)
belyser en paradox: sdkerhetsfragor betraktas
formellt som allas ansvar, men i praktiken
riskerar de att bli ingens verklighet niar ingen
tydlig dgare finns och ledningens priorite-
ringar pekarien annan riktning.'” Thunholm
sammanfattar sakerhetskulturen i tre dimen-
sioner: det som skrivs (styrdokument), det
som forstds (hur kraven uppfattas) och det



som gors (faktiska beteenden i vardagen).
Glappet mellan dessa dimensioner dr den
egentliga sikerhetsrisken.*®

En stark virdegrund — dir
lojalitet mot uppdraget och
integritet ses som naturliga delar
av yrkesrollen — dr ett skydd
mot rekryteringsforsok och
otillborlig paverkan.

Blogginldgget ”Sakerhetskultur och varde-
grund i verksamheten” lyfter fram att saker-
hetskulturen dr oskiljbar frin organisationens
vardegrund och etik. En stark virdegrund
— dar lojalitet mot uppdraget och integritet
ses som naturliga delar av yrkesrollen — ar
ett skydd mot rekryteringsforsok och otill-
borlig paverkan." Sikerhetsskyddschefens
och ledarnas roll ar hirvid avgorande: det
som forstarks, tolereras eller ignoreras av
ledningen blir snabbt norm i organisation-
en.*®

En starkt tillsynsbefogenhet
ar valkommen men kan inte
ersdtta det internaliserade
sdkerbetsskyddsarbetet.

Rattslig forstarkning —
lagradsremissen om sdkerhets-
kanslig verksamhet

Den svenska lagstiftningen pa sakerhets-
skyddsomradet har starkts successivt, och det
pagdende lagstiftningsarbetet fortsatter i den
riktningen. Lagradsremissen Utokade mojlig-
beter att ingripa i sikerbetskdinslig verk-
sambet (Justitiedepartementet, 202 5) syftar
till att ge tillsynsmyndigheter utokade befo-
genheter att ingripa nar sikerhetsskyddetien
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verksamhet bedoms otillrackligt.>" Forslaget
ar ett svar pa den eskalerande hotbilden
och de brister som Riksrevisionen och
Sikerhetspolisen har identifierat i myndig-
heters sikerhetsskyddsarbete.

En stirke tillsynsbefogenhet dr vilkommen
men kan inte ersitta det internaliserade saker-
hetsskyddsarbetet. Lagstiftning satter ramar;
kulturen avgor utfallet. Verksamhetsutovare
maste se sakerhetsskyddet som en karnfunk-
tion integrerad i verksamhetens planering
och ledning — inte som ett krav som hanteras
i efterhand.

Slutsatser och
rekommendationer

Infiltration av sakerhetskanslig verksamhet
ar ett mangfasetterat problem som kraver ett
sammanhallet angreppssatt. Analysen ovan
pekar pa fyra centrala slutsatser:

1. Sdkerbetsprovning dr en process, inte
ett tillfille. Lopande uppfoljning — med
fokus pa ekonomi, social exponering,
lojalitetskonflikter och potentiella hall-
hakar —ar nodvandig under hela anstall-
ningen.**

2. Forbrukningsagenten dr ett nytt para-
digm. Kriminella natverks roll som
frontorganisation for statlig underrat-
telseinhamtning kraver att siakerhets-
skyddet beaktar aven externa aktorer
och avvikande beteende i grianssnitten.

3. Besok dr ensdarbarhet som mdste hanteras
proaktivt. Strukturerade rutiner, tydliga
briefings och medvetenhet om teknisk
inhimtning dr grundldggande krav.

4. Sdkerbetskulturen dr den yttersta for-
svarslinjen. Utan en kultur dir sikerhets-
krav forstds, prioriteras och omsitts i
vardagliga beteenden ir tekniska och
juridiska skyddsatgarder otillrackliga.*?
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Riksrevisionen rekommenderar myndighe-
terna att integrera personalsikerhet i ordi-
narie ledarskap och rutiner. Denna artikel
instimmer och vill ligga till: sakerhetsskydd
maste dgas av ledningen — inte delegeras till
en sikerhetsfunktion i marginalen. Hotet ar
verkligt, komplext och standigt narvarande.
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