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Biokonvergens: hot och mojligheter nar Al
moter genetisk teknologi

av David Gisselsson Nord

Résumé

This article analyzes how bioconvergence, the synergy of biotechnology, Al, and high-per-
formance computing, could transform key dimensions of intelligence and security in the next
few years. It traces the evolution from attempt to gain “identity dominance” by field-based
biometric profiling during the global war on terror, to today’s international strategic competi-
tion over large genomic datasets and digital signatures collected via biometric wearables. The
article highlights asymmetric biological data flows that currently help totalitarian regimes in
hoarding large amounts of DNA sequences and other types of biometric data. The resulting
data dominance may not only confer an edge in the race to develop superior biomedical Al
applications but also open a new domain of security threats that exploits large-scale human
biodata. Illustrative use cases include clandestine biometric profiling of decision-makers for
behavioral prediction, cognitive manipulation tailored by real-time biometric signatures, and
the harvesting of biological data from living or deceased individuals to fabricate persuasive
deepfakes for deception. The article calls for rigorous, science-based assessment of the secu-
rity implications of bioconvergence in order to prioritize protective measures and to chart
lawful, legitimate pathways for employing this novel biomedical intelligence toolbox by
NATO and its allies.

DENNA ARTIKEL HANDLAR om hur framsteg att utkrdvas, om inte de terrorister som
inom genetisk teknologi globalt kan komma gripits frislipps omedelbart. Nagra dagar
att paverka underrittelse- och sikerhetstjinst senare forsvinner operatSrens systerson pa

vigen hem fran skolan. Det visar sig att
operatoren skadats under riden och limnat
blodspar efter sig. Sjalv har han vidtagit
alla reglementerade skyddsatgiarder och

ienndra framtid. Om hur vissa bedomare tror
att manniskans biologi kommer att utgora
en ny doman for krigforing. Men vi borjar

med en vinjett som hade kunnat utspela sig lever under dold identitet. Men det visar
redan idag, eller faktiskt redan for flera ar sig att flera av hans sliktingar limnat in
sedan. Kanske har det vi beskriver redan hint. DNA-prov till en sliktforskningsservice

pa nitet. En service dir man kan limna in

Tank dig att en specialstyrka genomfor en
nattlig rad mot en terrorgrupps hogkvarter.
Flera ledande terrorister grips och ledaren
dodas — raden kungors som en framgang.
Men ndgra veckor efter riden borjar anho-

DNA-prov och sedan hitta slaktingar runt
om i virlden. Vidare undersokningar visar
att ett prov med operatorens DNA sints in
under falskt namn négra veckor tidigare.

riga till den operatér som ledde rdden f4 mail Historien visar hur den allt storre tillganglig-
och sms med hot om att himnd kommer heten och anvindbarheten av genetiska och
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andra biometriska data medfor en ny risk
for identifiering av individer med behov av
att bibehalla sin anonymitet. Ibland kanske
inte individen sjilv kan bli identifierad, men
identifiering av nara och kara kan vara ett
tillrackligt hot. Den samlade kunskapen
om den manskliga arvsmassan har sedan
lange vaxt sig s stor att man utifrdn en
DNA-sekvens fran en anonym person kan
gora vil underbyggda gissningar inte bara
om dennes kon, utan om liangd, 6gonfirg,
ansiktsdrag, etniska ursprung och — ibland
— dven hemort.

Fran DNA till strategiska
datamangder

Den mingd data som kan utvinnas ur ett
vavnadsprov fran en minniska ar enorm.
Det minskliga genomet bestar av ungefar
3 miljarder baspar, uppdelat pa 23 kromo-
sompar. I sin enklaste form av kod (sekvensen
av kviavebaser A, T, C, G) upptar vart DNA
mellan 1,5 och 3 gigabyte av data bero-
ende pd hur man riaknar. Nar det mansk-
liga genomet kartlades for ett kvartsekel
sedan var det ett kostsamt arbete som fort-
gick ndgra kvivebaser i taget och krivde
enorm maskinkraft. Idag skulle det riacka
med en billig USB-sticka for att lagra infor-
mationen frdn en manniskas arvsmassa och
man kan pd ndgra timmar gora en snabb
avldsning av all information i en manniskas
DNA-prov. Kostnaden for sddana analyser
sjunker stadigt och det avspeglasiatt antalet
manniskor som genomgatt nadgon form av
DNA-analys nu uppgar till manga miljoner.

For att hantera och tolka stora mangder
biodata uppkom en speciell yrkeskar, hybrider
mellan programmerare och biologer som
idag kallas bioinformatiker. Bioinformatiker
utvecklar och anvander mjukvara for att
i olika syften dechiffrera stora biologiska
datamingder. Det kan handla om att hitta
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en mutation i en patients cancer som kan
vara ett mal for en ny behandling. Men det
kan ocksa handla om att simulera hur ett
protein veckar sig, baserat pa dess sekvens av
aminosyror. Det senare var en av de storsta
utmaningarna i biologin fram tills for bara
ndgra ar sedan. Men inte lingre. Demis
Hassabis och John Jumper fran Googles
DeepMind fick ett av 2024 drs Nobelpris
for utvecklingen av AlphaFold, ett Al-system
som forutsiger proteiners tredimensionella
struktur. Al-verktygen har de senaste dren
blivit allt kraftfullare inom den molekylara
biologin och anvands redan for en mangd
tillimpningar: fran att faststidlla om en
DNA-fordandring leder till sjukdom, till att
skraddarsy nya livsformer.

En viktig pusselbit bakom den snabba
utvecklingen av Al inom biologi och medicin
ar den stora mingden biologiska data som
ar oppet tillganglig for att trana algoritmer.
Eftersom Al ocksd samtidigt effektiviserar
skapandet av nya data, som i sin tur kan
anviandas till ytterligare traning av Al sd
gar utvecklingen mycket snabbt framat.
Parallellt med Al:s introduktion i bioinfor-
matiken 6kar ocksa berikningskapaciteten
hos mikroprocesser; ytterligare en massiv
6kning kan komma nar kvantdatorerna gor
sitt insteg. Denna synergi mellan bioteknik,
digitalisering, avancerade processorer och
Al-baserad dataanalys for att skapa synergier
kallas biokonvergens. Det finns forskare som
tror att biokonvergens kommer att dndra
bade hur vi lever och ser pd livet inom en
snar framtid. Men hur kommer det att andra
sakerhetslaget for varlden?

EU:s och USA:s siakerhetsexperter dr
eniga om att biokonvergensens bestinds-
delar - bioteknologier, Al och kvantdatorer

— kommer att paverka den framtida interna-
tionella maktbalansen. Om den demokra-
tiska vastvirlden hamnar efter i den tekno-
logiska kapplépningen runt biokonvergens



riskerar vi att bli dominerat av totalitira
regimer. Kommer framtidens krig rentav
att vara biologiskt och minniskokroppen
dess slagfalt — den tanken har framkastats
av bade hoga militarer i Kina och av vilre-
nommerade sakerhetspolitiska tankesmedjor
ivast." Men pa vilket satt kan biokonvergens
da egentligen gora en skillnad péd operativ
och taktisk niva? For att borja besvara denna
fraga utan att landa i domedagsprofetior och
konspirationsteorier kring nya biovapen (de
kommer senare i texten) behover vi g mer
an tva decennier tillbaka — till Afghanistan,
Irak och det globala kriget mot terrorn.

DNA-dominans

DNA-teknologi dr en av flera metoder inom
den moderna biometrin — tekniker for att
mita och analysera unika fysiska eller bete-
endemissiga egenskaper hos individer for
att identifiera eller verifiera deras identitet.
Under det asymmetriska kriget mot terrorn
fanns ett behov fran USA:s sida att halla
reda pad vem som var vem bland de olika
motstandsceller, bombtillverkare och geril-
lagrupper man stotte pa. Som ett av manga
forsoka att nd overlage i den asymmetriska
krigforingen i Afghanistan satsade ameri-
kanska forsvaret pa att nd identitetsdomi-
nans, “identity dominance”.*

Begreppet identitetsdominans syftar pa
en militdr och sikerhetspolitisk strategi dir
kontroll och 6vervakning av individers iden-
titet blir ett centralt verktyg i kampen mot
terrorism.? Efter 11 september-attackerna
satsade USA:s forsvarsmakt och underrit-
telsetjanster enormt pa biometriska system,
sasom fingeravtryck, iris- och ansiktsskan-
ning, rostigenkdnning och DNA, for att
kunna identifiera, spara och sarskilja indi-
vider i konfliktzoner och globalt.* I Annie
Jacobsens bok ”First Platoon” beskrivs
hur denna utveckling konkretiserades i
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Afghanistan, didr amerikanska soldater inte
bara stred mot en fiende utan ocksa deltog i
insamlingen av biometriska data fran lokal-
befolkningen.’ Malet var att skapa varldens
mest omfattande biometriska databas, vilket
skulle gora det mojligt att snabbt sirskilja
”vin fran fiende” och dirmed forebygga terro-
rattacker och forbittra underrittelsearbetet.®

For att mojliggora identitetsdominans
kravdes avancerade mjukvaru- och datal-
Osningar, dir flera stora teknikforetag och
forsvarsentreprenorer spelade avgorande
roller. Automated Biometric Identification
System (ABIS), ar USA:s forsvarsdeparte-
ments centrala databas for biometrisk infor-
mation.” ABIS mojliggor lagring och analys
av fingeravtryck, iris- och ansiktsdata fran
miljontals individer, bade i konfliktzoner
och i USA.® Northrop Grumman, Leidos
och flera andra amerikanska foretag har
levererat mjukvara och hardvara till ABIS
for insamling och analys av biometriska
data, inklusive mobila system som HIIDE
(Handheld Interagency Identity Detection
Equipment) och BAT (Biometric Automated
Toolset).” Aven det i dag omskrivna, och
ibland kontroversiella, foretaget Palantir
bidrog med 16sningar som bearbetade biome-
triska data fran kriget mot terrorn.'®

En typ av biometriska data av sdrskilt
varde nar det gillde att kartlagga klanbase-
rade nétverk var forstds DNA-markorer. Vi
ser idag styrkan av de metoder som utveck-
lats inom sa kallad forensisk genealogi,
mojligheten att koppla DNA-spar frin en
brottsplats till en viss slakt som en hjailp att
i sin tur hitta garningspersonen. Efter Irak
och Afghanistan har identitetsdominans
utvecklats fran att vara ett militart verktyg
for att sarskilja vin fran fiende till att bli en
bredare strategi for kontroll, overvakning
och beslutsstod inom bade militar och civil
sakerhet. Biometriska system har blivit mer
avancerade, med integration av A, maskinin-
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larning och stora databaser som mojliggor
snabbare och mer traffsikra identifieringar.
Jacobsens analys i ”First Platoon” visade
dock att uppbyggandet av system for identi-
tetsdominans ocksa kan leda till en djupga-
ende fordndring i synen pa manniskor, dir
de reduceras till dataspar och biometriska
markorer."" Det uppstér etiska dilemman
nar overvakning och datainsamling blir
sd omfattande att de riskerar att under-
minera grundldggande fri- och rittigheter.
Identitetsdominans innebar alltsa inte bara
teknisk overlagsenhet, utan ocksa en makt
over manniskors identitet och rorelsefrihet
— en makt som kan vara svdr att aterta nir
den vil etablerats.

Kina kan ddrmed redan idag
ha skapat ett biometriskt
informationséverlige som dven
bygger pd insamlandet av en
stor mangd data fran vdst.

Idag ses biometrisk dvervakning inte minst
i totalitara stater dir DNA-databaser har
blivit ett viktigt instrument. I Kina har man
i manga ar sett insamling av DNA frdn de
uiguriska och tibetanska minoriteterna."*
Den massiva DNA-datamingd som insam-
lades figurerade initialt ocksa i vetenskapliga
studier kring den mianskliga arvsmassan."3
Efter avslojanden kring brister i forsknings-
etik (DNA hade bland annat samlats in i
fangelser) drogs manga av de vetenskap-
liga artiklarna tillbaka av de hogt rankade
tidskrifter som initialt publicerat dem.™
Sedan 2021 har Kina gradvis infort en rad
nya regler (bland annat den sa kallade PIPL-
lagen) som begrinsar export av persondata,
och da sarskilt av genetiska data."’

PIPL har begrinsat internationella sam-
arbeten och publikationer s3 att vi idag vet
mycket litet om exakt hur mycket DNA-
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data som samlas in och for vilka syften i
Folkrepubliken.™® Kinas stora, statsigda
DNA-sekvensforetag BGI uppger sjilva att
de sekvenserat mer dn 1 miljon manskliga
genom.'” Det tros vara ungefir lika manga
minskliga arvsmassor som EU och USA
sekvenserat tillsammans."® BGI ir svart-
listat i USA pa grund av nidra samrore med
Folkets befrielsearmé.™ USA har ocksa
framfort beliagg att BGI insamlar data fran
amerikanska medborgare i stor skala genom
att sdlja diagnostiska analyser.*® Samtidigt
har BGI varit en mycket stor mottagare av
genetiska data fran 6ppna forskningsarkiv
i vast.*' Eftersom det inte, omvant, finns
kinesiska oppna arkiv foreligger det idag
en okande data-asymmetri mellan Kina,
4 ena sidan, och EU/USA 3 andra sidan.
Kinesiska statsaktorer har dragit effektiv
nytta av rorelsen kring ”open science” som i
manga ar dominerat policy hos hogt rankade
vetenskapliga tidskrifter och visterlindska
universitet. Kina kan dirmed redan idag ha
skapat ett biometriskt informationsoverlage
som dven bygger pa insamlandet av en stor
mangd data fran vist.

Jamfort med Kina, EU och USA ar Ryss-
land en minimal akt6r i kampen om DNA-
dominans. Men det forefaller i Ryssland
samtidigt finnas en stor medvetenhet om att
storskaliga biodata ar ndgot man ska vara
vaksam pa. Redan fore 201 § kravdes godkan-
nande fran sikerhetstjansten for publicering
av forskning med militar eller industriell
betydelse. Men i maj 201 5 utvidgades regel-
verket kraftigt genom ett dekret fran presi-
dent Putin, vilket innebar att 2ven forskning
om “nya produkter” och teknikomraden
med potentiell sikerhetsrelevans omfattades.
Detta har tolkats mycket brett av bide FSB
och universitetsledningar i Ryssland. Enligt
tidskriften Nature har exempelvis det fram-
stdende A N Belozersky-institutet for biofy-
sisk forskning vid Moskvas statliga universi-



tet (MGU) beordrat sina forskare att skicka
in alla forskningsartiklar till FSB for gransk-
ning innan de far skickas till vetenskapliga
tidskrifter.** Andra ryska institutioner har
infort liknande rutiner. Under september
2025 tradde en ny lag tratt i kraft som
innebar att all civil vetenskaplig forskning
med utlindska samarbeten maste godkinnas
av FSB.*3 Detta giller dven sampublikation
av artiklar i internationella tidskrifter och
omfattar alla omraden, inklusive biologi och
medicin.>* Aven Ryssland kan genom sitt
strikta regelverk darmed kapitalisera pd att
ladda ner biologiska data fran vasterlindska
arkiv samtidigt som landet sjdlv héller hart
i sin egen information.

Aven bakterier gir att
tillverka syntetiskt idag.

Vi kan alltsé fastsld att ndgra av virldens
storsta geopolitiska spelare — USA, Kina och
Ryssland — samtliga lagrar stora mangder
DNA och detta dven for projekt som sker i
ndra samarbete med militara organisationer
eller under 6verinseende av sakerhetstjansten.
Vidare ser vi att det finns en informationsa-
symmetri i det att data dr Oppnare i demo-
kratiska vistlander och dirmed kan inhamtas
for att berika datamingderna som samlas
i totalitdra stater. P4 sd sdtt har den kamp
om identitetsdominans som paborjades av
USA nu vints mot vastvirlden. Ironiskt nog
har detta skett genom var goda vilja att dela
med sig av vetenskapliga resultat. Vad kan
da denna data anvindas till i en framtid dar
biokonvergens blir ett nytt maktmedel? Ett
svar ar enkelt: data dr guld virda for att
trana maskinintelligens, framst i sd kallat
djupldrande. Tillgang till stora mangder
biologiska data fran fler olika befolknings-
grupper innebdr med stor sannolikhet ett
avsevart forstegiatt trina fram battre verktyg
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inom biokonvergens. Men dn sen da? Vilka
sakerhetspolitiska hotbilder framtonar om
demokratiska lander halkar efter i kapplop-
ningen om biokonvergens?

Fran Al till nya farsoter

Biokonvergensens verktygslada gor idag att
det blir allt lattare att syntetiskt framstalla
livets molekyler. Darifran ar inte steget langt
till att syntetiskt framstalla enklare orga-
nismer. Redan ar 2002, ldngt innan Al blev
brett tillgangligt, lyckades forskare synteti-
sera poliovirusets arvsmassa fran grunden,
utan att anvdnda ett naturligt virus som
mall.* Den konstgjorda arvsmassan intro-
ducerades i celler och resulterade viruspar-
tiklar som kunde infektera andra celler.>®
En kort tid darefter, 2005 rekonstruerades
det pandemiska influensaviruset fran 1918,
den sa kallade spanska sjukan.?” Under
2017 rapporterade forskare att de lyckats
syntetisera ett komplett hdastkoppsvirus
fran kemiskt syntetiserade DNA-fragment.*3
Detta vackte stor debatt om mojligheten att
aterskapa det besliktade smittkoppsviruset,
som varit utdott sedan 1980.*° Denna si
kallade syntetiska virologi bidrar nu starkt
till manniskans hilsa, inom falt som like-
medelsleverans och vaccination.

Aven bakterier gar att tillverka syntetiskt
idag. Det forsta stora genombrottet gjordes ar
2010. Forskare vid J. Craig Venter Institute
skapande da den forsta bakteriecellen med
ett helt syntetiskt genom.3° De syntetiserade
hela arvsmassan for bakterien Mycoplasma
mycoides och sedan transplanterades den till
en mottagarcell som kunde vixa och dela
sig med endast den syntetiska arvsmassan
som instruktion.3" Ar 2016 publicerade
samma forskargrupp en vidareutveckling,
da de skapade en bakterie med det minsta
kdnda genomet i naturen, men som inda
kunde uppritthélla liv och celldelning.?*
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Utvecklingen fortsatte med skapandet av
syntetiska kolibakterier med en artificiellt
komprimerad genetisk kod 2019.33 Precis
som for syntetiska virus finns omfattande
nyttoaspekter med syntetiska bakterier,
sasom att producera likemedel, bryta ner
miljogifter eller agera som biosensorer.

De snabba genombrotten inom konst-
gjord tillverkning av mikroorganismer har
lett spekulationer att det nu, med Al:s hjalp,
kommer att bli mycket ldttare att skapa nya
livsformer utanfor de kontrollerade miljoer
som forskningsinstitut, universitet och
sjukhus innebar. Kan biokonvergens komma
att innebdra en demokratisering av biotek-
nologin till den nivdn att ndstan vem som
helst kan tillverka nya organismer? Finns det
dd samtidigt en fara att syntetiska bakterier
och virus anvands till syften vars intentioner
inte dr goda — nya biologiska vapen, rentav
genetiska vapen?

Myter om genetiska
precisionsvapen

En av de forsta giangerna begreppet gene-
tiska vapen ndmns ér i en artikel av lunda-
genetikern och senare psykiatern Carl A.
Larson som 1970 publicerade en artikel
med titeln ”Ethnic Weapons” i tidskriften
Military Review.3* Artikeln ldr ha orsakat
en smirre demonstration utanfor Genetiska
institutionen. Men inte pd grund av dess
inneh3ll utan for att en svensk forskare,
mitt under Vietnamkriget, publicerat sig i
en amerikansk militdr tidskrift. Innehallet ar
inte desto mindre skrammande, dd Larson
sakligt drar slutsatsen att en ny generation
kemiska vapen borjar ta form. Kunskapen i
genetiska skillnader i enzymaktivitet mellan
etniska grupper hade nimligen 1970 blivit
sa stor att man borjade forutsiga skillnader
i hur befolkningsgrupper reagerar pa gifter,
inklusive nervgaser: ”the functions of life
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lie bare to attack” skrev Larson.?’ Ndgra
offentliga belagg for att det faktiskt forekom
nagra forsok att framstalla kemiska vapen
riktade mot vissa befolkningsgrupper under
kalla kriget, nar artikeln skrevs, fanns dock
inte. Efter Sovjetunionens fall skulle dock
vittnesuppgifter framkomma kring en annan
typ av genetiska vapen.

En fordel med nya vapen
skulle ocksd vara att det
inte fanns vaccin tillgangliga
mot dem hos Sovjetunionens
motstindare.

Ken Alibek var forste vice direktor for
Biopreparat, Sovjetunionens civila gren for
biologiska vapen. Efter sitt avhopp till USA
1992 vittnade Alibek om att programmet
utvecklade och testade genetiskt mani-
pulerade virus och bakterier, bland annat
for att oka smittsamhet och resistens mot
likemedel.3¢ Alibek beskrev hur forskare
inom Biopreparat anviande genteknik for att
skapa nya, mer dodliga varianter av biolo-
giska vapen, inklusive modifierade former
av mjdltbrand, pest och Marburgvirus.3”
Alibek betonade att dessa experiment syftade
till att kringgd internationella forbud och
skapa vapen som kunde undgi upptickt.3®
En fordel med nya vapen skulle ocksd vara
att det inte fanns vaccin tillgangliga mot
dem hos Sovjetunionens motstindare. En
forutsdttning for det senare var forstas att
de genetiska vapnen framforskades under
stor sekretess.

Omfattningen av forskningen kring konst-
gjorda biologiska vapen under kalla kriget
ar fortfarande oklar. Minst lika oklar ar
fraganivilken man sddan forskning fortsatte
efter kalla kriget slut. Samtidigt som varlds-
laget under en period blev fritt frin hot om
storkrig, under 1990- och tidigt 2000-talet,



fortsatte bioteknologin att utvecklas sa att
man pa olika sdtt kunde malstyra effekten
av olika molekyler s att den bara drab-
bade celler med en viss DNA-sekvens. Idag
kan likemedel skraddarsys for att selektivt
paverka funktionen hos proteiner baserat
pa skillnader i enstaka aminosyror, skill-
nader som i sin tur kan spéras till skillnader
iordningen av kvavebaser i DNA-molekylen.
Celler som innehaller proteiner frin mute-
rade DNA-strangar kan pd sa vis kdnnas
igen och paverkas selektivt med likemedel.
En stor tillimpning for sddana, sd kallade
precisionslikemedel, ar cancerbehandling.
Inom onkologin ser man allt fler malstyrda
likemedel som syftar till att stinga ner funk-
tionen av proteiner som driver pd cancercel-
lers tillvaxt, samtidigt som normala celler
(utan mutationen) skonas.?? Nar likemedlet
stanger ner det muterade proteinet slutar
cancern att vaxa. Den snabbt 6kande reper-
toaren av sddana precisionslikemedel ar en
av de mest hoppingivande trenderna inom
dagens cancervard.*® Aven denna utveck-
ling blir ocksa alltmer beroende av att med
hjalp av Al forstd hur muterade proteiner
skiljer sig fran normala samt hur likemedel
ska designas for att bara ha effekt pa celler
med muterade proteiner. Det ar alltsa inte
en lidngsokt tanke att — om man kan till-
verka liakemedel som slar mot celler som bar
en viss genetisk variant (mutation) — finns
det da inte ocksa en risk att en hotaktor
framstiller biologiska och kemiska vapen
som bara slar mot vissa etniska grupper?
Det finns ju skillnader i arvsmassan mellan
nadstan alla manniskor och dessa ar dn storre
mellan individer fran olika etniska grupper.
Som tur dr bygger effekten av sddana et-
niskt malstyrda genetiska vapen pa premisser
som sannolikt ar mycket svara att uppfylla
—1i alla fall vad galler biologiska vapen. For
det forsta maste en mélbefolkning ha en eller
flera genvarianter som gor den mer kinslig
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for den aktuella mikroorganismen, medan
den angripande befolkningen ar val skyddad
genom att ha andra genvarianter i hog frek-
vens. Men sadana par av folkgrupper med
biologisk sarbarhet och biologiskt skydd ar
mycket sillsynta. Det innebir att en ondsint
angripare som forsoker anvinda ett etniskt
biovapen ofelbart loper risken att drabbas
av stora forluster bland den egna etniska
gruppen — om man inte ldgger till ndgot
annat skydd sdsom ett vaccin som bara den
egna befolkningen har. Och om man har
ensam tillgang till ett sddant vaccin, varfor
da gora sig besviaret att ta fram ett gene-
tiskt biovapen?

Men det kan forstds finnas situationer
da det, i alla fall rent teoretiskt, kan vara
mojligt att utveckla ett virus eller en bakterie
som drabbar en etnisk grupp i mycket hogre
omfattning an andra. Sma etniska minoriteter
med en hog grad av slaktgifte skulle under
vissa omstdndigheter kunna utgora ett mal
for sidana vapen — men ingen befolkning har
idag beskrivits ha en sddan kanslighet. Dock
ar det ett oroande faktum att vissa minori-
teter i totalitdra stater genomgar omfattande
DNA-sekvensering (se ovan).*" Hur sidan
data anvinds hade behovt redovisas 6ppet
och monitoreras av det internationella veten-
skapssamfundet eftersom risken for missbruk
ar uppenbar. Man bor ocksa vara observant
pd medicinska experiment i internerings- eller
omskolningsldger for fortryckta minoriteter.
Sddana kan utgora en hypotetisk varning att
ett biologiskt agens testas for sin verkan pd
vissa etniska grupper.

Men om det nu ar vildigt osannolikt
rent vetenskapligt att ett etniskt biovapen
kan tillverkas, hur ar det dd med risken att
en ondsint aktor forsoker skraddarsy ett
biologiskt vapen mot en enskild individ?
Detta koncept har farre teoretiska hinder
an framtagandet av etniska vapen eftersom
det stora flertalet individer dr genetiskt olika.
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Men det finns fortfarande flera stora hinder,
bade teoretiskt och praktiskt. For det forsta
giller det att forskarna battre dn idag behover
forsta hur olika genetiska kinsligheter for
infektioner samverkar for att ge en samman-
lagd risk for att en individ ska drabbas av
en svar infektion. Sddan ”polygen” riskupp-
skattning dr ett hett forskningsomrade, men
mycket finns kvar innan vi kan gora palit-
liga forutsagelser for att en viss person ska
drabbas av en infektion medan andra som
exponerats for ssamma smittkalla inte gor det.
Aven om man forsoker skraddarsy ett virus
eller en bakterie for att framst infektera en
viss individ dr det svart att vara siker utan
att testa det. Detta visar aterigen pa vikten
att vara observant pa medicinska experiment
bland fangar och dissidenter. Slutligen maste
man beakta risken att ett sidan skraddar-
sydd patogen forandras (muterar) s att de
kan infektera litet vem som helst — dven de
som skapat den.

[ likhet med situationen
med syntetiska biovapen
bor forskningsprojekt gjorda
i miljéer av fingelser och
omskolningsliger vicka
farhdgor.

Vi dr darfor ater vid frdgan varfor ndgon
aktor alls skulle gora sig besviret att fram-
stilla ett genetiskt malstyrt biologiskt vapen?
Varfor ligga ner resurserna och varfor ta
riskerna? Tva motiv framtonar och de ar
intressant nog motstridiga. Det forsta ar
fornekbarhet — man vill kunna sld ut en viss
individ eller grupp av individer, och fa det
att se ut som en naturlig sjukdom, eller i alla
fall se till att man inte kan sparas. Det andra
motivet ar sjdlva skrackeffekten — man vill
visa att man vagar och kan, och bryr sig da
inte sd mycket om fornekbarheten. Vi ser
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drag av det senare i mordforsoket med novi-
chok pa far och dotter Skripal i Salisbury.
Men tragedin i Salisbury visar ocksa pa ett
annat argument mot malstyrda biologiska
vapen — nistan alla effekter man kan vilja
uppnd med sddana, kan uppnds dven med
kemiska substanser, men utan att man tar
samma risker.

Utover de cancerlikemedel som namns
ovan finns det idag mycket omfattande data
over hur sarbarheten for olika likemedel
styrs av genetiska skillnader mellan individer,
sa kallad farmakogenomik. Den framtida
utvecklingen av syntetiska likemedel kommer
att mojliggora att dess effekter alltmer kan
madlstyras mot vissa genetiska profiler hos
minskliga celler. Rent teoretiskt ar det alltsd
redan, eller inom en snar framtid, mojligt
att skraddarsy en kemisk substans sa att det
endast skapar effekter hos en individ med en
viss genetisk profil. Vi ser dannu inga tecken
pa att sidana substanser tagits fram eller
anvants, men vaksamhet kan vara befogad.**
Varningstecken kan besta i dissidenter som
blir sjuka eller avlider med en udda symtom-
bild, enskilda eller i grupp. I likhet med
situationen med syntetiska biovapen bor
forskningsprojekt gjorda i miljoer av fing-
elser och omskolningslager vicka farhdgor.
Samtidigt 4r en skillnad mot situationen
med biovapen att kemiska substanser kan
ge en mycket bredare repertoar av symtom
vid en forgiftning, jamfort med situationen
vid en infektion. Och en ondsint aktor kan
i mycket hogre grad vilja vilka symptom
denne vill framkalla eftersom det finns s
madnga kemiska substanser att vilja mellan.
Kanske ar det inte dod eller svar sjukdom
som star hogst pa agendan utan psykiatriska
effekter, eller till och med kosmetiska effekter.

Vissa av oss minns Viktor Jusjtjenko, en
av Ukrainas tidigare presidenter. Han blev
internationellt kdnd efter att ha utsatts for
en allvarlig dioxinforgiftning under sin



presidentvalskampanj 2004. Forgiftningen
ledde till svara mag- och ryggsmartor, gulsot
och en kraftig vanstalldhet av ansiktet med
klorakne, en svar form av hudidkomma
orsakad av vissa kemikalier. Det gar forstas
inte att bekrafta att syftet var att vanstalla
presidentkandidaten, men fallet illustrerar
hur forgiftning kan anvindas for att paverka
image hos politiska kandidater. Man kan
fran det extrapolera till effekten psykiskt
aktiva substanser hade kunnat fa om de gavs
vid ett strategiskt 6gonblick eller smogs in i
ldg dos under en lang tid for att sakta acku-
muleras i kroppen. Genetisk malstyrning ar
forstds inte en forutsittning for en sidan
forgiftning, det finns ju andra sitt att se till
att giftet bara nar en person. Men det kan
anda vara ett hjalpmedel som minskar risken
for upptickt eftersom man kan sprida det i
vatten eller féda som intas av mdnga, samti-
digt som bara en person blir svart paverkad.

Underrattelsehotet 1 nartid:
personlig profilering

Jag har hittills i denna artikel tonat ner hotet
frdn genetiska biovapen. Hotet fran gene-
tiskt malstyrda gifter kan vara storre men
ligger nog dnda i framtiden och det kriver
vildigt specifika incitament hos en hotaktor.
Men var ligger da det mest reella hotet idag
fran genetisk teknologi? Det finns goda skal
att pasta att hotet frdn genetisk information
ligger just dar — i informationsdomanen.
Finns det operativa fordelar for en interna-
tionell maktspelare att inhdmta genetiska
data fran motstandarligret, utover den redan
namnda tillimpningen att spara terrorister
med rattsgenetiska analyser?

I samband med WikiLeaks-lackan ”Cable-
gate” 2010, framkom tecken pa att ameri-
kansk ambassadpersonal fatt instruktioner
fran USA:s utrikesdepartement om att samla
in detaljerad information om utlindska
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ledare, inklusive biometriska data som finger-
avtryck, irisdata och i vissa fall DNA. Syftet
var att forbattra underrattelser och identi-
fiering, sarskilt i samband med sikerhets-
fragor och internationella forhandlingar.?
Det finns goda skal att anta att intresset for
DNA-sekvenser fran internationella maktha-
vare inte dr begransat till USA. Men oavsett
omfattningen av sidan inhamtning av gene-
tiska persondata sa agerar flera av virldens
makthavare som om det foreligger ett hot
mot deras arvsmassa.**

Att det finns en stor forsiktighet i detta
avseende kunde anas inte minst nar Putin
och Macron skulle triffas strax innan den
fullskaliga invasionen av Ukraina. Alla
kommer ihdg det ldnga bordet dem emellan
som berodde pa att Macron vigrade att lata
sig covid-testas vid ett statsbesok i Ryssland.
Rykten figurerade att det berodde pa radsla
att ryska myndigheter skulle stjala den
franske presidentens DNA.45 Samtidigt lar
just biologiska limningar med DNA ha en
sarskild plats i den paranoia som omgardar
president Putins egna sidkerhetsrutiner.4®

Storskaliga genetiska data verkar dven vara
av intresse for organisationer inom forsvars-
och underrittelseverksamhet. Loggar 6ver
nedladdningar av stora datamingder fran
varldens storsta Oppna forskningsarkiv
for genetiska data (dAbGAP) visar att stora
mangder data laddats ner av foretag med
kidnda forsvarskopplingar sdsom det kine-
siska BGI (se ovan) och det amerikanska SRA
International (senare uppkopt av General
Dynamics). Aven statsaktorer med forsvars-
profil har laddat ner stora datamangder, ex
vis Oak Ridge Laboratory (USA), Tsinghua
University (Kina), samt det ryska Burnasyan
Federal Medical Biophysical Center enligt
opublicerade data fran Lunds universitet. De
officiella syftena dr oftast cancerforskning
eller design av nya metoder for DNA-analys.
Men dven framtagning av nya algoritmer
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for att koppla DNA till ansiktsigenkadn-
ning finns med bland de skil som anges vid
forfragningar om DNA-profiler. Det finns
ocksa datautlimningar till projekt som
utforskar hur genetiska faktorer paverkar
soldaters hilsa.

Det finns alltsd tydliga beligg
i Oppna kdllor att genetiska
data har borjat anvindas for

underrdttelseanalys.

Av sarskilt intresse ar de ”genetiska soldat-
pass” som sigs ha tagit fram efter ett initiativ
fran den ryska vetenskapsakademin. Redan
2019 diskuterade hogt uppsatta ryska fors-
kare mojligheten att infora ”genetiska pass”
for militar personal.*” Syftet var att anvinda
genetisk information for att battre kunna
avgora soldaters lamplighet for olika militara
specialiteter, samt for att forbattra identifie-
ringen av stupade soldater i krig eller kata-
strofer.#3 I december 2024 uttryckte Vladimir
Putin sitt stod for att samla in DNA frén alla
som skriver kontrakt med forsvarsministe-
riet.#? Det ryska forsvarsministeriet har nu
tagit fram lagforslag om obligatorisk insam-
ling av DNA fran militir personal, inklusive
kontraktsanstillda, frivilliga och medlemmar
av Rosgvardija, det nationella gardet.’°
Det ryska arbetet med genetiska soldatpass

har fortgétt parallellt med att DNA-databaser
for brottsbekampning utvidgats till domda pa
de lagre delarna av straffskalan. Det skapas
nu i Ryssland en mycket stor DNA-databas,
vid det statliga forskningscentret ”Kurchatov-
institutet” till vilket 6ver 6o ryska ”forsk-
ningsorganisationer” maste sinda in sina
DNA-data. Vilka aktorer som har access
till denna data och for vilka andamal den
ska brukas till, forutom ren identifiering, ar
det dock svart att hitta 6ppen information
om. Aven USA har sedan minga ar minst
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tvd program med en del gemensamma drag
med de ryska soldatpassen, Million Veterans
Program, som fokuserar pa veteraners hilsa,
samt MilSeq, en hilsostudie inom US Air
Force.5' Dessa program har emellertid stor
transparens, levererar vetenskapliga publika-
tioner och delar data enligt ”open science”-
principen.’* Vidare dr det ett mycket tydligt
fokus pd hilsa framst efter att en soldat
limnat tjansten och blivit just ”veteran”.
Det finns alltsa tydliga beldgg i 6ppna
killor att genetiska data har borjatanvindas
for underrattelseanalys av skiftande karaktar
— frdn personlig profilering av utlindska
makthavare till att skaffa sig kunskap om
och kontroll av de egna trupperna. Betyder
allt detta da nagot for det svenska totalfor-
svaret? Svaret ar forstds att det beror pa vilket
satt en framtida konflikt kan komma att
utspelas och nar den sker. Men oavsett vilket
torde det i nirtid vara inom underrittelse-
och informationsdominerna som de mest
framtradande hoten och mojligheterna med
biometriska data och dess Al-tillimpningar
(biokonvergens) finns. For med hot kommer
mojligheter och med mojligheter hot — som
alltid ndar man analyserar disruptiv ny teknik
i forsvarssammanhang.

Konsekvenser for underrattel-
se och sakerhetsarbete

Nedan foljer risker och mojligheter med
DNA-teknologi for underrittelse och infor-
mations-operationer uppdelade pa taktisk,
operativ och strategisk niva. Listan ska ses
som exempel pa tillimpningar som redan
ar eller snart bedoms genomforbara ur ett
tekniskt och vetenskapligt hinseende. De ska
ocksa ha ett sd pass stort virde att de kan
komma att faktiskt tas i bruk av en aktor i
en internationell konflikt.



1. Taktisk niva: skydd och sparbarhet

DNA tekniken gor det mojligt att som
aldrig tidigare spara och identifiera opera-
torer och underrittelseagenter genom att
sakra biologiska spar. For operatorer som
vill vara anonyma for att undga repressalier
eller agenter som agerar under tickmantel
ar detta ett nytt hot. Det nya ligger inte i
sjalva DNA-tekniken — man har kunnat
anvinda DNA for rdttsmedicinsk identifie-
ring i decennier. Det nya ligger i algoritmer
och stora datasamlingar som gor att man
till stor del kan spdra dven en person som
inte redan finns i ett register. Detta kan ske
genom att faststilla slaktskap med andra
som finns i databaserna och/eller genom
att statistiskt kartlagga sannolikheter for
geografiskt ursprung, kon, dlder och utse-
ende. Omvint kan forstdas DNA-profiler
anviandas som ytterligare en biometrisk
variabel i bakgrundskontroller vid siker-
hetsarbete — stimmer den biografiska infor-
mation en individ gett med DNA-profilen?
Kanske kan en sddan verifikation som del av
en sikerhetsprovning forefalla ytterst para-
noid. Men tdnk en framtid nir vissa medar-
betare endast arbetar pd distans samtidigt
som deep fakes florerar. Kanske blir DNA
da ett satt att lagga till ytterligare ett lager
av sikerhetien standig kapplopning mellan
verifikation, 4 ena sidan, och falsk informa-
tion 4 den andra.

2. Operativ nivd: de dodas datafloden

Profilering av stupade soldater med DNA-
teknik har hittills (i alla fall enligt 6ppna
kallor) endast anvants for att faststilla iden-
titet. Men nya analysmojligheter gor att
DNA-sekvenser insamlade fran en grupp
avlidna kan anvindas till att statistiska
uppskatta dessa individers geografiska
ursprung. Kommer de fran en krigférande
stat som anvander genetiska soldatpass (se
ovan) kan en stold av sidan data gora att
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bdde stupade och krigsfangar kan sparas
som aldrig tidigare. Pa sa vis kan man se
fran vilka regioner i det krigforande landet
som olika forband rekryteras ifran och
rikta paverkansoperationer till dessa lands-
andar. En gravt oetisk aktor kan harvid rikta
paverkan ner pa en personlig niva genom att
genom DNA-profilen spira de familjer som
de stupade kommer ifrdn. Samtidigt gar allt
detta endast att genomfora i situationer dar
befolkningen ar genetiskt val kartlagt och
individen tappat kontrollen 6ver sin genetiska
information. Det gor att linder med storska-
liga program for att kunna kontrollera sin
befolkning via DNA-profiler ocksa blir mer
sarbara om sidan information kan exfiltreras.
Totalitdra stater med stora DNA-databaser
over befolkningen blir hirmed extra sarbara.

3. Strategisk niva: maktens hemligheter

DNA-profilering blir ett alltmer anvandbart
instrument som komplettering till personlig-
hetsanalyser och for att skatta hilsorisker.
Det ar inte omojligt att DNA-profilering
kommer att anvindas som instrument for
rekrytering till topptjanster. Det kan ocksd
framkomma krav vid demokratiska val att
kandidater limnar ut sina DNA-profiler,
sasom man i USA forvintas lamna ut sina
inkomstdeklarationer. Men en sadan profi-
lering innebar ocksa risker for underrittel-
seprofilering av landets toppskikt pd satt
som kan anvdndas operativt, inte minst i
linder som annars ar slutna pa ett satt som
gor att biografisk information om maktha-
vare dr svar att inhamta. Finns sarbarheter
for missbruk eller andra personlighetsdrag
som gor att en viss person i ett ledarskikt ar
lampligare att forsoka rekrytera som kalla
eller pdverkansagent dn andra i samma milj6?
Det gér inte heller att utesluta att DNA profi-
lering av en makthavare i framtiden ocksa
oppnar risker for utpressning. Hittar man
tecken pd en psykiatrisk sjukdom eller ett
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etniskt ursprung som det i en totalitdr miljo
ar ndgotindivider kan vilja hemlighalla? Kan
man i framtiden massproducera kopior av en
makthavares DNA och anvinda det for att
forvirra brottsutredningar eller system som
anvander DNA som identifikator?

En rimlig svensk riktning

Riskerna ar alltsd manga och den framtida
utvecklingen osidker. Som texten ovan visar
ar viarldens tre stora militarmakter — USA,
Kina och Ryssland — pa olika sitt sedan linge
engagerade i kapplopningen kring storska-
liga biologiska data. Vad vi kan se i 6ppna
kallor innebar detta bade en 6kad kartlagg-
ning av den egna befolkningen och/eller den
militara personalen parallellt med inhamtning
av DNA-data fran andra linders befolkning
och makthavare. Som en sorts paranoid speg-
ling av detta beteende vaktar man noggrant
sina egna makthavares DNA. Jamforelsevis,
forefaller Sverige och resten av Europa vara
mer restriktiva i inlemmandet av storska-
liga biodata i statens siakerhetsapparat. Att,
som EU, i stillet fokusera pa att forst fa upp
nivan av cybersiakerhet (NIS2-direktivet) och
forst darefter bygga ett stort digitalt system
for delning av hilsodata (European Health
Data Space) inklusive genetisk information
ar en bade etiskt och sikerhetsmassigt sund
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strategi. Samtidigt accelererar biokonver-
gensen i omvirlden och vi behover gora en
riskanalys som nar hela vagen in till vira
beslutsfattare. Utvecklingstakten hos biokon-
vergensens teknologier dr mycket svar att
bestimma. Dirfor dr det extra viktigt att
faststilla varningstecken som skvallrar om
att en risk dr under uppsegling, i stillet for
att forsoka prediktera nir en viss tekno-
logi 4r mogen att anvandas antagonistiskt.
Parallellt maste vi i god tid gora en analys
vilka av biokonvergensens mojligheter inom
underrittelse- och informationsdominen
som vi bdde kan och bor utnyttja, eller i
alla fall utforska i olika scenarier. En sddan
analys ar en grannlaga uppgift dd den maste
viga vara karnvarderingar kring manskliga
rattigheter och folkratt mot riskerna att std
utan kunskap om de framtida tekniker som
kan komma att utgora ett hot. Det dr hog
tid att sitta igdng, ensamma eller med vara
narmsta allierade.

Forfattaren ar professor vid medicinska
fakulteten, Lunds universitet, och overlikare
i patologi vid Region Skane. Han ar vice-
dekan for internationalisering, sikerhet och
beredskap och forskar pa risker och mojlig-
heter med ny teknologi i granslandet mellan
medicin och sikerhetspolitik.
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