ISTAR 2.0

ANALYS, PERSPEKTIV & DEBATT

Hur 6ppna killor, lagre taktisk signalspaning och obemannade
farkoster tillsammans bildar ett dodligt natverk.

av Michael Winberg

Résumé

Recent conflicts, particularly in Ukraine, have demonstrated a significant shift in how intel-

ligence, surveillance, target acquisition, and reconnaissance integrate with combat effects at

the tactical level. The proliferation of unmanned systems, open-source intelligence (OSINT),

and lower-level signals intelligence has increased sensor density and reduced the time between

detection and engagement. This article argues that these developments represent an emerging
form of ISTAR 2.0 at lower tactical levels, characterised by distributed, partially decentral-
ised targeting networks, or “kill webs,” that operate across multiple domains.

DE SENASTE ARENS krigforing har visat for
varlden hur kommersiella farkoster, hemma-
byggda telekrigssystem, sociala medier och
digitala plattformar inte bara kan korta
ner en verkanskedja, utan ocksa bygga
ett motstindskraftigt verkansniatverk dar
sensorer kopplas samman med verkansen-
heter somlost. Kommersiellt tillgangliga
dronarsystem, improviserade telekrigssystem,
oppna killor och digitala plattformar har
tillsammans bidragit till att kraftigt redu-
cera tiden mellan upptickt och bekamp-
ning. Utvecklingen har lett till ett tillstind
som kallas for det transparenta slagfaltet.
Begreppet anvinds for att beskriva hur sens-
ortitheten i Ukraina har lett till att storre
truppsammandragningar eller ledningsplatser
omoijliggjorts da de upptiacks omgdende och
bekampas. Samtidigt ar det dven bevisligen
sd att sensortdtheten inte har inneburit att
respektive krigforande part har undgatt att
missbedoma det taktiska laget eller for den
delen misslyckats med vissa operationer.”
Det kommer sannolikt dven vara gillande

i framtiden dar valet att ta en strid alltjamt
kommer innebira att chefen tar en risk
oavsett hur detaljerad lagesbilden anses vara.*
Aven om det existerar en konsensus
kring att slagfaltet dr transparent, finns
det utrymme for att diskutera vilken typ av
klarhet som vi menar och vilka utmaningar
som kvarstar att hantera for att verkligen
uppnd ett genomskinligt slagfalt.? Tsynnerhet
att transparensen skiljer sig 4t mellan doma-
nerna. Nir det transparenta slagfaltet nimns
i diverse artiklar handlar det frimst om det
visuella, det visjdlva kan observera, uppfatta
och darmed skjuta pa. Vilket inte ar konstigt
i och med att vi ar varelser som baserar var
uppfattning om varlden pd det vi kan se,
samt att det ar just det visuella vi far ta mest
del utav fran kriget i Ukraina genom diverse
videoklipp som sprids pa sociala medier.
Maingden dronarsystem innebér en utma-
ning att knyta samman sensorn med skytten
(sensor-to-shooter). Darutover kan vi ligga
till en rad olika telekrigssystem for att
uppticka och skydda sig mot dronare, system
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som i vissa fall dr kritiska for att overhuvud-
taget Overleva. Dartill har ukrainska férband
pa lagre nivd dedikerade specialister for att
genomfora inhdmtning via internet for att
i savil cyberdominen som i den fysiska
virlden leverera nidgon form av effekt mot
ett identifierat mal.

Intelligence Target Acquisition Surveil-
lance and Reconnaissance (ISTAR) samord-
nar underrattelse- och 6vervakningsresurser
inom flera domaner for att leverera verkans-
information samt bidra till en gemensam
ligesbild. Aven om det vanligtvis pratas om
JISR (Joint Intelligence, Surveillance and
Reconnaissance), det vill siga att malsok-
ningsfasen ir outtalad, ir det just att hitta mél
som dr av intresse i kriget. Forsvarsmakten
valde att under 2008 franga ISTAR som
begrepp till forman for JISR som sedermera
kom att bli en process baserad pa sarskilda
forband pa operativ niva. Chefen pa lagre
taktisk nivd blev inte lingre den primara
mottagaren och delgivning av information
blev mer restriktiv. Darfor ar ISTAR ett mer
traffande begrepp dn JISR nar vi talar omen
integrerad underrittelse- och verkansprocess
pa ldgre taktisk niva, dar chefen ar primar
mottagare och information delges brett.

Information hamtad frdn oppna killor
(sa kallad open source information/intelli-
gence — OSINF/OSINT)# har bevisligen haft
en paverkande roll i ryska angreppskriget
mot Ukraina dir metoder och tekniska
hjalpmedel som tidigare anvandes av journa-
lister nu tillimpas for att precisionsbekimpa
savil stridsstillningar lings fronten som
kritisk infrastruktur i de bakre omradena.
Frivilligorganisationer eller 16st samman-
satta grupper av intresserade med begran-
sade resurser bearbetar 6ppen information,
identifierar ryska stillningar och vidarebe-
fordrar informationen till ukrainska motta-
gare, som sedan slar mot de utpekade mélen.
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Sensortatheten tillsammans med OSINT
som underrittelsedisciplin kan forstds som
en tidig form av ISTAR 2.0 pa taktisk niva
dar brigaderna och bataljonerna nu kan
agera betydligt friare an forr. Samtidigt ar det
inte ett helt utvecklat och fullmoget koncept
som kan appliceras pa varje ny konflikt
eller for den delen inforas omgaende i en
svensk kontext. For att fora en meningsfull
diskussion om framtidens underrittelse- och
verkansprocesser behover denna utveckling
forst goras synlig. Artikeln belyser darfor
de tekniska, organisatoriska och kulturella
utmaningarna som maste hanteras for atten
decentraliserad ISTAR-process ska fungera pa
lagre taktisk niva. En del i det ar att fortsitta
Oppna upp restriktionerna kring delgivning
och fortsitta kimpa emot den overklassifi-
cering (och dirmed overkryptering av infor-
mation) som fortsatt sker inom organisa-
tionen. Har kan vi hamta inspiration fran
Ukraina som later mycket av stridsinforma-
tionen vara tillgdnglig f6r en bred massa och
att den informationen firdas Gver internet
(forvisso fortfarande krypterat).

Snarare dr ett verkansnit
gemensamt (joint) i sin
utformning och kan utnyttjas
for att verka mot flera mal
samtidigt i olika domdaner.

Den hir artikeln kommer att argumentera
for att kriget i Ukraina och den pagdende
utvecklingen kan forstds som en framvix-
ande form av ISTAR 2.0, som en distribu-
erad och delvis decentraliserad underrittelse-
och verkansprocess dar sensorer, analys och
verkansmedel kopplas samman i ett taktiskt
verkansnat. Samtidigt kannetecknas utveck-
lingen av att den dr organisatoriskt kravande.
Sammantaget skapar artikeln en inriktning
for den tekniska, organisatoriska och kultu-



rella omstillningen som Forsvarsmakten be-
hover genomfora for att ta vara pa tillgang-
lig informationsteknologi och uppnd en snab-
bare verkansprocess.

Fran verkanskedja till
verkansnat

Traditionellt har en verkansprocess beskri-
vits linjart, som en kedja (kill chain) med en
borjan och ett slut. Kognitivt har det varit
ett enkelt sitt att forklara hur processen
ser ut och hur den kan motverkas. Bryt en
lank i kedjan och ingen bekimpning kan
ske. Darefter har konceptet utvecklats till ett
verkansnit (kill web), en betydligt mer robust
verkansprocess dar information flodar mellan
flera noder i ett natverk, vilket forsvarar for
en motstandare att bryta verkansprocessen.
Aven om en link bryts, exempelvis genom att
sambandet med ett fjirrbekdmpningssystem
slds ut, kan informationen ind4 nd andra
forband som kan ta dver uppgiften.

Ett verkansnit behover inte n6dvandigtvis
syfta till att en enskild effekt ska levereras
mot ett enda malien enskild domén. Snarare
ar ett verkansnidt gemensamt (joint) i sin
utformning och kan utnyttjas for att verka
mot flera mal samtidigt i olika domaner.
Den flexibiliteten behover dirmed aven dter-
speglasiinhimtnings- och malsokningsfasen.

ISTAR 2.0 — Vad ar det
egentligen?

Det transparenta slagfiltet bygger pa att det
finns ett ndtverk av tekniska system som konti-
nuerligt overfor data mellan alla uppkopp-
lade noder. Bland dessa noder finns sensorer
och bearbetningspunkter som alla bidrar till
en komplett ligesbild som formedlas nedat
utifran de informations- eller underrittelse-
behov som kommunicerats, med en hog niva
av informationsskydd. Information kan oftast
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floda relativt obehindrat horisontellt men
blir mer restriktivt vertikalt ju ldngre ner i
organisationen man kommer. Det aligger en
chefeller stab att aktivt argumentera for sitt
informationsbehov (need to know). Detta ir
vad som kan sdgas kanneteckna JISR eller
ISTAR saval historiskt som idag.

Att bryta sig loss frin “need to know”
ar den delen av den kulturella omstall-
ningen som maste till for att ISTAR 2.0 ska
fungera. Om information inte delges brett
och omgdende spelar det principiellt ingen
roll hur manga sensorer eller verkansdelar
du har uppkopplade till verkansnitet, inte
heller hur stark bearbetningskapacitet du
har. Informationen riskerar att fastna i
olika ror pa lokala 6ar dar fa kan ta del av
densamma, och nir den vil nir fram till en
mottagare som behover informationen ar
det troligtvis for sent.

Kannetecken

ISTAR 2.0 kan definieras som ett distri-
buerat, digitalt och adaptivt natverk dar
spaning, malsokning, stridsfaltsovervakning
och verkan integreras proaktivt med OSINT,
lagre taktisk signalspaning, vilket mojliggor
en kraftigt komprimerad och delvis decen-
traliserad upptickts-besluts-verkanskedja
inom brigaden eller bataljonen. Verkan ska
i den har kontexten forstds som en effekt
som kan vara sdvil kinetisk som kognitiv.
Med proaktivt menas att det nédvandigtvis
inte finns tydligt formulerade underrattel-
sebehov nir inhimtningen sker, utan dessa
kan formuleras i efterhand och besvaras ur
den tillgdngliga databasen dd inhimtning
sker kontinuerligt inom operationsomradet.
Allt som registreras av sensorer eller samlas
in frdn Oppna killor bearbetas struktu-
rerat och sparas i en databas dven om den
specifika informationen inte svarar mot en
specifik fraga diar och di. Det kan lika garna
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vara forst i efterhand som det framtrader
ett monster som flaggas automatiskt av en
stor sprakmodell (Large Language Model
— LLM).5 Darutover delges informationen
brett till alla noder da det ar viktigare att
informationen ndr ratt mottagare i tid dn
att den skyddas fran obehoriga (responsi-
bility to share).

Det hela kdnnetecknas av vad som enklast
kan sammanfattas som sensorpluralism. Dar
en kombination av traditionella militara
och kommersiella sensorer knyts ihop med
inhdmtning via 6ppna killor. Eftersom det
ar viktigt att informationen nér fram i tid
kan dven civila kommunikationsnatverk for
4G och 5G nyttjas likval som civila molnlos-
ningar for att forenkla delgivning. Det senare
mojliggor for den militdra kommunikationen
att gdmma sig i existerande infrastruktur och
forsvara for fientlig upptackt samt bekamp-
ning.® Uppligget tilliter forband pa ligre
taktisk niva att sjalva identifiera och bekimpa
mal inom hela verkansspektrat inom sitt
operationsomrade utan att forbruka hogre
chefs resurser, vara beroende av att hogre
stab ska horsamma deras informationsbehov
eller vara uteslutande beroende av militira
sambandsnat for sdvial kommunikation som
inhimtning.

Ddremot kriver det en kulturell
omstillning likvil som att
tekniska forutsdttningar for att
overfora data obebindrat mellan
olika noder finns pa plats.

ISTAR 2.0 bor i det hir avseendet inte, som
namndesiinledningen, forstas som ett fardig-
utvecklat system utan som ett framvaxande
koncept dar teknisk integration, kompetens
och organisatorisk anpassning dar avgorande
faktorer for hur val konceptet kan anvindas
i en svensk kontext. Konceptet bygger inte
pa att det finns obemannade system som
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inhdmtar, utan ska ses som plattformsneutralt
daralla typer av sensorer har en naturlig plats.
Daremot kriver det en kulturell omstillning
likval som att tekniska forutsattningar for
att overfora data obehindrat mellan olika
noder finns pa plats. Vilken typ av transmis-
sionsmedium som anvinds kommer givetvis
paverka hur snabbt information kan foras
fran en sensor till en verkansenhet. Med det
sagt ar det inte heller ett krav att all data
flodar i samma hastighet, utan verkligheten
kommer krava att det finns tydliga priorite-
ringar kring vilken data som har foretriade.
Den formen av djupare tekniska analyser
och hur prioriteringen ska hantera proaktiv
inhdmtning ligger diremot utanfoér den har
artikelns omfang och fokus.

Begreppet ISTAR kan i sig betyda olika
saker, ibland 4r det en process och ibland
ar det ett forband med de specifika forma-
gorna. I Sverige har vi efter en utredning och
studier under tidigt 2000-tal valt att dopa
om ISTAR till JISR. Oaktat vad vi viljer
att kalla det ar syftet att konceptet inte ska
vara dominavgransateller enbart en teknisk
produkt. For den delen ska det inte heller
ses som nationsavgrinsat, utan i en Nato-
kontext finns det sjalvklart fordelar med att
se det hela som CJISTAR. Fokus ska ligga pa
att tillse att forbanden pa lagre taktisk niva
far sina behov tillgodosedda och att dessa
inte Overskuggas av hogre stabs upplevda
behov av att visuellt se hela slagfiltet, vilket
i forlaingningen riskerar att leda till detalj-
styrning. Det vill siga att falla i samma falla
som befilhavare under Vietnam-kriget foll
i nar de forsokte styra striden fran helikop-
trar, eller under Afghanistan- och Irak-eran
dar befilhavare forsokt detaljstyra striden
fran ett videoflode fran en storre dronare.”

Konceptet bor inte heller forstds som en
ersattning for C5ISR, utan som en evolu-
tiondr forskjutning dar delar av C5ISR:s
funktioner, sarskilt malsokning och verkans-



integration, decentraliseras till taktisk niva
genom distribuerade sensorer, OSINT och
obemannade system. C5ISR syftar till att
skapa en gemensam lagesbild for att mojlig-
gora ledning av striden medan ISTAR 2.0
representerar en framvixande logik dar
denna liagesbild omsitts direkt till verkan
genom decentraliserade och tidskomprime-
rade verkansniit.

Mojliggorare

ISTAR 2.0 kan visualiseras som ett system i tre
delar bestaende av ett sensorlager, ett bearbet-
ningslager och ett verkanslager. Sensorlagret
utgors av en kombination av militara och
civila sensorer, inklusive obemannade system,
lagre taktisk signalspaning och 6ppna killor.
Bearbetningslagret ansvarar for att katalo-
gisera, analysera och kontextualisera data
till beslutsunderlag, ofta med stod av digi-
tala ledningssystem och Al-baserade verktyg.
Verkanslagret utgors av de system som kan
leverera effekt, exempelvis artilleri, fjarr-
styrda farkoster, elektronisk krigforing och
cyberformdgor. Dessa tre lager knyts samman
av olika former av transmissionsmedium,
savil §:e generationens mobiltelefoni som
satellitbaserat internet och molntjanster.

Det vill sdga att sensor-
tdtheten och utbudet av
sensorplattformar vi ser i
Ukraina har drivits fram fran
lagsta niva, i stillet for den
mer traditionella processen dir
toppnivan bestdmmer sig for en
specifik sensortyp eller produkt.

Det som sirskiljer ISTAR 2.0 fran traditio-
nella system ar att dessa lager inte ar linjart
kopplade, utan sammanbundna i ett distri-
buerat verkansnit dir data flodar parallellt
mellan flera noder, savil civila som militara,
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dar informationstillgdngen styrs av ”respon-
sibility to share” istillet for “need to know™.
Detta mojliggor en kraftigt komprimerad
sensor-till-verkanscykel, men stiller samti-
digt krav pd integration, kulturell och orga-
nisatorisk anpassning.

Utvecklingen inom kommunikationsom-
radet med exempelvis Starlink medger till-
gang till internet och diarmed tillgédng till
information pa ett sitt som vi tidigare inte
ansett vara mojligt. Vi ser ocksa, trots att
antenner och master bekdampas, att det gar
att uppratthdlla ett relativt stabilt telefonnit,
vilket mojliggor 4G/ 5 G-tiackning, vilket i sin
tur innebdr att den enskilda soldaten kan ha
tillgdng till krypterat samband, lageskartor
och liknande. Aven om det innebir en viss
risk vad giller informationspaverkan genom
olika kanaler medfor det ocksa att soldaten
inte behover leva i total ovisshet om vad
som hinder. Den sa kallade ”demokratise-
ringen” av kriget i form av 6kad tillgdng till
teknik och information har inneburit att vi
rort oss fran transformativa processer med
fokus pd strategisk och operativ niva till en
mer soldat-centrisk process dar allt som inte
leder till okad 6verlevnad eller 6kad verkan
for individen prioriteras ner.® Det vill siga att
sensortitheten och utbudet av sensorplatt-
formar vi ser i Ukraina har drivits fram fran
lagsta niva, i stallet for den mer traditionella
processen dir toppnivan bestimmer sig for
en specifik sensortyp eller produkt.

Komprimering av verkans-
cykeln

En central effekt av ISTAR 2.0 ar komprime-
ringen av beslut-till-verkanscykeln. Genom
att linka ihop obemannade farkoster och
olika verkansplattformar i en fullt digi-
taliserad ledningsarkitektur kombineras
realtidslagesforstaelse med precisionsbe-
kiampning, vilket 6kar hastigheten inom
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bekampningscykeln drastiskt. I Ukraina
har dronare kopplade till olika mjukvaror
minskat tiden frdn malidentifiering till artil-
leribekdampning till ndgra minuter. Ukrainska
147:e brigaden sdger sig kunna precisions-
bekimpa ett mdl 6 minuter efter att det
upptickts av en dronare. Jag har tidigare
skrivit om hur informationsstigar maste bli
motorvagar (information superhighway).?
Det vill sidga att informationen inte bara
maste kunna fléda snabbt i termer av antal
bitar per sekund, utan dven floda parallellt i
flera vagfiler och i dataformat som ar enkla
att bearbeta. Forsvarsmakten har borjatga i
den riktningen och i exempelvis Flygvapnet
borjar ATAK (Android Team Awareness Kit)
leta sig ut pa lagre nivéer, vilket kommer att
utgora en viktig del i att bygga en lagesbild
inom forsvarsgrenen. Det finns sdledes alla
forutsittningar for att Forsvarsmakten ska
kunna uppnd sdvil snabba som robusta
bekampningsnit dir alla sensorer kopplas
till alla verkansdelar pd samtliga nivéer.

Den ldgre taktiska signal-
spaningen integreras vil
med inhamtning via internet,
exempelvis sociala medier,
nyhetsmedia eller bevakning av
ndtverkstrafik.

Det uppblossade kriget i Nagorno-Karabach
oppnade upp scenen for patrullrobotar och
deras formdga som verkansdel och som propa-
gandamedium. Kriget i Ukraina har cemen-
terat vardet av att ha fjarrstyrda farkoster
som bar en egen verkansdel sdvil som en
kamera, som ett komplement till storre kryss-
ningsrobotar och den mindre precisa artil-
lerielden som inte heller kan dokumentera
sin egen effekt. Sjalvmalssokande ammuni-
tion komprimerar sensor-till-skytt-cykeln
genom att integrera sensor och stridsverkan

128

pa en enda plattform, vilket gor den idea-
lisk for bekampning av tidskritiska mal nar
dessa uppticks, med uthdllig spaningsfor-
mdga som en positiv bieffekt. Detta galler
givetvis dven for de otaliga FPV-dronarna
som aterfinns i det ukrainska luftrummet, pa
marken eller till havs. Det som aterstar ar
att ssmmankoppla den verkansplattformen
med inhdmtning via 6ppna kallor for att
ytterligare korta ner tiden mellan upptickt
och verkan, eller for den delen avgrinsa
vilka malomraden som patrullroboten ska
befinna sig i dd batteritid och aktionsradie
for fjarrstyrda system (pd lagre nivaer ska
tilliggas) fortsatt dr en granssittande faktor.

Malet ar att uppnd nagot betydligt vikti-
gare 4n fler dronare eller fler granater,
en integration av sensorer, verkansplatt-
formar, data, dronare, elektronisk krigforing
och cybereffekter i ett enda sammanhing-
ande, dodligt ekosystem. Transformationen
behover dirmed inte bara vara teknologisk
utan dven kulturell.

Lagre taktisk signalspaning
en forutsittning for god

lagesbild

Ligre taktisk signalspaning utgor en form av
lokal eller regional signalspaning dar elek-
tromagnetiska utsindningar (kommunika-
tion, dataldnkar, radarsignaler med mera)
inhamtas och exploateras av forband pa
lagre taktisk niva. Till skillnad fran operativ
och strategisk signalspaning kdnnetecknas
denna av korta avstand till malet, narhet i
tid, begransad bearbetningskapacitet och
direkt koppling till sensor-till-skytt-processer,
inklusive integration med obemannade
system och andra sensorer inom ramen for
ett distribuerat verkansnat. Det ar sdledes
signalspaning som bedrivs nira fronten med
organiska sensorer for att mojliggora en god
lagesuppfattning, malangivning och egen



skyddsformaga for brigaden eller bataljonen.
Nirhet i tid och rum kan vara avgorande
for att hinna verka eller hinna undkomma
savil upptackt som verkan.

Den ldgre taktiska signalspaningen inte-
greras vil med inhdmtning via internet,
exempelvis sociala medier, nyhetsmedia eller
bevakning av nidtverkstrafik for att meto-
diskt bygga och kontinuerligt uppdatera en
korrekt lagesbild. Lagg dartill fjarrstyrda
farkoster och vi har goda forutsittningar
att ha en battre situationsmedvetenhet dn
var motstandare i operationsomradet. Det
innebar givetvis ocksa att fienden kan nyttja
samma tekniker mot oss och att vi siledes
aven behover kontinuerligt dtermata till
forbandet hur vi ska skydda oss pa ett sens-
ortatt slagfilt.

Sensortitheten pa slagfaltet

Guillaume och Néron-Bancel beskriver trans-
parens som resultatet av en strid om infor-
mationsoverliagsenhet och att den kontinu-
erligt mdste vinnas, skyddas och fornekas
motstandaren precis som Overlidgsenhet i
de fysiska dominerna.'® Det vill siga att
transparensen, sa som vi uppfattar den,
aldrig 4r given utan madste skapas genom
savil teknisk utveckling som taktisk finess
dar den stindiga medel-motmedel-cykeln
kommer att paverka hur tydligt eller otyd-
ligt vi uppfattar vart specifika operations-
omrade. Forfattarna framhaller att trans-
parensen pa framtidens slagfalt kommer
att vara beroende av hur mycket stater ar
villiga att investera i innovation for att nd
tekniska genombrott."" Ndgot vi bevittnar
idag ndr stater varlden 6ver befinner sig i
ett innovationsrace gentemot varandra och
resurser virda flera miljarder kronor inves-
terasiolika projekt eller demonstratorer. Vad
som daremot forefaller vara bortglomt ar att
det fortsatt 4r manniskor som ska omsitta
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innovationerna till praktisk handling och
att det darmed ytterst 4r en mianniska som
avgor om systemet fungerar som det ar tankt.

Den okade sensortitheten dr en grund-
forutsittning for ISTAR 2.0, men skapar
samtidigt nya krav pd bearbetning, tolk-
ning och skydd. Innan den ryska markinva-
sionen i Ukraina var det antagligen fa som
ansag att mobiltelefonen eller surfplattan
hade en roll att spela som sensor, snarare
sdgs de som sikerhetshot mot den operatio-
nella sikerheten och personalen skulle i det
langsta undvika att ha med sig den typen av
enheter ut i falt. Den har artikeln kommer
inte pastd att tankesattet var fel eller att vi
i nasta krig ska tillata enheter pa bred front.
Diremot behover undersoka de mojligheter
som exempelvis en smart telefon medfor, i
synnerhet inom ramen for totalforsvar. For
ar det nagot som har kunnat observeras i
Ukraina, sd ar det hur mobiltelefoner inte
bara gor varje soldat eller medborgare till en
sensor, utan de bildar dven viktiga noder for
informationsspridning generellt, vilket bidrar
till att bygga en tydligare bild av laget och
diarmed bidrar till hirdade bekdampningsnat-
verk."> Likval har aren med olika ”counter
insurgency”-operationer utomlands visat
att 4ven den mest rudimentiara kommunika-
tionen kan undgd upptackt i ett annat valo-
vervakat omrade."? Vi larde oss att hantera
den verkligheten i Afghanistan och Mali, och
vi kommer att lira oss hantera den verklig-
heten dven i framtiden. Den stora skillnaden
ar skala och pd vilken sida av linsen man star.

Oppna killor innebir inte bara att passivt
ta emot och bearbeta information, det ger
aven mojlighet for underrattelsebefil att vara
aktiva i sin inhdmtning. Bland annat kan
OSINT fungera som en brygga till HUMINT
nar underrittelsebefal far kontakt med killor
som aktivt kan hjilpa till att bygga en mer
hogupplost bild av laget. Vilket bland annat
exemplifierats under vists intervention i
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Libyen dar ett franskt underrittelsebefal
kunde bygga ett ndtverk bestdende av ca
250 informatérer som befann sig pa plats
i omrddet." Ska vi kunna bygga en serios
OSINT-formaga som fungerar i krig behover
vi borja idag med att odla trovirdiga kall-
nitverk och utveckla héllbara metoder for
att vidmakthalla dessa i fred.

Samtidigt ar det inte allt att ha sensorer
som detekterar och sinder information 6ver
ett transmissionsmedium. Det behovs ocksa
bearbetnings- och analyskapacitet for att
satta saker i ett sammanhang, for att kunna
forstad vad som hinder eller ar pa vag att
handa och fatta valgrundade beslut. Har
har OSINT spelat en viktig roll i att inte
bara hitta information utan ocksa skapa
kontext. Det finns ingen brist pd grupper
och individer som dagligen sitter och foljer
upp nyhetsrapportering, bild- och vide-
ofloden eller 6vervakar exempelvis ryska tele-
gramkanaler for att bygga lagesbilder samt
geolokalisera grupperingar. Det senare har
inte bara inneburit att den 6vriga virlden
kan folja hur kriget utvecklar sig, det har
aven bidragit till att bagge sidor har kunnat
bekdmpa ”upptickta mal”.

Sensor-till-skytt-loopen (tiden
mellan att ett mal detekteras
och bekdampas) framstar som
ett av de mest centrala mdtten
pa militdr overliagsenbet i
sensortdita konflikter.

Aven om slagfiltet ses som mycket transparent
ar det fortfarande behiftat med osdkerhet.
Trots sensortitheten i luften och pa marken,
bearbetningskapaciteten fran allmdnheten
och kommersiella spaningssatelliter krivs det
fortsatt att en manniska bedomer sannolik-
heten for att informationen ir korrekt, eller
for den delen vad det ar for objekt som syns
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pé en satellitbild. Detta innebar utmaningar
dd det av naturliga skil drar ner verkans-
tempot i relation till nivdn av osdkerhet.
Sensor-till-skytt-loopen (tiden mellan
att ett mal detekteras och bekampas) fram-
stdr som ett av de mest centrala matten pa
militar 6verlagsenhet i sensortita konflikter.
Moderna stridssystem sammanfogar data
fran multipla sensorer till en enhetlig operativ
bild, vilket gor att beslutsfattare kan agera
inom sekunder snarare dn timmar. Det i sig
Ooppnar upp for andra utmaningar, bade
metodmaissiga och organisatoriska.

Organisatoriska forutsitt-
ningar

I Ukraina bygger majoriteten av sensorked-
jorna pa luftburna farkoster. Exempelvis
har ukrainska artilleribrigader en orga-
nisk underrittelsebataljon som anvinder
bevingade farkoster for uthdllig inhamtning
pd djupet. Manoverbrigaderna har pa samma
satten sjalvstindig uav-bataljon (eller minst
ett kompani) med samma typ av uppgifter.
Ledningen av de hir resurserna ar forlagd
pa brigadniva pa savil den ukrainska som
den ryska sidan."’

Fran kompani och uppatdterfinns numera
savil sensorer som bekimpning som orga-
niska resurser som den lokala chefen har
radighet 6ver. Aven om en brigad givetvis
rent traditionellt har haft bekimpningsre-
surser sedan tidigare, har sensortatheten och
sensorupplosningen varit betydligt samre.
Inte sillan har kvalificerade resurser fatt
tillforas for specifika andamal. Idag kan
brigaden dga sensorer sdsom taktisk signal-
spaning, dronare och inhamtning via OSINT
och darmed agera betydligt mer oberoende
av hogre stab. Detta dr en markant skillnad
fran hur vi sett pd bekampningsprocessen
tidigare och framfor allt hur vi dimensio-
nerat underrittelsesektionen pa en brigad.



Det finns givetvis fler faktorer att ta hdnsyn
till i sammanhanget, framst att lednings-
platserna behover bli mindre (sdval fysiskt
som spektralt) och att olika faser i ett krig
staller olika krav pa hur staber bor vara
organiserade. Jag sager darmed inte att en
underrittelsesektion pad en brigad eller i ett
basomrade kan se likadan ut i borjan av ett
krig som tre ar in i detta. Daremot vill jag
pastd att vi kan tinka om drastiskt kring hur
sektionerna utformas och vilka kompetenser
som de olika befattningshavarna behover
ha. Oavsett om vi ldgger resurserna under
underrittelsesektionen eller genomforande-
sektionen stiller det krav pad att individer ar
tranade for att dels hantera en bred katalog
av sensorer, dels for att pa sektionen inhamta
samt bearbeta extern information i ett hogt
tempo. Har har givetvis Al-understodda bear-
betningssystem en roll att spela, men som jag
kommer att dterkomma till senare i artikeln,
det innebar inte att det enskilda underrattel-
sebefilet blir obsolet utan snarare tvartom.

Data ar inte underrattelser
eller kunskap

Den 6kade datatillgdngen i bide mingd och
hastighet riskerar att skapa en illusion av
forstaelse. Det finns en reell risk att informa-
tionen fran en sensor Overtrumfar underrittel-
sebefilets bedomning nir chefen avgor vilket
handlingsalternativ som ska realiseras eller
att mangden information helt enkelt leder till
en kognitiv 6verbelastning."®'7 I praktiken
okar snarare kraven pa tolkning, validering
och kontextualisering. Det s k transparenta
slagfiltet 4r i verkligheten en ofullstindig
ochibland vilseledande konstruktion.*® Det
faktum att data kan samlas in ar inte syno-
nymt med att forsta en motstadndares strate-
giska mal, motivationer eller psykologiska
drivkrafter. All underrittelse ar i viss man
en vilgrundad gissning som kontinuerligt
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maéste valideras. Ukrainas Kursk-operation
2024 illustrerade detta da det, trots massiv
ISR, linge var oklart vad som faktiskt var
pa vig att ske och ukrainska styrkor lyck-
ades overraska ryska forband samt ta sig
in pa djupet av ryskt territorium. Trots
sina fordelar kommer transparens alltid att
begriansas av minskliga tolkningsfel samt
fiendens atgarder genom maskering och
vilseledning. Framsteg inom ISR leder paral-
lellt till utveckling av medel for att skapa
ogenomskinlighet: signaturanpassning och
storning av sensorer i hela det elektromag-
netiska spektrumet.

Mer artificiell intelligens
(Al) kommer inte att vara
losningen pd problematiken.

Framgdngarna med OSINT i Ukraina har
skapat forvantningar pa att det dr oumbir-
ligt i framtida konflikter, men framgéngen
kan vara kortvarig pa grund av en méngfa-
cetterad motoffensiv mot disciplinen. Bade
statliga och icke-statliga aktorer lar sig konti-
nuerligt att aktivt motverka inhdmtning via
olika former av publika kallor. Bland annat
genom att aktivt strypa tillgdngen till olika
medieplattformar och att pd olika satt forsoka
kontrollera narrativ sa att all annan infor-
mation drianks i informationsflodet.

Mer artificiell intelligens (AI) kommer inte
att vara losningen pa problematiken, aven
om Al kan avlasta och hjilpa till med mycket
av datahanteringen. Min uppfattning ar att
Al forvintas vara en gyllene kula som ska
leda till snabbare och mer korrekta beslut.
Men for att Al ska kunna vara den kata-
lysator som organisationen onskar maste
det till TTP:er (taktik, teknik, procedurer)
och personal med ritt kompetensprofil for
att hantera den data som fors in i systemet
likval som att tolka den data som tas ut ur
systemet. Aven om Ukraina lyfts fram som ett
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land med hog teknisk mogenhet och moderna
ledningsstodssystem, sitter det fortfarande
manniskor som varje dag foder systemet
med information fran exempelvis dronar-
videos. Den data som presenteras pa olika
satt efter att ha bearbetats av Al, kommer
inte bli av hogre kvalité 4n vad exempelvis
stabsassistentens formaga att strukturera
informationen vid input." Det vill sdga att
det kommer fortsatt vara kritiskt att rekry-
tera och utbilda kompetenta individer for
att bemanna olika assistentbefattningar i
organisationen, samt att dessa kontinuerliga
vidareutbildas i takt med att ledningsstods-
system infors och utvecklas. Det dr av vikt
for att kunna bygga en tilltro till underlaget
for att militdra chefer ska vaga fatta beslut.

Vi maéste inte heller forledas av att en
utokad mingd data per automatik innebar
att vi har en battre lagesforstdelse eller
beslutsunderlag. Data dr inte detsamma
som underrittelser eller kunskap. For att
uppnd kunskap behover vi sitta data i ett
sammanhang for att fa kontextuell forstaelse,
vilket lagger grunden for att vi ska kunna
fa kunskap om situationen. Det ar i sin tur
viktigt for att vi ska kunna forsta allt vi ser
och kunna (re)agera for att kunna utnyttja
situationen till var fordel. Det vill sdga att
aven om vi idag kan trina Al-modeller att
rakna ut var det dr optimalt att placera ut
ett radarsystem, behover vi fortfarande ta
hojd for att det 4r manniskor som fattar
beslut och att dessa langt ifrdn alla ganger
ar optimala i sig.

Det kommer inte l6sa sig
av sig sjalvt

ISTAR 2.0 bygger pd en innovationslogik
som i grunden skiljer sig fran hur Forsvars-
makten traditionellt driver utveckling. Kapp-
rustningen ar ett faktum och alla stater
forsoker ligga i framkant, antingen genom
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egen utveckling eller genom att kopa in
teknik frdn multinationella foretag. Det
pratas ocksd mycket om att de militdra styr-
korna inom Nato behover bli mer innova-
tiva. Forsvarsmakten 4r inte pd nagot sitt
ett undantag. Begreppet “innovation” har
pé kort tid blivit det nya avseende ”operativ
effekt” eller ”troskeleffekt”. Det ar inte min
mening att vara raljant i frigan utan att rent
krasst peka ut att begreppet har forlorat
lite av sin betydelse, i synnerhet ndr det
numera gdr att pastd att det vi egentligen
menar dr “generalsinnovation” (top-down)
istallet for ”soldatinnovation” (bottom-up).
Givetvis finns det undantag, men inférandet
av experimentkontor, sirskilda projekt och
FMV:s ”Battle Week” tyder alltjamt pd att
innovationen forvantas komma fran toppen,
i form av stora transformativa projekt som
ska revolutionera svensk krigforing. Det
gar tvartemot den erfarenhetsrapportering
som kommer frdn Ukraina dar det snarare
ar smaskaliga projekt som svarar mot speci-
fika upplevda problem vid fronten som star
for innovationen. Den bottom-up-drivna
innovationen i Ukraina ar inte ett sidospar,
utan en forutsattning for att ISTAR 2.0 ska
fungera pé taktisk niva.

Just den formen av innovation forutsitter,
eller rattare sagt kraver, att det finns indi-
vider i hela organisationen som pa olika satt
ligger in egna resurser i form av tid och energi
(ibland d@ven pengar) for att utforma losningar.
Den innovationen kommer sannolikt inte att
levereras fran centrala processer eller multi-
nationella foretag, helt enkelt for att kost-
nadskalkylen inte gar ihop. Detta innebar
med andra ord att ISTAR 2.0, dar OSINT
tillsammans med sma egenbyggda farkoster
bidrar till en effektiv bekampning, bygger pa
att det ar enskilda individer pa lagre taktisk
nivd som bygger losningarna utanfor ordi-
narie processer och beprovad erfarenhet. Den
innovativa utmaningen pa central niva blir



sedan att knyta ihop de olika lokala 16sning-
arna och gora dem overforbara mellan ope-
rationsomrdden och dominer. For industrin
blir utmaningen att gora sma losningar skal-
bara och sa pass anpassningsbara att de har
en rimlig chans att 6verleva mer dn enstaka
veckor. Vi behover saledes inse att det ekono-
miska spelet som vi vant oss vid i fred inte
langre galler. Innovationstriangeln innebar
att vi inte kan bejaka de olika intressen som
staten, industrin och soldaten har.

Soldatens intressen ska vara
overordnade Gvriga genom
att resurser i form av kapital
och personal dediceras till
att hjilpa fram de soldatnira
innovationerna.

Om staten ska spara pengar eller dtmins-
tone hilla nere kostnaderna, kommer det
att paverka industrin och soldaten negativt.
Ska industrin ha mojlighet att plocka ut vinst
och vaga investera langsiktigt kommer det att
ske pa bekostnad av bade statens ekonomi
och soldatens behov av snabba losningar.
Om soldaten ska prioriteras genom snabba
losningar utifrdn en begransad tidshorisont
maste det ske pd bekostnad av saval statens
ekonomi som industrins krav pa avkastning.
Det kan tyckas vara en pessimistisk syn pad
vagen framat, och det kommer mojligen
mota mothugg fran dem som befinner sig i
nagon av de centrala processerna. Samtidigt
maste det har paradigmet synliggoras och
diskuteras 6ppet om vi ska ha en chans att
uppna det vi sdager oss vilja uppna i form
av en innovativ forsvarsmakt dar forban-
dets krigsformaga stdr i centrum. D4 ar det
rimligt att soldatens intressen ska vara Gver-
ordnade 6vriga genom att resurser i form av
kapital och personal dediceras till att hjalpa
fram de soldatnira innovationerna.
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Vad innebar det har konkret
for Forsvarsmakten?

Det ar i kombinationen av OSINT, sensorer
och bred proaktiv delgivning som ISTAR
2.0 realiseras, inte i ndgon enskild sensor
eller plattform. Konceptet representerar en
framvixande decentraliserad underrittelse-
och verkansprocess driven av sensorplura-
lism, dir alla former av inhimtning ar av
virde, dven pd taktisk niva. Forsvarsmakten
behover genomfora savil en kulturell som
en teknisk resa for att ta steget dit.

En aspekt som ar vil vird att ha i bakhu-
vudet dr just vilka individer och med vilken
kompetens som man placerar var. I Ukraina
forekommer det att exempelvis personer
med bakgrund inom teater blir placerade
for att bygga skenmal medan personer med
bakgrund inom IT jobbar med olika lednings-
stodssystem. P4 samma sitt beskriver Nato
hur OSINT-personal mycket vil kan ha en
bakgrund som bibliotekarier eller inom infor-
mationsvetenskap. Det vill sdga att det ar
ratt vig att g med flera viagar in mot offi-
cersyrket for att tillse att Forsvarsmakten har
en sd bred rekrytering som mojligt for att
kunna bygga upp och bemanna en OSINT-
organisation i framtiden. Ett steg i ratt rikt-
ning ar att forsoka utnyttja den sarskilda
officersutbildningen (SOFU) som ett verktyg
for att hitta personer med den kompetens-
profil som exempelvis Nato beskriver i sin
doktrin.>®

Fokus bor ligga pa att exempelvis brigaden
ska kunna fungera som en nod i verkansnit-
verket. Det ar realiserbart under forutsattning
att de organisatoriska ramarna finns i form
av sdvil driftpersonal av tekniska system som
analytiker pa liagre nivaer, och att det sker
ett kulturellt skifte dar bearbetad informa-
tion fran 6ppna killor erhdller samma tillit
som underrittelser formedlade fran hogre
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stab. P4 sa vis kan vi utnyttja det transpa-
renta slagfaltet till var fordel och samtidigt
undvika att lasa in oss i ett kognitivt bero-
ende av visuella sensorer.

Forsvarsmakten dr pa jakt efter innova-
tiva tekniska losningar for framtidens krig.
Vi far inte i denna stravan bli blinda for
de organisatoriska och inte minst kultu-
rella innovationer som ocksd maste till for
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