
nr 1 januari/mars 2026

138

det senaste decenniets, och inte minst de 
senaste fyra årens säkerhetspolitiska utveck-
ling, har varit obehaglig och svår att greppa 
för många. Informationslandskapet präglas 
av ett högt tempo, öppna och dolda påver-
kansaktiviteter, samt ett överflöd av tillgäng-
liga kanaler, vilka kan vara allt ifrån myn-
digheters kommunikation, till traditionella 
nyhetsmedier, till sociala medieplattformar.

Den säkerhetspolitiska utvecklingen har 
gett upphov till användningen av flertalet 
begrepp för att beskriva den verklighet vi 
befinner oss i. Några exempel är hybrida 
hot, gråzonsproblematik och hybridkrigfö-
ring. Inget av de nu nämnda begreppen har 
någon enhetlig allmänt vedertagen definition. 
Exempel på sådant som vanligtvis innefattas 
i begreppen är politisk påverkan, desinfor-
mation, cyberangrepp, fysiskt sabotage, in-
formationspåverkan, ryktesspridning, mani-
pulering av marknader, strategiska uppköp, 

maktdemonstrationer av militärt eller annat 
slag, stöd till ytterlighetsrörelser i landet, 
illegal underrättelseinhämtning, samt hot 
och påtryckningar mot beslutsfattare. Ofta 
är det en kombination av olika aktiviteter 
och det kan vara oklart vem eller vad som 
ligger bakom dem.

Det finns ett behov hos individer och hos 
samhället i stort att definiera och kategori-
sera företeelser för att skapa förståelse och 
förklara händelser. Det har gjorts försök att 
åstadkomma begrepp som ska uppnå just 
det, med mer eller mindre lyckad framgång. 
Olika begrepp har tillkommit medan andra 
har försvunnit vilket visar på behovet av att 
ha ett samlingsbegrepp för potentiellt kumu-
lerande och sammanhängande händelser. Det 
framstår som att det finns en begränsad livs-
längd för nya begrepp. Det mest sannolika 
är att begrepp byts ut, frågan är bara när 
och mot vad. Vidare är det svårt och tids-
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krävande att definiera dessa begrepp, och 
det saknas kanske skäl att göra det utanför 
den akademiska sfären. Samtidigt kan ett 
visst begrepp vara användbart och fylla ett 
syfte för tillfället varför det kan vara nyttigt 
att använda det.

Det finns anledning att sätta ord på vad vi 
blir utsatta för, dels för att förstå och sätta det 
i ett sammanhang, dels för att kunna agera 
mot det. Utifrån ett juridiskt perspektiv är 
uppdelningen mellan krig och fred väsent-
lig eftersom olika verktyg blir tillämpliga för 
det som kategoriseras in under hybrida hot. 
Gemensamt för de flesta misstänkta påver-
kansoperationer eller händelser som katego-
riseras in under ett begrepp är att de hamnar 
under nivån för det folkrättsliga begreppet 
väpnad konflikt. Det gäller även när de har 
bekräftats och attribuerats, d v s att det är 
fastställt vem som ligger bakom.

Frågan är vilket eller vilka begrepp som 
bäst lämpar sig för ändamålet. Finns det en 
risk att vissa begrepp skapar mer oro och 
ovisshet än lugn och greppbarhet? Det kan 
finnas situationer där en avvägning måste 
göras. Vad får företräde: behovet av koncep-
tualisering eller risken för förvirring och att 
gå motståndarens ärenden?

Motståndaren
I Europa eftersträvar vi en regelbaserad 
världsordning vilket kan göra oss sårbara 
eftersom våra motståndare har ett annat 
synsätt, en annan agenda och ett annat till-
vägagångssätt. I första hand är det Rysslands 
agerande som brukar innefattas i begreppet 
hybrida hot, men även Kina och Iran är ak-
törer som använder sig av liknande metoder.

Med andra medel än kinetiska söker fien-
den successivt vänja oss vid dess närvaro och 
att vi bara ska rycka på axlarna för sådant 
som tidigare hade rört upp starkare reak-
tioner. Det handlar om att påverka och för-

ändra samhället så att kontroll uppnås. Små 
steg i en särskild riktning blir till slut en typ 
av dominans. Slutmålet är att genom tillåtna 
eller icke förbjudna medel uppnå inflytande 
i skydd av vår rättsstat och våra demokra-
tiska värderingar. Genom att infiltrera och 
utnyttja de strukturer som finns i Sverige 
kommer främmande makt åt kontroll på 
ett lagligt sätt.

En stor skillnad sedan den fullskaliga in-
vasionen av Ukraina 2022 är att det sker 
fler riktade aktiviteter och att de sker med 
mindre försiktighet. Organisationer såsom 
GRU (Rysslands militära underrättelsetjänst) 
brukar mer våld, exempelvis genom riktade 
mord, och utför sabotage i större utsträck-
ning och mer oförsiktigt. Ett exempel är det 
planerade mordet av Armin Papperger, vd 
för den tyska försvarskoncernen Rheinmetall, 
som dock kunde avvärjas.1

Det handlar om att påverka 
och förändra samhället så att 

kontroll uppnås.

Ryssland, Kina och Iran vill utmana och 
sänka förtroendet för Nato och EU och gör 
detta genom hybrida hot eller alternativa 
påverkansvägar i syfte att skapa ovisshet, 
tvivel och rädsla. En strävan är att påver-
ka befolkningen så att tilliten till den egna 
staten minskar. Med sina hybrida metoder 
försöker motståndaren sudda ut linjen mel-
lan krig och fred. En uppfattning som fun-
nits och kanske fortfarande finns i Sverige 
är att fred är ett tillstånd mellan stater som 
helt saknar någon typ av fientlig aktivitet. 
Samtidigt uppfattas motsatsen krig som en 
företeelse som bedrivs i full skala och helt 
öppet. Det är viktigt att inte fastna i den fö-
reställningen utan att i stället vara medveten 
om att agerande som kategoriseras under 
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beteckningen hybrida hot med stor sanno-
likhet alltid kommer att fortgå.

Vad är det som försiggår?
Ett medel som används är olika former av 
cyberattacker. Dessa utförs inte sällan av 
statsaktörer och deras ombud, eller proxy 
som det heter på engelska. Ombuden kan 
vara kriminella nätverk som agerar på upp-
drag av främmande makts underrättelsetjänst. 
Incidenter med skadade eller förstörda un-
dervattenskablar är ett annat exempel.

Påverkanskampanjer utgör ytterligare en 
grupp av handlingar. Dessa kan vara kam-
panjer som riktas direkt mot grupper i lan-
det, till exempel LVU2-kampanjen som syf-
tade till att undergräva invandrargruppers 
förtroende för den svenska staten genom 
att sprida falska rykten om att socialtjäns-
ten på felaktiga grunder tvångsomhänder-
tog muslimska barn. Där blev det tydligt 
att traditionella nyhetskanaler inte alltid är 
den viktigaste informationskällan för alla 
samhällsgrupper. Mycket av informationen 
spreds via sociala medier.3

Ett annat exempel är otillbörlig informa-
tionspåverkan som i olika mer eller mindre 
försåtliga former placeras hos journalister 
eller i alternativa kanaler, såsom sociala me-
dier, där de kan spridas vidare. Då handlar 
det om att så tvivel om information från 
svenska staten eller andra överstatliga ak-
törer. Syftet är att skapa en ovisshet och att 
vilseleda beslutfattare och befolkningen i 
landet. Ytterst handlar det om att påver-
ka vår kognitiva förmåga för att få oss att 
tappa förmågan att fatta beslut, alternativt 
att få oss att vara den som tar till militära 
medel först.

Aktiviteter eller handlingar som främ-
mande makt utför har stora likheter med 
hur olika underrättelsetjänster agerade un-
der kalla kriget, exempelvis den politiska 

krigföring som den då sovjetiska kommit-
tén för statens säkerhet (KGB) genomförde. 
Det som kännetecknar dessa attacker och 
handlingar är att ingen tar på sig ansvaret 
som angripare. Det gör att det blir svårare 
att bemöta och agera mot sådana handlingar. 
Metoden är betydligt mer kostnadseffektiv, 
både ekonomiskt och politiskt, än konven-
tionellt militärt våld och har potential att få 
mycket stora effekter.

Doppelgänger, en fälla i 
dubbel bemärkelse
En brist i begreppsfloran är risken med att 
ge företeelser häftiga namn såsom ”Dop
pelgänger”, som betyder dubbelgångare på 
tyska. Uttrycket syftar på en gigantisk Kreml-
ledd påverkansoperation som ska bidra till 
att Ryssland når sina säkerhetspolitiska 
målsättningar i Ukraina och runtom i värl-
den. Begreppet beskriver en operation som 
blev ökänd för att skapa kloner av legitima 
webbplatser i syfte att sprida desinforma-
tion. Den inkluderar nyhetssajter, statliga 
webbplatser och en mängd andra pro-ryska 
och anti-ukrainska plattformar. Innehållet 
stärks ofta med falska individer på sociala 
medier såväl som med betalda annonser.4

Att bli omtalad är framgång.

Det beskrivs som att påverkansoperationer 
som Doppelgänger upptäcks som intressan-
ta enskilda öar av information, och att det 
vid upptäckandet sällan finns bevis på stra-
tegisk nivå. Ur ett strategiskt perspektiv är 
dock Doppelgänger ingen viktig taktik. Det 
är dessutom ingen operation. Det är en me-
tod som Russian Social Design Agency (SDA) 
använder sig av för att få ut information och 
den upptäcktes nästan lika snabbt som den 
startades. Frågan om SDA:s egentliga syfte 
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dyker upp direkt. Den verkliga framgången 
för Kreml är de 350 nyhetsartiklarna som 
florerat internationellt om Doppelgänger. 
Dessa ger en enorm effekt och avkastning 
på den investering som SDA gjort och ge-
nererar troligtvis fler resurser från Kreml i 
syfte att genomföra andra liknande kampan-
jer. Ur ett ryskt perspektiv är det en mycket 
lyckad påverkanskampanj till stor del på 
grund av uppståndelsen kring densamma. 
Att bli omtalad är framgång. Att upptäckas 
är framgång. Att bli faktakollad, avfärdad 
eller fördömd är framgång. Att upprepas av 
politiker, kändisar och trovärdiga nyhetskäl-
lor är framgång. Framgång eftersom det ska-
par ovisshet och rädsla, för något som inte 
är lika storartat som det framstår.5

Skrota gråzonsbegreppet
Begreppet ”gråzon” används för att beteckna 
handlingar som försiggår i gränssnittet mel-
lan krig och fred. Vanligtvis brukar hand-
lingarna beskrivs som icke-kinetiska, alltså 
utan direkt fysisk kraft. Det är främmande 
makt som nyttjar fientliga maktmedel såsom 
desinformation, cyberattacker eller sabotage 
för att påverka ett lands beslut utan att ut-
lösa ett fullskaligt krig.

Begreppet gråzon är missvisande. Använd
ningen av begreppet gråzon för att särskil-
ja ett tillstånd från fred kan göra att vi blir 
blinda för att relationen med Ryssland de 
senaste decennierna har utgjorts av en hård 
och aggressiv form av fred. Det finns en ten-
dens att intala sig att fred är ett vänligt till-
stånd vilket riskerar att förleda oss i att det 
som nu sker i det som kallas gråzon är nytt 
och således inte har förekommit tidigare. För 
ett ryskt säkerhetsetablissemang är fred med 
fientliga inslag inte något exceptionellt. Det 
anses vara normala mellanstatliga relationer.

För det första är fred sällan helt i avsak-
nad av fientliga handlingar varför det i så 

fall skulle vara gråzon den största delen av 
tiden. Alltså skulle tillståndet fred i princip 
bara finnas i teorin om vi väljer att använda 
begreppet gråzon.

För det andra kan användningen av be-
greppet gråzon, särskilt i kombination med 
begreppet skymningsläge, göra att tillståndet 
ses som en tidslinje. Skymningsläge symbo-
liserar att mörkret är på väg, vilket ökar ris-
ken för att stirra sig blind på att nästa steg 
kommer att ligga närmare krig än det som 
sker i dagsläget. Det kan förleda oss att inte 
se alternativa scenarion.

För det tredje gynnar gråzonsbegreppet 
fiendens narrativ. Det skapar oro och ovisshet 
att klumpa samman allt till begreppet gråzon, 
som en oförståelig grå klump av incidenter 
som verkar obehagliga, vilket är exakt vad 
främmande makt vill uppnå.

Hybrida hot och hybrid­
krigföring
Begreppen hybrida hot och hybridkrigföring 
har fått ett stort genomslag i den säkerhets-
politiska debatten under det senaste decen-
niet. Begreppet hybridkrigföring myntades 
ursprungligen av forskaren Frank Hoffman 
som en beskrivning av Hizbollahs uppträ-
dande under kriget mot Israel 2006. Det ut-
märkte sig som en blandning av okonventio-
nell gerillataktik och konventionell krigföring 
vilket ansågs avvika från gängse uppfattning 
om hur icke-statliga aktörer opererar.

Efter Rysslands annektering av Krim och 
efterföljande dolda invasion av östra Ukraina 
2014 har begreppet hybrida hot uteslutande 
kommit att användas som en samlingsbe-
nämning för hur statliga aktörer, framför allt 
Ryssland, men även Kina och Iran, nyttjar 
och kombinerar olika maktmedel mot sina 
motståndare på den internationella arenan. 
Syftet är, som nämnts tidigare, att påverka 
politiskt beslutsfattande och förmågor, att 
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förstärka samhälleliga sårbarheter, samt bi-
dra till destabilisering, polarisering, osäker-
het och minskad tillit till det egna politiska 
systemet och samhället i stort.

Enligt Europeiska kompetenscentret för 
motverkande av hybrida hot (Hybrid CoE) 
kännetecknas hybrida hot av att de utgör ”1) 
Koordinerade och synkroniserade handlingar 
som avsiktligen inriktas mot sårbarheter i de-
mokratiska staters och institutioners system 
genom en stor bredd av medel. 2) Aktiviteter 
som exploaterar dels trösklar för upptäckt 
och attribuering, dels gränssnitten mellan 
krig och fred, inrikes och utrikes säkerhet, 
lokal och nationell nivå, samt den natio-
nella och internationella politiska nivån. 3) 
Aktiviteter som syftar till att påverka olika 
former av beslutsfattande lokalt, regionalt 
och statligt, samt inom internationella orga-
nisationer, och är utformade för att uppnå 
aktörens strategiska målsättningar samt att 
underminera eller skada den som utsätts.” 
[Egen översättning]6

De flesta krig och allvarliga 
konflikter i världshistorien har 
utkämpats med någon form av 
kombination av konventionella 
och okonventionella maktmedel 

och kan därför sägas vara 
hybrida.

Hybrida hot kan handla om asymmetris-
ka strategier eller konflikter för att åstad-
komma nationella mål från länder såsom 
Ryssland, Kina, Iran och Nordkorea. Det 
finns även icke-statliga aktörer som kan 
sägas använda sig av metoderna, exempel-
vis ISIS och Hizbollah. Exempel på anta-
gonistiska ageranden som ofta diskuteras i 
termer av hybrida hot, alternativt i singu-
larformen hybridhot, är sabotage, påver-
kansoperationer, cyberattacker, tvingande 

eller villkorsbetingad diplomati, samt ut-
nyttjande av ekonomisk beroendeställning. 
Hybrida hot kan vara tvärsektoriella och 
kombinera handlingar inom en rad olika 
områden såsom de tretton som Hybrid CoE 
beskriver [egen översättning]: infrastruktur, 
cyber, rymden, ekonomi, militär och försvar, 
kultur, socioekonomi och samhälle, offentlig 
förvaltning, juridik, underrättelse, diplomati, 
politik, information.7

Bara faktumet att det finns ett europe-
iskt kompetenscenter för motverkande av 
hybrida hot talar för att begreppet är här för 
att stanna. Dock finns det vissa brister med 
begreppen hybrida hot och hybridkrigföring.

Kritik
Användningen av begreppet krigföring för 
att beskriva något som kan ske längs hela 
hotskalan, framförallt för sådant som sker 
i fredstid, är problematisk. Ytterligare ett 
problem med användningen av hybrida hot 
är att det är ett brett och allomfattande be-
grepp vilket riskerar att förvirra och göra 
händelserna svårförståeliga snarare än kon-
kreta och greppbara. Det är också vanligt 
att begreppet hybrida hot i huvudsak an-
vänds för att beskriva Rysslands agerande 
gentemot demokratiska stater. Det gör att 
begreppet förlorar i kraft när det gäller att 
beskriva olika länders verksamhet och blir 
således svårare att använda för att på ett 
universellt plan förklara de händelser som 
vi blir utsatta för.

Ett ytterligare argument är att de flesta 
krig och allvarliga konflikter i världshis-
torien har utkämpats med någon form av 
kombination av konventionella och okon-
ventionella maktmedel och kan därför sä-
gas vara hybrida. Begreppet omfattar alltså 
ingenting nytt, utan betecknar sådant som 
pågått i alla tider i mellanstatliga relationer. 
Diskussionen om hybrida hot reflekterar kan-
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ske främst ett uppvaknande inom västvärlden 
om att mellanstatliga relationer kan präglas 
av motsättningar snarare än samarbete, ex-
empelvis mellan EU och Ryssland. Till följd 
av att Ryssland utnyttjat vår naivitet, i kom-
bination med den snabba tekniska utveck-
lingen, har vi utvecklat reella sårbarheter.8

Som ett uttryck för uppvaknandet har 
en rad liknande begrepp uppkommit vid 
sidan om hybridkrigföring för att beskriva 
säkerhetshoten. Begreppen står inför lik-
artad problematik: det är en utmaning att 
utveckla en gemensam och okontroversi-
ell definition som fångar den komplexitet 
som präglar de hot och sårbarheter vi mö-
ter. Exempel på snarlika begrepp som före-
kommit i litteraturen är Sixth Generation 
Warfare, Contactless warfare, New warfare, 
Next-generation warfare, Ambiguous war-
fare, Asymmetrical warfare, Non-linear war-
fare, samt Full Spectrum Conflict.9

Juridiken är tydlig: dikotomin 
krig och fred
I svensk rätt är det antingen krig eller fred. 
Hybrida hot hittar man både under freds-
tid och i krig. Uppdelningen mellan krig och 
fred är väsentlig eftersom olika verktyg blir 
tillämpliga för det som kategoriseras in un-
der hybrida hot. I krig är juridiken förhål-
landevis tillåtande, och syftar till att avgöra 
om en incident innefattas i krigföringen och 
om militära styrkor är tillåtna att agera mot 
den. Det grundar sig i folkrättsliga regler 
som kallas krigets lagar. I fred är det ordi-
narie regler som gäller. De incidenter som 
sker hanteras och utreds utifrån de gärningar 
som är belagda med straff i lag. Dessutom 
är det i fredstid relevant för regeringen att 
göra en sammantagen bedömning av flera 
på varandra ackumulerande händelser för 
att kunna ta beslut om politisk inriktning 

och om landet ska övergå till gällande reg-
ler för krig eller krigsfara.

Omslagspunkten för regler om bland an-
nat krig och krigsfara är när regeringen be-
slutar om höjd beredskap, alternativt för-
klarar att riket är i krig. Fram till dess ska 
alla incidenter som vi blir utsatta för han-
teras i enlighet med de ordinarie regler som 
finns i fredstid. Det innebär att Polisen fö-
rebygger, förhindrar och utreder brott som 
sedan avgörs i domstol. Vidare är det upp 
till lagstiftaren att avgöra om det ska finnas 
ett juridiskt stadium mellan fred och krig. 
Därför finns det i fredstid en anledning att 
skapa en samlad bild av hur främmande 
makt försöker eller lyckas påverka Sverige 
och svenska intressen. Lagstiftaren bör ta 
den säkerhetspolitiska utvecklingen i be-
aktande för att kunna stävja hotande verk-
samhet genom lag om förbud eller straff för 
vissa gärningar. Svensk rätt är på ett sätt en 
spegling av samhällets bild av moral och vad 
som är rätt och fel. Återspeglingen är inte 
alltid korrekt beroende på vem man frågar. 
Dessutom är kanske speglingen inte dagsak-
tuell med tanke på att lagstiftningsprocessen 
inte sker över en natt. Och det ska den så 
klart inte heller göra, eftersom lagstiftning 
bör vara långsiktig och inte impulsiv. Det 
kan vara svårt att uppnå en aktuell spegling 
i en värld som förändras på veckor, om inte 
dagar eller till och med timmar. Därför kan 
det vara relevant att kategorisera in hän-
delser under begreppet hybrida hot för att 
förstå vad det är som hotar och på vilket 
sätt. Lagstiftaren kan då använda begrep-
pet hybrida hot för att konceptuellt förstå 
och hänga med i utvecklingen för att sedan 
stifta lagar därefter. Ett exempel på ny lag-
stiftning som tillkommit delvis för att hin-
dra främmande makt från att utnyttja hål i 
svensk lagstiftning är lagen (2023:560) om 
granskning av utländska direktinvestering-
ar som kom den 21 september 2023. Den 
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innebär en möjlighet att hindra utländska 
direktinvesteringar i svensk skyddsvärd verk-
samhet. Värt att notera är att den inte kan 
tillämpas retroaktivt på grund av grundläg-
gande rättsliga principer.10

Det finns idag inget brott eller något ju-
ridiskt begrepp som benämns hybrida hot. 
Den lagstiftning som kan användas för att 
hantera det som benämns för hybrida hot är 
exempelvis brotten sabotage, spioneri, och 
skadegörelse enligt brottsbalken (1962:700), 
eller brott mot vapenlagen (1996:67). Vidare 
kan det även röra sig om terroristbrott en-
ligt lagen (2003:148) om straff för terrorist-
brott. Alltså kan det ur ett brottsperspektiv 
vara överflödigt och till och med förvirrande 
att prata om hybrida hot eftersom det inte 
är ett brott. Möjligen skulle man kunna se 
en framtida lagstiftning mot hybrida brott 
som idag finns gällande terroristbrott. Alltså 
att lagstiftaren väljer att kriminalisera det 
hybrida elementet i brottet så som terrorism 
anses förstärka en redan brottslig gärning.

I takt med att hoten mot Sverige byter 
skepnad och blir alltmer överlappande, kan 
det utöver ny lagstiftning krävas andra me-
toder för brottsbekämpning. Att hoten by-
ter skepnad kan innebära att gränserna mel-
lan gängkriminalitet, terror och främmande 
makts påverkan suddas ut. Exempelvis kan 
främmande makt påverka och agera genom 
ombud som kan utgöra kriminella gäng som 
enbart motiveras av att tjäna pengar. Med 
tanke på detta är det i många fall svårt att 
avgöra vem som ligger bakom en viss hän-
delse, om det ens finns någon som ligger 
bakom. Ur en motståndares perspektiv kan 
det finnas anledning att göra det svårt för 
oss att klargöra vem som ligger bakom, el-
ler rentav få det att framstå som att det var 
slumpen. Ibland kanske motståndaren till 
och med tar på sig en incident för att gyn-
nas av händelser som egentligen var slump-
mässiga. Vidare kan det vara svårt att utröna 

motivet till incidenten. En person som fått ett 
uppdrag mot betalning kanske inte vet själv 
vad det egentliga syftet med agerandet är. I 
sådana fall kan det vara nästintill omöjligt 
att attribuera och hitta det egentliga motivet. 
På grund av dessa svårigheter är det synner-
ligen besvärligt och mångfacetterat för den 
som ska bekämpa alla hot.

För att få en gärning hanterad av polis 
och bedömd av domstol krävs att incidenten 
uppmärksammas eller rapporteras. Vem som 
bär ansvaret att göra det är inte helt klart. 
Det skulle kunna vara den som upptäcker 
det eller den som äger eller kontrollerar en 
viss verksamhet. Ett sådant ansvar kräver 
att individer, företag och myndigheter är väl 
insatta och uppdaterade på vilka typer av 
hybrida hot som kan förekomma. Dessutom 
är det inte helt klart vad ansvaret att agera 
ska innebära. Räcker det att anmäla till en 
ansvarig myndighet? Eller krävs det att ett 
företag vidtar förebyggande åtgärder såsom 
att närmare undersöka och sedan avböja en 
hyresförfrågan på grund av märkliga kopp-
lingar till Ryssland? Och i så fall, hur långt 
ska en sådan efterforskning sträcka sig? Det 
går att argumentera för att en individ bör 
anmäla misstanke till lämplig myndighet 
och att ett företag bör avböja en misstänkt 
förfrågan. Däremot är det troligtvis svårt 
att upprätta juridiska krav på ett så långt-
gående ansvar. Ett exempel på lagstiftning 
där företag måste ta ställning är utländska 
investeringar. Lagen (2023:560) om gransk-
ning av utländska direktinvesteringar som 
nämndes tidigare är ett tydligt exempel på 
att en lucka i lagen har hanterats med ny 
lagstiftning. Ett annat exempel på lagstift-
ning som skapar ytterligare skydd från främ-
mande makts hot är lagen (2011:1029) om 
upphandling på försvars- och säkerhetsom-
rådet (LUFS). Den här typen av regler är 
en signal från lagstiftaren att det finns an-
ledning att vara på sin vakt, samtidigt som 
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lagstiftningen inte på något sätt är ett hel-
täckande skydd. I brist på juridiska regler 
om ansvar finns det anledning att uppmärk-
samma potentiella hot. Därför kan det vara 
användbart med begreppet hybrida hot för 
att sprida medvetenhet och skapa förståelse 
för exempelvis företag och individer om vad 
de bör vara vaksamma mot.

Lära av Finland?
I svensk rätt är krisberedskap och totalförsvar 
två uppdelade system där omslagspunkten är 
kopplad till höjd beredskap. Krisberedskap 
består av ordinarie regler för att hantera in-
cidenter, medan totalförsvar omfattar flera 
olika lagar som skapar verktyg som tillkom-
mer när beredskapen höjs. I den finska ord-
ningen är det som utgångspunkt tänkt att 
ordinarie lagar och regler ska användas för 
att hantera kriser. Avsteg från det ordinarie 
förfarandet kan göras i vissa undantagsfall 
som återfinns i den finska beredskapslagen. 
Sedan våren 2022 kan hybrida hot anses 
innefattas i vad som utgör anledning att 
hantera en allvarlig kris enligt den finska 
beredskapslagen. Förändringen gjordes på 
grund av Rysslands fullskaliga invasion i 
Ukraina och innebär att hybrida hot är yt-
terligare en typ av undantagstillstånd som 
kräver särskilda regler.11

Vidare är Finland en förebild när det kom-
mer till samhällets motståndskraft. Landet 
har sedan 2017 hamnat på första plats i 
European Media Literacy Index som mäter 
hur sårbara länder är mot desinformation. 
Enligt Open Society Institute, som är utgivare 
av indexet, visar en hög ranking på att sam-
hället har bättre resiliens mot inverkningar 
av desinformation och liknande fenomen. 
Sverige hamnar på femte plats efter Danmark, 
Norge och Estland.12 Några anledningar till 
att Finland har ett bra motstånd mot des-
information beskrivs med att stora delar av 

befolkningen är högutbildade samt att ut-
bildningen håller en hög nivå. Dessutom är 
kritiskt tänkande en del av undervisningen 
i grundskolan.13

Det finns exempel på myndigheter, orga-
nisationer och företag i Finland som arbetar 
mot desinformation. Ett exempel är ett center 
för förebyggande av informationspåverkan 
inom den finska Försvarsmakten. Centret 
ordnar utbildning för Försvarsmaktens per-
sonal och reservister för att de ska lära sig 
att identifiera och förebygga all form av in-
formationspåverkan.14

Vidare är finska myndigheter snabba med 
att korrigera propaganda som sprids via so-
ciala plattformar. Ett exempel på detta är att 
rysk propaganda försökte få det att verka 
som att ryska trupper transporterades vid 
finska gränsen, varför en finsk myndighet 
avvisade detta och påpekade att bilderna 
var tagna i en annan kontext vid en annan 
tidpunkt. Informationen spreds direkt via 
Finlands public service-mediebolag Yle:s 
förstasida.15

Finland verkar vara bäst i 
klassen på att hantera hybrida 

hot såsom desinformation. 

Det finns också exempel på hur Finland han-
terar sådana händelser som skulle kunna sor-
teras in under hybrida hot. En rysk affärs-
man köpte flertalet öar i Åbos skärgård där 
motivet gick att ifrågasätta. Finsk domstol 
dömde gärningsmannen för grovt skattebe-
drägeri och grovt bokföringsbrott. Det hela 
benämns som Airiston Helmi-härvan och är 
ett exempel på hur finska staten lyckas lag-
föra verksamhet som skulle kunna betraktas 
som hybrida hot. Genom att döma perso-
nen för andra brott hindras den potentiellt 
otillåtna verksamheten.16
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Finland verkar vara bäst i klassen på att 
hantera hybrida hot såsom desinformation. 
Även om Sverige också anses vara i topp-
skiktet, kan det finnas lärdomar och möns-
ter att ta efter.

Kommunikation och 
användning
Nyhetskonsumtionen har förändrats dras-
tiskt bara de senaste 5–10 åren. Idag finns 
det en generation som i stor utsträckning 
erhåller nyheter via sociala medier. Många 
av dessa nyhetskonsumenter är sådana som 
tidigare inte läste tidningar eller lyssnade på 
nyhetssändningar. Den som öppnar Tiktok 
eller Instagram exponeras för ett flöde fyllt 
med allt ifrån gulliga kattungar till videoklipp 
från kriget i Ukraina. Det är en blandning 
mellan sant och falskt, men också en bland-
ning mellan nyheter och underhållning. Detta 
beror på att applikationens flöde skapas av 
algoritmer som syftar till att få användaren 
att stanna kvar och scrolla vidare. Effekten 
blir att användaren blir en mer passiv mot-
tagare av information.17

En effekt av den förändrade nyhetskon-
sumtionen kan vara att individer vill ha svar 
på frågor som uppkommit efter att ha sett 
något under sitt scrollande. Därför är det av 
största vikt att myndigheter och traditionella 
nyhetsmedier finns tillgängliga som ett är-
ligt och riktigt alternativ till sociala medier. 
Ett bra exempel som nämndes ovan är när 
Yle gick ut och dementerade förekomsten av 
trupptransporter vid finska gränsen.

Kommunikation kring händelser som 
kategoriseras in under hybrida hot handlar 
om att göra en avvägning mellan att rappor-
tera och sprida information samtidigt som 
man vill minimera risken för att sprida in-
formation som missgynnar Sverige och vår 
säkerhet. Risken innebär att användning-
en av begreppet hybrida hot kan tillskriva 

motståndaren en strategi som inte finns, al-
ternativt oavsiktligt sprida någon annans 
narrativ. Ett exempel på ett riskabelt tillvä-
gagångssätt är sensationsjournalistik, som 
kan beskrivas med att fokus ligger på att 
få flest klick eller att vara snabbast med att 
rapportera om något. Ivrigheten riskerar att 
förblinda oss från det sakliga rapporteran-
det och att det kan finnas en dold agenda 
med händelsen som rapporteras. Det kan 
också vara så att det inte finns någon dold 
agenda. Användningen av hybrida hot i ett 
tidigt skede utan bekräftade uppgifter utgör 
ett exempel på sensationsjournalistik som 
riskerar att sprida motståndarens narra-
tiv eller tillskriva en strategi som inte finns.

Det kan också krävas en noggrann kon-
troll av källans trovärdighet och motiv. Ett 
exempel på att potentiellt driva fel narrativ 
är rapporteringen om de skadade kablarna 
i Östersjön. Innan det finns faktiska bevis 
på att det är främmande makt som ligger 
bakom så finns det anledning att avvakta 
och inte lägga hela pusslet direkt. Att på-
stå att detta utgör misstänkt sabotage eller 
att kalla det för ett hybridhot kan vara att 
gå angriparens ärenden. Om det var angri-
parens gärning har denne lyckats med att 
sprida informationen och fortsatt inte vara 
avslöjad. Om det inte var angriparen har vi 
lyckats skapa en rädsla och oro för att an-
griparen skulle kunna ta till sådana medel 
trots att denne inte gjort någonting. Oavsett 
vad har vi gått i fällan. Det förekommer ofta 
uttalanden som just beskriver händelser som 
hybrida hot eller misstänkt sabotage. Det är 
kanske inte fel men det kan innebära att vi 
går motståndarens ärenden.18

I kris och krig behöver befolkningen in-
formation som går att lita på. Det kräver att 
myndigheter är trovärdiga och tillförlitliga i 
sin kommunikation. Det är viktigt att samla 
och presentera information för att öka med-
vetenheten hos befolkningen. Därför kan det 
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vara relevant att framhålla faktorer som att 
främmande makt försöker påverka oss och 
våra val. Det är svårt att fastställa exakt var 
gränsen går för att informera utan att spri-
da en överdriven bild av vad som sker. Att 
kommunikationen bör innehålla bekräftade 
fakta och väl granskade källor är inte om-
välvande. Ju mer konkreta fakta och bevis 
som finns, desto mindre risk att gå angri-
parens ärenden. Tydlighet skapar visshet 
och greppbarhet medan ovisshet skapar oro.

För operativa myndigheter kan avväg-
ningen handla om att få ut rätt informa-
tion i rätt tid utan att förstöra en eventuell 
utredning eller operativ verksamhet. Det 
går att diskutera huruvida vi vill agera eller 
reagera. Bör vi försöka förekomma eventu-
ella incidenter eller reagera på sådant som 
skett. Självklart är det eftersträvansvärt att 
förekomma incidenter och stoppa dem re-
dan innan de sker. Det kan dock vara svårt 
och ibland omöjligt. Ett problem när vi inte 
vet vem som ligger bakom en händelse är att 
det tillkommer risker om vi går ut med våra 
spekulationer. Om det visar sig att det inte 
stämmer riskerar man att underminera sin 
egen trovärdighet.

Enskilda händelser bör tydligt beskrivas 
för vad de är tills något annat är fastställt. 
Begreppet hybrida hot är gynnsamt som ett 
samlingsbegrepp eller vid kategorisering av 
flera händelser, men inte som en beskrivning 
av en specifik händelse. Hybrida hot kan an-
vändas ur ett bredare perspektiv, till exempel 
i en årsöversikt eller i en strategisk analys.19

Vidare kan information om att det skulle 
kunna finnas inblandning från främmande 
makt tas emot olika beroende på vem som 
läser. En individ som arbetar med frågorna 
har kanske i större utsträckning en försik-
tig inställning till information som sprids 
och vem som ligger bakom. Kanske är ex-
perter mer misstänksamma på grund av att 
de potentiellt har mer bakgrundsinforma-

tion och kännedom om främmande makt 
och dess tillvägagångssätt. Däremot är det 
inte säkert att gemene man inte har samma 
förmåga. Hur välutbildad och inläst indivi-
den är påverkar den källkritiska förmågan. 
Det verkar finnas en stark tillit till traditio-
nella nyhetsmedier när det gäller att hålla 
sig uppdaterad vid allvarliga kriser i Sverige. 
En undersökning visar att 60 % av svensk-
arna först vänder sig till en nyhetssajt eller 
nyhetsapplikation via mobil eller dator för 
att sedan komplettera inhämtningen av flera 
andra källor.20

Det bästa sättet att motverka desinforma-
tion eller påverkanskampanjer är att ha en 
välinformerad befolkning som tar eget an-
svar avseende att vara källkritisk. Därför är 
det positivt att källkritik är en del av utbild-
ningen i grundskolan. Därtill är det viktigt 
med trovärdiga medier och trovärdig infor-
mation från myndigheter. Kommunikation 
bör präglas av bekräftade fakta och tydlig-
het kring vad som är bevisat och vad som 
är spekulation. Huruvida begreppet hybrida 
hot används eller ej är inte avgörande men 
det kan finnas bättre och sämre situationer 
för att nyttja begreppet. På ett konceptuellt 
plan är det gynnsamt att använda begrep-
pet hybrida hot, medan det i enskilda fall 
finns anledning att fokusera rapporteringen 
på sådant som är bekräftat. Då stärker vi 
demokratin och befolkningens möjlighet att 
själv ta ansvar för sin uppfattning om läget.

Diskussion om hybrida hot, 
idag och i morgon
Idag är hybrida hot det vanligaste sam-
lingsbegreppet inom EU och Nato för hot 
som inte innebär ett direkt militärt angrepp. 
Inom EU:s handlingsplan för säkerhets- och 
försvarspolitik, den strategiska kompassen 
från 2022, fastslogs att EU ska ta fram en 
verktygslåda för hybrida hot.21 Det kan vara 
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problematiskt om definitionen av dessa inte 
är enhetlig. Nato omnämnde redan 2016 
hybrida hot som en potentiell utlösande fak-
tor för artikel 5. Samtidigt förklarar Nato:s 
strategiska koncept från 2022 att hybrida 
hot har en framträdande roll i Rysslands 
politik mot alliansen och omnämner arbetet 
för att stärka motståndskraften mot dessa 
som en prioritet.

Mot bakgrund av Rysslands fullskaliga 
invasion av Ukraina 2022 är en annan van-
lig invändning att det fokus som diskussio-
nen om hybrida hot har fått i den säkerhets-
politiska debatten har bidragit till en falsk 
trygghet. Man menar att den genererat en 
dominerande föreställning om att konflik-
ten mellan Ryssland och västvärlden främst 
skulle utspelas i gråzonen mellan krig och 
fred och att risken för ett konventionellt krig 
även fortsatt skulle vara obefintlig. Det ska 
i sin tur ha bromsat nödvändiga satsning-
ar på militärt försvar och försvarsindustri. 
Även om det sannolikt ligger en del i detta 
resonemang, får den bristande beredskapen 
inför utvecklingen i Ukraina främst ses som 
ett utslag av en begränsad imaginär och po-
litisk förmåga snarare än en stundtals för-
virrad begreppsdiskussion.

Det finns inte heller något i konceptet 
hybrida hot som utesluter användningen 
av konventionella militära maktmedel för 
att uppnå politiska syften, d v s krig, även 
om det stundtals framförts argument om 
att risker och kostnader med denna typ av 
maktutövning gör den mindre trolig. Istället 
söker begreppet hybrida hot synliggöra en 
bred palett av maktmedel tillgängliga för en 
antagonistisk aktör antingen som betydligt 
mer kostnadseffektiva alternativ, eller som 
förstärkande komplement, till konventionella 
militära förmågor. Hybrida medel kan, men 
måste inte, användas för att bana vägen för 
ett framgångsrikt militärt angrepp.

Det är värt att notera att Rysslands an-
grepp på Ukraina omfattat, och fortsätter att 
omfatta, en lång rad icke-kinetiska kompo-
nenter integrerat med den militära, inklusive 
politisk subversion, påverkansoperationer, 
ekonomiska maktmedel och cyberangrepp, 
där olika metoder varit olika framträdande 
över tid. Dessutom nyttjas dessa inte bara 
mot Ukraina utan även mot länder som stöd-
jer Ukrainas försvarskamp. Att motsvaran-
de palett av metoder är aktuella i Rysslands 
mellanhavanden med Nato är inte särskilt 
överraskande, dels eftersom Ryssland anser 
att kriget i Ukraina är en konflikt med Nato, 
dels eftersom Ryssland inte gör någon tydlig 
gränsdragning mellan konventionella och 
icke-konventionella metoder.

Det är just i den strategiska 
analysen av en motståndares 

kombinerade förmågor och hur 
dessa kan inriktas mot egna 
sårbarheter som begreppet 
hybrida hot är som mest 

användbart.

Således betecknar hybrida hot ett brett och 
svårhanterligt spektrum av säkerhetspoli-
tiska problem som likväl kan påverka alla 
nivåer av ett samhälle och därmed kräver 
kunskap och åtgärder. Det är också i detta 
avseende som konceptet i sig och debatten 
kring detsamma varit mest verkningsful-
la. Insikten att antagonistiska aktörer kan 
kombinera en rad olika maktmedel för att 
underminera västerländska stater var långt 
ifrån självklar före 2014. Detta har i sin tur 
bidragit till en bredare analys av samhälle-
liga sårbarheter och ökad förmåga att förstå 
dessa i ett sammanhang.

Det är just i den strategiska analysen av 
en motståndares kombinerade förmågor och 
hur dessa kan inriktas mot egna sårbarhe-
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ter som begreppet hybrida hot är som mest 
användbart. I dagens offentliga samtal be-
nämns ofta allt från misstänkta sabotage mot 
undervattensinfrastruktur till främjande av 
migrationsströmmar, till kampanjer för in-
formationspåverkan som hybridattacker, vil-
ket inte alltid är särskilt klargörande. Istället 
erbjuder begrepp som hybrida hot konceptu-
ella ramar för att analysera hur dessa, kan-
ske synbarligen isolerade, händelser hänger 
samman i ett större perspektiv som innefat-
tar en motståndares strategi och hur denna 
kan motverkas och förebyggas.

Det är av vikt att hitta en balans i använ-
dandet av begreppet hybrida hot. Å ena si-
dan att inte använda det i fall där begrep-
pet riskerar att tillskriva mer strategi än vad 
som faktiskt föreligger. Å andra sidan att 
sätta flera händelser i ett sammanhang för 
att bättre förstå helheten.

När hybridhot används för att beskri-
va en enskild händelse finns det en risk att 
vi uppmuntras att se mönster där det inte 
finns något sådant, eller att motståndaren 
har förmågor som den inte besitter. En risk 
är att motståndaren framstår som smartare 
och mer kapabel än vad den är. Det kanske 
egentligen bara är tillfälliga sammanträf-
fanden. Ett sätt att se på detta är att fienden 
tar tillvara varje tillfälle att påverka, varför 
det framstår som att det finns en genom-
tänkt röd tråd. Och det kanske är just det 
narrativ som främmande makt vill sprida. 
Oavsett om främmande makt ligger bak-
om eller ej drar den nytta av det. Samtidigt 
kan vi inte undvika att belysa och försöka 
identifiera företeelser. Dock är det ju först 
när attribuering och motiv är fastställt som 
vi kan avgöra om det är främmande makt 
som legat bakom.

Det är också av vikt att fundera på vad 
främmande makt har för syfte. Det kan fin-
nas ett annat mål än krig med tillvägagångs-
sättet. Målet är kanske inte att bedriva ett 

fullskaligt krig, eller ens en operation med 
militärt våld. Målet och syftet är kanske istäl-
let att uppnå makt eller erövring genom po-
litiskt, ekonomiskt eller juridiskt inflytande, 
så kallad soft power. Det kan vara en typ 
av psykologisk krigföring som syftar till att 
ändra åsikter och uppfattning till att gynna 
avsändarlandet. Kina använder sig av mjuk 
makt, eller diskursmakt som kineserna själva 
kallar det, d v s säga makt över ordens inne-
börd. Det syftar till att ändra uppfattningen 
om begrepp som exempelvis fred eller de-
mokrati, till att få en innebörd som rimmar 
bättre med Kinas framgång och världsbild. 
Kina nyttjar det som en byteshandel där bi-
stånd eller lån ersätts med exempelvis po-
litiska beslut eller tillgång till information 
eller infrastruktur. Det kan även beskrivas 
som att Kina använder retoriken som vapen 
för att uppnå en multilateral värld där Kina 
är en avgörande stormakt. Dessutom agerar 
Kina fysiskt i Sydkinesiska havet och utgör 
ett hot mot Taiwan.22

I sammanhanget är det även relevant att 
ställa sig frågan: Vad framkallar mest rädsla 
och oro: Närvaro av styrkor eller frånvaro 
av svagheter? Främmande makt, i synnerhet 
Ryssland, arbetar uppenbarligen för att upp-
nå det förstnämnda, med alla typer av medel, 
såväl konventionella som okonventionella.

Slutsats
Mot bakgrund av att främmande makt an-
vänder andra maktmedel än militärt våld så 
har det uppkommit ett behov av att definiera 
och kategorisera händelser som sker gentemot 
Sverige. Olika begrepp har kommit och gått, 
somliga med större användningsområde än 
andra. Några begrepp som används idag är 
gråzon, hybrida hot och hybridkrigföring. 
Frågan är vilket eller vilka begrepp som bäst 
lämpar sig för ändamålet. Finns det en risk 
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att vissa begrepp skapar mer oro och oviss-
het än lugn och greppbarhet?

Det finns anledning att minimera använd-
ning av begreppen gråzon och hybridkrig-
föring. Gråzon är ett missvisande begrepp, 
exempelvis eftersom det inte finns något 
mellanting mellan fred och krig. Det är mer 
relevant att diskutera fred som ett tillstånd 
med företeelser som inte är av vänlig karak-
tär. Vidare indikerar krig inom ramen för 
hybridkrigföring att det rör sig om något 
som är likt eller har att göra med krig, vil-
ket inte alltid är fallet. Därför kan det vara 
missvisande att använda sig av dessa begrepp. 
Hybrida hot däremot kan förekomma i både 
krig och fred varför det skulle kunna vara 
ett lämpligare begrepp.

Det finns dock brister även med hybrida 
hot. Begreppet omfattar egentligen ingenting 
nytt utan sätter ord på händelser som före-
kommer i mellanstatliga relationer. Hybrida 
hot är brett och allomfattande vilket kan 
leda tankarna till att omfatta mer än vad 
begreppet faktiskt innebär. Dessutom är 
det riskabelt att slentrianmässigt kategori-
sera in varje enskild händelse under ett och 
samma begreppsparaply eftersom det kan 
tillföra händelsen ytterligare innebörd som 
kanske inte finns. Vidare är juridiken tydlig: 
det finns krig och det finns fred, inget där-
emellan. Det som benämns som hybrida hot 
försiggår både i krig och i fred. Hybrida hot 
är inget juridiskt begrepp men kan använ-
das av lagstiftaren vid bedömning av vilka 
nya lagar som bör stiftas, samt av brotts-
bekämpande myndigheter för att få en hel-
hetsbild av läget.

Begreppet hybrida hot har bidragit till 
insikten om att antagonistiska aktörer kan 
kombinera en rad olika maktmedel för att 
underminera västerländska stater, vilket in-
te var självklart före 2014. Nu verkar bud-
skapet ha nått fram till den breda majori-
teten, varför det finns anledning att nyttja 
begreppet hybrida hot mer restriktivt och 
mer strategiskt.

Vid beskrivning av en enskild händelse 
är begreppet hybrida hot inte lämpligt ef-
tersom det styr in vårt tänkande på strategi 
och sammanhang som inte ryms inom en 
enskild händelse. Däremot lämpar sig be-
greppet hybrida hot för att beskriva läget 
på ett strategiskt plan. Hybrida hot skapar 
förståelse och greppbarhet när det används 
som ett koncept eller som en beskrivning av 
flera på varandra kumulerande händelser. 
Det gäller troligtvis även ifall motiv eller 
avsändare inte har fastslagits.

För att illustrera effekten av ett bra be-
grepp kan man tänka sig den obehagliga 
oroskänslan i en skräckfilm innan man fått 
se monstret eller skurken. Känslan försvin-
ner så fort vampyren visar sig eftersom man 
då tänker att ”Jaha, det var bara en vam-
pyr! Den vet vi hur vi ska bekämpa”. Den 
effekten kan begreppet hybrida hot ha vid 
förklaring av vad som sker och vad vi blir 
utsatta för, särskilt på ett strategiskt plan. 
Begreppet hybrida hot är den bästa lösning-
en på begreppsproblematiken, fram till dess 
att det ersätts med ett nytt begrepp.

Författaren är analytiker och verksam vid 
Försvarshögskolans Centrum för totalför-
svar och samhällets säkerhet.
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