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Begreppet hybrida hot
av Sophie Mandahl

Résumé

The development of the security environment during the last decade has been complex and
includes kinetic and non-kinetic threats. This has led to the emergence of several concepts,
such as “hybrid threats”, “grey zone” or “hybrid warfare”. The activities often include po-
litical influence, disinformation, cyberattacks, sabotage, economic pressure, and support to
extremist groups. This raises the question of which concept is best suited for describing the
current situation. Is there a risk that certain concepts create more anxiety and uncertainty
than calm and comprehensibility? There may be situations where a trade-off must be made.
What takes precedence: The need for conceptualization or the risk of confusion and indirect
support of the enemy’s agenda? It seems like the concept “hybrid threat” is the most suitable
to describe the current situation. However, it should not be used casually to label every sin-
gle incident, as that can exaggerate the enemy’s capacity and spread fear. Instead, the term is
most valuable at a strategic level, to describe patterns and cumulative effects, support legal
and policy development, and help the public understand what is happening without ampli-

fying the adversary’s narrative.

DET SENASTE DECENNIETS, och inte minst de
senaste fyra arens sakerhetspolitiska utveck-
ling, har varit obehaglig och svar att greppa
for manga. Informationslandskapet praglas
av ett hogt tempo, 6ppna och dolda paver-
kansaktiviteter, samt ett 6verflod av tillging-
liga kanaler, vilka kan vara allt ifrdin myn-
digheters kommunikation, till traditionella
nyhetsmedier, till sociala medieplattformar.

Den sikerhetspolitiska utvecklingen har
gett upphov till anvindningen av flertalet
begrepp for att beskriva den verklighet vi
befinner oss i. Nagra exempel dar hybrida
hot, grazonsproblematik och hybridkrigfo-
ring. Inget av de nu nimnda begreppen har
ndgon enhetlig allmint vedertagen definition.
Exempel pa sddant som vanligtvis innefattas
i begreppen ar politisk pdverkan, desinfor-
mation, cyberangrepp, fysiskt sabotage, in-
formationspaverkan, ryktesspridning, mani-
pulering av marknader, strategiska uppkop,
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maktdemonstrationer av militart eller annat
slag, stod till ytterlighetsrorelser i landet,
illegal underrittelseinhamtning, samt hot
och pétryckningar mot beslutsfattare. Ofta
ar det en kombination av olika aktiviteter
och det kan vara oklart vem eller vad som
ligger bakom dem.

Det finns ett behov hos individer och hos
samhillet i stort att definiera och kategori-
sera foreteelser for att skapa forstdelse och
forklara hiandelser. Det har gjorts forsok att
astadkomma begrepp som ska uppna just
det, med mer eller mindre lyckad framgang.
Olika begrepp har tillkommit medan andra
har forsvunnit vilket visar pa behovet av att
ha ett samlingsbegrepp for potentiellt kumu-
lerande och sasmmanhingande handelser. Det
framstar som att det finns en begransad livs-
lingd for nya begrepp. Det mest sannolika
ar att begrepp byts ut, frigan ar bara nar
och mot vad. Vidare ar det svart och tids-



krdvande att definiera dessa begrepp, och
det saknas kanske skal att gora det utanfor
den akademiska sfaren. Samtidigt kan ett
visst begrepp vara anviandbart och fylla ett
syfte for tillfillet varfor det kan vara nyttigt
att anvinda det.

Det finns anledning att sdtta ord pa vad vi
blir utsatta for, dels for att forstd och sitta det
i ett ssmmanhang, dels for att kunna agera
mot det. Utifran ett juridiskt perspektiv ar
uppdelningen mellan krig och fred vasent-
lig eftersom olika verktyg blir tillimpliga for
det som kategoriseras in under hybrida hot.
Gemensamt for de flesta misstinkta paver-
kansoperationer eller hindelser som katego-
riseras in under ett begrepp ar att de hamnar
under nivan for det folkrittsliga begreppet
vapnad konflikt. Det géller aven nir de har
bekriftats och attribuerats, d v s att det ar
faststillt vem som ligger bakom.

Fragan ar vilket eller vilka begrepp som
bast [ampar sig for andamadlet. Finns det en
risk att vissa begrepp skapar mer oro och
ovisshet dn lugn och greppbarhet? Det kan
finnas situationer dir en avvigning maste
goras. Vad far foretrade: behovet av koncep-
tualisering eller risken for forvirring och att
gd motstandarens drenden?

Motstandaren

I Europa efterstravar vi en regelbaserad
virldsordning vilket kan gora oss sdrbara
eftersom vdra motstindare har ett annat
synsatt, en annan agenda och ett annat till-
vigagangssatt. [ forsta hand ar det Rysslands
agerande som brukar innefattas i begreppet
hybrida hot, men daven Kina och Iran ar ak-
torer som anvander sig av liknande metoder.

Med andra medel dn kinetiska soker fien-
den successivt vanja oss vid dess narvaro och
att vi bara ska rycka pd axlarna for sddant
som tidigare hade rort upp starkare reak-
tioner. Det handlar om att paverka och for-
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andra samhallet s att kontroll uppnas. Sma
steg i en sarskild riktning blir till slut en typ
av dominans. Slutmalet dr att genom tillatna
eller icke forbjudna medel uppnad inflytande
i skydd av var rattsstat och vara demokra-
tiska varderingar. Genom att infiltrera och
utnyttja de strukturer som finns i Sverige
kommer fraimmande makt at kontroll pa
ett lagligt satt.

En stor skillnad sedan den fullskaliga in-
vasionen av Ukraina 2022 ir att det sker
fler riktade aktiviteter och att de sker med
mindre forsiktighet. Organisationer sdsom
GRU (Rysslands militira underrattelsetjanst)
brukar mer vald, exempelvis genom riktade
mord, och utfér sabotage i storre utstrack-
ning och mer oforsiktigt. Ett exempel dr det
planerade mordet av Armin Papperger, vd
for den tyska forsvarskoncernen Rheinmetall,
som dock kunde avvirjas.'

Det handlar om att paverka
och fordandra sambadllet sd att
kontroll uppnds.

Ryssland, Kina och Iran vill utmana och
sanka fortroendet for Nato och EU och gor
detta genom hybrida hot eller alternativa
paverkansviagar i syfte att skapa ovisshet,
tvivel och rddsla. En strdvan dr att paver-
ka befolkningen sa att tilliten till den egna
staten minskar. Med sina hybrida metoder
forsoker motstindaren sudda ut linjen mel-
lan krig och fred. En uppfattning som fun-
nits och kanske fortfarande finns i Sverige
ar att fred ar ett tillstdnd mellan stater som
helt saknar nagon typ av fientlig aktivitet.
Samtidigt uppfattas motsatsen krig som en
foreteelse som bedrivs i full skala och helt
oppet. Det dr viktigt att inte fastna i den fo-
restallningen utan att i stallet vara medveten
om att agerande som kategoriseras under
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beteckningen hybrida hot med stor sanno-
likhet alltid kommer att fortga.

Vad ar det som forsiggar?

Ett medel som anvinds ar olika former av
cyberattacker. Dessa utfors inte sillan av
statsaktorer och deras ombud, eller proxy
som det heter pd engelska. Ombuden kan
vara kriminella ndtverk som agerar pa upp-
drag av frimmande makts underrittelsetjdnst.
Incidenter med skadade eller forstorda un-
dervattenskablar ar ett annat exempel.

Paverkanskampanjer utgor ytterligare en
grupp av handlingar. Dessa kan vara kam-
panjer som riktas direkt mot grupper i lan-
det, till exempel LVU?*-kampanjen som syf-
tade till att undergrava invandrargruppers
fortroende for den svenska staten genom
att sprida falska rykten om att socialtjans-
ten pa felaktiga grunder tvingsomhinder-
tog muslimska barn. Dar blev det tydligt
att traditionella nyhetskanaler inte alltid ar
den viktigaste informationskallan for alla
samhillsgrupper. Mycket av informationen
spreds via sociala medier.?

Ett annat exempel ir otillborlig informa-
tionspaverkan som i olika mer eller mindre
forsatliga former placeras hos journalister
eller i alternativa kanaler, sisom sociala me-
dier, dar de kan spridas vidare. Da handlar
det om att sa tvivel om information fran
svenska staten eller andra overstatliga ak-
torer. Syftet dr att skapa en ovisshet och att
vilseleda beslutfattare och befolkningen i
landet. Ytterst handlar det om att paver-
ka vér kognitiva formdga for att f4 oss att
tappa formdgan att fatta beslut, alternativt
att fa oss att vara den som tar till militara
medel forst.

Aktiviteter eller handlingar som fram-
mande makt utfor har stora likheter med
hur olika underrittelsetjdnster agerade un-
der kalla kriget, exempelvis den politiska
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krigforing som den da sovjetiska kommit-
tén for statens sikerhet (KGB) genomforde.
Det som kinnetecknar dessa attacker och
handlingar ir att ingen tar pa sig ansvaret
som angripare. Det gor att det blir svarare
att bemota och agera mot sddana handlingar.
Metoden ar betydligt mer kostnadseffektiv,
bade ekonomiskt och politiskt, 4n konven-
tionellt militart vald och har potential att fa
mycket stora effekter.

Doppelginger, en filla i
dubbel bemarkelse

En brist i begreppsfloran ar risken med att
ge foreteelser hiftiga namn sdsom Dop-
pelginger”, som betyder dubbelgangare pa
tyska. Uttrycket syftar pa en gigantisk Kreml-
ledd paverkansoperation som ska bidra till
att Ryssland nar sina sikerhetspolitiska
malsattningar i Ukraina och runtom i varl-
den. Begreppet beskriver en operation som
blev 6kand for att skapa kloner av legitima
webbplatser i syfte att sprida desinforma-
tion. Den inkluderar nyhetssajter, statliga
webbplatser och en mangd andra pro-ryska
och anti-ukrainska plattformar. Innehallet
starks ofta med falska individer pa sociala
medier sdvil som med betalda annonser.*

Att bli omtalad ar framgang.

Det beskrivs som att paverkansoperationer
som Doppelgianger upptiacks som intressan-
ta enskilda oar av information, och att det
vid upptickandet sillan finns bevis pa stra-
tegisk niva. Ur ett strategiskt perspektiv ar
dock Doppelginger ingen viktig taktik. Det
ar dessutom ingen operation. Det dr en me-
tod som Russian Social Design Agency (SDA)
anviander sig av for att fa ut information och
den uppticktes ndstan lika snabbt som den
startades. Fragan om SDA:s egentliga syfte



dyker upp direkt. Den verkliga framgangen
for Kreml ar de 350 nyhetsartiklarna som
florerat internationellt om Doppelgianger.
Dessa ger en enorm effekt och avkastning
pa den investering som SDA gjort och ge-
nererar troligtvis fler resurser fran Kreml i
syfte att genomfora andra liknande kampan-
jer. Ur ett ryskt perspektiv ar det en mycket
lyckad paverkanskampanj till stor del pa
grund av uppstdndelsen kring densamma.
Att bli omtalad ar framgang. Att upptickas
ar framgang. Att bli faktakollad, avfardad
eller fordomd ar framgang. Att upprepas av
politiker, kandisar och troviardiga nyhetskal-
lor dr framgang. Framgdng eftersom det ska-
par ovisshet och radsla, for ndgot som inte
ar lika storartat som det framstar.’

Skrota grazonsbegreppet

Begreppet "grazon” anvinds for att beteckna
handlingar som forsiggdr i granssnittet mel-
lan krig och fred. Vanligtvis brukar hand-
lingarna beskrivs som icke-kinetiska, alltsa
utan direkt fysisk kraft. Det ar frimmande
makt som nyttjar fientliga maktmedel sdsom
desinformation, cyberattacker eller sabotage
for att paverka ett lands beslut utan att ut-
losa ett fullskaligt krig.

Begreppet grazon dr missvisande. Anvind-
ningen av begreppet grazon for att sarskil-
ja ett tillstdnd fran fred kan gora att vi blir
blinda for att relationen med Ryssland de
senaste decennierna har utgjorts av en hard
och aggressiv form av fred. Det finns en ten-
dens att intala sig att fred ar ett vanligt till-
stand vilket riskerar att forleda oss i att det
som nu sker i det som kallas grdzon ar nytt
och siledes inte har forekommit tidigare. For
ettryskt sikerhetsetablissemang dr fred med
fientliga inslag inte ndgot exceptionellt. Det
anses vara normala mellanstatliga relationer.

For det forsta ar fred sillan helt i avsak-
nad av fientliga handlingar varfor det i sa
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fall skulle vara grdzon den storsta delen av
tiden. Alltsa skulle tillstdndet fred i princip
bara finnas i teorin om vi viljer att anvinda
begreppet grazon.

For det andra kan anvandningen av be-
greppet grazon, sarskilt i kombination med
begreppet skymningslage, gora att tillstindet
ses som en tidslinje. Skymningsldage symbo-
liserar att morkret dr pd vag, vilket okar ris-
ken for att stirra sig blind pd att nasta steg
kommer att ligga niarmare krig 4n det som
sker i dagsldget. Det kan forleda oss att inte
se alternativa scenarion.

For det tredje gynnar grazonsbegreppet
fiendens narrativ. Det skapar oro och ovisshet
att klumpa samman allt till begreppet grazon,
som en oforstdelig gra klump av incidenter
som verkar obehagliga, vilket ar exakt vad
frimmande makt vill uppna.

Hybrida hot och hybrid-
krigforing

Begreppen hybrida hot och hybridkrigforing
har fatt ett stort genomslag i den sdkerhets-
politiska debatten under det senaste decen-
niet. Begreppet hybridkrigforing myntades
ursprungligen av forskaren Frank Hoffman
som en beskrivning av Hizbollahs upptra-
dande under kriget mot Israel 2006. Det ut-
mirkte sig som en blandning av okonventio-
nell gerillataktik och konventionell krigforing
vilket ansags avvika fran gingse uppfattning
om hur icke-statliga aktorer opererar.

Efter Rysslands annektering av Krim och
efterfoljande dolda invasion av 6stra Ukraina
2014 har begreppet hybrida hot uteslutande
kommit att anviandas som en samlingsbe-
namning for hur statliga aktorer, framfor allt
Ryssland, men dven Kina och Iran, nyttjar
och kombinerar olika maktmedel mot sina
motstandare pd den internationella arenan.
Syftet dr, som namnts tidigare, att paverka
politiskt beslutsfattande och formagor, att
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forstarka samhilleliga sarbarheter, samt bi-
dra till destabilisering, polarisering, osaker-
het och minskad tillit till det egna politiska
systemet och samhallet i stort.

Enligt Europeiska kompetenscentret for
motverkande av hybrida hot (Hybrid CoE)
kannetecknas hybrida hot av att de utgor ")
Koordinerade och synkroniserade handlingar
som avsiktligen inriktas mot sarbarheter i de-
mokratiska staters och institutioners system
genom en stor bredd av medel. 2) Aktiviteter
som exploaterar dels trosklar for upptackt
och attribuering, dels granssnitten mellan
krig och fred, inrikes och utrikes sikerhet,
lokal och nationell nivd, samt den natio-
nella och internationella politiska nivan. 3)
Aktiviteter som syftar till att paverka olika
former av beslutsfattande lokalt, regionalt
och statligt, samt inom internationella orga-
nisationer, och ir utformade for att uppna
aktorens strategiska malsattningar samt att
underminera eller skada den som utsitts.”
[Egen 6versittning]®

De flesta krig och allvarliga
konflikter i varldshistorien har
utkampats med nagon form av
kombination av konventionella
och okonventionella maktmedel

och kan darfor sdagas vara
hybrida.

Hybrida hot kan handla om asymmetris-
ka strategier eller konflikter for att astad-
komma nationella mal fran linder sdsom
Ryssland, Kina, Iran och Nordkorea. Det
finns dven icke-statliga aktorer som kan
sagas anvanda sig av metoderna, exempel-
vis ISIS och Hizbollah. Exempel pa anta-
gonistiska ageranden som ofta diskuteras i
termer av hybrida hot, alternativt i singu-
larformen hybridhot, dr sabotage, paver-
kansoperationer, cyberattacker, tvingande
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eller villkorsbetingad diplomati, samt ut-
nyttjande av ekonomisk beroendestillning.
Hybrida hot kan vara tvarsektoriella och
kombinera handlingar inom en rad olika
omraden sdsom de tretton som Hybrid CoE
beskriver [egen Oversattning]: infrastruktur,
cyber, rymden, ekonomi, militar och forsvar,
kultur, socioekonomi och samhille, offentlig
forvaltning, juridik, underrittelse, diplomati,
politik, information.”

Bara faktumet att det finns ett europe-
iskt kompetenscenter for motverkande av
hybrida hot talar for att begreppet ar har for
att stanna. Dock finns det vissa brister med
begreppen hybrida hot och hybridkrigforing.
Kritik
Anvindningen av begreppet krigforing for
att beskriva nagot som kan ske lings hela
hotskalan, framforallt for sidant som sker
i fredstid, ar problematisk. Ytterligare ett
problem med anvindningen av hybrida hot
ar att det dr ett brett och allomfattande be-
grepp vilket riskerar att forvirra och gora
handelserna svarforstaeliga snarare dn kon-
kreta och greppbara. Det ar ocksa vanligt
att begreppet hybrida hot i huvudsak an-
vinds for att beskriva Rysslands agerande
gentemot demokratiska stater. Det gor att
begreppet forlorar i kraft nir det galler att
beskriva olika landers verksamhet och blir
saledes svarare att anvianda for att pd ett
universellt plan forklara de hindelser som
vi blir utsatta for.

Ett ytterligare argument dr att de flesta
krig och allvarliga konflikter i virldshis-
torien har utkdmpats med nagon form av
kombination av konventionella och okon-
ventionella maktmedel och kan darfor sa-
gas vara hybrida. Begreppet omfattar alltsd
ingenting nytt, utan betecknar sidant som
pagatt i alla tider i mellanstatliga relationer.
Diskussionen om hybrida hot reflekterar kan-



ske framst ett uppvaknande inom vistvirlden
om att mellanstatliga relationer kan praglas
av motsdttningar snarare an samarbete, ex-
empelvis mellan EU och Ryssland. Till foljd
av att Ryssland utnyttjat var naivitet, i kom-
bination med den snabba tekniska utveck-
lingen, har vi utvecklat reella sirbarheter.®

Som ett uttryck for uppvaknandet har
en rad liknande begrepp uppkommit vid
sidan om hybridkrigforing for att beskriva
siakerhetshoten. Begreppen star infor lik-
artad problematik: det dr en utmaning att
utveckla en gemensam och okontroversi-
ell definition som fingar den komplexitet
som praglar de hot och sirbarheter vi mo-
ter. Exempel pa snarlika begrepp som fore-
kommit i litteraturen ar Sixth Generation
Warfare, Contactless warfare, New warfare,
Next-generation warfare, Ambiguous war-
fare, Asymmetrical warfare, Non-linear war-
fare, samt Full Spectrum Conflict.®

Juridiken ar tydlig: dikotomin
krig och fred

I svensk ratt ar det antingen krig eller fred.
Hybrida hot hittar man bade under freds-
tid och i krig. Uppdelningen mellan krig och
fred ar vasentlig eftersom olika verktyg blir
tillimpliga for det som kategoriseras in un-
der hybrida hot. I krig ar juridiken forhal-
landevis tillitande, och syftar till att avgora
om en incident innefattas i krigforingen och
om militdra styrkor dr tillitna att agera mot
den. Det grundar sig i folkrittsliga regler
som kallas krigets lagar. I fred dr det ordi-
narie regler som galler. De incidenter som
sker hanteras och utreds utifrin de garningar
som dr belagda med straff i lag. Dessutom
ar det i fredstid relevant for regeringen att
gora en sammantagen bedomning av flera
pa varandra ackumulerande hindelser for
att kunna ta beslut om politisk inriktning
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och om landet ska 6verga till gillande reg-
ler for krig eller krigsfara.
Omslagspunkten for regler om bland an-
nat krig och krigsfara ar nar regeringen be-
slutar om hojd beredskap, alternativt for-
klarar att riket dr i krig. Fram till dess ska
alla incidenter som vi blir utsatta for han-
teras i enlighet med de ordinarie regler som
finns i fredstid. Det innebar att Polisen fo-
rebygger, forhindrar och utreder brott som
sedan avgors i domstol. Vidare dr det upp
till lagstiftaren att avgora om det ska finnas
ett juridiskt stadium mellan fred och krig.
Darfor finns det i fredstid en anledning att
skapa en samlad bild av hur fraimmande
makt forsoker eller lyckas paverka Sverige
och svenska intressen. Lagstiftaren bor ta
den sikerhetspolitiska utvecklingen i be-
aktande for att kunna stivja hotande verk-
samhet genom lag om forbud eller straff for
vissa garningar. Svensk ritt dr pa ett sitt en
spegling av samhallets bild av moral och vad
som ir ritt och fel. Aterspeglingen ir inte
alltid korrekt beroende pa vem man fragar.
Dessutom ar kanske speglingen inte dagsak-
tuell med tanke pa att lagstiftningsprocessen
inte sker 6ver en natt. Och det ska den s
klart inte heller gora, eftersom lagstiftning
bor vara langsiktig och inte impulsiv. Det
kan vara svart att uppna en aktuell spegling
ien virld som forandras pa veckor, om inte
dagar eller till och med timmar. Darfor kan
det vara relevant att kategorisera in han-
delser under begreppet hybrida hot for att
forstd vad det dr som hotar och pa vilket
satt. Lagstiftaren kan da anvanda begrep-
pet hybrida hot for att konceptuellt forstd
och hinga med i utvecklingen for att sedan
stifta lagar darefter. Ett exempel pa ny lag-
stiftning som tillkommit delvis for att hin-
dra frimmande makt fran att utnyttja hal i
svensk lagstiftning ar lagen (2023:560) om
granskning av utlindska direktinvestering-
ar som kom den 21 september 2023. Den
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innebir en mojlighet att hindra utlindska
direktinvesteringar i svensk skyddsvird verk-
samhet. Virt att notera ar att den inte kan
tillimpas retroaktivt pa grund av grundlag-
gande rittsliga principer.*®

Det finns idag inget brott eller ndgot ju-
ridiskt begrepp som benimns hybrida hot.
Den lagstiftning som kan anvindas for att
hantera det som beniamns for hybrida hot ar
exempelvis brotten sabotage, spioneri, och
skadegorelse enligt brottsbalken (1962:700),
eller brott mot vapenlagen (1996:67). Vidare
kan det dven rora sig om terroristbrott en-
ligt lagen (2003:148) om straff for terrorist-
brott. Alltsd kan det ur ett brottsperspektiv
vara overflodigt och till och med forvirrande
att prata om hybrida hot eftersom det inte
ar ett brott. Mojligen skulle man kunna se
en framtida lagstiftning mot hybrida brott
som idag finns gillande terroristbrott. Alltsa
att lagstiftaren viljer att kriminalisera det
hybrida elementet i brottet s som terrorism
anses forstarka en redan brottslig garning.

I takt med att hoten mot Sverige byter
skepnad och blir alltmer 6verlappande, kan
det utover ny lagstiftning kravas andra me-
toder for brottsbekdampning. Att hoten by-
ter skepnad kan innebdra att granserna mel-
lan gangkriminalitet, terror och frimmande
makts paverkan suddas ut. Exempelvis kan
fraimmande makt paverka och agera genom
ombud som kan utgora kriminella gang som
enbart motiveras av att tjana pengar. Med
tanke pa detta ir det i manga fall svart att
avgora vem som ligger bakom en viss han-
delse, om det ens finns ndgon som ligger
bakom. Ur en motstandares perspektiv kan
det finnas anledning att gora det svart for
oss att klargéra vem som ligger bakom, el-
ler rentav fa det att framsta som att det var
slumpen. Ibland kanske motstindaren till
och med tar pa sig en incident for att gyn-
nas av handelser som egentligen var slump-
maissiga. Vidare kan det vara svért att utréna
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motivet till incidenten. En person som fatt ett
uppdrag mot betalning kanske inte vet sjilv
vad det egentliga syftet med agerandet ar. I
sddana fall kan det vara nastintill omojligt
attattribuera och hitta det egentliga motivet.
P4 grund av dessa svarigheter ar det synner-
ligen besvirligt och mangfacetterat for den
som ska bekampa alla hot.

For att fa en garning hanterad av polis
och bedémd av domstol krdvs att incidenten
uppmirksammas eller rapporteras. Vem som
bar ansvaret att gora det ar inte helt klart.
Det skulle kunna vara den som uppticker
det eller den som 4ger eller kontrollerar en
viss verksamhet. Ett sidant ansvar kraver
attindivider, foretag och myndigheter ar vl
insatta och uppdaterade pa vilka typer av
hybrida hot som kan férekomma. Dessutom
ar det inte helt klart vad ansvaret att agera
ska innebara. Racker det att anmila till en
ansvarig myndighet? Eller kravs det att ett
foretag vidtar forebyggande atgirder sdsom
att nairmare undersoka och sedan avboja en
hyresforfragan pa grund av markliga kopp-
lingar till Ryssland? Och i sa fall, hur langt
ska en sddan efterforskning stracka sig? Det
gar att argumentera for att en individ bor
anmala misstanke till lamplig myndighet
och att ett foretag bor avboja en misstankt
forfragan. Daremot ar det troligtvis svart
att uppratta juridiska krav pa ett s langt-
gaende ansvar. Ett exempel pd lagstiftning
dar foretag maste ta stillning ar utlindska
investeringar. Lagen (2023:560) om gransk-
ning av utlandska direktinvesteringar som
namndes tidigare ar ett tydligt exempel pd
att en lucka i lagen har hanterats med ny
lagstiftning. Ett annat exempel pd lagstift-
ning som skapar ytterligare skydd frén fraim-
mande makts hot dr lagen (2011:1029) Om
upphandling pa forsvars- och sikerhetsom-
radet (LUFS). Den hir typen av regler ar
en signal fran lagstiftaren att det finns an-
ledning att vara pd sin vakt, samtidigt som



lagstiftningen inte pd ndgot sitt ar ett hel-
tackande skydd. I brist pa juridiska regler
om ansvar finns det anledning att uppmark-
samma potentiella hot. Darfor kan det vara
anviandbart med begreppet hybrida hot for
att sprida medvetenhet och skapa forstaelse
for exempelvis foretag och individer om vad
de bor vara vaksamma mot.

Lara av Finland?

I'svensk ratt ar krisberedskap och totalforsvar
tva uppdelade system dir omslagspunkten ar
kopplad till h6jd beredskap. Krisberedskap
bestdr av ordinarie regler for att hantera in-
cidenter, medan totalforsvar omfattar flera
olika lagar som skapar verktyg som tillkom-
mer ndr beredskapen hojs. I den finska ord-
ningen ar det som utgangspunkt tankt att
ordinarie lagar och regler ska anviandas for
att hantera kriser. Avsteg fran det ordinarie
forfarandet kan goras i vissa undantagsfall
som aterfinns i den finska beredskapslagen.
Sedan véren 2022 kan hybrida hot anses
innefattas i vad som utgor anledning att
hantera en allvarlig kris enligt den finska
beredskapslagen. Forandringen gjordes pa
grund av Rysslands fullskaliga invasion i
Ukraina och innebar att hybrida hot ar yt-
terligare en typ av undantagstillstind som
kraver sarskilda regler.™"

Vidare ar Finland en forebild nar det kom-
mer till samhillets motstandskraft. Landet
har sedan 2017 hamnat pa forsta plats i
European Media Literacy Index som mater
hur sdrbara linder ar mot desinformation.
Enligt Open Society Institute, som adr utgivare
av indexet, visar en hog ranking pa att sam-
hillet har battre resiliens mot inverkningar
av desinformation och liknande fenomen.
Sverige hamnar pa femte plats efter Danmark,
Norge och Estland."* Nagra anledningar till
att Finland har ett bra motstind mot des-
information beskrivs med att stora delar av
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befolkningen dr hogutbildade samt att ut-
bildningen héller en hog nivd. Dessutom ar
kritiskt tinkande en del av undervisningen
i grundskolan."3

Det finns exempel pd myndigheter, orga-
nisationer och foretag i Finland som arbetar
mot desinformation. Ett exempel ar ett center
for forebyggande av informationspaverkan
inom den finska Forsvarsmakten. Centret
ordnar utbildning for Forsvarsmaktens per-
sonal och reservister for att de ska lira sig
att identifiera och forebygga all form av in-
formationspaverkan.'#

Vidare ar finska myndigheter snabba med
att korrigera propaganda som sprids via so-
ciala plattformar. Ett exempel pa detta ar att
rysk propaganda forsokte fa det att verka
som att ryska trupper transporterades vid
finska gransen, varfor en finsk myndighet
avvisade detta och papekade att bilderna
var tagna i en annan kontext vid en annan
tidpunkt. Informationen spreds direkt via
Finlands public service-mediebolag Yle:s
forstasida."’

Finland verkar vara bdst i
klassen pad att hantera hybrida
hot sdsom desinformation.

Det finns ocksd exempel pa hur Finland han-
terar sidana handelser som skulle kunna sor-
teras in under hybrida hot. En rysk affars-
man kopte flertalet Gar i Abos skirgard dir
motivet gick att ifragasatta. Finsk domstol
domde garningsmannen for grovt skattebe-
drageri och grovt bokforingsbrott. Det hela
bendamns som Airiston Helmi-harvan och ar
ett exempel pa hur finska staten lyckas lag-
fora verksamhet som skulle kunna betraktas
som hybrida hot. Genom att doma perso-
nen for andra brott hindras den potentiellt
otillitna verksamheten."®
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Finland verkar vara bast i klassen pa att
hantera hybrida hot sisom desinformation.
Aven om Sverige ocksi anses vara i topp-
skiktet, kan det finnas lirdomar och mons-
ter att ta efter.

Kommunikation och
anvandning

Nyhetskonsumtionen har férandrats dras-
tiskt bara de senaste s—10 aren. Idag finns
det en generation som i stor utstrackning
erhaller nyheter via sociala medier. Manga
av dessa nyhetskonsumenter dr sidana som
tidigare inte laste tidningar eller lyssnade pa
nyhetssindningar. Den som 6ppnar Tiktok
eller Instagram exponeras for ett flode fyllt
med alltifrdn gulliga kattungar till videoklipp
fran kriget i Ukraina. Det ar en blandning
mellan sant och falskt, men ocks4 en bland-
ning mellan nyheter och underhallning. Detta
beror pa att applikationens flode skapas av
algoritmer som syftar till att fa anvandaren
att stanna kvar och scrolla vidare. Effekten
blir att anvandaren blir en mer passiv mot-
tagare av information."”

En effekt av den fordndrade nyhetskon-
sumtionen kan vara att individer vill ha svar
pa frigor som uppkommit efter att ha sett
ndgot under sitt scrollande. Darfor ar det av
storsta vikt att myndigheter och traditionella
nyhetsmedier finns tillgingliga som ett ar-
ligt och riktigt alternativ till sociala medier.
Ett bra exempel som nimndes ovan ar nar
Yle gick ut och dementerade forekomsten av
trupptransporter vid finska gransen.

Kommunikation kring handelser som
kategoriseras in under hybrida hot handlar
om att gora en avvigning mellan att rappor-
tera och sprida information samtidigt som
man vill minimera risken for att sprida in-
formation som missgynnar Sverige och var
sikerhet. Risken innebar att anvindning-
en av begreppet hybrida hot kan tillskriva
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motstdndaren en strategi som inte finns, al-
ternativt oavsiktligt sprida ndgon annans
narrativ. Ett exempel pa ett riskabelt tillva-
gagdngssitt ar sensationsjournalistik, som
kan beskrivas med att fokus ligger pa att
fa flest klick eller att vara snabbast med att
rapportera om ndgot. Ivrigheten riskerar att
forblinda oss fran det sakliga rapporteran-
det och att det kan finnas en dold agenda
med hidndelsen som rapporteras. Det kan
ocksa vara sa att det inte finns ndgon dold
agenda. Anviandningen av hybrida hot i ett
tidigt skede utan bekriftade uppgifter utgor
ett exempel pa sensationsjournalistik som
riskerar att sprida motstindarens narra-
tiv eller tillskriva en strategi som inte finns.

Det kan ocksd kridvas en noggrann kon-
troll av kallans trovirdighet och motiv. Ett
exempel pd att potentiellt driva fel narrativ
ar rapporteringen om de skadade kablarna
i Ostersjon. Innan det finns faktiska bevis
pd att det dr frimmande makt som ligger
bakom s finns det anledning att avvakta
och inte lagga hela pusslet direkt. Att pa-
std att detta utgor misstankt sabotage eller
att kalla det for ett hybridhot kan vara att
ga angriparens drenden. Om det var angri-
parens girning har denne lyckats med att
sprida informationen och fortsatt inte vara
avslojad. Om det inte var angriparen har vi
lyckats skapa en radsla och oro for att an-
griparen skulle kunna ta till sdidana medel
trots att denne inte gjort ndgonting. Oavsett
vad har vi gatt i fillan. Det forekommer ofta
uttalanden som just beskriver handelser som
hybrida hot eller misstankt sabotage. Det ar
kanske inte fel men det kan innebira att vi
gar motstandarens drenden."®

I kris och krig behover befolkningen in-
formation som gér att lita pa. Det kraver att
myndigheter dr trovirdiga och tillforlitliga i
sin kommunikation. Det ar viktigt att samla
och presentera information for att 6ka med-
vetenheten hos befolkningen. Darfor kan det



vara relevant att framhalla faktorer som att
frimmande makt forsoker paverka oss och
vara val. Det dr svart att faststilla exakt var
gransen gar for att informera utan att spri-
da en 6verdriven bild av vad som sker. Att
kommunikationen bor innehdlla bekraftade
fakta och vil granskade killor ar inte om-
vilvande. Ju mer konkreta fakta och bevis
som finns, desto mindre risk att gd angri-
parens drenden. Tydlighet skapar visshet
och greppbarhet medan ovisshet skapar oro.

For operativa myndigheter kan avvig-
ningen handla om att fa ut ratt informa-
tion i ratt tid utan att forstora en eventuell
utredning eller operativ verksamhet. Det
gar att diskutera huruvida vi vill agera eller
reagera. Bor vi forsoka forekomma eventu-
ella incidenter eller reagera pa sidant som
skett. Sjalvklart dr det efterstravansvirt att
forekomma incidenter och stoppa dem re-
dan innan de sker. Det kan dock vara svart
och ibland omojligt. Ett problem nar vi inte
vet vem som ligger bakom en hiandelse ar att
det tillkommer risker om vi gir ut med vira
spekulationer. Om det visar sig att det inte
stimmer riskerar man att underminera sin
egen trovardighet.

Enskilda handelser bor tydligt beskrivas
for vad de dr tills ndgot annat ar faststallt.
Begreppet hybrida hot dr gynnsamt som ett
samlingsbegrepp eller vid kategorisering av
flera handelser, men inte som en beskrivning
av en specifik hindelse. Hybrida hot kan an-
vandas ur ett bredare perspektiv, till exempel
ien arsoversikt eller i en strategisk analys."

Vidare kan information om att det skulle
kunna finnas inblandning fran frimmande
makt tas emot olika beroende pa vem som
liser. En individ som arbetar med frigorna
har kanske i storre utstrackning en forsik-
tig instdllning till information som sprids
och vem som ligger bakom. Kanske ar ex-
perter mer misstinksamma pa grund av att
de potentiellt har mer bakgrundsinforma-
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tion och kinnedom om fraimmande makt
och dess tillvigagangssitt. Daremot dr det
inte sakert att gemene man inte har samma
formdga. Hur vilutbildad och inlast indivi-
den dr paverkar den kallkritiska formagan.
Det verkar finnas en stark tillit till traditio-
nella nyhetsmedier nar det galler att halla
siguppdaterad vid allvarliga kriser i Sverige.
En undersokning visar att 60 % av svensk-
arna forst vander sig till en nyhetssajt eller
nyhetsapplikation via mobil eller dator for
att sedan komplettera inhdmtningen av flera
andra kallor.>®

Det bista sittet att motverka desinforma-
tion eller pdverkanskampanjer ir att ha en
vilinformerad befolkning som tar eget an-
svar avseende att vara kallkritisk. Darfor ar
det positivt att kallkritik ar en del av utbild-
ningen i grundskolan. Dirtill dr det viktigt
med trovirdiga medier och trovirdig infor-
mation frdn myndigheter. Kommunikation
bor praglas av bekraftade fakta och tydlig-
het kring vad som ar bevisat och vad som
ar spekulation. Huruvida begreppet hybrida
hot anvinds eller ej 4r inte avgorande men
det kan finnas battre och sdmre situationer
for att nyttja begreppet. Pa ett konceptuellt
plan dr det gynnsamt att anvianda begrep-
pet hybrida hot, medan det i enskilda fall
finns anledning att fokusera rapporteringen
pd sddant som dr bekriftat. DA stiarker vi
demokratin och befolkningens mojlighet att
sjdlv ta ansvar for sin uppfattning om laget.

Diskussion om hybrida hot,
idag och 1 morgon

Idag ar hybrida hot det vanligaste sam-
lingsbegreppet inom EU och Nato for hot
som inte innebar ett direkt militart angrepp.
Inom EU:s handlingsplan for sakerhets- och
forsvarspolitik, den strategiska kompassen
fran 2022, fastslogs att EU ska ta fram en
verktygsldda for hybrida hot.** Det kan vara
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problematiskt om definitionen av dessa inte
ar enhetlig. Nato omnamnde redan 2016
hybrida hot som en potentiell utlosande fak-
tor for artikel 5. Samtidigt forklarar Nato:s
strategiska koncept frdn 2022 att hybrida
hot har en framtriadande roll i Rysslands
politik mot alliansen och omnamner arbetet
for att starka motstandskraften mot dessa
som en prioritet.

Mot bakgrund av Rysslands fullskaliga
invasion av Ukraina 2022 dr en annan van-
lig invindning att det fokus som diskussio-
nen om hybrida hot har fatt i den sidkerhets-
politiska debatten har bidragit till en falsk
trygghet. Man menar att den genererat en
dominerande forestillning om att konflik-
ten mellan Ryssland och vistvirlden framst
skulle utspelas i grazonen mellan krig och
fred och att risken for ett konventionellt krig
aven fortsatt skulle vara obefintlig. Det ska
i sin tur ha bromsat nodviandiga satsning-
ar pa militart forsvar och forsvarsindustri.
Aven om det sannolikt ligger en del i detta
resonemang, far den bristande beredskapen
infor utvecklingen i Ukraina framst ses som
ett utslag av en begriansad imaginar och po-
litisk formaga snarare dn en stundtals for-
virrad begreppsdiskussion.

Det finns inte heller ndgot i konceptet
hybrida hot som utesluter anviandningen
av konventionella militira maktmedel for
att uppna politiska syften, d v s krig, aven
om det stundtals framforts argument om
att risker och kostnader med denna typ av
maktutovning gor den mindre trolig. Istallet
soker begreppet hybrida hot synliggora en
bred palett av maktmedel tillgangliga for en
antagonistisk aktor antingen som betydligt
mer kostnadseffektiva alternativ, eller som
forstairkande komplement, till konventionella
militdra formdgor. Hybrida medel kan, men
madste inte, anvindas for att bana vigen for
ett framgéangsrikt militdrt angrepp.

148

Det ar virt att notera att Rysslands an-
grepp pa Ukraina omfattat, och fortsitter att
omfatta, en lang rad icke-kinetiska kompo-
nenter integrerat med den militira, inklusive
politisk subversion, paverkansoperationer,
ekonomiska maktmedel och cyberangrepp,
dar olika metoder varit olika framtradande
over tid. Dessutom nyttjas dessa inte bara
mot Ukraina utan dven mot lander som stod-
jer Ukrainas forsvarskamp. Att motsvaran-
de palett av metoder ar aktuella i Rysslands
mellanhavanden med Nato ar inte sarskilt
overraskande, dels eftersom Ryssland anser
att kriget i Ukraina dr en konflikt med Nato,
dels eftersom Ryssland inte gor ndgon tydlig
gransdragning mellan konventionella och
icke-konventionella metoder.

Det dr just i den strategiska
analysen av en motstandares
kombinerade formdagor och hur
dessa kan inriktas mot egna
sarbarbeter som begreppet
hybrida hot dr som mest
anvindbart.

Saledes betecknar hybrida hot ett brett och
svarhanterligt spektrum av sikerhetspoli-
tiska problem som likval kan paverka alla
nivder av ett samhille och dirmed kraver
kunskap och atgirder. Det ar ocksa i detta
avseende som konceptet i sig och debatten
kring detsamma varit mest verkningsful-
la. Insikten att antagonistiska aktorer kan
kombinera en rad olika maktmedel for att
underminera visterlindska stater var langt
ifran sjalvklar fore 201 4. Detta har i sin tur
bidragit till en bredare analys av samhalle-
liga sdrbarheter och 6kad formaga att forstd
dessa i ett sammanhang.

Det ar just i den strategiska analysen av
en motstandares kombinerade formagor och
hur dessa kan inriktas mot egna sarbarhe-



ter som begreppet hybrida hot dr som mest
anvandbart. I dagens offentliga samtal be-
namns ofta allt fran misstiankta sabotage mot
undervattensinfrastruktur till frimjande av
migrationsstrommar, till kampanjer for in-
formationspaverkan som hybridattacker, vil-
ket inte alltid ar sarskilt klargorande. Istillet
erbjuder begrepp som hybrida hot konceptu-
ella ramar for att analysera hur dessa, kan-
ske synbarligen isolerade, hiandelser hinger
samman i ett storre perspektiv som innefat-
tar en motstandares strategi och hur denna
kan motverkas och forebyggas.

Det ar av vikt att hitta en balans i anvan-
dandet av begreppet hybrida hot. A ena si-
dan att inte anvianda det i fall dar begrep-
pet riskerar att tillskriva mer strategi an vad
som faktiskt foreligger. A andra sidan att
satta flera handelser i ett sammanhang for
att battre forstd helheten.

Nar hybridhot anviands for att beskri-
va en enskild hindelse finns det en risk att
vi uppmuntras att se monster dar det inte
finns ndgot sadant, eller att motstindaren
har formagor som den inte besitter. En risk
ar att motstandaren framstar som smartare
och mer kapabel 4n vad den ar. Det kanske
egentligen bara dr tillfalliga sammantraf-
fanden. Ett sitt att se pd detta dr att fienden
tar tillvara varje tillfille att paverka, varfor
det framstdr som att det finns en genom-
tankt rod trdd. Och det kanske ar just det
narrativ som fraimmande makt vill sprida.
Oavsett om frimmande makt ligger bak-
om eller ¢j drar den nytta av det. Samtidigt
kan vi inte undvika att belysa och forsoka
identifiera foreteelser. Dock dr det ju forst
nir attribuering och motiv ar faststallt som
vi kan avgora om det dr frimmande makt
som legat bakom.

Det ar ocksd av vikt att fundera pd vad
frimmande makt har for syfte. Det kan fin-
nas ett annat mal an krig med tillvigagdngs-
sdttet. Malet dr kanske inte att bedriva ett
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fullskaligt krig, eller ens en operation med
militart vald. Malet och syftet ar kanske istal-
let att uppna makt eller erévring genom po-
litiskt, ekonomiskt eller juridiskt inflytande,
sa kallad soft power. Det kan vara en typ
av psykologisk krigforing som syftar till att
andra asikter och uppfattning till att gynna
avsindarlandet. Kina anvinder sig av mjuk
makt, eller diskursmakt som kineserna sjilva
kallar det, d v s siga makt 6ver ordens inne-
bord. Det syftar till att andra uppfattningen
om begrepp som exempelvis fred eller de-
mokrati, till att fa en innebord som rimmar
battre med Kinas framgdng och virldsbild.
Kina nyttjar det som en byteshandel dar bi-
stand eller lan ersitts med exempelvis po-
litiska beslut eller tillgdng till information
eller infrastruktur. Det kan dven beskrivas
som att Kina anvinder retoriken som vapen
for att uppnd en multilateral varld dar Kina
ar en avgorande stormakt. Dessutom agerar
Kina fysiskt i Sydkinesiska havet och utgor
ett hot mot Taiwan.**

I sammanhanget ar det aven relevant att
stilla sig fragan: Vad framkallar mest riadsla
och oro: Niarvaro av styrkor eller franvaro
av svagheter? Frammande makt, i synnerhet
Ryssland, arbetar uppenbarligen for att upp-
nd det forstnimnda, med alla typer av medel,
savil konventionella som okonventionella.

Slutsats

Mot bakgrund av att frimmande makt an-
viander andra maktmedel dn militdrt vald sa
har det uppkommit ett behov av att definiera
och kategorisera handelser som sker gentemot
Sverige. Olika begrepp har kommit och gétt,
somliga med storre anvindningsomrdde dn
andra. Nagra begrepp som anvands idag ar
grazon, hybrida hot och hybridkrigforing.
Fragan ar vilket eller vilka begrepp som bast
lampar sig for andamadlet. Finns det en risk
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att vissa begrepp skapar mer oro och oviss-
het 4n lugn och greppbarhet?

Det finns anledning att minimera anvand-
ning av begreppen grazon och hybridkrig-
foring. Grazon dr ett missvisande begrepp,
exempelvis eftersom det inte finns nigot
mellanting mellan fred och krig. Det 4r mer
relevant att diskutera fred som ett tillstand
med foreteelser som inte dr av vanlig karak-
tar. Vidare indikerar krig inom ramen for
hybridkrigforing att det ror sig om nagot
som ar likt eller har att gora med krig, vil-
ket inte alltid ar fallet. Darfor kan det vara
missvisande att anvinda sig av dessa begrepp.
Hybrida hot ddremot kan forekomma i bade
krig och fred varfor det skulle kunna vara
ett lampligare begrepp.

Det finns dock brister 4ven med hybrida
hot. Begreppet omfattar egentligen ingenting
nytt utan sitter ord pa handelser som fore-
kommer i mellanstatliga relationer. Hybrida
hot ar brett och allomfattande vilket kan
leda tankarna till att omfatta mer dn vad
begreppet faktiskt innebar. Dessutom ar
det riskabelt att slentrianmassigt kategori-
sera in varje enskild hindelse under ett och
samma begreppsparaply eftersom det kan
tillféra hdndelsen ytterligare innebord som
kanske inte finns. Vidare dr juridiken tydlig:
det finns krig och det finns fred, inget dar-
emellan. Det som bendmns som hybrida hot
forsiggar bade i krig och i fred. Hybrida hot
ar inget juridiskt begrepp men kan anvin-
das av lagstiftaren vid bedomning av vilka
nya lagar som bor stiftas, samt av brotts-
bekimpande myndigheter for att fa en hel-
hetsbild av laget.
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Begreppet hybrida hot har bidragit till
insikten om att antagonistiska aktorer kan
kombinera en rad olika maktmedel for att
underminera vasterlandska stater, vilket in-
te var sjalvklart fore 2014. Nu verkar bud-
skapet ha natt fram till den breda majori-
teten, varfor det finns anledning att nyttja
begreppet hybrida hot mer restriktivt och
mer strategiskt.

Vid beskrivning av en enskild hindelse
ar begreppet hybrida hot inte lampligt ef-
tersom det styr in vart tinkande p4 strategi
och sammanhang som inte ryms inom en
enskild handelse. Daremot limpar sig be-
greppet hybrida hot for att beskriva laget
pa ett strategiskt plan. Hybrida hot skapar
forstaelse och greppbarhet nir det anvinds
som ett koncept eller som en beskrivning av
flera pa varandra kumulerande hiandelser.
Det galler troligtvis dven ifall motiv eller
avsindare inte har fastslagits.

For att illustrera effekten av ett bra be-
grepp kan man tianka sig den obehagliga
oroskanslan i en skrackfilm innan man fétt
se monstret eller skurken. Kanslan forsvin-
ner s fort vampyren visar sig eftersom man
da tanker att ”Jaha, det var bara en vam-
pyr! Den vet vi hur vi ska bekimpa”. Den
effekten kan begreppet hybrida hot ha vid
forklaring av vad som sker och vad vi blir
utsatta for, sdrskilt pa ett strategiskt plan.
Begreppet hybrida hot 4r den basta losning-
en pa begreppsproblematiken, fram till dess
att det ersatts med ett nytt begrepp.

Forfattaren dr analytiker och verksam vid
Forsvarshogskolans Centrum for totalfor-
svar och samhallets sikerhet.
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