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Nu ar det val revolution pa gang?

Teknologi, innovation, doktrin och den svenska armén

av Magnus Christiansson

Résumé

The article argues that multi-domain operations (MDO) — adopted as a NATO concept in
2023 with an implementation target of 2030 — are not a military paradigm shift but the lat-
est version of a recurring idea of network-based warfare, similar to the Swedish NBF at the
turn of the century, which failed. The driving force is global power politics: technological
levelling (Al, drones, quantum technology) threatens Western military superiority, and the
core of the battlefield is now data management in an electromagnetically vulnerable network

— something that the war in Ukraine confirms in practice. The central warning is that Sweden
risks repeating the NBF fiasco if MDO is not linked to strategic realities and organisational
change. The conclusion is that the Armed Forces must build both a battlefield network and
an innovation network — and that the ability to organise and adapt is more important than
individual weapon systems or doctrinal abbreviations.

EN BARANDE DEL av arbetet for personalen  Sveriges strategiska idé bygger pa operatio-
vid den svenska Nato-representationen i ner inom ramen for Nato?, dels ii) eftersom
Bryssel giller implementeringen av alliansens  den gillande svenska doktrinen for gemen-
strategiska koncept (SC 2022) och multido-  samma operationer (DGO 2020) inte erbju-
minoperationer (Multi-Domain Operations,  der nagot tydligt alternativ och iii) eftersom
MDO)." Sedan mars 2023 ar MDO ett kon-  utvecklingen av kriget i Ukraina kan ha kon-
ceptantaget av alliansen, och siktetdrinstillt  sekvenser for savil DGO som MDO.*

pa implementering till 2030.* Forkortningen Men trots att MDO ir ett dterkomman-
ar med andra ord inte bara en krydda i kon-  de verksamhetsbegrepp (bade strategiskt
ceptpresentationer, utan ocksd en integrerad ~ och operativt), dr det mer sillan den svens-
del av Férsvarsmaktens verksamhet och verk-  ka forsvarsledningen utvecklar sina tankar
lighet: om ett ledningsstodsystem inte kan ~ om det, och det giller i 4n hogre utstrack-
dela ligesbild eller ta emot en order franen  ning Sveriges politiska ledning.’ Denna ar-
stabiden integrerade kommandostrukturen, tikel syftar ddrfor till att presentera ny och

ar det inte operativt relevant. relevant forskning i dmnet, framst riktat

till beslutsfattare i Forsvarsmakten. I fram-
Varfor multidoman- stillningen sitter jag drivkrafterna bakom
operat ijoner? MDO i strategiskt perspektiv, belyser ndgra

av huvuddragen i hur konceptet kan imple-
Tre huvudskal till att MDO behover tas  menteras, samt skissar ndgra tankar om hur
pa allvar kan identifieras. Dels i) eftersom  implementeringen kan forbattras.
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Jag tdankte inledningsvis gora det enkelt
for mig nar det galler det centrala begreppet
”domin”. Multidomdnoperationer handlar
om operationer som samtidigt sker i flera
dimensioner. Enligt Nato:s sitt att betrak-
ta saken ar mark, sjo, luft, cyber och rymd
”domaner”, vilket dven dr forenligt med tva
analytikers inklusiva definition:

Den inflytelsesfir inom vilken aktiviteter,
funktioner och operationer genomfors for
att l6sa uppgifter och utéva kontroll 6ver

en motstandare i syfte att uppna onskade
effekter.®

Vidare anvinder jag som noterats den lite

hemsnickrade 6versattningen “multidoman-
operationer”, vilken trots allt ar ett lite be-
hindigare sitt att beskriva operationer i fler
anendoman”. I rapportens slutdel kommer

Mannen pa plats
bestaller eld fran
lagret

Detta koncept beskriver ett siitt att strida.
Spanare pekar ut mil, bedomer situatio-
nen, viljer medel for insats — som inte be-
hover vara vapen — och bestiller insatsen
som kan komma frén nira eller 1angt héll.
Efter insatsen gor spanaren en utviirdering.
Spanaren ska kunna upptrida dolt och
ska undvika strid. Konceptet ér limpligt
vid internationella insatser och vid ett be-
grénsat och Gverraskande anfall pi Sverige
Konceptet kriver sikra telekommunika-
tioner och en god ligesuppfattning.

Figur 1 "Koncept direkt-indirekt".
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jag dock att dterkomma till och problema-
tisera domanbegreppet.

Vad ar problemet?

Rapporten drivs av en forskningsgata: Hur
skallvi forstd att ndtverkskoncept inom ope-
rationskonsten tycks dterkomma, och vilka
slutsatser kan vi dra av det? Fragestillningen
kan overgripande illustreras av tvd popula-
riserade konceptbilder som dr publicerade
med nidstan 20 drs mellanrum, Figur 1 ”Total
koll pa ldget™” och Figur 2 ” Achieving cross-
domain synergy”?.

Dessa bilder har manga gemensamma drag:
de forestiller ett relativt glest stridsfalt dar
ett natverk av olika typer av forband knyts
ihop av sensorer. I sjdlva verket ar likheter-
na over tva decennier sldende: firre tradi-
tionella manéverforband, bekimpning fran
luften och med ladngrickviddiga system. En

Utpekar-
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traditionalist skulle kanske papeka att de ar
goda exempel pa den kavalkad av tidigare
”modeflugor” inom forsvarssektorn som pa
madnga sitt skadat det svenska forsvarets
formdaga. Runt sekelskiftet 2000 kom en
”revolution i militira fragor” (RMA) att do-
minera militar doktrin. Med tekniska 16s-
ningar i centrum skulle slagfiltets dimma
skingras, och befalhavare skulle kunna f6lja
varandraidetalj.” De tekniska mojligheterna
att koppla samman verkansdelar skulle gora
slagfaltet mer utspritt och framgang i strid
skulle bero pa formdaga att snabbt koppla
data om motstindarens gruppering till ver-
kansdelar (Dominant Battlespace Awareness,
DBA), oavsett om dessa fanns till lands, till
sjoss eller i luften.

Eftersom det inte spelade ndgon roll i vil-
ken domin verkansdelarna befann sig i nat-
verket, sa skulle Forsvarsmakten utvecklas
mot att bli forsvarsmaktsgemensamt (joint)
och interoperabelt (samordningskompa-
tibelt). Inom Nato utvecklades konceptet

N
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Figur 2 ”Achieving cross-domain synergy”.
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om nitverksbaserade kapaciteter (NATO
Networked Enabled Capabilities, NNEC),
och samma tanke dterkom i Sverige fran 2001
i ”ndtverksbaserat forsvar” (NBF). Ndgra
ar senare kom det sistnamnda att flankeras
av effektbaserade operationer (Effect-Based
Approach to Operations, EBAO). Darefter
foljde Nato:s FMN (Federated Mission
Networking), vilket den svenska doktrinen
om gemensamma operationer (DGO 2020)
stodjer sig pa. Doktrinen om multidoméino-
perationer har utarbetades i overgdngen fran
det globala Vists overgdng fran expeditio-
ndra militdra operationer, till férberedelser
for att mota framst Kina och Ryssland i en
militar konfrontation.™®

Det ar en god poing att det finns risker
med allt for framtradande plats for tekno-
logidrivna buzzwords, vilka aterkomman-
de idisslas medan de goder en industri av
analytiker pd militdra skolor och centra."*
Traditionalister skulle invanda att det ar
battre att halla fast och utveckla taktiska

~

| Electronic
| Warfare



begrepp som hallit for tidens tand (sd som
uppdragstaktik).

Det stimmer ocksa att NBF gick upp som
en sol och foll ned som pannkaka, och i na-
gon mening kom det nitverksbaserade for-
svaret att std for allt som gick fel med den
svenska Forsvarsmakten runt sekelskiftet.
Men givet att MDO 4r nagot som Sverige
méste forhdlla sig till behover analysen ock-
sd ta hansyn till att liknande forestillningar
om operationsmiljon uppenbarligen ocksa
ar dterkommande teman i samtida militdr-
teori, alldeles oavsett vilka buzzwords eller
aktuella bokstavskombinationer som an-
vands for att beskriva dem. Man kan vifta
bort ett enskilt koncept, men uppenbarligen
aterkommer idén om det glesa och natverk-
skopplade slagfiltet.

Det finns risker med allt
for framtrddande plats for
teknologidrivna buzzwords.

Men just eftersom NBF blev ett misslyck-
ande skulle Forsvarsmakten darfor vinna
pa att, i sokandet efter hur organisationen
skall ta sig an de nuvarande och framtida
tekniska l6sningarna, ocksa forhalla sig kri-
tiskt till operativa koncept som MDO. Hur
kan Forsvarsmakten utveckla MDO i sam-
klang med sina allierade, utan att konceptet
reduceras till dnnu en modefluga?
Utgangspunkten for att diskutera denna
forskningsgéta och de vidhidngande dok-
trinutmaningarna, dr att bryta med ten-
densen inom konceptutveckling (Concept
Development and Experimentation, CD&E)
att koppla loss teknologi och krigforingen
fran ett strategiskt och politiskt ssmmanhang.
Tvart om behover operativa forutsittning-
ar knytas ihop med den strategiska miljon
och dess politiska realiteter. Detta dr med
andra ord viktigt for att forstd kontexten i
vilket den dterkommande fokuseringen pa
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det glesa slagfdltet och dess ndtverk drivs
och i vilket MDO endast utgor en variant.

Uppldgget i artikelns fortsiattning har
tre delar: i den forsta sitter jag in teknikut-
vecklingen i just ett strategiskt och opera-
tivt sammanhang; i det andra diskuterar jag
knackfragan om hur och var domaner skall
integreras organisatoriskt; och slutligen dis-
kuterar jag hur Forsvarsmakten (och speci-
ellt armén) undviker att implementeringen
av MDO misslyckas pa samma sdtt som vid
inforandet av NBE

Multidoméanoperationer i
strategiskt och operativt
sammanhang

Den strategiska miljon under perioden efter
det kalla krigets slut har praglats av fram-
viaxten av vad den amerikanske statsvetaren
Samuel Huntington kallat ”den ensamma
supermakten”."* Det forsta kvartsseklet ef-
ter Berlinmurens fall innebar en triumf for
globaliseringen (definierad som globala fl6-
den av kapital, information, manniskor och
varor), vilket resulterade i en oovertriaffad
period i mansklighetens historia vad galler
ekonomisk tillvixt, vilstindsokningar och
sammankoppling av virldens regioner. En
effekt av detta ar att den tidigare “utveck-
lingsvirlden” idag i hog utstrackning blivit
vilstindssamhillen. Det innebar ocksa att
det globala Vist (16st definierat som det tra-
ditionella OECD-omréadet) helt logiskt blivit
en mindre andel av virldsekonomin. I sin
tur innebar detta att saval ekonomisk som
militdr makt blivit mer distribuerad i det in-
ternationella systemets aktorsnivd, in vad
som var fallet vid Berlinmurens fall 1989.
Huntington skrev sin text om den ensam-
ma supermakten vid tidpunkten for fram-
viaxten av NBE, men den syftade framat
mot framtidens internationella system. Det
system Huntington tecknade var ”uni-mul-
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tipolart”, en marklig hybrid av hegemoni
och stormaktskonkurrens (multipolaritet).
Supermaktens framsta utmanare ir Kina,
Ryssland och Iran. A ena sidan dr USA fort-
satt den isidrklass storsta och maktigaste sta-
ten (ekonomiskt, politiskt, militart och kul-
turellt), men landet kan eller vill inte lingre
kontrollera virldens institutioner och std
som garant for det som lite vagt brukar be-
tecknas som ”den regelbaserade varldsord-
ningen”. USA ir storst och viktigast, men
inte 6verallt och inte hela tiden.

Denna strukturella forandring ligger ocksa
till grund for fyra megatrender, d v s sociala
och politiska forandringar med globala kon-
sekvenser.”> Dels har den medfort enorma
demografiska och sociala forandringar, dir
utvecklingslinder narmat sig de mogna val-
fardsstaternas demografiska forbdllanden.
Det har till konsekvens att virlden numera
ar en varld av stader, i en historiskt snabb
urbanisering (och i redan industrialiserade
lander, metropolisering). Utvecklingen har
ocksd resulterat i en ekologisk katastrof i
form av mycket snabba klimatforandringar
med potentiellt ooverskadliga konsekvenser
for liv pa planeten.

Slutligen har det ocksa lett till en relativ
nivellering av teknologiska genombrott och
innovationer. Det giller sarskilt det som bru-
kar kallas framviaxande, omstortande tek-
nologier (Emerging Disruptive Technologies,
EDT). Det kiannetecknande for EDT ar att de
utvecklas i snabb takt, en ”stormvind” for
att anvinda ett begrepp av Robert Dalsjo'4,
men att det saknas fullstindig kunskap om
deras effekter pd samhallet och deras potential
att omkullkasta och forandra sociala system
i grunden. De kanske mest omtalade giller
artificiell intelligens (AI), maskininldrning
(ML), Big Data Management och Internet
of Things (IoT). I en virld med en ensam
supermakt har de regionala makterna bor-
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jat utveckla doktriner for anvindningen av
EDT, vilka utmanar det globala Vist.

Men den teknologiska nivelleringen ka-
naliseras inte framst genom statsbudgetar.
I stillet ar den privata sektorn ledande, in-
te minst mindre entreprendrer (start ups)
med ofta svag koppling till forsvarssektorn.
Exempelvis okade amerikanska forsvarsde-
partementet sin satsning inom forskning och
utveckling fran drygt 7o miljarder dollar
2016, till drygt 105 miljarder dollar 2020
(distribuerat pa hundratals projekt)'S, och en
okning till drygt 118 miljarder dollar 2022."¢
Som jamforelse har endast en kvartett av de
amerikanska techjittarna (Meta, Microsoft,
Amazon, Alphabet) under 2025 spenderat
155 miljarder dollar bara pa utvecklingen av
AI(Montgomery, 2025). Det hir dren virld
av snabbt vixande techforetag (foretag med
forsvarskoppling inkluderar Anduril, Palantir,
Helsing), vilka alla befinner sig i korsningen
mellan stormaktpolitisk konkurrens, tekno-
logisk innovation och framvixande system
av natverksstyrning (governance).

Denna utveckling ar uppenbar inom Al-
omradet. USA har en titplats, men nirmast
efter foljer Kina. Nar det géller Al dr det
viktigt att skilja pd ”smala” och ”breda”
Al-system, dir det senare attraherar mycket
spekulation och det forstnimnda mer kon-
kret innovation: exempelvis 6vervakning, lo-
gistik, automatiserade fordon. Al paverkar
redan det offentliga samtalet, politiska par-
tier och manniskors vardagsliv. Stort fokus
ligger ocksa pa olika militdra applikationer,
allt ifrdn autonoma system till beslutsstod
(mer om detta i rapportens nasta del).

Bioteknik, d v s teknologier som forandrar
biologiska system, genomgar ocksa en lik-
nande forandring. Bioteknik 6ppnar bland
annat upp for genmodifieringar av vixter,
djur och manniskor. Spridandet av syntetisk
biologi som anvinds for att skapa genetisk
kod i naturen, kan oka antalet aktorer som



kan tillverka kemiska och biologiska vapen,
adaptivt kamouflage samt kropps- och for-
donspansar. Biometri, sarskilt i kombination
med Big Data Management, kan potenti-
ellt leda till en revolutionerande effekt att
all mojlighet till anonymitet for individen
i samhillet forsvinner. Detta dr ndgot som
redan finns pa plats i Kina.

Nivelleringen av teknologi hotar
USA:s militidra éverligsenhet

Rymdteknik dr ytterligare ett exempel. Bade
Ryssland och Kina har rymdprogram. Kina
har dessutom skjutit upp satelliter it Algeriet,
Argentina, Belarus, Bolivia, Ecuador, Egypten,
Etiopien, Indonesien, Laos, Nigeria, Oman,
Pakistan, Saudiarabien, Sudan och Venezuela.
Véra samhaillen dr i hog utstrackning bero-
ende av satelliter. Militart anvands de for att
samla in underrittelser, mojliggora kommu-
nikation och navigation, samt identifiera mal.
Rymden 4r dven en domin som snabbt mi-
litariseras, inte minst géllande sin roll inom
kiarnvapenavskrickning.'” Aven Sverige har
hoga ambitioner i rymddomanen.

En teknik som kan verka som motme-
del dr kvantumteknologi (kvantavkinning,
kvantdatorer, och kvantkommunikation).
Denna kan anvindas for att potentiellt bygga
system med enorm berikningsférméga och
bland annat gora det mojlig att navigeraien
varld utan satellitpositioneringssystem (GPS).

Det pdgar ocksd en global utveckling av
obemannade farkoster (ROV/UAS/UAV/
UCAV/UUV), inklusive dodliga autonoma
vapensystem (LAWS), populart kallade ”dro-
nare”. Mellan dren 2009 och 2019 tkade
antalet linder som forfogar 6ver tunga dro-
nare (lampliga for bevipning) fran 11 till
30."® Exempel pa vilkinda drénarmodel-
ler inkluderar Kronstadt Orion (Ryssland),
Shahed-136 (Iran) och Feihong FH-97A och
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Hongdu GJ-11 (Kina). Framtidens dronar-
utveckling siktar mot storre system (vite-
drivna, sjusitsiga modeller pa upp till tre
ton i vikt, med formaga till vertikal start
och landning), flygplansliknande modeller
med transportformaga, hypersoniska dro-
nare (Lockheed Martin SR-72), smygdronare
(Northrop Grumman RQ-180 och Boeing
Australias MQ-28 Ghost Bat), sdvil som
mikroskopiskt sma varianter. Utvecklingen
av LAWS dr bade snabb och narvarande hos
alla stormakter. Ett LAWS kan med algorit-
mer och sensorsviter identifiera, klassificera
och destruera ett mal utan direkt mansklig
inblandning. Inom samma omrade pagar
utveckling av olika tekniker for antidronar-
krigforing (ADW).

Hypersoniska vapen (HGV/HCM), d v s
vapen med en hastighet 6ver Mach s, ut-
vecklas i ett flertal lander (USA, Ryssland,
Kina, Frankrike, Australien, Indien, Tyskland,
Japan). Det finns dven en hel riacka av nya
system inom filtet direktenergi- och mik-
rovdgsvapen (DE/HPM), Dessa innefattar
savil stral- och virmevapen, populart kal-
lade ”lasrar”, vilka kan anvindas i sdval
luftforsvar som repressivt gentemot poli-
tiska demonstranter.

Den ensamma supermaktens
respons

Det finns med andra ord en militarstrate-
gisk utmaning for USA som direkt foljer
av att det internationella systemet utveck-
lades ”uni-multipoldrt”. Nivelleringen av
teknologi hotar USA:s militira 6verlagsen-
hetiinternationell politik. En australiensisk
ranking bedomde 2023 att Kina 4r ledande
inom 37 av 44 EDT." Denna utveckling har
tydligt paverkat USA:s doktrinutveckling.>®
Redanistyrdokumentet QDR (Quadrennial
Defense Review) fran 2014 reducerades den
amerikanska militira ambitionen globalt till
att ”besegra en regional motstandare i ett
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storskaligt falttdg i flera faser, och forneka
maélen —eller pdfora oacceptabla kostnader —
for en annan angripare i en annan region”.*"
Med andra ord erkdnner supermakten att
man inte har kapacitet att besegra tvd mot-
standare i falttag samtidigt.

USA har ocksa utvecklat tvd operativa
ramverk i skuggan av denna utveckling. Dels
formdga att pa distans bekampa systemho-
tande terrorism (networking), dels forbere-
delser for en situation dar landet behover
ta sig in i ett operationsomrade (access),
vilket forsvaras av kvalificerade langrack-
viddiga system, sd kallade A2/AD system (i
det ryska fallet exempelvis S-400, Bastion
och Iskander).1bada dessa ramverk ar part-
ners och allierade nodvindiga bestandsde-
lar. Vidare gor det uni-multipolira systemet
ocksa att det fortsatt framstar logiskt for
USA att fokusera pa strategier for att ut-
veckla overliagsen teknologi som kan komi-
pensera for forlusten av hegemoni.*> Det
finns dock tre utmaningar for utvecklandet
av en samtida kompensationsstrategi. For
det forsta att den inneboende dynamiken i
den teknologiska utvecklingen (Moores lag,
d v sattantalet transistorer pd en integrerad
krets fordubblas pa tva ar) och det faktum
att cyberteknologi, bioteknologi, DE/HPM,
HGV/HCM, AL IoT och ML utvecklas pa sa
manga stillen i det internationella systemet,
och att utvecklingen gar langt bortom super-
maktens formaga att forutsiaga deras effekter.
Systemet visar tecken pa emergenta effekter,
d v s nya och oviantade monster kan uppsta,
vilka i sig inte kan hanforas till de ingdende
delarna. For det andra att civil och militar
teknik blir allt svarare att separera fran var-
andra. Den teknologiska utvecklingen rym-
mer oftast bade civila och militdra applika-
tioner. For det tredje att den teknologiska
utvecklingen dr priaglad av komplicerade
natverk av bade militdra och civila aktorer.
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Staten och de etablerade forsvarsforetagen
ar ofta inte de ledande inom EDT.

Oforméga att forutsiga effekterna av
den teknologiska utvecklingen och statens
oformdaga att ensam kontrollera teknikut-
vecklingen, driver darfor en innovation av
teknikinnovationen. Det dr i sjalva verket
detta som dr kdrnan i den "tredje kompen-
sationsstrategin” (37d offset strategy).*> Den
handlar i grunden om att organiseringen av
den tekniska utvecklingen maste utvecklas,
d v s att det i sig inte handlar om vilka va-
pensystem som utvecklas, utan om hur va-
pensystemen utvecklas. Statens uppgift i
denna natverksstyrning ar att skapa arenor
och motesplatser for intressenter i forsvars-
innovation (entreprendrer, industri, milita-
ren och politiker). Podngen dr att snarare ha
ett battre innovationssystem dn de regionala
utmanarstaterna (Kina, Ryssland och Iran),
an att fokusera pa innovationsprojekt som
skall identifieras, kravsittas och utvecklas
frdn statens sida. Det dr dock viktigt att
tinka pd att behovet av en kompensations-
strategi inte 4r det samma som att den nod-
vandigtvis ar genomforbar i praktiken.** I
detta sammanhang ar det noterbart att aven
Sverige gar en liknande vig med Regeringens
forsvarsinnovationsinitiativ. Under 2024
fick Forsvarsinnovationsrddet uppgiften
att samverka mellan den civila sektorn och
Forsvarsmakten, i syfte att hantera forsvars-
relaterade problem. Alla dessa initiativ till
trots kvarstdr ett trevande sokande for hur
det globala Vast skall forsoka utnyttja sina
innovationssystem som en fordel i en tillta-
gande global konkurrens.

Slagfaltet: autonomi, transparens
och sarbara nitverk

Poingen med framstillningen hittills dr att
det sdledes ar global maktpolitik (via sina
konsekvenser for ekonomi och teknik) som
driver fragan om hur Vist skall hantera



dagens och morgondagens operationsmil-
jo. Operationsmiljon praglar dagens och
morgondagens slagfilt (battlespace). Ett
exempel ar hur utvecklingen av dronare i
Ukrainakriget upploser skillnaden mellan
kryssningsmissilen och envigsattackeran-
de dronare (OWA UAS).*S Den lagre kost-
naden och okade precisionen har forskju-
tit tyngdpunkten fran artilleribekiampning,
vilket skapat ett behov av att sdval dronare
som motmedel (CUAS), inklusive DE/HPM,
i samtliga forsvarsgrenar.*® Med andra ord
formas slagfiltet just av de teknologiska om-
raden som blivit mer nivellerade i det inter-
nationella systemet, och som ocksa speglas
i att de traditionella dominerna mark, sjo,
luft i MDO har fatt sillskap av ocksd cy-
ber och rymd.

Nitverkskaraktiren som uppstar som en
konsekvens av den tekniska utvecklingen,
innebdr att stridens grundlaggande krav pd
forbanden dr insamling, utbyte, distribution
och lagring av data. Begreppet ”data” skall i
det har sammanhanget ldsas som ”informa-
tion insamlad for anvandning”. Natverket
ar den ”digitala ryggraden” for forbandens
verkansdelar och de tenderar att bli mer be-
roende av digitala kommunikations- och in-
formationssystem (CIS). En dterkommande
poang i studier av det samtida slagfiltet ar
att ett forbands varde pa slagfaltet i hog ut-
strackning beror pa dess utokade formaga till
datahantering. Invigningen i september 202 5
av den franska arméns superdator Amiad ar
mojligen ett tecken pa att denna process blir
alltmer konkret.*” Vidare gor den stadigva-
rande 6vervakningen fran rymden med satel-
litkommunikationsteknik att tillgdngen pd
data om slagfiltet 6kar betydligt.*

Det gar ocksd att betrakta drivkraften
for det glesa slagfiltet som en konsekvens
av att armén soker undvika indirekt eld.
Ledningsplatser ar lattare att upptiacka och
deras 6kade betydelse for hantering av data
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pa slagfiltet gor dem samtidigt svarare att
gomma for fienden. Ledningsplatser syns
pa grund av logistiken, virmesignatur, di-
gital signatur och elektromagnetisk stral-
ning. Med krigets inneboende dynamik blir
kontroll, skydd och dominans av data en
nodvandighet.

Det elektromagnetiska spektret (EMS)
ar grunden for insamling, utbyte, distribu-
tion och lagring av data. Det innebar att
EMS och krigforing i det elektromagnetiska
spektret (electromagnetic warfare, EW) fol-
jer som en del av kriget. Om en motstandare
attackerar eller manipulerar anviandningen
av radiofrekvenser med elektromagnetiska
storningar (EMI, jamming och spoofing),
skulle denne kunna forhindra dtkomst till
viktiga satelliter som Nato och USA ir bero-
ende av for underrattelsetjanst, 6vervakning
och spaning, kommunikation, férvarning,
och navigering. Erfarenheten fran Ukraina
ar att storningar och paverkan sker konti-
nuerligt, men att det samtidigt ar svdrt att
helt férneka fienden tillgang till EMS. Att ha
reservlagring av data, liksom etablerandet av
stodfunktioner (Cyber and Electromagnetic
Activities Command, CEMA) ar grundlag-
gande. I detta sammanhang ar det viktigt att
understryka hur anvindningen av mobilte-
lefoner och deras applikationer fran den ci-
vila sektorn (dual use) har blivit helt centralt.
Exempelvis anviander ukrainarna mobilap-
pen Diia, vilken i sig hyser appen Delta som
mojliggor realtidsutbyte av taktiska data.*

En utmaning pd det glesa slagfiltet, vil-
ken bekriftas av erfarenheterna i Ukraina,
galler forflyttning av forband. For det
forsta galler det vikten av snabb forflytt-
ning. Den stindiga forekomsten av ISTAR
(Intelligence, Surveillance, Target Acqisition,
and Reconnaissance) och flera lager av sen-
sorer, gor att fordon som fardas pa den
sa kallade ”nollinjen” eller ”grdzonen” i
Ukraina, har mycket kort 6verlevnadstid.
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Det betyder dels att forflyttningarna maste
vara snabba, dels att EW behover anvindas
for att tilldta en okad koncentration av for-
band ldangs frontlinjen. Ytterligare en utma-
ning ar problemen att skilja vdn fran fiende
lings fronten, speciellt nar forband gor sam-
tidiga forflyttningar och echelongsbyten. I
Ukraina har man i sddana situationer gjort
sig synliga med hjalp av fargband, och helt
forlitat sig pa skydd i form av snabb forflytt-
ning. Det har vaxt fram en intressant debatt
om huruvida det transparenta slagfiltet har
gjort det svarare att anfalla.3®

I alla handelser skulle konsekvenserna av
omfattande fientliga EW attacker allvarligt
begransa en militdr chef i planerings-, be-
sluts- och genomforandecykeln och i virsta
fall helt kullkasta en militar operation. Med
andra ord, exempelvis ett tidigt ryskt eller
kinesiskt angrepp i en konflikt kan komma
att gora Vistsidan, med en metafor, bade
blind och dov innan striderna ens borjat.
Den kritiska sarbarheten pa slagfaltet inne-
bar att forband kommer att verka i helt el-
ler delvis storda elektromagnetiska miljoer
(degraded operational environment), i vilka
det pagdr en kamp for domanoverldgsenhet
(domain superiority).

En analys av den teknologiska utveck-
lingen i den tredje kompensationsstrategin
ger darfor vid handen att det, grovt raknat,
finns tva olika typer av EDT: dels system som
inlemmas i mark, sj6 och luftdoménerna (ex-
empelvis forbattrade missilsystem), och dels
system som fordndrar operationerna i mark,
sjo och luftdomanerna, och som dirmed
ocksa blir en potentiell operativ siarbarhet
for dessa (exempelvis satelliter och cyber).
Den operativa miljon lagger med andra ord
till ytterligare dimensioner till de etablerade
domanerna mark, sj6 och luft. En vanlig slut-
sats ar darfor att joint inte ar tillrackligt?*

— framgdng for exempelvis markstridskraf-
terna bygger pa stod fran inte bara sj6 och
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luft, utan ocksa tillgang till rymden och det
elektromagnetiska spektret. Men denna for-
andring ar 4n mer genomgripande an bara
en forbattring av domanerna: armén, mari-
nen och flygvapnet kan inte agera operativt
vid sidan av dessa dimensioner (exempelvis
for tillgang till maldata) och verkansplatt-
formar dr beroende av cyber och rymd for
att atminstone delvis ha domanoverldagsen-
het. Att skydda natverket ar integrerad med
forsvarsgrenarnas uppgift.

Sveriges nuvarande doktrin DGO 2020
utgdr fran denna realitet, vad chefen for
Sveriges operationsledning kallat ”det di-
gitaliserade kriget”3*, da den som vi tidi-
gare konstaterat talar om ”integrations-
tankande”. Att integrera domaner innebar
pa ett overgripande plan att betrakta ope-
rationsmiljon i ett holistiskt snarare dn ett
forsvarsgrensperspektiv. I DGO 2020 illus-
treras detta med ett gratt moln som svivar
runt ”svensk operationskonst”.33 Men vad
innebar detta mer konkret? DGO 2020 ar
dessa faktorer svivande (”synergier genom
integrering”), och utan att precisera vad
dessa utmaningar innebar riskerar viktiga
bestandsdelar for niatverket att bli oanvinda,
daligt koordinerade eller ineffektiva. Givet
den foregdende diskussionen tror jag att det
finns tre huvudsakliga utmaningar: hantering
av potentialen for autonoma system, semi-
transparens pa slagfiltet, samt sdrbarheten
i slagfiltets natverk. Den operativa miljon
ar, atminstone utifrdn doktrinperspektivet,
helt enkelt sa full av elektroniska appara-
ter att EMI 4r ett mycket stort hot mot hela
operationsplanen. S4 hur skall ”integrations-
tankande” g4 till?

Multidomanintegration

Iartikelns forra avsnitt diskuterades tva fak-
torer: teknologi (huvudsakligen autonoma
system, semi-transparens och sarbara nitverk



pa slagfaltet) och innovation (governance).
det foljande diskuteras utvecklandet av dokt-
rin, d v s hur teknologi och innovation kan
domanintegreras. Detta dr en oundviklig del
i en diskussion om vilka slutsatser som kan
dras av att natverken tycks dterkommande
i den militarteoretiska debatten, men detta
innebdr sjalvklart inte att ambitionen i det
foljande dr att belysa alla tankbara valmoj-
ligheter. Doktrin ger svaret pa avvagningar
i valet av skyddsniva (fatal dyra, skyddade
enheter eller manga forbrukningsbara); tek-
nikniva (varldsledande eller tillrackligt bra);
relation mellan manniska och maskin (HMI);
avvigning mellan hierarki och nitverk; fo-
kus pa plattformar eller mjukvara; centra-
liserad eller forbandsnidra utveckling och
valet mellan fasta krav respektive iterativa
krav i materieltillverkningen. T det foljande
kommer jag endast gora nagra observatio-
ner om dessa avvigningar.34

Innovation dr en del av den
militdra verksambeten, inte
ndgot som kommer utifrdn.

Betraktad frdn ett strategiskt perspektiv
ar det nuvarande internationella systemet
(Huntingtons uni-multipolaritet) ett emer-
gent system, och just darfor svirbedomt.
Slagfiltet bestdr av natverk, men det galler
ocksa teknikutvecklingen. Detta paverkar
i grunden hur militiren som socialt sys-
tem reproduceras: innovation ar en del av
den militdra verksamheten, inte ndgot som
kommer utifran. Forestidllningen om MDO
innebar alltsd inte bara ett sitt att organi-
sera sig pa slagfiltet, det innebar att bli en
del av ett innovationsnatverk. Det dr i detta
strategiska sammanhang multidomanope-
rationer tillkom, som ett samutvecklat vit-
papper mellan amerikanska armén och ma-
rinkdren i oktober 2016 (for 6vrigt samma
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ar som Nato erkidnde cyberspace som en
operationsdoman).

En av erfarenheterna fran kriget i Ukraina
ar behovetav allierade i en utdragen konflikt,
och Nato erbjuder flera mojligheter som po-
litiskt natverk. Inom forsvarsplaneringspro-
cessen (NDPP) finns mojlighet till koordine-
ring inom alliansen i syfte att harmonisera
nationella planer och kapacitetsutveckling.
De allierade kan gora en bedomning av
vilka i medlemskretsen som skall utveckla
nyckelteknik, speciellt gillande formagemal
(Minimum Capability Requirement) for si-
tuationer av acceptabel forsamring (graceful
degradation) av materiel. Nato kan utgora en

?ledstjarna” (NATO Warfighting Capstone
Concept, NWCC) for navigering mot fram-
tiden, vilket inkluderar stravan mot kognitiv
overldgsenhet, flerskiktad motstandskraft
(layered resilience), domanintegrerad led-
ning (cross-domain command) och integre-
rat multidomanforsvar.

En av utmaningarna ar att dra nytta av
Vists innovationskraft inom EDT (exempel-
vis Overvakningsteknik, cyber, rymd, elek-
tromagnetiska formdgor). Forre chefen for
ACT Philippe Lavigne har talat om beho-
vet av “ett ekosystem ddr man runt bordet
har de stora aktorerna fran forsvarstekno-
logi, men ocksa mindre aktorer [fran forsk-
ning och utveckling], universitetspengar och
investeringsfonder”.35 En strategisk lardom
fran Ukraina ar att organisering (d v s for-
madga till utbildning, 6vning och planering)
snarare an tekniken i sig, ir avgorande. Detta
betyder sannolikt att Vists militara organi-
sering och ledning behover utvecklas?® for
att forstd hur ny teknik kan forbattra existe-
rande system (som exempel: hur mikrodro-
nare i Ukraina forkortat bekampningstiden
for artilleri).

Den ukrainska framgangen 2022 tillskrivs
ofta formdgan till anpassning (speciellt pa
taktisk nivad) och snabbt utvecklade kapa-
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citeter och koncept. Den centrala frigan i
detta ssmmanhang galler formagan for tak-
tiska formationer att kunna upphandla och
testa utrustning.’” Upphandling ar inte se-
parerade frin forbanden. Det dr dessutom
av strategisk vikt att en sidan organisation
etableras innan kriget bryter ut, inte minst
eftersom kriget i Ukraina lar oss att forbe-
redelser for ett langt och utdraget krig ar av
stor betydelse.?® Langa krig kriver ersitt-
ningsbara, kostnadseffektiva kapaciteter som
kan filtanvandas snabbt.

Fran ett operativt perspektiv ar utmaning-
en att integrera fem domaner i en struktur
med méanniskor vars kognitiva horisont oftast
stracker sig till tre doméaner. Med andra ord
beror den relationen mellan teknik och man-
niska pd ett slagfilt. Narmare definierat finns
det tre drivkrafter: dels behovet att overleva
for att ens kunna borja manovrera och sléss
pa slagfaltet, dels behovet av domanoverlag-
senhet och dels behovet av ”nya” former av
overraskning. Eftersom krigforingen poten-
tiellt ar snabbare 4n manniskans formaga att
skapa situationsforstaelse, finns ett dilemma
mellan 4 ena sidan kravet pd uppkoppling i
natverket och & andra sidan behovet av att
forsvinna fran det elektromagnetiska faltet
for att skydda sig.

Valet av hur relationen mellan méanniska
och teknik skall se ut, beror i sin tur pa hur
relationen mellan data och beslutsfattande
skall se ut. Slagfaltets nitverk drivs av be-
hovet av att dela data, det ar dess kiarna.
Betydelsen av interoperabilitet dr formagan
att dela data och pa denna punkt finns en
parallell till det civila begreppet ”data som
service” (data-as-a-service, DaaS) dar moln-
tjanster utnyttjas for att hantera och bear-
beta data i ett ndtverk. Analogt med detta
har dagens slagfilt ett multidomanmoln eller
slagfaltsmoln (multi domain combat cloud).
Det bestdr oftast av data med olika grader
av sekretess och utveckling av saval rutiner
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och spridning liksom att mjukvaruutveckling
kraver ovning (vilket ocksa praktiserats inom
Nato sedan dtminstone Steadfast Jazz 13).

I nitverket kravs koordinering mellan
medel som verkar i helt olika tidsperspektiv.
Det dr viktigt att ge beslutsfattare mojlighet
attutnyttja hela ”verktygsladan” i natverket
och samtidigt fa 6verblick over sarbarheter
och mojligheter, samtidigt som det galler att
kunna sla till snabbt mot en fiende. Tekniken
kan anvindas for att integrera olika datakal-
lor (elektro-optiska, infraréda, radar, akus-
tiska) fran olika dominer. Det handlar med
andra ord inte bara om delad ligesuppfatt-
ning, utan om hur beslut skall tas i opera-
tioner. Delvis pddrivande denna utveckling,
delvis som en hjilp for att hantera mangden
data, har HMI-baserade ledningsstod borjat
utvecklas. De mojliggor i basta fall dynamisk
malhantering (dynamic targeting) och data-
hantering i realtid (dynamic synchronization).
Utvecklingen har drivits mot en situation
dar data fran dominerna kopplas samman
och dir maskiner viger risk, sannolikheter,
osakerhetsfaktorer, komplexitet, konsekven-
ser och ansvar vid olika handlingsalternativ
(Human-In-The-Loop, HITL, Human-On-
The-Loop, HOTL respektive Human-Out-
Of-The-Loop, HOOTL).

Flera analytiker understryker att det bor
finnas en stravan efter manskligt samtycke
som utgangspunkt, inte att manniskan en-
dast kommer in i undantagsfall. Det finns
olika ansatser for att hantera den kognitiva
processen for att skapa mansklig situations-
forstaelse i en maskindriven process.?* En
modell som vickt intresse forsoker bygga
in rutiner for att ocksd fora fram data som
talar emot ett maskingivet alternativ, allt i
syfte att lata uppgiften styra flodet av data
i stillet for tvart om.

Dessa varianter av automatiserad ver-
kanskedja ar utgangspunkten for de led-
ningskoncept som bade USA nationellt och



Nato utvecklar inom ramen f6r MDO. Som
en spansk officer konstaterat dar annu de
flesta operationer dock ”mono-domana”.4°
Utmaningen for ledningsstodet ar att 6vergd
till stridscentrerad snarare dn ledningscen-
trerad verksamhet, vilket innebir att beslu-
ten delegeras till chefer som har mandat och
mojlighet att agera med formagor i alla do-
maner. Vi kan notera att det inte finns nagon
egentlig skillnad pa dominer och funktioner
i dagens doktriner inom Nato, och att den
stridscentrerade ambitionen inte i sig gor
skillnad mellan civila och militdra resurser.

Ursprungligen 2017-18 experimentera-
de USA med ett pilotprogram for 6vningar
med stridsgrupper i US Pacific Command.
Erfarenheterna frdn denna period var att
skapa multidomidnoperationscentra: anting-
en som en cell som stodjer mark-, sj6- och
luft, eller en Al-losning som anvinder hela
stabens data (inklusive rymd- och cyberfor-
maga). En annan erfarenhet ar att anvianda
den delegeringsmojlighet som redan finns
inom Nato:s taktiska stridshanteringsfunk-
tioner (TBMF) for att skapa taktiska multi-
domanfunktioner.#" Erfarenhetsbanken har
fyllts pa av experimentverksamhet, interak-
tiva testbaddar, 6vningar, demonstratorer
och krigsspel inom och utanfor Nato:s ram.

Experimenten utgdr ofta fran den etablera-
de militara principen att fordela understodd/
understodjande forband i enlighet med hogre
chefs bedomning (supported/supporting in-
terrelationship, SSI). Formdgan att snabbt
samordna data pa slagfaltet beror i hog ut-
strackning pa utvecklingsgraden av tekniken
inom tre dimensioner. For det forsta galler
det formdagan att distribuera data i nitver-
ket (fran ingen till omfattande), dels giller
det formdgan for enheterna i natverket att
interagera med varandra (fran begransade
till obegransade) och slutligen galler det be-
slutsrittigheter for enheterna i natverket (fran
begransade till breda och allomfattande).**
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Malet for denna verksamhet dr att utveck-
la ett synkroniserat, motstandskraftigt och
interoperabelt ledningsstod som kombinerar
dynamisk médlhantering och datahantering i
realtid. Denna idé om dynamisk ledning (dy-
namic C2) finns i Nato:s operationskoncept
(Joint All-Domain Operations, JADO), saval
som AJP-6 (for CIS) som antogs 2024. Det
amerikanska ledningskonceptet (Joint All
Domain Command, and Control, JADC2),
anger mélet att skapa en modulr, skalbar och
flexibel ledningsstruktur. I Nato:s lednings-
koncept (Cross Domain Command Concept,
CDCQ) inriktas ledningsutvecklingen 2040
mot kollaborativ ledning (orkestrering och
synkronisering). Det senare konceptet inne-
fattar en vigkarta for implementering av
natverksledning med delmal: att foriandra
organisationen i SHAPE och fortsatt an-
vianda ovningar for att experimentera med
orkestrering och synkronisering av resurser
som inte dr understillda Nato:s ledningsked-
ja. Implementeringen Overses av en sarskild
grupp 1 SHAPE (Strategic Initiatives Group,
SIG). Fragan dr dock hur implementeringen
skall ga till och hur den skall bli framgéangs-
rik. Sverige kan med andra ord, likt manga
andra linder, konstatera att "hur en allierad
nation implementerar MDO inom sina for-
svarsgrenar, forsvarsministerium och myn-
digheter dr inte tydliggjort”.*3

Reformutmaningar

Denna artikel har hittills skissat ett strate-
giskt ssmmanhang i vilket det natverksbase-
rade slagfaltet dterkommit under de senaste
decennierna. Den har dven malat upp hur
de nuvarande teknologiska realiteterna ser
ut och hur alliansen hanterar dessa i sina
doktriner. Givet den experimentella karak-
taren pa implementeringen blir det av stor
vikt att resonera kring hur Sverige och den
svenska armén kan hantera MDO.
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Det finns manga likheter mellan dagens
strategiska situation av reformering av strids-
krafterna, och tidigare situationer i histori-
en. Krigforingen utvecklades experimentellt
under mellankrigstiden och senare narmast
explosionsartat under 1940-talets krigsfor-
hallanden. Det finns ocksd manga likheter
med utvecklingen under 1970-talet, dd det
fanns stora forhoppningar om att ta ”ett stort
kliv framdt” inom teknologisk utveckling
och inforandet av doktrinen AirLand Battle.

Det finns manga skillnader
mellan den nuvarande
situationen och tidigare forsok
att bygga ndtverksbaserade
l6sningar.

Det ar sldende hur dagens situation med
framvixten av ett natverksbaserat slagfalt (in-
klusive erfarenheterna fran kriget i Ukraina)
liknar framvixten av det nitverksbaserade
forsvaret runt sekelskiftet 2000. Det finns
med andra ord en dterkommande idé om
att data driver slagfiltet, att snabbt utnytt-
jande av data mojliggor framgangsrik be-
kampning, vilket i sin tur mojliggor seger
i ett krig. Det fanns redan i NNEC tankar
om behovet att dela data (Share to Win) och
”system av system” pa slagfiltet. Samtidigt
ar det ocksa patagligt hur denna utveckling
pa intet sdtt gjort mdnga traditionella sol-
datfirdigheter otidsenliga.

Poangen med att uppmarksamma dessa
kontinuiteter ar att det dr missvisande att
tro att MDO utgor “ett militart paradigm-
skifte”.#4 Snarare dr det den senaste versionen
av en tanke som utvecklats successivt med
tekniken under flera decennier. En gradvis
utveckling fran en plattforms- och typma-
terielcentrerad Forsvarsmaket till en alltmer
mjukvarubaserad och innovationsfokuse-
rad Forsvarsmakt, forefaller vara en stark
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drivkraft. Poingen med detta konstaterande
ar att manga av erfarenheterna fran opera-
tionskonstens utveckling, inklusive gemen-
samma operationer, fortfarande ar relevanta.

Samtidigt dr det ocksa tydligt att det finns
maénga skillnader mellan den nuvarande
situationen och tidigare forsok att bygga
nitverksbaserade losningar. Dels har tek-
niken blivit mognare. Visionidra plattfor-
mar har tagit klivet ut fran Power Point-
presentationerna pa ett satt de inte kunde
runt sekelskiftet 2000 (en konsekvens av
Moors lag). 5G-tekniken erbjuder hog och
tekniskt palitlig bandbredd. Utvecklingen av
Al har snarare overtraffat manga prognoser
fran sekelskiftet, och till skillnad fran NBF
drivs utvecklingen i hog grad av civil teknik
snarare an militir forskning och utveckling.
Med hjilp av satelliter kan ledningsstodsys-
tem fungera dven om markbaserad infra-
struktur 4r utslagen. Kriget i Ukraina visar
att grunddragen i slagfiltet som natverk pad
ett semi-transparent slagfilt existerar idag.

Det finns ocksa en hel del traffsaker kritik
mot MDO och tanken pd multidomaninte-
gration. Det dr en dterkommande kritik av
natverksbaserade koncept att fullstandig in-
tegration varken ar tekniskt, organisatoriskt
eller kulturellt genomférbart.#s Tva analy-
tiker pekar pd begreppsforvirringen kring
MDO, mojligen darfor att forkortningen an
sa lange ar positivt laddat och drar till sig
uppmairksamhet frdn manga aktorer inom
forsvarsorganisationerna. Det finns olika
syn pa vad som konstituerar en domin och
inte minst hur begreppet skall organiseras
praktiskt. I1ander som USA, Storbritannien,
Tyskland, Frankrike och Israel har uppgif-
ten med doménintegration givits till mark-
divisionen.*® I Nato pekas ofta armékaren
ut som den “kritiska echelongen i utféran-
detav MDO”.47 CDCC utvecklar dock inga
detaljer om vare sig orkestrering, synkroni-
sering och AL I brist pa tydlighet finns dess-



utom risken att ledningsstoden blir s& om-
fattande att mer fokus ligger pa dessa dn pa
att bekidmpa fienden.*®

An mer problematiskt, vilket pipekats av
Lawrence Freedman, ar det flitigt forekom-
mande grundantagandet att snabbt agerande
pa slagfaltet innebar ett snabbt strategiskt
avgorande av kriget.*® Det komplicerade
samspelet mellan taktisk och strategisk ni-
va har inte blivit mindre komplext med den
tekniska utvecklingen. Mojligen ar grunden
i problemet att det finns en ontologisk ut-
maning att konceptualisera en verksamhet
som rymmer bdde tids- och rumsgrinser
(mark, sjo, flyg) och sdidana som forvisso har
en rumsdimension, men som i sig ar en del
av funktionen i de andra (cyber och rymd).

Sverige mdste skapa en
ledningsstruktur som
uppmuntrar innovation och
snabb teknikintegration.

Som tidigare konstaterats pressar den stra-
tegiska situationen i varldspolitiken Vist att
ligga framst i teknikutvecklingen. Det var
saledes inte grundforutsdttningen for det
natverksbaserade forsvaret som de ameri-
kanska pionjarerna fatt om bakfoten runt
sekelskiftet 2000. Det intressantaste dr inte
heller en skolastisk diskussion om for- och
nackdelar med hur denna utveckling gor sig
gillande i olika typer av koncept. Sverige
kan vilja hur man hanterar den dterkom-
mande teknikanpassningen, men inte latsas
att den inte gor sig gallande. Med andra ord
har den tekniska utvecklingen varit succes-
siv, men den kumulativa effekten har nu
blivit disruptiv. Konsekvenserna innebar
saledes att det finns behov for det svenska
forsvaret att genomga “en genomgripande
forandring”.5° Den stora frdgan ar snarare
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var och hur dessa nitverk skall organiseras
i en nationell- och allianskontext.

Den datadrivna Forsvarsmakten:
beslutsstod, doktrin, kulturell
forandring

De mest omedelbara erfarenheterna av do-
manintegration har dragits fran kriget i
Ukraina. Med andra ord dr det oundvikligt
att folja denna utveckling, men poidngen ar
inte att alla erfarenheter gar att 6verfora till
svenska forhallanden. Den svenska arméns
experimentverksamhet pd P7 har identi-
fierat den svenska maélsittningen som den
”datadrivna brigaden” vars ledning utgar
fran ”en distribuerad natverksstruktur”.’"
Arméns experimentverksamhet rekommen-
derar att brigaden bor bygga upp en under-
rittelse- och understodsbataljon med for-
maga att leda lagesbild, autonoma system
och langriackviddig bekimpning.’* Denna
idé ligger ocksa i linje med erfarenheter fran
kriget i Ukraina.5?

Men fragan handlar inte bara om slag-
faltsnatverk (mark, sjo, luft). Det ar en minst
lika viktig dimension att forma ett innova-
tionsndtverk (experiment, utveckling, an-
skaffning). P4 detta omrdde formulerar sig
P7s experimentverksamhet narmast desperat.
Det anses tydligt att ”Sverige maste skapa
en ledningsstruktur som uppmuntrar inno-
vation och snabb teknikintegration, annars
blir vara forband taktiskt forutsagbara och
irrelevanta”.54 Darfor dr det "bradskande att
integrera CD&E i ordinarie verksamhet” .5’
I praktiken ar den svenska anviandningen
av Systemmalsattningar (SMS) inte langre
andamalsenlig och ”darfor maste en bety-
dande del av anskaffningen ske direkt av
brigaderna”.5¢

Behovet att kopplas till slagfilts- och
innovationsnitverk finns inte bara for for-
banden, utan ocksa i lika hog grad for for-
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svarsgrenarnas och Forsvarsmaktens besluts-
stod. I Ukraina har forbanden, som ovan
namnts, involverats och drivit CD&E, men
dven Ministeriet for digital transformation
har utvecklat flera intressanta utvecklings-
linjer pa strategisk niva. Att djupare invol-
vera forsvarsgrenarna innebir en fortsatt
organisationsutveckling i enlighet med lo-
giken som redan pagdtt under decennier.
Forsvarsgrenarna behover likt forbanden
bygga nitverk mellan varandra, inte minst
for att dela erfarenheter av att hantera fragor
man aldrig hanterat forut.’” Aven forsvars-
grenarna behover bygga natverk ocksa till
allierade och civila aktorer som det ar sir-
skilt viktigt att ha en relation till. Exempelvis
behover prestationerna av Al-genererade
beslutsunderlag hela tiden utvirderas, och
detta ar ett typexempel pd en funktion dir
det redan finns 6ppna och etablerade verk-
tyg i den privata sektorn.’®

Som konstateras ovan existerar myck-
et av den relevanta tekniken for slagfal-
tet redan som civila applikationer, men pa
grund av kulturellt grundade forestillning-
ar anvinds de inte militdrt.5 Losningar for
framtiden innebar foljaktligen kulturell ut-
veckling och forandring: fran behovet att
skydda data till att dela data. Som histo-
rikern Michael Howard konstaterat ar det
egentligen inget problem att ha fel doktrin
pa plats nir kriget borjar, eftersom det av-
gorande dr formagan att ”fa den snabbt pa
plats i ritt 6gonblick”.%® Eftersom kampen
i det uni-multipoldra systemet har intensi-
fierats, ar det hog tid att oka takten i denna
forandringsprocess. Hur snabbt tekniken dn
utvecklas kan den inte kompensera for be-
hovet av minniskans anpassning.

Slutsatser: behovet av slagfalts-
nitverk och innovationsnatverk

Det ir global maktpolitik som driver fra-
gan om hur Vist skall hantera dagens och
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morgondagens operationsmiljo, nitverks-
slagfaltet. Ett grundliaggande antagande ar
att varianter av det glesa och nitverksbase-
rade slagfaltet kommer att dterkomma sd
linge det forhaller sig sa.

Det underliggande antagandet for ut-
vecklingen av slagfiltet dr att effektiv han-
tering av data leder till snabbare bekamp-
ning, vilket i slutindan leder till framgang i
kampen mot en fiende. Det finns i sig inget
att invanda mot resonemanget: pa taktisk
niva finns det inget forband som vill bli be-
kampadien duellsituation, pd operativ niva
finns det ingen faltherre som vill bli av med
sina resurser, och pa strategisk niva finns
ingen politiker som bejakar stora militdra
forluster. En viktig poing med resonemang-
et om natverksslagfiltet ar att det finns en
begransad vits att kritisera enskilda formu-
leringar i en doktrin eftersom den centrala
utmaningen forefaller vara att forstd hur
domainintegration skall organiseras. Snarare
an en dndlos jakt pa perfekta formuleringar
i doktrindokument behovs regler och ruti-
ner for hur nitverksbyggande skall ske pa
taktisk, operativ och strategisk niva.®* Det
viktiga dr inte MDO utan férandringarna i
variablerna teknologi och doktrin.®*

Militdren ar i sig sjilva en del av inte bara
ett slagfaltsnitverk (inomorganisatoriskt och
med allierade), utan ocksi ett innovations-
natverk (experiment, utveckling och anskaff-
ning av EDT). Dessa nitverk kan delvis vara
overlappande eftersom de konstitueras av
en mer flytande uppbyggnad dn en hierarki.
Detta ligger ocksa i linje med den politiska
inriktningen for Forsvarsmakten om snab-
bare reformering, och en forindrad syn pa
anskaffning och materielanskaffning.

Overbefilhavaren har en roll som 6ver-
gripande ansvarig inom Forsvarsmakten,
inte minst for sakerhetsdimensionen i de
system som byggs upp, men ocksa interna-
tionellt gentemot allierade och kommersiella



aktorer pd koncerniva. Har kan det strate-
giska beslutsstodet behova utvecklas, sa att
Forsvarsmaktens ledning kan fatta uppda-
terade och informerade beslut baserade pa
teknikutvecklingen och den politiska in-
riktningen. Det ar viktigt att borja tinka
i termer av harmonisering, vilket gor att
exempelvis allierade i Norden varken kan
ligga for langt framme eller for langt efter
i den tekniska eller organisatoriska utveck-
lingen. Forsvarsgrenarna maste ocksa fa en
aktivare roll och kan inte heller ha en ut-
veckling som ir isolerad fran sdvil allierade
som den civila tekniken. Tabell 1 illustrerar
natverksuppbyggnaden och fokus for olika
nivder 1 systemet:

Slagfaltsnatverk | Innovationsnétverk
Strategisk | Nato, Norden DIANA, Nordefco
Operativ | Nato, Norden, Forsvars-
Forsvarsmakten | innovationsradet
Taktisk Forsvarsmakten, | Lokala
forsvarsgren

Tabell 1 Slagfaltsnitverk och innovationsnditverk

Det finns en levande debatt om hur den tek-
nologiska och organisatoriska utvecklingen
paverkar kombinerade vapen, sdvil stridens
som forbandens karaktir.®> Detta ir en de-
batt som denna artikel av utrymmesskal inte
kan diskutera pa djupet. En global nivellering
av de ekonomiska och teknologiska forut-
sattningarna har ocksa forutsittningen att
nivellera mojligheterna till seger. A andra si-
dan kan teknisk overlagsenhet leda till mot-
atgiarder som syftar till att dra ner tempot
pa slagfaltet. Att forbanden ar integrerade i
denna process gor det viktigt att Oka forsta-
elsen for hur innovation dven kan pdverka
motstandarens taktikutveckling. Baserat pa

TEMA ARMEN

de historiska erfarenheterna av teknologisk
utveckling ar det troligt att denna debatt
ocksd kommer att driva pd konceptuell och
doktrinar utveckling av MDO. I detta sam-
manhang maste ocksa hallas oppet for att
mycket av doktrinutvecklingen inom MDO
kan komma att stanna upp om USA viljer
att helt vianda ryggen till Europa.

Analysen ovan pekar saledes snarare mot
enviss aterhallsamhet vad giller en aterkom-
mande kanonad av begrepp och forkort-
ningar, och att det dr pd denna punkt som
fokus pd slagfiltsnitverk respektive innova-
tionsnitverk har en funktion. Oavsett vilken
doktrindr forpackning, eller vilka modeflu-
gor som kommer att prigla morgondagen,
kommer chefer pa strategisk, operativ och
taktisk nivd att behova stalla sig, tillfreds-
stillande besvara och tydligt kommunicera
tva fragestallningar:

1. Hur forvdntas mina understillda upp-
trada pa slagfaltet?
2. Hur ser mitt innovationsnatverk ut?

Det ar ett faktum att bade civil och militar
teknik kommer att fortsitta utvecklas, men
det viktiga for organisationsutvecklingen i
Forsvarsmakten dr inte att vanta pa att den-
na skall konceptualiseras och bli dannu en i
raden av doktrinforkortningar. For oavsett
forpackning behover Forsvarsmakten identi-
fiera, uppratthalla och utveckla slagfaltsnit-
verk och innovationsnitverk. Vigen framat
ar saledes att inte forneka drivkrafterna for
krigforingens utveckling, samtidigt med in-
sikten att det inte finns ett enskilt koncept
som utgor frilsningen for Forsvarsmakten.

Forfattaren ar lektor i krigsvetenskap vid
Forsvarshogskolan.

27



NR I JANUARI/MARS 2026

Noter

1. Denna artikel dr en forkortad version av rap-
porten ”Nu ar det vil revolution pd géng?”
(Forsvarshogskolan, 2025). Forfattaren vill
tacka Robert Dalsjo, Matthew Ford, David
Gebre-Medhin, Aaron Jackson, John Nisser,
Ove Pappila och Jan Angstrom fér kommen-
tarer och synpunkter pa rapporten.

2. NATO, Alliance Concept for Multi-Domain

Operations, Enclosure 1, SHSDP/SDF/TT-

010038, ACT/SPP/CNDV/TT-5856, 10 March

2023.

Pappila, Ove: ” Vad dr Multi Domain Opera-

tions?”, KKrVAHT, nr 1/2025, s 54, 61.

4. Dekker, Ralph, Gubbels, Frank, Kalloniatis,
Alex: “From Concept to Capability. In the
NATO’s C2 of multidomain operations: histo-
ry, evolution and challenges” Presented during
the 29™ International Command and Control
research and technology symposium (ICCRTS),
NATO C2COE 2024, s 10; Stubb, Alexander:
Tal for 254:e nationella forsvarskursen, 3 no-
vember 2025.

5. Detta har dock inte hindrat att intresset kring
fenomenet vixt: exempelvis har det har formats
ett natverk om MDO pa Forsvarshogskolan,
och skolans Ove Pappila har kint sig manad
att introducera fenomenet Pappila, 2025.

6.  Allen, Patrick & Gilbert, Dennis: “Qualifying
the Information Sphere as a Domain” Journal
of Information Warfare, No. 3, 2010, s 42, for-
fattarens Oversattning.

7. FMV, Mot ritt insats... PE-studien — koncept
och vision for adekvat insats (Stockholm: 2000).

8. Spirtas, Michael: "Toward one understanding
of multiple domains”, RAND Commentary, 2
May 2018.

9. Owens,Bill: Lifting the fog of war Farrar, Strauss
and Giroux, 2000.

10. Se dven Nisser, John: Implementing Military
Doctrine, Doktorsavhandling, Forsvarshog-
skolan, 2025.

11. Libiseller, Chiara & Michaels, Jeffrey H.:
“Introduction to the special issue”, Special Issue:
Fads and Fashions in Strategic Studies, Journal
of Strategic Studies, No. 4, 2023.

12. Huntington, Samuel: “The lonely superpower”,
Foreign Affairs, Vol. 78, No. 2, 1999.

13. Se exempelvis National Intelligence Council,
(NIC), Global Trends 2040. A more contested

99

28

14.

I5.

16.

17.

18.

19.

20.

21.

22

23.

24

25.

world, 2021; Munich Security Conference
(MSC) Report, Lose-lose?, 2024.

Dalsjo, Robert: ”Fangna av en stormvind”,

Axess, mars 2024.

Tucker, Patrick: ”Biden Requests Less Than 1%

Boost to Pentagon R&D, Despite Hyping New
Defense Tech”, Defense One, 28 May 2021.

National Center for Science and engineering
Statistics, (NCSES), Analysis of Department

of Defense Funding for R&@’D and RDTGE
in FY 2022. NSF 25-301, National Science

Foundation, 2024.

Nouwens, Meia: “China’s dual use space sec-
tor goes global” International Institute for

Strategic Studies, (IISS), July 2025; se dven
Funaiole, Matthew P. & Hart, Brian, “China’s

Military in 10 Charts”, Center for Strategic and

International Studies (CSIS) 2025.

Munich Security Conference (MSC) Report,

The Great Puzzle: Who will pick up the pie-

ces? 2019, S §2.

Gaida, Jamie, Wong-Leung, Jennifer, Robin,
Stephan, Cave, Danielle: ASPI’s Critical Tech-
nology Tracker. The Global Race for Future

Power, Australian Strategic Policy Institute
(ASPI), Policy Brief 2023.

Det finns naturligtvis 4ven andra paverkansfak-
torer, som exempelvis en vixande inrikespoli-
tisk kanslighet for militira forluster och sva-
gare prioritering av militdrutgifter.

Department of Defense, Quadrennial Defense

Review Washington, 2014, s 22.

. Tidigare forsok av USA inkluderar den ”forsta
kompensationsstrategin” som under 19 50-talet
ledde fram till de taktiska kdrnvapnen, och den

”andra kompensationsstrategin” pd 197o-talet
som lade grunden till kryssningsmissiler, smyg-
teknik och storskalig overvakningsteknik.
Christiansson, Magnus: “Defence planning bey-
ond rationalism: the third offset strategy as a
case of metagovernance”, Defence studies, No.
3, 2017.

. Jag tackar Robert Dalsjo for denna poing.

Hvizda, Mark, Frederick, Bryan, Laufer,

Alisia, Evans, Alexandra T., Guiness, Kristen,

Ochmanek, David A.: Dispersed, disguised,

degradable. The Implications of the Fighting

in Ukraine for future U.S.-involved conflicts,

RAND Report 2024, s 13.



26.

27.

28.

29.

30.

31.

32.

33-

34-

35-

36.

37-

Watling, Jack, Zabrodski, Mykhailo, Danylyuk,
Oleksander, Reynolds, Nick: “Preliminary
Lessons in conventional Warfighting from
Russia’s Invasion of Ukraine”, RUSI, February-
July 2022.

Kayali, Laura: “France wants its own military
Al algorithms”, Politico, 7 February 2025.
Watling, Jack: Emerging Approaches to Com-
bined Arms Maneuver in Ukraine, Insight
Papers, RUSL, 202 5; Watling et al.: “Preliminary
Lessons in conventional Warfighting from
Russia’s Invasion of Ukraine”, 2022; Garnier,
Guillaume & Néron-Bancel, Pierre: At the oth-
er side of the hill’: The benefits and false pro-
mises of battlefield transparency, Ifri studies
2024.

Garnier & Néron-Bancel, "At the other side
of the hill’: The benefits and false promises of
battlefield transparency, s 39.

Se exempelvis Hammes, Thomas X.: ”Tactical
Defense Becomes Dominant Again” Joint Forces
Quarterly, 4th Quarter 2021, och Watling,
Jack & Reynolds, Nick: “Stormbreak: Fighting
Through Russian Defences in Ukraine’s 2023
Offensive”, Special Report, RUSI, 2023.
Pappila, 2025, ” Vad dr Multi Domain Opera-
tions?”.

Skog Haslum, Ewa: “Introduction Regional
Military Challenges”, anforande pd konfe-
rensen Strategies, Deterrence and Resilience,
Kungliga Krigsvetenskapsakademien, 20 no-
vember 2025.

Forsvarsmakten, Doktrin Gemensamma ope-
rationer Forsvarsmakten, 2020, s 28.

Se dven exempelvis Boot, Max: War Made
New. Technology, Warfare, and the Course of
History 1500 to Today, Gotham Books, 2006.
Citerad i Tucker, Patrick: “Move faster, share
things: A former NATO transformation chief
previews the summit” Defense One, 7 June
2025.

Gilli, Andrea, Gilli, Mauro, Grgic: “NATO,
multi-domain operations and the future of
the alliance”, Comparative Strategy, Vol. 44,
No. 1 2025, s 78; se dven Trabucco, Lena &
Salling Larsen, Esben: Artificial Intelligence in
Command and Control Djef Publishing, 2025.
Watling et al.: “Preliminary Lessons in con-
ventional Warfighting from Russia’s Invasion
of Ukraine”, 2022.

38.

39-

40.

47T.

42.

43.

44.

45.

46.

47.

48.

49.

50.

SI.

TEMA ARMEN

Hvizda etal.: Dispersed, disguised, degradable.
The Implications of the Fighting in Ukraine for
future U.S.-involved conflicts, s 2.

Se exempelvis Endsley, Mica R.: “From Here
to Autonomy: Lessons Learned from Human-
Automation Research”, Human Factors, no. 59
2017, s 5—27; Endsley, Mica R.: ”Theoretical
underpinnings of situation awareness: a criti-
cal review” in Endsley, Mica R. & Garland,
D. J. (eds.), Situation Awareness Analysis and
Measurement Lawrence Erlbaum Associates,
2000.

Canovas, Juan: “Multi-Domain Operations
and the Challenges to Air Power” Joint Air
Power Competence Center, Joint Air & Space
Conference 8-10 October 2019, s. 49.
Verney, Jean-Michel, Vicotte, Thomas, le
Quement, Laurent, “Human-On-the-Loop”:
Joint Air & Space Conference, 7-9 September
2021,8 I37.

NATO, Command and Control (C2) Agility,
STO Technical Report, TR-SAS-085 2014, s 3.
Dekker et al: “From Concept to Capability. In
the NATO’s C2 of multidomain operations: his-
tory, evolution and challenges”, s 1o.
Forsvarsmakten, Arméns experiment med
brigadledning vid MekB7 Delrapport 1 okto-
ber Forsvarsmakten, 2025, s 8.

Garnier & Néron-Bancel: *At the other side
of the hill’: The benefits and false promises of
battlefield transparency, s 58; se dven Marrow,
Michael: “’Network-centric’ security ‘killing us’
on JADCz2 initiatives: USAF general”, Breaking
Defense, 11 July 2023.

Ellison, Davis & Sweijs, Tim: Empty Promises?
A year inside the world of multi-domain opera-
tions Hague Center for Strategic Studies 2024.
Malow, Andreas & Blythe, Wilson C.: “Multi-
Domain Warfighting in NATO. The 1 German-
Netherlands Corps View”, Military Review,
May/June 2022, s 19.

Ellis, Patrick: “How the Army is putting the
Commander Back in Command and Control”,
War on the Rocks, June 17 2025.

Freedman, Lawrence: “The Age of Forever Wars.
Why Strategy No Longer Delivers Victory”,
Foreign Affairs May/June 2025.
Forsvarsmakten, Arméns experiment med
brigadledning vid MekB7, s 9.
Forsvarsmakten, Arméns experiment med
brigadledning vid MekB7, s 22.

29



NR I JANUARI/MARS 2026

52.

53
54

55-

56.

57-

58.

59.

30

I detta sammanhang ir det viktigt att beakta
att det finns behov av langrickviddig bekamp-
ning pé olika nivder i alla tre forsvarsgrenar.
Jag tackar Ove Pappila for detta papekande.
Watling, 2025, s. 22.

Forsvarsmakten, Arméns experiment med
brigadledning vid MekB7, s 14.
Forsvarsmakten, Arméns experiment med
brigadledning vid MekB7, s 16.
Forsvarsmakten, Arméns experiment med
brigadledning vid MekB7, s 21.

Se Magee, Aden: “The Sad and Sorry Tale of
Cyber Command’s Seven-Year Failure”, War
on the Rocks, September 4 2025 och Tollast,
Robert: ”The Time-Crunch for CyberEM
Command’s Challenges”, RUSI Commentary,
15 July 2025 som varnande exempel.
Levinson, Daniel: “How to keep generative Al
from crashing in combat”, War on the Rocks
2025.

Jfr Plevnik, Mihael & Vuk, Pavel: “Navigating
the uncertainty of the modern environment:

60.

61

62.

63.

multi-domain operations for the defence of
small states”, European Security 2025, s 1-2.8.
Howard, Michael: “Military Science in the

Age of Peace”, Chesney Memorial Gold Medal
Lecture, October 3, 1973, printed in RUSI
[Royal United Services Institute] Journal March
1974.

. Utvecklingen gér tydligen ldngsamt. Redan
2015 genomforde FOI en relevant forstudie (se
Berglund, Erik, Hansson, Anders, Johansson,
Peter, Johansson, Tommy, Larsson, Bjorn,
Nygéards, Jonas: Strid med system i samver-
kan. Teknisk forstudie FOL, 2015).

Det finns dven en mycket viktig etisk dimensi-
on, som beror narmast existentiella frigor som
en konsekvens av den snabba utvecklingen av
AL
se exempelvis Dalsjo, Robert: “Det glesa slag-
filtet och forsvaret av Sverige”, KKrVAHT, nr
3/2019; Jensen, Benjamin & Macias, Jose M.:

“Operational fires in the age of punishment”,
Center for Strategic and International Studies
(CSIS) 2025.



