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Den privat-offentliga samverkan i cyber-
domanen behover accelerera

av Richard Oehme

Résumé

This article argues that public-private collaboration in the cyber domain must accelerate to
meet current and emerging security challenges. Despite a decade of debate and a government
inquiry into the private sector’s role in total defense, Sweden still lacks a clear and function-
al collaboration model. Weak public—private cooperation increases vulnerability to cyber-re-
lated disruptions and undermines total defense capability. Drawing on the author’s long ex-
perience from both sectors, the article identifies six interconnected prerequisites for effective
cooperation: legal conditions, shared benefits, trust, structured frameworks, everyday opera-
tional collaboration, and technical enablers. It highlights persistent legal misconceptions, the
importance of mutual value, and the need for leadership-backed, standardized methods for
information sharing. The article concludes that Sweden must urgently strengthen cross-sec-
tor collaboration at national, regional, and local levels to build a resilient cyber defense in

an increasingly hostile digital environment.

UNDER DET SENASTE drtiondet har frigan om
privat-offentlig samverkan (POS) varit fore-
mal for omfattande diskussion. Det har dven
genomforts en statlig utredning som analy-
serat ndringslivets roll inom totalforsvaret
(SOU 2019:51). Trots detta har arbetet inte
resulterat i en tydlig modell for samverkan.
Detta ar problematiskt eftersom en bristfal-
ligt fungerande POS riskerar att forsvaga
var formdga att uppratthalla samhallsvik-
tiga funktioner bland annat vid allvarliga
cyberrelaterade storningar, och i forlang-
ningen en forsamrad totalforsvarsformaga.

I dagens digitaliserade och uppkopplade
samhille, dir huvuddelen av all samhaills-
viktig verksamhet bedrivs inom den privata
sektorn, dr det avgorande att det offentliga
och det privata utvecklar ett betydligt nar-
mare och mer strukturerat samarbete. Har
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behover det offentliga, ytterst lagstiftarna,
skapa battre forutsdttningar for detta ge-
nom att undanréja onodiga hinder och ge
tydligare ramar som gor det enklare, tryg-
gare och mer effektivt for aktorer att sam-
verka. Mycket kan dock goras omgdende
utan att invinta nya regelverk.

Ett centralt ingdngsviarde som paverkar
forutsattningarna for ett samarbete mellan
primart det offentliga och niringslivet, ar
om det finns en skyldighet enligt forfattning
att rapportera information till en myndighet
eller statligt bolag, sdsom exempelvis enligt
lag (2018:1174) om informationssikerhet for
samhallsviktiga och digitala tjanster. Nir en
sadan skyldighet finns uppstar ndgot annor-
lunda forutsattningar for de aktorer som be-
rors av skyldigheten. Men dven i denna typ
av ’relation” dr det vasentligt att sikerstalla



den gemensamma nyttan, dd det kommer att
bidra till effektiviteten i samverkan och rap-
porteringen. Ytterligare en utmaning ar om
det finns element av tillsyn i relationen mel-
lan det offentliga och naringslivsaktorerna,
men dven hir bor det ga att hitta modeller
for samverkan som framjar det gemensam-
ma sikerhetsarbetet.

Med dessa utgdngspunkter foljer har nag-
ra reflektioner kring POS byggt pa forfat-
tarens erfarenheter fran offentlig och privat
verksamhet de senaste decennierna. Fokus
ar cybersdkerhet, men mycket kan dven till-
limpas pa andra omraden. Vad som sedan
ar centrala omrdden for en god POS varie-
rar utifrdn erfarenheter och perspektiv, men
for min del ser jag dessa sex omrdden som
vasentliga:

e legala forutsittningar

® gemensam nytta

e fortroende

e ramar och metoder for samarbete
¢ fungerande samarbete i vardagen
¢ tekniska forutsattningar.

Dessa omraden ir nira sammanlinkade
och beroende av varandra, vilket innebar
att brister inom ett omrade riskerar att f3
negativa konsekvenser for de andra.

Legala forutsattningar

De juridiska ramarna for samverkan upp-
levs ofta som hinder for narmare informa-
tionsutbyte, ibland helt i onodan. Det finns
seglivade forestallningar, som att “det of-
fentliga kan inte skydda var information” el-
ler “det gdr inte att dela hemlig information
med ndringslivet”. Ofta saknas en grundlig
rdttslig analys bakom dessa slutsatser och
det 4r inte ovanligt att mojliga vigar till
samverkan forbises.

En framétlutad juridisk granskning kan
ofta identifiera l6sningar. Avgorande fragor
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ar om informationen omfattas av sekretess,
och i sa fall vilken typ. Tva relevanta sekre-
tessgrunder i Offentlighets- och sekretessla-
gen (OSL) 2009:400 ar 18 kap. §8, som gil-
ler sakerhets- eller bevakningsdtgarder, samt
affarssekretess. Om informationen omfattas
av forsvarssekretess (OSL 15 kap. §2) krdvs
sarskilda hanteringsregler som godkants av
sakerhetsmyndigheter.

Genom avtal kan parterna
pad forband reglera bur
informationsutbyte och

samarbete ska ske, vilket skapar
forutsdagbarbet och trygghet.

Aven civilrittslig sekretess och tystnadsplikt
kan forsvara delning av information med det
offentliga, sarskilt om motsvarande skydd in-
te finns pd myndighetssidan. Om sekretessen
inte dr absolut, ligger det ofta pA myndighe-
ten att gora en bedomning, dir presumtionen
ar offentlighet. Detta kan skapa osdkerhet
och leda till att information inte delas, trots
att det hade varit juridiskt mojligt.

Avtal kan vara ett effektivt verktyg for att
tydliggora formerna for POS. Genom avtal
kan parterna pa forhand reglera hur infor-
mationsutbyte och samarbete ska ske, vilket
skapar forutsidgbarhet och trygghet. Ett an-
nat hinder ar att vissa myndigheter inte ser
samverkan med naringslivet som en del av
sittuppdrag. Om detta perspektiv saknas pa
ledningsniva kan det paverka juristers och
tjianstemins bedomningar och i praktiken
forsvara informationsutbyte och samverkan.

Gemensam nytta

For att ett samarbete ska fungera krivs att
alla parter ser en tydlig och konkret nytta.
Fragan "What’s in it for me?” dr central och
mdste besvaras for varje deltagande aktor.
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Om nyttan inte ar tydlig riskerar engage-
manget att avta och samarbetet att urholkas.

Ett gemensamt erkdnnande av nyttan —
girna formaliserat genom en Gverenskom-
melse eller dokumentation — dr viktigt for att
sakerstilla sparbarhet och for att forankra
samverkan i organisationernas olika nivaer.
Detta giller 4ven ndr samarbetet sker inom
ramen for en lagstadgad skyldighet, som
exempelvis enligt lag (2018:1174) om in-
formationssikerhet for samhillsviktiga och
digitala tjanster.

Samverkan innebar alltid en alternativ-
kostnad. Den mest uppenbara ar arbetstid,
det vill sdga — resurser som annars kunnat
anviandas for annan verksamhet. For na-
ringslivet innebar detta ofta att tiden for
samverkan tas fran arbete som har direkt
paverkan pd lonsamheten. Darutover kan
det tillkomma kostnader for teknik och
system som kravs for att mojliggora siaker
informationsdelning, sarskilt om det ror
skyddsvird eller sikerhetsskyddsklassifice-
rad information.

Ett vdl fungerande samarbete forutsat-
ter realistiska forvantningar. Det ar viktigt
att diskutera och enas om fragor som: Vad
kan och far delas? Mdaste man fa tillbaka
exakt det man lamnar, eller kan virdet lig-
ga i annan form av dterkoppling? Hur vik-
tig ar tidsaspekten — ska information delas
omedelbart eller kan det ske med viss for-
drojning? Svaren paverkar bade metod och
struktur for samverkan.

Fortroende

Fortroende dr den grundlaggande byggstenen
for all effektiv samverkan. Utan fortroende
sker ingen, eller endast mycket begrinsad,
informationsdelning — oavsett vilka formella
overenskommelser som finns.

Fortroende byggs over tid genom konse-
kvent och transparent agerande, och det kan

168

snabbt raseras vid bristande efterlevnad av
overenskomna regler eller vid missbruk av
delad information. Fortroende méste finnas
pd alla nivder i organisationerna —strategisk
(ledning), operativ (mellanchefer) och tak-
tisk (genomforandechefer, specialister och
tekniker). Om ndgon av dessa nivéder sak-
nar tilltro till processen riskerar samarbetet
att forlora i virde.

Fortroende byggs over tid
genom konsekvent och
transparent agerande

I samverkansforum med flera aktorer blir
det sarskilt viktigt att alla accepterar de fast-
stillda ramarna och metoderna. Nir perso-
ner byts ut behover nya deltagare snabbt in-
troduceras till gallande regler och arbetssatt
for att undvika att fortroendet urholkas och
strukturen forsvagas.

Ramar och metoder for
samarbete

Mainga framgéngsrika samarbeten har star-
tats genom enskilda eldsjdlars initiativ. Dessa
drivkrafter dr vardefulla, men ldngsiktigt
hallbara strukturer kraver forankring pa
ledningsniva i samtliga deltagande organi-
sationer. Utan tydligt stod fran hogsta led-
ningen riskerar samarbetet att bli ytligt och
sarbart for personalforiandringar.

For att samverkan ska fungera over tid
maste parterna enas om tydliga metoder och
regler for informationsdelning. Detta om-
fattar bade vad som ska delas — exempelvis
fardiga rapporter, varningar eller tekniska
indikatorer pa intrang — och hur det ska
delas, sasom skriftliga rapporter, muntliga
avstimningar eller dterkommande moten.
Det dr dven avgorande att faststilla hur
informationen far spridas inom respektive



organisation och om, samt i vilken form,
den far vidarebefordras till andra aktorer. I
vissa fall kan det vara nodvindigt att ano-
nymisera eller bearbeta uppgifterna innan
vidare spridning.

Tydliga hanteringsregler maste bygga pa
en juridiskt hdllbar grund. Ett vilkint verk-
tyg inom cybersdkerhetsomrddet dr trafik-
ljusprotokollet (Traffic Light Protocol, TLP),
som p4 ett enkelt satt anger hur information
far spridas och till vem. Genom att anvan-
da TLP skapas en gemensam forstaelse som
minskar risken for missforstind och skyd-
dar kinsliga uppgifter.

Fungerande samarbete 1
vardagen

Aven med starka strukturer och tydliga avtal
madste samarbetet underhdllas i det dagliga
arbetet. Regelbunden interaktion dr avgoran-
de for att bygga relationer och uppritthélla
fortroende. Att forsoka starta ett samarbe-
te forst vid en kris ar sillan framgangsrikt.
Darfor bor samverkan ske kontinuerligt, och
didr det inte ar mojligt bor den dtminstone
Ovas regelbundet sd att processerna dr vil
inarbetade nir behovet uppstér.

Forutsittningarna skiljer sig 4t mellan ope-
rativ och icke-operativ samverkan. Operativ
samverkan innebar ofta hantering av kans-
lig, ibland sekretessbelagd, information som
maste delas snabbt. Detta stéiller hoga krav
pa bade teknik och rutiner. Icke-operativa
forum, som triffas exempelvis 6-10 ganger
per ar for att utbyta erfarenheter, har andra
krav och kan vara enklare att etablera och
underhalla.

Tekniska forutsattningar

Tekniken ar sarskilt viktig for operativ sam-
verkan, dar brist pd godkinda [6sningar kan
bli ett avgorande hinder. Det ar inte ovanligt
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att organisationer tar till icke-godkianda
losningar — sa kallad ”skugg-IT” - for att
kunna dela information, vilket medfor risker.
Godkinda och anpassade tekniska plattfor-
mar ar darfor en nyckelfaktor for framgang.

De dtgarder som vidtas mdste
omfatta alla nivder — nationell,
regional och lokal.

For den offentliga sektorn giller att varje
myndighet, region eller kommun sjalv mdste
godkinna den teknik och de informations-
floden som anviands. Processen blir enklare
om det redan finns en l6sning som godkants
av en annan aktor. Om informationen ar si-
kerhetsskyddsklassificerad kravs dessutom
kryptosystem godkanda av Forsvarsmakten.
Myndigheten fér samhaillsskydd och bered-
skap (MSB) kan besluta om tilldelning av
signalskydd for den civila sektorn, medan
Forsvarsmakten ansvarar for motsvarande
stod till aktorer som samverkar med det mi-
litdra forsvaret.

Avslutande reflektion

Mojligheterna att forbattra den privat-of-
fentliga samverkan dr redan idag betydande,
och det ar angelaget att agera skyndsamt.
De dtgirder som vidtas maste omfatta alla
nivder — nationell, regional och lokal - for
att sikerstilla en robust och motstdndskraf-
tig struktur. Samverkan bor inte begrinsas
till enskilda sektorer; sektorsovergripande
samarbete dr avgorande for att mota dagens
och morgondagens hot- och riskbild.
Energi-, telekommunikations- och bank-
sektorn har redan etablerat starka samarbe-
ten inom sina respektive omrdden och med
centrala myndigheter. Nu dr det dags att
fler branscher, sdsom hilso- och sjukvarden,
transportsektorn och hamnverksamheter, tar
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en mer aktiv roll. Att arbeta i isolerade silos
arinte langre hallbart - cybersikerhet maste
bli en gemensam prioritet. Det krdvs daven
ett skifte dir vi stirker de regionala struk-
turerna — genom samarbete mellan regioner,
lansstyrelser och niringslivet — samt lokalt,
diar kommuner och lokala foretag behover
ta en mer aktiv roll inom ramen for den nya
strukturen for civilt forsvar. Att skjuta pad
detta arbete innebar att vi utsitter oss for
okade risker i en tid ddr hot- och riskbilden
snabbt forandras till det sdmre.
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I en alltmer digitaliserad varld, ddr séar-
barheter kan utnyttjas brett och konsekven-
serna bli omfattande, dr en sak tydlig: en-
sam ar inte stark. Endast genom en breddad
och tvirsektoriell samverkan kan vi bygga
en langsiktigt, robust och hallbar sikerhet
som star emot framtidens hot.

Forfattaren dr Senior managementkonsult
vid Knowit AB med fokus pa samhallssa-
kerhets- och cybersikerhetsfragor.





