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Résumé

In this essay I have highlighted a number of areas that are of concern
and give us reason to remain vigilant and prepared to act quickly, col-
lectively and clearly - and always with consideration of the core values
of democracy, which it is our joint task to protect. However, there are
also positive things that are worth pointing out. Swedish democracy
stands up strongly in international comparisons. We have begun the re-
building of our total defense and we as a nation are very united behind
the idea that imperialist powers do not have the right to create spheres
of interest and attack neighboring countries in violation of international
law. We also stand united behind the effort to give Ukraine the support
it needs. By joining NATO, we stand stronger together with others in a
defense alliance, whose effect is deterrent and thus peacekeeping. The
international cooperation to create democratic resilience and to coun-
teract information threats is continuously strengthened. Within the EU,
the term FIMI (Foreign Information Manipulation and Interference) has
been established which provides a good framework and starting point
for continued work. In recent years we have seen a markedly increased
public awareness of how information can be used as a weapon even in
peacetime. Of course, we are by no means finished. This is work that we
need to continue - together and continuously - to create resilience and
the ability to protect our open democratic society, the free formation of
opinions and Sweden’s freedom and independence.

DET HAR NU gdtt nastan tre ar sedan Myndigheten for psykologiskt for-
svar (MPF) inrittades och det kan finnas skil att summera en del erfa-
renheter men ocksa sitta in dessa i en historisk och sikerhetspolitisk
kontext, samtidigt som vi blickar framdt mot det som ligger framfor oss.

Jag var med da, nir det ”blastes tapto”, som det kallades, for det psy-
kologiska forsvaret, eller gravol, som Olle Wistberg kallade det i sitt tal
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da Styrelsen for psykologiskt forsvar lades ned 2008." Myndigheten hade
da kanske gatt nagra ar pa overtid da de flesta skarpa uppdragen togs
bort eller fordes over till Krisberedskapsmyndigheten redan 2002.> D4,
2008, fanns det fa tecken pa att Sverige om inte alltfor manga ar ateri-
gen skulle besluta om att inritta en myndighet for psykologiskt forsvar.

I den utredning som foregick inrattandet av MSB 2008, vars betin-
kande hette Alltid redo! En ny myndighet mot olyckor och kriser, prata-
des det 6ver huvud taget inte om psykologiskt forsvar som en verksam-
het eller kriget som en dimensionerande faktor.? I dag ar laget ett annat.

Men, vi kanske ska backa bandet nagot. Varfor anvinder vi egentligen
begreppet psykologiskt forsvar i Sverige? Vara grannlinder Danmark
och Norge inspirerades av Sverige runt 1950, men valde att inte anvin-
da begreppet psykologiskt forsvar.* Aven Visttyskland fann inspiration
i den svenska modellen och dir anvindes begreppet Psychologische
Verteidigung, vilket dock sa smaningom Overgavs for det mer neutrala
Operative Information.’

En sokning i Kungliga bibliotekets databas 6ver dagspress visar att
begreppet psykologiskt forsvar forekom sporadiskt i svensk dagspress
under 1920- och 1930-talen, men inte i en siakerhetspolitisk kontext. I
stallet dsyftade begreppet en mer allman form av forsvarsmekanism som
en individ kunde utveckla i pressade situationer.®

Det kan hir finnas en viss begreppslig koppling till de tankar som
Sigmund Freud lanserade i slutet av 1800-talet om omedvetna forsvars-
mekanismer som den som ar utsatt for stress eller annan liknande pa-
frestning utvecklar for att skydda sig. Freuds tankar vidareutvecklades
av hans dotter Anna och det finns fortfarande en forskningsinriktning
inom psykologifiltet, framfér allt kanske i Osteuropa, som pratar om
psykologiskt forsvar pa det har sittet.”

Fran 1941 och framdt viaxer dock en ny anvandning av begreppet psy-
kologiskt forsvar fram, som ar mer i linje med hur begreppet anvints i
Sverige sedan dess. Det var litteraturvetaren Orjan Lindberger som tur-
nerade runt i Sverige med budskapet att psykologiskt forsvar var lika
viktigt for ett lands forsvar som ett flygvapen.®

Den forsta myndigheten for psykologiskt forsvar, Beredskapsnamnden,
inrdttades i en tid av starka internationella spanningar som s smaning-
om skulle ges beteckningen det kalla kriget. Den 17 november 1948
tog overbefilhavaren Helge Jung initiativet och tillstillde regeringen
en skrivelse om att regeringen borde vidta atgarder for att sakerstilla
informationsberedskapen i hiandelse av krig.?
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Det var inte bara rorande det psykologiska forsvaret som det togs
initiativ till vid den hir tiden. Sommaren 1948 kontaktade 6verstithal-
laren i Stockholm, Torsten Nothin, statsminister Tage Erlander i syfte
att sakerstalla att Sverige hade forberett strukturer for motstind i han-
delse av ockupation, d v s det som pd engelska har kallats ”stay behind”.
Erlander kom ocksa dret efter, i maj 1949, att fatta beslut om att inratta
en sddan organisation. Det var dock inte frdga om ett regelratt konselj-
beslut med kungen och regeringen nirvarande, utan nagot helt annat.
Det Erlander gjorde var att pa statsministerns brevpapper skriva ett li-
kalydande handskrivet brev med ett uppdrag till ett antal personer pa
ledande poster i stat, civilsamhalle och naringsliv. Den forvaltningsritts-
liga giltigheten i uppdraget fran Erlander kan naturligtvis ifrdgasittas,
men verksamheten kom att bedrivas i den hdr formen ett drygt halvt
decennium innan den inlemmades i statsforvaltningen.™

Parallellt med detta byggdes det psykologiska forsvaret upp. Ar 1951
tillsattes den utredning som kommit att ga till historien under namnet
den Mossbergska utredningen, efter dess ordforande. Jag skulle dock
vilja kalla den den Husénska utredningen, efter den person jag menar
var den drivande kraften bakom tankarna i betinkandet, namligen pe-
dagogikforskaren och tidigare militirpsykologen Torsten Husén.

Husén hade flera gdnger i skrift tidigare belyst de fragor det nu hand-
lade om. I juli 1942 kom hans bok, Psykologisk krigforing, dir han
skriver om vikten av ett propagandaforsvar och en mental forsvarsbe-
redskap.” 1949 medverkade han i antologin For Nordens fribet, i ett
kapitel med titeln ”Det psykologiska forsvaret”.'> Tankarna i det ka-
pitlet 4r i mdnga stycken en forlaga till det betinkande som den statliga
utredningen (dar Husén medverkade som expert) kom att [imna 1953.

Den ”Husénska utredningen”, som jag nu valjer att kalla den, pre-
senterade sitt betinkande dr 1953 med titeln Det psykologiska forsva-
ret. Har dterkom alltsd manga av de resonemang och tankar som Husén
formulerat redan under 1940-talet.”

Betankandet dr dn i dag mycket ldsvart och man kan kdnna igen sig
i manga av de tankegdngar och beskrivningar av propaganda och pa-
verkansmetoder som redovisas.™ Det dr kanske inte s konstigt, givet
de likheter som tyvirr finns i den internationella sikerhetspolitiken runt
1950 och i dag.

Redan 1946 hade Churchill myntat begreppet jarnridan. Successivt
hade Sovjetunionen starkt sitt grepp over stora delar av 0stra och centrala
Europa liksom 6ver de baltiska staterna Estland, Lettland och Litauen
som helt inkorporerades i Sovjetunionen." Datidens stora ”wake up call”
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for den militara och politiska ledningen i Sverige, var den s k Pragkuppen
i februari 1948, da Tjeckoslovakiens kommunistiska parti tog makten
i landet, och som fick sin dramatiska final ndgra veckor senare da den
enda icke-kommunistiska ledamoten av regeringen, utrikesminister Jan
Masaryk, hittades dod pa utrikesministeriets gard. Pa okant satt hade
han tydligen fallit eller kastats ut fran sitt eget badrumsfonster.™

I dag ser vi hur Ryssland agerar for att med alla medel stirka sitt glo-
bala inflytande och samtidigt garantera ett nara nog evigt maktinnehav
for makteliten i Kreml, ytterst president Putin sjdlv. Anfallskriget mot
Ukraina, som borjade som ett hybridkrig med dolda medel 2014 4r bara
den, for narvarande, mest tydliga indikationen pé de ryska ambitioner-
na. Det ar ocksa tydligt att informationsvapnet anvinds integrerat med
andra metoder som cyberattacker och konventionell krigforing vilket
aven har fitt genomslag i den militara doktrinutveckling som agt rum
i Ryssland under 2000-talet.'”

Det ir inte sd att informationsvapnet inte anvandes tidigare. Tvirtom
sd har detta varit nirmast en paradgren under mycket lang tid i Ryssland.
T ex kan namnas desinformationsskriften ”Sions vises protokoll”, som,
utifran dldre forlagor, skrevs om med antisemitiska syften i Ryssland
runt ar 1900. Redan i borjan av 1920-talet blev den systematiska pro-
duktionen av falsk och vilseledande information ndgot som den unga
sovjetstaten och sedermera dven Komintern dgnade stora resurser pd
att utveckla och forfina.™

Givet det sikerhetspolitiska ldget runt 1950 och utvecklingen under
framfor allt de senaste 1o dren ir det inte konstigt att vi, vid bada till-
fillena, i allt hogre utstrackning kommit att utreda, planera och arbeta
for att starka det psykologiska forsvaret, d v s vir motstindskraft mot
propaganda, falsk och vilseledande information och andra forsok att
anvinda information som ett vapen for att paverka och bryta ner var
motstandskraft.

Det finns dock dven stora skillnader mellan hur Sverige tinkte i bor-
jan och mitten av 1950-talet och hur vi tinker, planerar och agerar i
dag. Under det kalla kriget var myndigheterna for psykologiskt forsvar
helt inriktade pa att verka i krig. Den fredstida verksamheten var re-
ducerad till planering, 6vning och utbildning for att hantera en krigssi-
tuation, men det finansierades dven forskning av betydelse for det psy-
kologiska forsvaret.™

I dag har vi en omfattande fredstida verksamhet framfor allt darfor
att informationspaverkan sa tydligt bedrivs dven i fredstid och med stor
anvindning av internet, smarta telefoner och sociala medier.
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Framtidens utmaningar

Ryssland

Flera statsaktorer bedriver informationspdverkan mot Sverige, bl a
Kina, men Ryssland dr som Forsvarsberedningen skriver ett ”langsik-
tigt dimensionerande hot mot europeisk sikerhet”.*® Det gor det rim-
ligt att har fokusera pa just Ryssland. Den ryska utvecklingen av infor-
mationskrigforing, eller informationspaverkan, vilket begrepp man nu
vill anvinda, bor ses i ljuset av Kremls tolkning av erfarenheterna fran
de tva Tjetjenienkrigen men kanske framfor allt erfarenheterna fran
Georgienkriget 2008. Ar 2013 uttalade Margarita Simonyan, som &r
en helt central person i den ryska propagandaapparaten, att Ryssland
forlorat informationskriget i anslutning till Georgienkriget. Detta skulle
inte ske en gang till. Nasta informationskrig ska Ryssland vinna, me-
nade Simonyan.*'

Allt sedan senare delen av 199o-talet har ocksa en gradvis och si
smaningom accelererande trend i Ryssland varit att tydligt inskranka
press- och yttrandefrihet och tillgdng till internet fram till den ytterst
allvarliga situation som i dag rader vad giller informationsférsorjning
och mojligheten att fritt uttrycka sina asikter i landet.**

Det finns inget som tyder pd en snar forandring i Rysslands syn pd om-
varlden och sin egen roll och sin egen framtid. Det betyder att Ryssland
for overskadlig tid maste betraktas som ett hot mot Sveriges och Europas
sakerhet. Samtidigt 4r inte historien och vara samhillens utveckling na-
got som ar predestinerat. Forandringar kan intraffa och Europas histo-
ria visar att linder med sekellinga konflikter mellan sig kan vixla om
till samarbete, alternativt fredlig konkurrens. Imperialism kan 6verges
som strategi for det egna landets utveckling, vilket vi har flera exempel
pd i Europa. Hur Ryssland kommer att utvecklas under de kommande
so aren dar dock mycket svart att sia om.

Det ryska kriget mot Ukraina

Det ryska krig som 2014 inleddes som ett hybridkrig avsett att gd under
troskeln for vad som uppfattas som krig och som fick sin fortsittning
genom den fullskaliga invasionen i februari 2022 har férandrat Sveriges
sakerhetspolitik i grunden. Det var efter annekteringen av Krim och
kriget i Ostra Ukraina som Sverige 2015 beslutade att ateruppta plane-
ringen for totalforsvaret och det var ocksd nu vi dterigen borjade tala
om behovet av ett psykologiskt forsvar.>?
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Invasionen den 24 februari 2022 kom inte som nagon ¢verraskning.
Vi hade alla sett hur Ryssland under 2021 successivt byggt upp stark mi-
litdr ndrvaro nira Ukrainas grins och i december 2021 hade Ryssland
riktat ultimativa krav till Nato och till landerna i OSSE, krav som na-
turligtvis var omojliga att mota.

Hur kriget har utvecklats behover jag inte gd in pa har. Det som kan
vara vdrt att nimna ar att kriget, Ukrainas starka motstdnd och det
faktum att Vist har gett Ukraina ett starkt stod, moraliskt, humanitart,
civilt och militart, har medfort att den ryska paverkansapparaten getts
en tydlig inriktning. Namligen att genom olika paverkansaktiviteter for-
soka reducera och helst eliminera framfor allt Europas och USA:s stod
till Ukraina. S4 hir langt har det inte lyckats aven om man skulle kunna
anta att den kraftiga forseningen av det amerikanska beslutet om stod,
som fattades i slutet av april 2024, kan ha orsakats av den intensiva pa-
verkanskampanj som bedrivits mot amerikansk allmanhet och besluts-
fattare med syfte att smutskasta Ukraina och ge intrycket av att stodet
gar till bl a paret Zelenskys lyxkonsumtion. Det dr dtminstone belagt
att vissa amerikanska politiker spred just detta narrativ som skapats av
den ryska propagandaapparaten.**

Ryssland lade ocksa stora resurser pa att forsoka paverka valen till
EU-parlamentet i juni 2024, och vi kunde tydligt se att de ryska anstriang-
ningarna att pd olika sdtt paverka hur Europa rostar accelererade under
halvaret innan valet.”’ Det huvudsakliga syftet kan med stor siakerhet
sdgas vara att negativt paverka Europas vilja att stodja Ukrainas for-
svarsanstrangningar, men dven att mer allmant paverka Europas héllning
till Ryssland och forsvaga eller helt avskaffa sanktionerna mot Ryssland.
Den bedomning MPF gjorde infor valet, att Sverige inte var en priori-
terad maltavla for valpaverkan fran fraimmande makt, kan bekriftas
utifran det vi vet i dag och den samlade bedomningen inom EU éar att
Ryssland inte lyckades paverka valresultatet. Men det kan vara virt att
paminna sig om att det dr mycket svart att gora en siker bedomning av
effekterna av den langsiktiga, dagliga informationspaverkan som bedrivs
mot vara demokratier, i syfte att gradvis forflytta opinionen i den rikt-
ning som Ryssland 6nskar. Vad i de valresultat i Europa som vi kan se
berodde pa rysk paverkan pa debatt och opinionsbildning och vad ar
en foljd av legitim asiktsbildning i respektive land? Successivt kanske
fler analyser kan goras, vilket forhoppningsvis kommer att ge en battre
grund for att bedoma effekterna av rysk valpaverkan.

Med EU-valet avslutat riktar Ryssland naturligtvis anstringningarna
mot det som kan antas vara det stora mélet for informationspaverkan
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2024, presidentvalet i USA. Men aven presidentvalet och folkomrost-
ningen om EU-anslutning i Republiken Moldavien far anses vara hog-
prioriterade mal for Rysslands paverkansapparat.*®

Kina och Iran

Ryssland ar i dag och for overskadlig framtid, av geostrategiska skal,
den dimensionerande hotaktoren for saval vart psykologiska forsvar
som vart totalforsvar i sin helhet. Dock behover vi beakta att dven
andra auktoritdra stater, som Kina och Iran, bedriver informationspa-
verkan och andra hybridhotsaktiviteter riktat mot Sverige och svenska
intressen.”” I september 2024 blev det kint att Iran i augusti 2023 ge-
nom dataintrang tog kontroll éver en sms-tjanst och darigenom kunde
skicka omkring 1 5 ooo sms till mottagare i Sverige med uppmaningar att
himnas pa dem som brint eller pa annat sitt *forolimpat” Koranen.*®
Och Sakerhetspolisen gjorde varen 2024 bedomningen att Iran anvin-
der svenska kriminella nitverk for att utfora valdshandlingar mot andra
stater.”® Utvecklingen dr orovickande och kommer att behova foljas
noga av svenska myndigheter.

LVU-kampanjen

Parallellt med att Rysslands fullskaliga invasion inleddes i borjan av 2022
seglade en annan kampanj upp som skapade, eller bidrog till, polarise-
ring, oro och problem for svenska myndigheter att utfora sina uppdrag.
Den s k LVU-kampanjen bygger pa narrativet att svenska socialtjanster
systematiskt och utan rattslig grund omhandertar muslimska barn och
ger dem till kristna hem, ofta till homosexuella par som utnyttjar dem
sexuellt.’® Narrativet dr inte nytt, utan har spridits med precis detta
innehall sedan dtminstone 2010.3" Liknande berittelser spreds ocksa i
tyska medier pd 1980-talet, dock utan kopplingen till muslimska famil-
jer.>> Men dven om narrativet ir gammalt, var det forst nu det blev viralt
och fick en omfattande spridning i Mellanostern dir det ocksa drevs av
vissa aktorer som av allt att doma sdg detta som en mojlighet att driva
ett storre narrativ; d v s det om att Vastvarlden ar islamfientlig och ald-
rig kommer att vara en plats dar muslimer kan leva och utova sin tro.
Efter framforallt koranbranningen utanfor Turkiets ambassad i ja-
nuari 2023 eskalerade kampanjen och gavs en dn storre spridning med
fler aktorer och hdrdare budskap. Det var ocksd nu som terrorgrupper
som Al Qaeda och IS i sin propaganda borjade utmala Sverige som ett
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bdde legitimt och prioriterat mal for terrorhandlingar. Ryssland agerade
opportunistiskt och utnyttjade situationen for att pa olika sitt forstiarka
bilden av Sverige som ett islamfientligt land som forsoker dolja sin brist
pa respekt for religion bakom fraser om yttrandefrihet.
LVU-kampanjen, dar Sverige anvands som ett slagtrd men dven ar
en maltavla, 4r nu mer ldgintensiv med all sannolikhet pd grund av att
kriget i Gaza har dragit till sig den stora merparten av intresset fran de
islamistiska paverkansaktorerna i Mellanostern. Lopande producerar
dock samma gruppering som var drivande i LVU-kampanjen langa videor
som sprids pa Youtube dir Sverige malas ut som omoraliskt och islam-
fientligt.?? Det ar sannolikt att detta kommer att fortsatta och att inten-
siteten kan variera beroende pa vilka handelser som gar att exploatera.

Situationen i Mellanostern

Liget i Mellanostern har under lang tid paverkat den globala informa-
tionsmiljon och den kraftiga eskalering av konfliktlaget som foljt efter
terrorattacken den 7 november 2023 och det krig som darefter har foljt,
med oerhort svdra lidanden for civilbefolkningen som foljd, har ytter-
ligare understrukit detta. Kriget i Gaza och darefter i Libanon ar sedan
en tid tillbaka i absolut fokus for de islamistiska grupper i Mellanostern
som tidigare angripit Sverige i informationsmiljon. Det har inneburit att
trycket mot Sverige minskat men att vi anda ses som en del av det kol-
lektiva vdst som betraktas som en fiende. En snar forandring av detta
ser inte ut att ligga i korten.

Demokratins tillbakagang globalt

Sedan ett antal ar tillbaka visar alla de matningar som gors i Sverige
och internationellt att demokratin som styrelseskick har trangts tillbaka
och det giller alla kontinenter. Antalet fullvirdiga demokratier i viarlden
har helt enkelt minskat under ett par decennier.’* Det dr ett problem pa
manga plan, men i det har sammanhanget vill jag lyfta fram tva. Det ena
handlar om att demokratier i princip aldrig startar krig mot varandra.
Det betyder att risken for konflikter kan antas 6ka om att antalet de-
mokratier minskar. Det andra handlar om att bendgenheten att anvianda
otillborlig informationspaverkan i fredstid far anses vara mycket hogre i
lander som 4r autokratier eftersom det ar lattare att komma undan med
16gnen och manipulationen som medel i linder ddr media kontrolleras av
den politiska makten och det politiska ansvarsutkravandet dr en chimar.
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Arbetet med att stiarka och viarna forsvarsvilja

Arbetet med att stirka och virna forsvarsvilja dr ett omrade som bade
av regeringen och Forsvarsberedningen lyfts fram som centralt for att
sakerstilla svensk forsvarsformaga i hindelse av ett krig. Sedan det se-
naste totalforsvarsbeslutet ar det ett av delmalen for det civila forsvaret
att kunna "uppritthélla samhallets motstandskraft mot externa patryck-
ningar och bidra till att stirka forsvarsviljan”.?5 T den senaste totalfor-
svarspropositionen, som dnnu ej beslutats av riksdagen, gr regeringen
nagot steg langre och foreslar att det civila forsvaret ska ha formdga
att “uppratthalla forsvarsviljan och samhallets motstandskraft mot ex-
terna patryckningar”.3

Sedan 1952 har vi i Sverige forsokt mata ndgot som vi efterhand
borjade kalla forsvarsvilja. Fragan stilldes da: ” Antag att Sverige an-
falls. Anser Ni da att vi bor gora vipnat motstind dven om utgdngen
for oss ter sig oviss?”

Over tid var det ungefir 75 procent som svarade ja pa den fragan.
Senast ndgon gang pa 197o-talet borjade diskussionen tillta inom
Beredskapsnamnden for psykologiskt forsvar: Vad ar det egentligen vi
mater, och vad menar vi med forsvarsvilja? Att mitningarna inte sa s
mycket om den enskilde individens vilja att delta i forsvaret av Sverige
var uppenbart och att begreppet forsvarsvilja och matningen av den-
samma didrmed borde ses 6ver var man pa det klara med inom myndig-
heten. Daremot lyckades varken Beredskapsnamnden eller dess eftertra-
dare, Styrelsen for psykologiskt forsvar, komma fram till en definition
som kunde operationaliseras i en mitning. Man fick noja sig med att
konstatera att forsvarsvilja, det dr det vi miter i de drliga mitningarna,
d v sviljan pa samhallsniva att Sverige militart forsvaras vid ett angrepp.

I dag star vi aterigen infor fradgor som hur ska vi definiera begrep-
pet forsvarsvilja, hur ska vi mita den och vad det ar som bidrar till
respektive forsvagar forsvarsvilja. Bade forskare och flera myndigheter
gor matningar och bidrar med antaganden i dessa fragor. Som sa ofta
ar det dock sa, att som man fragar fir man svar. Och fradgorna ar olika
stillda vilket gor att det som mats ar lite olika saker, som and4 rubrice-
ras som forsvarsvilja. Ibland redovisas resultat som avser visa forsvars-
viljan i olika grupper i samhillet, t ex beroende pa kon, utbildning el-
ler bostadsort. En del matningar grundas dock pa enkiter med mycket
lag svarsfrekvens, vilket naturligtvis gor att resultaten kan ifragasittas.

Det hir gor att det kan finnas en risk for att vi inte riktigt pratar om
samma sak ndr vi talar om forsvarsvilja, att matningarna inte har ndgon
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riktig validitet och att de mdnga myndigheter och andra aktorer som har
uppgifter inom den civila delen av totalforsvaret far svart att bedoma vad
de ska gora for att kunna bidra till befolkningens motstandskraft och
forsvarsvilja. Detta dr nadgot som vi behover ta tag i och Myndigheten
for psykologiskt forsvar har inlett ett arbete for att tillsammans med
forskare och myndigheter se pd hur vi kan komma vidare mot en ge-
mensam forstaelse. Det arbetet kommer MPF att fortsdtta med.

Teknikutvecklingen

Att forsoka forsvaga en motstindares forsvarsformdga genom propa-
ganda, ryktesspridning och desinformation har med all sannolikhet f6-
rekommit sd linge som manskligheten har kunnat kommunicera. Det
finns midngder av exempel fran bibeln och fran olika antika forfattare
om hur vilseledande informationsspridning anvints. Teknikutvecklingen
ar dock ndgot som sjalvklart paverkat hur information har kunnat an-
viandas som ett vapen och som ett paverkansmedel.
1953 ars utredning konstaterade:

Men dven om metoden dr gammal, sd har dven i vdr tid de tekniska moj-
ligheterna att paverka manniskorna genomgatt en revolutionerna utveck-
ling. Numera finnes instrument, med vilka man snabbt kan paverka hela
befolkningar, hela nationer.?”

De framsta tekniska hjalpmedlen for den psykologiska krigforingen dro
tidningarna och andra tryckalster, rundradion och filmer. Dessa massme-
dier, som redan i fred har en avgorande betydelse for opinionsbildningen,
far en langt storre vikt i krig.?®

Jag har redan namnt internet, smarta telefoner och sociala mediers be-
tydelse. For tekniken paverkar sjalvklart hur informationspaverkan be-
drivs. Hack-and-Leak, d v s att dataintrang genomfors dir information
och dokument stjils for att sedan ldckas sa brett som mojligt som en del
av en paverkansverksamhet, blev kind som metod efter det amerikan-
ska presidentvalet 2016. Men metoden har anvints i manga fler fall och
kommer sikerligen att vara en sjdlvklar del av den verktygsldda som an-
vands for att pdverka opinion och beslutsfattande. Metoden bygger pa
att sprida den stulna informationen, ibland uppblandad med falska do-
kument som fogats till de dkta, och forsok att fa stora medieredaktioner,
opinionsbildare och beslutsfattare att fortsitta sprida och forstarka de
narrativ paverkansaktoren vill sprida. Problemet med de dokument som
sprids pd ett sidant har sitt ir naturligtvis att informationen dr svir att
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verifiera, den ar tagen ur sin kontext och den kan vara falsk. Tyvarr har
detta inte hindrat spridning och bruk av den hir typen av material®® och
det ar sannolikt ndgot vi kommer att fa se dven i framtiden.

Hack-and-Leak gick givetvis inte att genomfora under det kalla kri-
get, men liknande paverkansoperationer genomfordes likvil. Operation
Neptune var en sadan, som genomfordes 1964 av tjeckoslovakisk och
sovjetisk underrittelsetjanst som lat ett ovetande TV-team i en tjeckisk
sjo hitta sankta kistor som man kanske hoppades skulle innehalla det
mystiskt forsvunna naziguldet. I sjdlva verket hade KGB sett till att kis-
torna inneholl dokument fran Nazityskland som hade omhiandertagits
20 ar tidigare. Dessa placerades i kistorna tillsammans med nyproduce-
rade falska dokument i syfte att offentliggorandet skulle skapa tryck pa
Vasttyskland att forlanga preskriptionstiden for brott begdngna under
nazitiden och for att skapa rykten om individer som kunde anklagas
for att ha samarbetat med Nazityskland.*® En slags Hack-and-Leak-
operation langt fore det att sidana var tekniskt mojliga.

Att gamingplattformar anvinds for informationspaverkan ar ndgot
som MPF och andra uppmirksammat tidigare.*” Det dr dock ett om-
rade som inte givits tillracklig uppmarksamhet och ndgot som vi beho-
ver studera mer.

I dag dr det mest Al vi pratar om vad giller teknikutvecklingen och
denna gir enormt fort. Al-genererat material anvands i dag i paver-
kanssammanhang pad en mingd olika sitt for att snabbt ta fram text,
bild, ljud och video som kan anvindas i paverkanssyfte. Hittills har vi
inte sett sd mycket av avancerade deep fakes dar ljud och bild anvands
i paverkanssyfte pa ett verkligt trovardigt satt. Men, utvecklingen gar
framdt med stormsteg och vi behover konstant utveckla var formaga
att identifiera och analysera den har typen av material men ocksa na-
turligtvis var formaga att anvanda den formdaga som Al kan ge da det
giller att snabbt analysera mycket stora datamingder.

Sveriges Nato-anslutning

Sverige som efter att 1949 valt att std utanfor, dr sedan i mars 2024
medlem i Nato, vilket pA manga satt starker var sakerhet och gor att
vi kan ldmna ett substantiellt bidrag till den gemensamma sikerheten
i Europa och globalt, tillsammans med 6vriga medlemsstater. Hur vart
arbete inom det psykologiska forsvarets omrade ska integreras i detta ar
annu inte helt klart. Arbetet med att stirka formagan att hantera propa-
ganda, desinformation och andra former av informationspaverkan pagar
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naturligtvis redan och Sverige kan sjalvklart bidra med viktiga pusselbi-
tar och erfarenheter i det arbetet. Har skulle naturligtvis det arbete som
bedrivits inom EU kunna vara en utgdngspunkt. Men Natos struktu-
rer for samverkan och interoperabilitet ar sjalvklart inte desamma som
EU:s, trots att mdnga medlemmar dr gemensamma. Kanske méste vissa
hjul uppfinnas pa nytt. I alla handelser dr vi beredda att bidra och en-
gagera oss och Myndigheten for psykologiskt forsvar har sedan den 1
september 2024 en anstalld sekonderad vid Natos hogkvarter i Bryssel.

Avslutning

Jag har har lyft ett antal omraden som dr bekymmersamma och som ger
oss skal att vara fortsatt vaksamma och beredda att agera snabbt, sam-
lat och tydligt, alltid med beaktan av demokratins kdarnviarden, som det
ar var gemensamma uppgift att vdrna.

Det finns dock dven positiva saker som ar virda att podangtera. Var
demokrati star sig mycket stark i internationella jaimforelser. Vi har pa-
borjat dteruppbyggnaden av vért totalforsvar och vi stdr som nation
mycket vil samlade bakom tanken att imperialistiska stormakter inte
har ritt att skapa intressesfiarer och anfalla grannlander i strid med in-
ternationella konventioner. Och vi star samlade bakom en strdvan att
ge Ukraina det stod som landet behover. Genom Natoanslutningen stér
vi starkare tillsammans med andra i en forsvarsallians vars effekt ar av-
skrackande och darmed fredsbevarande. Det internationella samarbetet
for att skapa demokratisk motstidndskraft och motverka informations-
paverkan stiarks kontinuerligt. Inom EU har begreppet FIMI (Foreign
Information Manipulation and Interference)** etablerats, som motsva-
rar det vi kallar otillborlig informationspaverkan, vilket ger en god in-
ramning och utgangspunkt for fortsatt arbete.

Och vi har under de senaste aren sett en markant allman 6kad medve-
tenhet om hur information kan anvindas som ett vapen dven i fredstid.
Vi dr naturligtvis inte firdiga pd ndgot sitt. Det hir dr ett arbete som
vi behover fortsitta, tillsammans och kontinuerligt, for att skapa mot-
standskraft och formaga att varna vart 6ppna demokratiska samhalle,
den fria asiktsbildningen och Sveriges frihet och oberoende.

Forfattaren ar fil dr och generaldirektor for Myndigheten for psykolo-
giskt forsvar.
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