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En forandrad brottslighet och dess
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Résumé

Crime in Sweden has changed fundamentally as organized crime has
grown considerably. This development constitutes an important societal
change and it also carries several implications for Sweden’s defence and
law enforcement. It is not possible to foresee all implications but two
important ones are already clear. The first one is that organized crime
groups’ capability for physical violence and cyberattacks must be consid-
ered in the preparation for heightened preparedness and war. The second
one is that the armed forces’ experience when it comes to information
provision and command is becoming more relevant for law enforcement
as it increasingly deals with a well-organized and agile opponent.

ANFORANDET HANDLAR OM hur brottsligheten i Sverige i grunden har
forandrats och hur denna forandring kommer att paverka totalforsvaret
i framtiden. Jag vill inledningsvis understryka att de fakta som presente-
ras ar offentliga. Det exempel som ror den organiserade brottsligheten
ska inte tolkas som en hotbedé6mning utan utgor en framtidsspaning av
scenarion som kommer att behéva beaktas.

Hur har brottsligheten forandrats?

Betraktar vi brottsutvecklingen i Sverige ser vi tva 6vergripande forand-
ringar. For det forsta har delar av den traditionella brottsligheten mins-
kat. For det andra har den organiserade brottsligheten okat. Dessa ut-
vecklingslinjer ar helt oberoende av varandra och de tar inte ut varandra.

Att brottsligheten blir mer organiserad forandrar i grunden forutsatt-
ningarna for brottsbekimpningen liksom vilket allvarligt samhallshot
brottsligheten utgor. Rotorsaken till detta dr att organiserad brottslig-
het har samma inneboende egenskaper som legal niringsverksambhet.

142



INTRADESANFORANDEN

Den vixer av sig sjdlv ndr vinster investeras i verksamheten och den
utvecklas snabbt och ror sig 6ver geografiska och funktionella granser.

Innan jag gar in pa ndgra av konsekvenserna av denna utveckling for
totalforsvaret kan det vara virdefullt att ta ett steg tillbaka fran nyhets-
rubrikerna och se pa hur stort kriminellt kapital som har byggts upp
och hur de kriminella marknaderna ar strukturerade.

Den organiserade brottsligheten dr huvudsakligen organiserad som
flexibla natverk dar aktorer standigt hittar samverkansmonster utifran
de olika formagor som olika personer har. Aktorerna dr multikriminella
och utvecklingsorienterade. De sitter ihop nitverk for att genomfora
olika typer av brottsuppligg och effektiviteten i dessa natverk dr hog
och manga funktioner gir att kopa genom det som kallas crime-as-a-
service. Det gar idag att kopa malware, bedrageriupplagg, logistikupp-
lagg, bolag, identiteter etc pd en global marknad. Kort sagt: det funge-
rar som det legala naringslivet minus reglerna.

Ser vi pd omfattningen har polisen identifierat 62 ooo individer.
Brottsvinsterna ar svdra att berikna exakt, men bade svenska och euro-
peiska berdkningar landar pa 6ver hundra miljarder. Tillgdngen pa va-
pen och sprangmedel ar inte heller enkel att fastsld med precision, men
det handlar om hundratals vapen och ton med sprangmedel. Ser vi pa
hur mycket vald dessa aktorer kan generera med denna tillgdng pa
pengar, vapen och spraingmedlen landar vi som bekant i manga hundra
valdshiandelser per ar. Nar det giller den geografiska rackvidden ser vi
att den inte bara tacker hela Sverige utan stracker sig ut over virlden.
Formagan far ocksd betraktas som robust da den inte minskat trots ett
stort antal lagforda individer och stora beslag av vapen och sprangmedel.

Betraktar vi formdgan att genomfora ransomware-attacker ar den
mycket svar att uppskatta med precision eftersom den dr en global
marknad. Tydligt d4r dock att denna formdga ar betydande och enligt
Europol 6kande med en stor paverkan pa foretag och myndigheter. Aven
denna formdga ar robust. Dels da den i grunden ar latt att dolja genom
att anvianda den omfattande infrastrukturen pd det globala kommuni-
kationsnitet, dels for att den helt gdr att planera och genomféra fran
lander dar det rittsliga samarbetet inte fungerar.

Vad betyder forandringar av brottsligheten for
totalforsvaret?

Min bild ar att det kommer att betyda mycket bade nir det giller hur
vi utvecklar vart eget arbete med totalférsvaret och hur vi forstar hoten.
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Gor vi en historisk jamforelse med andra icke-statliga aktorer i Sverige
ar det tydligt att det i modern tid inte funnits en sddan stor formdga att
utova fysiskt eller digitalt vald. Forutsdttningarna for en frimmande
makt att anvanda denna formaga mdste generellt sett ocksa ses i ljuset
av att formdgan inte snabbt kan reduceras och att avsikten att for eko-
nomisk vinning begd mycket omfattande och grova brott ar tydlig. Den
organiserade brottslighetens omfattning och komplicerade struktur gor
det ocksd svart att snabbt forstd orsakssambanden, vilket ar attraktivt
for aktorer som vill skapa forvirring och passivitet pa ett fornekbart
satt. Den organiserade brottslighetens opportunistiska forhallningssatt
och starka nirvaro globalt och digitalt gor det latt att soka kontakter
och bygga relationer. En framtidsspaning ar saledes att forstaelsen for
risken och konsekvenserna av att denna typ av hotaktor kan bli en del
av ett angrepp pa Sverige som land kan behova utvecklas.

Ett annat exempel pd hur denna forandring paverkar totalforsva-
ret dr att likheterna mellan ledning och informationsfoérsorjning inom
brottsbekampningen och Forsvarsmakten kommer att 6ka. Polisen har
paborjat det helt avgorande arbetet med formageutvecklingen nar det
giller informationsforsorjning och formagan till en obruten reaktions-
kedja. Detta dr en lika viktig som djupgaende forandring och formagan
att vinda brottsutvecklingen dr helt avhingig denna formageutveckling.
Inom brottsbekdampningen har traditionellt organisation, ledningen och
informationsforsorjning byggts utifran att brottsligheten kan delas upp
i geografiska eller funktionella omraden med smé overlapp. Ett lokalpo-
lisomrade, en bedrigerisektion eller en grova-brottssektion har i grunden
varit byggd for att agera sjalvstindigt och informationsforsorja sig sjdlva.
Denna ordning var ett bra satt att f en tydlig organisation, enkel led-
ning och god kontroll 6ver informationen. Den har ocksa fungerat val
sa lange kriminella holl sig i dessa rutor. Nu nar kriminella hela tiden
begdr mdnga typer av brott samtidigt och ror sig 6ver de geografiska
granserna vildigt snabbt fungerar inte denna struktur lingre.

For att hantera ett bedrigerikluster som fran Spanien begar brott mot
personer i hela Sverige och som dessutom dven adr involverade i narkoti-
kahantering och valdsddd maste lokalpolisomradet, bedrigerisektionen,
grova-brottssektionen och internationella enheten dela information och
tillsammans agera snabbt i en obruten reaktionskedja.

For att bygga denna formaga finns det vardefull kunskap inom
Forsvarsmakten som alltid arbetar mot organiserade motstandare och
ddarmed haft behov av att dela information 6ver organisatoriska granser
och att dela information och agera i ett mycket hogt tempo. Aven be-
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hovet av att leda olika typer av formagor i en sammanhallen lednings-
struktur, att planera sitt operativa genomforande utifrdn motstindarens
formdga och avsikt och stindigt anpassa sig efter motstdndarens mot-
drag dr grundliggande formagor inom Forsvarsmakten.
Sammanfattningsvis har brottsligheten i Sverige i grunden forandrats,
vilket paverkar hela samhillet och dven totalforsvaret. Denna paverkan
ar svar att forutse i alla delar, men tva viktiga omrdden gir redan nu att
identifiera. For det forsta maste den organiserade brottsligheten beak-
tas som en potentiell hotaktor i hoga konfliktlagen. For det andra finns
det stora mojligheter att for brottsbekimpande myndigheter ldra sig av
Forsvarsmaktens formaga att leda i syfte att mota organiserat motstand.

Forfattaren har en doktorsexamen i statsvetenskap och har de senaste
aren varit chef for Polisens Nationella operativa avdelning (Noa). Han
ar ledamot av KKrVA.
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