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Résumé

The government’s National Security Strategy 2024 states that there are two obvious threats
that shape choice of path for Swedish security and freedom. One is war. The second is crime.
This essay is a study of crime and security in Sweden. It is a continuation of the latest study
projects at Royal Swedish Academy of War Sciences. What could previously be divided into
external threats and internal threats to a country are now merging. The focus is on how ex-
ternal security threats affect internal security in Sweden. Initially, hybrid activities have in-
creased somewhat in recent years as a result of technological development and the fact that
society with its infrastructure is increasingly connected in digital networks through cyberspace.
At the same time, it has made it easier for an antagonistic state to use proxies in the form of
transnational organized criminals and “lone wolves” to inflict damage and disrupt activities
in another country. Hybrid attacks are directed against all parts of society. Cyberattacks are
constantly being carried out by state actors, criminals and ideologically motivated actors.
Although the attacks are crimes, there must be extensive cooperation between public bodies,
the business community and academia to counter a raising problem. To the hybrid activities
belong instrumentalized migration, which in recent years has also occurred in our immediate
area. Foreign powers have furthermore been reported to influence the public order situation
in connection with expressions of opinion, in Sweden at public gatherings where the Koran
has been burned. Gang crime has reached a very serious level in Sweden over the last years
and teenagers are used even to commit murders. Efforts to combat this crime are given high
priority. Recently, various professional groups supporting this crime, directly or through
infiltration of authorities, have come into new focus, the so-called enablers (mojliggorare).
Finally, an update follows on terrorism in the EU and the possibilities for cooperation be-
tween the police and the military in the fight against terrorism.

Det finns tvd uppenbara hot som formar vigvalen for svensk
sdkerbet och fribet. Det ena dr kriget. Det andra dr kriminaliteten.

Regeringens nationella sikerhetsstrategi 2024.

I DEN NYA nationella sikerhetsstrategi som
regeringen i juli 2024 6verlimnade till riks-
dagen definieras Sveriges vitala nationella
sakerhetsintressen. Regeringen konstaterar
att det finns tva uppenbara hot som formar
vagvalen for svensk sikerhet och frihet. Det
ena ar kriget. Det andra ar kriminaliteten.”

I den har uppsatsen studeras kriminaliteten
och dess olika kopplingar.

Inledning

Det allminna sakerhetslige som Sverige
och Europa nu befinner sig i kannetecknas
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i flera avseenden av stor osikerhet och flera
parallella kriser. For svensk del giller det ur
savil inrikes som internationell synvinkel.
Darvid kan man pa flera satt lagga marke
till hur denna osikerhet vicker funderingar
om fortroendet for statens formaga och ska-
par en oro bland manniskor om hur mycket
som brister samt ett dynamiskt och instabilt
forhdllande for manga offentliga verksam-
heter i Sverige. Manga fragor dyker upp nar
gamla vl inprantade sanningar utmanas och
maste omprovas.’

”Gar de (barande bjdlkarna) sonder pa rik-
tigt blir skadorna ooverblickbara. Och da
blir Sverige inte langre Sverige”, konstaterade
statsministern i regeringsforklaringen 2022.

Nu géller det att inte snubbla i steget mel-
lan strategi och verkstad. Vid ett nordiskt
ministermote i februari 1982 diskuterades
narkotikautvecklingen. Pa svenskt initiativ
deklarerades att de nordiska regeringarnas
mal var att "Norden skall goras till ett nar-
kotikafritt omrdde”. Hur ser d utveckling-
en ut nir det giller sikerhetshoten? Vilka
ar utmaningarna mot den inre sikerhe-
ten, och hur paverkas dessa av hot utifran?
Uppenbart dr att det som tidigare kunde de-
las in i yttre hot och inre hot numera flyter
ihop. Antagonismen fran frimmande makter
utovasidagens virld pa en mingd olika satt
och har dessutom gjort gemensam sak med,
och utnyttjar for sina syften, formagan hos
en alltmer gransoverskridande kriminalitet.
Angreppen pd de biarande bjilkarna kan
frdn en antagonists sida dstadkomma om-
fattande paverkan och skador utan att de
for den skull natt nivan av krig.

Hir ska forst ges en kort beskrivning av
hybridhotet och direfter behandlas nag-
ra av de angrepp som sker pa de barande
bjalkarna, med avsikt eller som konsekvens,
och skapar oro i samhillet och foranleder
undran om staten klarar sina kdarnuppgifter:
cyberhotet, negativa konsekvenser kopplade
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till migrationen, storningar i form av upp-
lopp, gransoverskridande organiserad grov
kriminalitet och utmaningarna fran parallella
rattsordningar. Hur kommer vi och samhal-
let att klara av att hantera de utmaningar
som moter oss? Det redovisas ett antal pus-
selbitar i sikerhetspusslet.

Hybridhot

Krig har alltid inneburit pafrestningar och
skapat ”svallvdgor” langt utanfor stridsom-
radet. Vid krig i Europa och i det europeiska
naromrddet under modern tid gir det att
se hur de dven medfor omfattande migra-
tionsstrommar, okad kriminalitet mer eller
mindre direkt kopplad till krigférande, po-
larisering mellan folkgrupper langt utanfor
de omedelbartinvolverande parterna och en
upphettad opinionsbildning med offentliga
saval som forstuckna sympatiyttringar, inte
sallan paverkade av konfliktens parter un-
der dolda former. Utslag av detta kan aven
vara tilltagande hatbrottslighet och, dn virre,
direkta uppmaningar till terrorhandlingar
runt om i virlden.* Rattsvasendet har svart
att ligga fore nir det géller det lagforande
arbetet. Nir det diaremot giller brottspre-
vention och sdkerhetsskydd dr kravet pa of-
fensivt arbete tydligt.

Krig méste finansieras liksom konsekven-
serna av krig. Aven i Europa i modern tid har
krigsaktiviteter skapat ekonomiska storning-
ar for manniskor och samhaillen, ocksa med
effekter i form av destabiliserade samhillen
och krackelerande statsbildningar. Det har
ocksa av olika orsaker okat kopplingarna
till transnationell organiserad brottslighet,
bland annat narkotikahandel, vapenhandel,
trafficking av olika slag samt korruption och
en 6kande svart ekonomi.’

De vipnade konflikter som grundarna av
Forenta nationerna dr 194 5 hade i tankarna
var mellanstatliga konflikter. Det typiska da



var att en stat tydligt kunde identifieras som
aggressor. Nya typer av konflikter har sen
dess tillkommit.® Dessa studerades under
Kungl Krigsvetenskapsakademiens tidigare
projekt KV 21 och SES.”

Den tidlose militarteoretikern Clausewitz
konstaterade att kriget inte bara 4r en po-
litisk akt utan ett verkligt politiskt instru-
ment, en fortsdttning pa den politiska dia-
logen, ett genomforande av den med andra
medel.® Det betyder foljaktligen att militi-
ra hot och medel i grunden ar politiska in-
strument for en politisk malsdttning. Men,
som niarmare ska visa sig i det foljande, har
konventionell krigforing sallskap av en rad
andra antagonistiska politiska medel som
tillimpas i kampen mellan stater och av
ickestatliga aktorer.

Stater och harskare harialla tider forsokt
att utova inflytande pa en annan stat eller
motpart utan att behova ta till det yttersta
medlet, att fora krig. I sitt klassiska arbete
om krigskonsten beskriver kinesen Sun Zi
taktiska knep att ta till for att paverka ut-
fallet av en konfliktsituation till egen fordel.
Han ansdg att den hogsta formen av krigs-
konst dr att vinna utan att utkdmpa en en-
da vipnad strid.? Hybridhot och hybridak-
tiviteter ar med andra ord inget nytt. Det
ar ocksa politik med andra medel, for att
tala med Clausewitz. De militdra och icke-
militira medlen och hybridaktiviteterna gar
in i varandra. Det innebdr att vi hela tiden
maste inse och forsoka forutse det vidgade
konfliktmonstret och ett bredare och mer
svargripbart ”stridsfalt”.

En antagonist bedoms i forsta hand vilja
komma at och rubba vart samhaille, paver-
ka var suveranitet. Det behover inte handla
om ett Overtagande av territorium, utan kan,
som exempelvis sommaren 1719 nir den
tsarryska flottan harjade och 6delade den
svenska ostkusten, ha andra och begransade
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syften. Under de senaste aren har vi sett en
tilltagande spanning i 0st-vast-perspektivet.

I det globala och uppkopplade samhillet
utvecklas hela tiden hotarsenalen med sam-
hillets utveckling. Det ger nya mojligheter
till att forandra, forhindra, stora, splittra
och driva maktkamper. T det uppkopplade
samhallet med supersnabba kommunika-
tionsmojligheter dr det allt svarare att avgora
vad som 4r sant och falskt. Klassisk salami-
taktik, att inifrdn sonderdela och sen fosa
undan, att fi oss att hamna i harnesk mot
varandra, kan utdvas dn mer sofistikerat via
kapade elektroniska plattformar.

Samhallets uppfattade sirbarhet och mot-
standsformdga far da betydelse for antagonis-
tens val av mal och medel. Ytterst existerar
bruket av militira medel, och var militara
formdga blir dirmed ett av samhallets vik-
tigaste motmedel. Men langs vdagen fram till
omedelbara militara motsattningar finns en
rad olika antagonistiska metoder och medel.
Det maste dven finnas vaksamhet och effek-
tiva motmedel mot dessa. I en langre konflikt
skiftar ofta motsittningarna karaktir fran
tid till annan och mellan olika geografiska
delar. Militdra och icke-militdra aktiviteter
och tekniker blandas och anvinds av anta-
gonister som det passar, inte sillan for att
vilseleda och skapa osidkerhet.

[ den asymmetriska krigforingen ar syftet
att ta initiativ och uppratthalla en domine-
rande position, att utnyttja en obalans mellan
involverade parter. Antagonistens malsitt-
ning och uthéllighet samt egen motstands-
kraft varierar dirvid givetvis. For en nation
ar asymmetriska aktiviteter ekonomiskt bil-
ligare och en hogre krigskonst, enligt Sun Zi,
an angrepp med militdra forband i fullska-
liga krig. Samma metoder anvinds av stater,
separatistrorelser, terrorister, extremister och
gransoverskridande organiserad brottslighet,
och numera ocksa med forodande effekter
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av enskilda, typ radikaliserade personer och
”ensamvargar”.

Var svenska beredskap och reaktionsfor-
maga maste darfor, pa ett helt annat sitt dn
tidigare, ha formdga att tackla ett brett spek-
trum av yttre hot och angrepp och dven all-
varliga hot med diffust upphov mot den inre
sakerheten. Formagan méste finnas inte bara
hos statliga organ utan dven hos en rad olika
foretag som idag ansvarar for samhaillsviktig
infrastruktur och annan viktig samhallsser-
vice. Hér krivs ett 6kat samarbete utifran
totalforsvarets behov och perspektiv, d v s
utover det normala marknadsperspektivet.

Nya former av hot kan drabba ett sarbart
samhille hart. Redan att leva under hot pa-
verkar minniskor, men olika. Vissa vénjer sig,
medan andra reagerar utifrdn sin egen ratio-
nalitet och bedomer handlingsalternativen
som stdr dem till buds och agerar darefter.

Historien visar manga exempel pa hur
varierad den asymmetriska antagonismen
och krigforingen kan vara och hur en sva-
gare part kan anvinda sig av allt fran ensta-
ka individer, en handfull personer till storre
beviapnade grupper, laglosa, separatister eller
terrorister. I vdr tid uppstér ofta kopplingar
till grov organiserad kriminalitet som kan
skaffa fram vapen och pengar genom exem-
pelvis narkotikahandel, prostitution och an-
nan minniskohandel samt utpressningar.'®

Sddana metoder kan dven anvindas av
en stats specialforband, som kontragerillor,
men ocksd i andra sammanhang och i en
stats hemliga krigforing. Det finns i vissa
politiska situationer ett intresse for stater
och makthavare att pa olika sitt dolja sin
inblandning och den styrande handen i olika
skeenden. Man forsoker genom sina spion-
och underrittelseorganisationer, som i sin
tur kan engagera irreguljara enheter, ter-
rorgrupper, kriminella eller foretag, att [6sa
problem och paverka genom hemliga opera-
tioner som innefattar tillstind att doda (se-
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cret wars). Politiskt vild kan siledes utovas
utan att det sker genom ett lands reguljira
militara enheter. Det kan gora det svart att
se hur och av vem som spelet styrs."*

Man forsoker dven dolja sin roll genom
att fosa andra framfor sig och utnyttjar av
det skilet inte bara andra lander och irre-
guljara styrkor, utan dven kriminella grup-
per och enskilda personer, och kontrakterar
foretag som utforare. De blir mellanhander
och man sopar efter basta formdga igen
kopplingarna till bakomliggande aktor. P4
engelska kallas detta proxy wars (krig ge-
nom ombud - proxies).

Detta ar former av irreguljar krigforing
med indirekta och asymmetriska aktivite-
ter. Termerna hybridhot och hybridkrigfo-
ring anvinds ocksd for att beskriva denna
antagonistiska verksamhet. Regeringens
Nationella sidkerhetsstrategi 2024 beskri-
ver hoten: ”Dessa aktorer efterstravar att
utnyttja alla sirbarheter i vart samhalle for
att uppnd sina politiska eller andra mal.
Hoten riktas mot aktorer pa alla nivéer i
det offentliga Sverige, men ocksd mot ci-
vilsamhalle, privat sektor och enskilda in-
divider. Metoderna innefattar bland annat
cyberangrepp, otillborlig paverkan, ekono-
miska patryckningar, sabotage, paverkan
pé kritiska floden, migration som instru-
ment for patryckningar, olovlig underrit-
telseverksamhet samt utférande av attentat
och andra véldsdad. ™

Freds- och konfliktforskningen foljer upp
de viapnade konflikterna runt om i varlden.
Numera inkluderas i arbetet bade konflik-
ter mellan stater och inom stater, men i det
senare fallet endast da en stat eller en re-
gering pa ndgot vis utgor part i konflikten.
Varje konflikt har sina unika kannetecken.
Det dras en definitionslinje mellan vald som
inte har ett direkt politiskt syfte och politiskt
vald, som syftar till kontroll 6ver en reger-
ing eller ett territorium."3



Forskarnas konfliktstatistik exkluderar
konflikter som har rent kriminella orsaker
och inte syftar till att ta kontroll 6ver en re-
gering och ett territorium, aven om de i hog
grad kan paverka den och forhdllandena in-
om territoriet. Delar av hybridaktiviteterna
faller saledes utanfor ramen for freds- och
konfliktforskningen. Har finns uppenbarligen
aven en juridisk grazon, som under senare ar
tenderat att vdaxa och blivit allt svarare att
utkristallisera. Lawfare dr, exempelvis, ett
nytt begrepp for att beskriva anvindandet
av lagen eller rittsvisendet som ett vapen
i en konflikt for att skada en motstdndare
eller for att vinna pr-framgangar.

En handling som i forstone uppfattats
som en kriminell garning kan senare visa
sig vara ett led i ett allvarligare scenario hos
en fientlig aggressor, eller tvirt om. Forst ef-
ter en tid, beroende pd uttrycksformen och
kanske forst efter flera ar och att man fatt
mojlighet att kika i facit, kan det i basta fall
sta klart att handlingar som intraffat varit
politiskt styrda och inte enbart kriminel-
la. Den fientliga aggressorn kan dessutom
enbart vara ute efter att skapa oro och att
underminera fortroendet for den politiska
ledningen i det angripna landet, saledes un-
derblasa politisk forandring. Om ingen pd
ett trovardigt satt tar pa sig skulden eller i
avledande syfte pekar ut en fabricerad for-
ovare kan handlingens upphov forbli oklar.
Den snabba tekniska utvecklingen och den
okande globala uppkopplingen har dras-
tiskt 6kat komplexiteten, intensiteten och
omfattningen av dagens hybridhot."* Det
blir en blandning av allting, dtgarder och
syften, inte sdllan ”insvept i dimma” och
svart att bena ut.

Ett exempel. I borjan av augusti 2024
skakades Storbritannien av omfattande kra-
valler runt om i landet efter ett mycket all-
varligt knivdad i Southport i England. I mer
an en vecka skedde valdsamheter som enligt
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polisen kunde knytas till ytterhogerrorelsen
English Defence League.’S Friga uppkom
om hir foreldg nagon paverkan fran fram-
mande makt. Se vidare nedan.

I morker ar alla katter gra, sager det
gamla ordspraket. Det som sker pd hybrid-
hotets omrdde och i grazonen mellan fred
och krig ar sdrskilt intressant ndr vi stude-
rar de icke-militdra hoten. Man skulle kun-
na likna hybridhotet med en harkam dar de
olika tdnderna ar olika former av aktiviteter.
Nirmast stammen finns det rent brottsliga
och mot toppen av vissa tander finns allt
starkare kopplingar till en antagonistisk
frimmande makt. Hur det forhaller sig nar
man star infor ett enskilt fall kan alltsd vara
svarbedomt eller omojligt, kanske oonskat,
att med tillracklig klarhet reda ut.

Fréan det kalla krigets dagar kan vi, som
en enkel jamforelse, dra oss till minnes de
osteuropeiska TIR-lastbilarna pa bland
annat svenska vdgar. De kom fran Sovjet-
unionens Sovtransavto, DDR:s Deutrans
och Polens PEKAES. Vad var sanningen
bakom de mirkliga fordonsrorelserna?
Mediauppmairksamheten var omfattande.
Sent omsider konstaterade Rikspolisstyrelsen
att den ”ser med allvar pa de risker for spio-
neri som den utlindska lastbilstrafiken kan
innebira”. Langt senare redovisades doku-
ment frdn 1972 och 1981 frdn den polska
militira underrittelsetjansten om hur trafi-
ken med TIR-lastbilar skulle kunna utnytt-
jas for operativ underrittelsetjanst och att
halla kontakt med agentorganisationer.™®

Det ar viss skillnad pd hybridaktiviteter
och grazonsproblematik. Det finns flera de-
finitioner av begreppet hybridaktivitet. Nato
definierar begreppet pa foljande sitt:

Hybrid threats combine military and
non-military as well as covert and overt
means, including disinformation, cyber
attacks, economic pressure, deployment of
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irregular armed groups and use of regular
forces. Hybrid methods are used to blur
the lines between war and peace, and at-
tempt to sow doubt in the minds of target
populations. They aim to destabilise and
undermine societies.'”

Sedan ar 201 5 har Nato en formulerad stra-
tegi for alliansens roll i att motverka hy-
bridkrigforing. I oktober 2017 invigdes pa
initiativ av Finland, 32 andra linder, samt
Nato och EU, The European Centre of
Excellence for Countering Hybrid Threats
(Hybrid CoE) i Helsingfors. Ar 2018 etable-
rade Nato counter-hybrid support teams for
att bistd medlemmarna.

Ryssland har de senaste aren i okad
grad blivit aggressivare i att anvdnda sin
verktygsldda med hybridhot, sarskilt i
Ostersjoregionen. Den ryska aggressionen
mot Ukraina 2014 med bland annat en
mangd grona man i militirfordon i kom-
bination med desinformation och forne-
kande var ett hybridangrepp i storskalig
form, men 4nd4 inte tillrackligt som vack-
arklocka. Sedan Belarus blivit en vasallstat
till Ryssland utgar aktiviteter aven darifran.
Rapporter visar, enligt CoE, hur Ryssland
engagerar personer med kriminell bakgrund
for vandalism och andra fysiska attacker.™
Ryssland havdar & sin sida att vast bedriver
ett hybridkrig mot Ryssland. Det Ryssland
ser dr en storre och ldngsiktigare konflikt
med Europa och dess allierade och som
stracker sig vasentligt langre an Ukraina."

Grazonsproblematik dr ett begrepp som
ar besldktat med hybridhot.*® Vanligen for-
stas med grazon ett tillstind mellan fred och
krig. T ett sadant lage finns okad risk for olika
former av antagonistiska aktiviteter fran en
motpart utan att de utgor krigshandlingar.

Grazonen innebir en rad utmaningar for
krisberedskapen och totalforsvaret. Det ci-
vila forsvarets sarskilda regelverk aktiveras

8

forst vid hojd beredskap. Krisberedskapens
aktorer, tillika det civila forsvaret, maste dar-
med planera for att kunna hantera hiandel-
ser i grazonen med bade fredstida regelverk
och regelverk for hojd beredskap.

Synen pa frimmande makts antagonistis-
ka verksamhet maste dock vidgas och inte
enbart kopplas till det digitala ”fred-krig”.
Historien visar att frimmande makt kan
utfora, eller ligga bakom, en mingd olika
hostila aktiviteter, som inte ar krigshand-
lingar, mot ett annat land i fred och som
komplettering till krigshandlingar. Att man
krattar manegen, for att gora det enkelt att
komma igdng, underlitta eller hjilpa till for
att ndgot ska kunna ske, ar sjalvklart. Lika
givet ar det att politisk pdverkan, manipu-
lation, desinformation, inhamtning av un-
derrittelser o dyl sker. Aktiviteterna kan ske
fran en antagonists sida redan i fred och i
grazonen mellan fred och krig, men givetvis
ocksa under krig.

Exempel pa sarbarheter med
svara konsekvenser i ett
grazonslage

Varje stat maste ha formdaga att hantera olika
handelser och konflikter, inklusive hybridhot,
och motstindare med ett janusansikte. Inte
nodvandigtvis kommer de konfliktmodeller
som setts tidigare att upprepas exakt likadant.
Antagonister doljer ofta sina ambitioner, an-
passar sig till ny teknik, inventerar svaghe-
ter i det aktuella samhallet, motstindskraf-
ten, och utovar hot pad mindre traditionella
och icke-militira satt. Samtidigt inspireras
de av vad som gjorts tidigare och av andras
erfarenheter och framgangar. Darfor ar det
klokt att ha ett backspegelperspektiv sam-
tidigt som man ser framdt, forsoker analy-
sera den otydliga bilden i kristallkulan och
se vad som kan komma bortom horisonten.



Den 21 juli 2024 drabbades virlden av
en omfattande IT-krasch. Den betecknades
som det storsta antivirusrelaterade haveriet
nagonsin. Det drabbade var Windowsdatorer
som anviande det amerikanska foretaget
Crowdstrikes avancerade antivirusprogram
Falcon. Felkonstruktioner, trots kvalitets-
granskning, i en av manga dterkommande
automatiska uppdateringar av sikerhetspro-
dukten ldg bakom.*"

Systemet som skulle skydda blev den varsta
fienden. Omkring 8,5 miljoner datorer och
servrar stannade och ménga maste aterstal-
las manuellt av IT-tekniker. Under tiden blev
det exempelvis totalt flygstopp hos manga
flygbolag och 4 295 flighter fick stillas in
virlden 6ver ndr incheckningssystemen inte
langre fungerade. Denna ging var det inte
en antagonistisk orsak till den varldsomfat-
tande driftstorningen. Effekterna var tydliga
och manar till grundlig eftertanke.

Haveriet visar pa tva saker som har kan
vara av intresse. Dels hur globaliserad varl-
den dr och hur svirt dominoeffekter kan
drabba virlden 6ver i sekundperspektivet.
Dels beroendet av globala jatteforetag och
ddrmed deras ansvar. Det primara ansvaret
for felet och for felavhjalpningen lag hos det
privata foretaget. Drabbade kunde i basta
fall konsekvenslindra eller utnyttja alterna-
tiva system.

Kraschen aktualiserar ocksd en gam-
mal fraga: ansvarsfordelningen mellan stat/
myndigheter — foretag/business och enskild.
Aven frigan om normering, vem som reg-
lerar och overvakar vad, aktualiseras. Kan
nationella regeringar och 6verstatliga organ
vara fria fran ansvar for situationer av detta
slag? Vilket strategiskt samarbete maste fin-
nas? Hur utovas den samverkan i en varld
av globala foretag? Vilken beredskap for
konsekvenslindring och dtgirdande maste
finnas i samhillet och hur fordelas ansva-
ret for detta?
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Hybridaktiviteterna som drabbar Sverige
ar svdra att folja dd allt inte redovisas 6p-
pet. Man vill i vissa fall inte blotta sitt
kunskapslige och sina brister, och i andra
sammanhang kan attribueringen vara klen.
Forhoppningsvis finns en ganska bra ldges-
bild hos de svenska siakerhets- och underrat-
telseorganen. Genom att bredda analysen till
det svenska niaromradet och félja interna-
tionellt verksamma organ kan dnda en bild
skapas ur 6ppna kallor. Nedan foljer resul-
tatet av ett antal lodskott med varierande
djup i den breda problembilden.

Cyberangrepp

Nar det talas om hybridhot ar det ofta IT-
attacker som ménga forst och framst tanker
pa. Sddana angrepp ar vanligt forekomman-
de. I'sin drsrapport for 2023 skriver FRA:

Pa den digitala arenan attackeras Sverige och
svenska intressen stindigt. Cyberangrepp
mot Sverige pagdr hela tiden. Motstdndarna
letar oavbrutet efter sirbarheter och infor-
mation som gar att komma at.

Mycket av traditionell brottslighet har flyttat
till cyberarenan och utfors via tangentbordet.

Cybersikerheten hanterasiProjekt SV-A-R
inom ett eget ansvarsomrade.** Har ska
framst beroras cyberbrottsligheten och
kopplingen mellan det statsstodda och den
kriminella virlden.

Cyberkriminaliteten utvecklas hela tiden.
De cyberangrepp som riktas mot Sverige ar
mangfacetterade och kan kopplas till flera
olika typer av hotaktorer.  huvudsak utgors
dessa av dels statliga aktorer, dels kriminel-
la och i viss omfattning dven av ideologiskt
motiverade aktorer, sisom “hacktivister”.
Oavsett aktor utgor alla cyberangrepp brott.
Statliga aktorer genomfor cyberangrepp mot
Sverige i syfte att exempelvis inhdmta infor-
mation som kan gynna det egna landets ut-
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rikes- och sikerhetspolitiska intressen, sa-
botera och forstora eller for att starka det
egna landets ekonomi och foretag genom
foretagsspioneri.

Aven pa cyberomradet handlar kriminel-
la aktorers angrepp till storsta delen om att
tjana pengar pa aktiviteterna genom krav pd
l6sensummor, utpressning och bedrigerier
men ocksd direkta stolder fran finansiella in-
stitutioner. Det finns dven kriminella aktorer
med god datakunskap och specialkunska-
per i cyberbrottslighet som tillhandahaller

”crime-as-a service”. Det finns ocksa andra
syften som att forsoka komma at och stjila
information (intellectual property), exempel-
vis forskningsresultat vid universitet, eller
att enbart stora, kanske i konkurrenssyfte.

De kriminella cyberattackerna dr som re-
gel globala, riktar sig mot objekt i manga
lander. Girningspersonerna finns minga
ganger i lander dar lagens arm har svart att
komma 4t dem.

”Hack and dump” ir ett annat kriminellt
tillvdgagangsitt, dar giarningsmiannen obe-
horigen skaffar sig tillgang till kanslig per-
soninformation som de sedan hotar att gora
allmant tillganglig pa nétet (reputational da-
mage) om de inte far begirda l6sensummor.

De ideologiskt motiverade aktorerna age-
rar i enlighet med sina egna formulerade
agendor.*3

Cyberangreppen kan sdledes vara del av
hybridhotet fran frimmande makt, men
ocksa vara en traditionell brottslighet, med
eller utan koppling till statlig aktér. Man
kan se en samverkan mellan olika typer av
aktorer, till exempel mellan frimmande makt
och aktivister, mellan aktivister och terro-
rister och mellan de som vill tjana pengar
och statsaktorer.

Oavsett vem som ligger bakom angrep-
pen dstadkommer de storningar och skador
i samhallet, i foretags verksamhet, och kan
drabba manga enskilda, exempelvis nar an-
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greppet sker mot kommunikationssystem
och sjukhusjournaler.

Det trassel som storningarna av detta
slag innebar skapar oro och kraver en god
atgardsberedskap. Skadorna kan ta lang tid
att reparera, om det ens dr mojligt. Den kri-
tiska frdgan som maste stillas ar: Hur lange
kan organisationens datorsystem ligga nere?
Hur manga minuter? Vilken back up finns?

Man kan exempelvis fraga sig vad andra
har som Kina vill ha? Som ett svar pa fradgan
lyfter FBI i det sammanhanget fram Kinas
fjortonde femdarsplan. Kineserna vill bland
annat komma &t kvalificerad teknologisk
information, bioteknologi, ny energi och
nya material. Femdrsplanen finns tillging-
lig via Wikipedia.**

Sverige ar ett attraktivt mal i och med att
viligger i framkant inom omraden som spets-
teknologi, forskning och innovation. Det
pagéar ett cyberspionage mot skyddsviarda
verksamheter i syfte att stjdla information
eller att forbereda sabotage. Sikerhetspolisen
kanner till att produkter och teknik fran
Sverige vidareexporteras till bolag och andra
aktorer inom rysk krigsmaterielindustri el-
ler med annan koppling till ryska militaren.
For att dolja slutanviandningen kan de rys-
ka natverkens upplagg inkludera flera lager
av aterforsiljare, agenter, distributorer samt
front- och skalbolag.?’

Mycket av utvecklingen av sofistikerad
skadlig programvara (malware) for att for-
stora datafiler, stjala information eller kra-
va losensummor sker i rysktalande lander
och verksamheten bedrivs som organisera-
de kriminella syndikat, liknande traditio-
nell organiserad brottslighet, uppgav FBI:s
Cyber Division vid en konferens i Boston
i juni 2024. Skickliga programmerare ger
aven kriminella mojlighet att nyttja skad-
lig programvara for egna syften mot att de
betalar viss procent pd indrivna losensum-
mor.>® De tillverkar och siljer skadlig pro-



gramvara “as a service” som kriminella kan
utnyttja for att attackera och infektera sina
offers datorsystem. P4 sa vis hjilper den kri-
minella varlden till med att stora det vister-
lindska samhallet.

Ryska GRU uppges anvinda samma sorts
botnets som kriminella anvinder, i syfte att
dolja sina attacker. Genom att nyttja vanliga
strukturer och teknologier forsoker Ryssland
gora gransen mellan sina operationer och
kriminella aktiviteter suddig. Ett exempel ar
Operation Dying Ember frén januari 2024,
da FBI och ett antal internationella samar-
betspartners ingrep mot GRU enhet 26165.
GRU utnyttjade ”Moobot” malware, som
associeras med en kriminell grupp, och bru-
kade det som en global plattform for cyber-
spionage.’

Inte alltid upptiacks det som hinder pa
hybridhotets omrade. FBI varnar for att
motparten dven ”forbereder stridsfaltet” ge-
nom att placera in slumrande kapaciteter for
framtida bruk. Detta betonar vikten av att
gOra penetrationstester och att aktivt soka
efter hot, speciellt for foretag och andra or-
ganisationer verksamma inom omradet kri-
tisk infrastruktur, papekar FBL.*® Fran den
brottsbekdmpande sidan handlar det inte
bara om att utreda brotten, utan nir brotts-
lighet upptacks dven varna utsatta objekt
och avbryta pagdende brottslighet.

Cyberkriminalitet emanerar framst fran
Ryssland, Kina, Iran och Nordkorea. Kina
anses ha virldens mest omfattande hacker-
program. I flera fall dd kriminella 1dst upp ett
offers datorer efter att ha fatt [6sensumma
utbetalad, har det visat sig att garningsman-
nen behallit kopior (motsvarande) och sena-
re aterkommit med nya utpressningsforsok.

I september 2024 redovisade svenska
dklagare och Sikerhetspolisen hur hacka-
re vid Iranian Organisation for Electronic
Warfare and Cyber Defence (EWCD), knu-
tet till Irans viapnade styrkor, tog sig in i ett

FORANDRAD SARBARHET
I EN TID AV ORO

svenskt foretags IT-system. Darifran spred
de i slutet av juli 2023 omkring 15 ooo sms-
meddelanden med uppmaning till hamnd
mot koranbrdnnare.*®

Den artificiella intelligensen utvecklas
snabbt och tas dven till hjalp for kriminella
syften. Det innebir en ny dimension i den
brottsbekimpande verksamheten och giller
allt fran spionage och sabotage till paver-
kansoperationer och ?vanlig” kriminalitet.
Med all sikerhet kommer Al-tekniken att
upptiacka och skapa nya sirbarheter samt
nya mal och modus operandi for angripare.
For att hantera denna utveckling kravs vak-
samhet, resurser och kompetensutveckling.

For bland annat polisen skapar detta en
nodvindighet av att folja vad som sker, att
vara beredd att varna for brott och avbryta
pagdende brottslighet och kunna hantera
falska budskap. P4 samma sitt som polisen
patrullerar pa allminna platser méste nu ut-
vecklas en patrullering online.

Foretagsvirlden, den akademiska virlden,
myndigheter och regeringar maste samarbe-
ta i storre utstrackning, papekar FBL.3° Nar
angrepp sker maste samarbete ske i mer el-
ler mindre realtid for att savil lagfora som,
i basta fall, varna for fortsatt spridning av
angreppen.

Migration

Migration innebar att manniskor forflyttar
sig fran en plats till en annan for att bosit-
ta sig pd en ny plats. Migrationen kan vara
frivillig eller ofrivillig och kan ske av en rad
olika skal, bland annat politiska, ekono-
miska, miljomassiga, religiosa och sociala.
Mainniskor kan fly frdn nagot eller soka sig
till ndgot.

Antalet manniskor som av en eller an-
nan anledning bodde utanfor sitt fodelse-
land (international migrants World Wide)
uppgick ar 2022 till 281 miljoner personer.
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Enligt FN var detta ar 117 miljoner manni-
skor fordrivna (displaced) frén sina boplat-
ser pa grund av konflikter, vald, olyckor och
katastrofer, klimatforandringar, politisk och
ekonomisk instabilitet eller andra liknande
skal. Av dessa fanns 71,2 miljoner minni-
skor i ett annat land.3"

Antalet nya asylsokande i forsta instans
i hela virlden uppgick 2022 till 2,6 miljo-
ner manniskor. Det storsta antalet av dessa
sokte asyl i USA (omkring 730 400 ansok-
ningar) och darnistiTyskland (217 8oo nya
ansokningar), innebarande kraftiga 6kningar
sedan tidigare ar.3*

Den ryska invasionen av Ukraina dr 2022
resulterade i en av de storsta konfliktrelate-
rade forflyttningarna (displacement crises)
efter andra varldskriget. Mottagandet av
ukrainarna i EU har ndarmast setts som en
solidaritetshandling i linje med EU:s strate-
giska mal rorande det ryska anfallskriget. I
slutet av 2022 hade 5,7 miljoner ukrainare
lamnat sitt land, den nést storsta efter flyk-
tingstrommen fran Syrien som det aret upp-
gick till 6,5 miljoner manniskor. P34 tredje
plats kom Afghanistan med 5,7 miljoner
ménniskor.

De senaste dren har manga minniskor
flytt till Europa fran konflikter, terror och
forfoljelse i sina hemliander. Av de 384 245
asylsokande som beviljades skyddsstatus i
EU 2022 kom en fjardedel fran krigsdrab-
bade Syrien, foljt av Afghanistan, Turkiet
och Venezuela.

I de flesta EU-linder kom majoriteten av
de utlindska medborgarna fran linder utan-
for EU. Det totala antalet medborgare fran
linder utanfor EU som var bosatta i EU fran
och med den 1 januari 2021 var 23,7 miljo-
ner, enligt Eurostat, EU:s statistikbyra. Detta
motsvarar 5,3 procent av EU:s befolkning.

Den 14 maj 2024 antog Europeiska ra-
det EU:s migration- och asylpakt som syf-
tar till en effektiv, human och siker euro-
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peisk migrationspolitik. Nar migrationskri-
sen i EU nddde toppen 2015 omfattade den
1,04 miljoner irreguljdra resor. Sedan dess
har en kraftig minskning skett och 2023
noterades 0,28 miljoner irreguljara resor.3
Merparten av de irreguljdra resorna sker via
Medelhavet, en 0stlig rutt via Turkiet och
Svarta havet, en central rutt via Afrika mot
Italien eller en vistlig rutt via nordvastra
Afrika och lings Atlantens o¢stra havsom-
rade mot Kanariedarna. Det dr rutter som
manniskor och strommar av legala och ille-
gala varor sokt sig genom drtionden. Rutten
fran Afrika via Atlanten till Kanariebéarna ar
samtidigt en viktig rutt for kokainsmuggling
fran Latinamerika och visar det interkonti-
nentala kriminella samarbetet. Situationen i
Ryssland och kriget i Ukraina har daremot
en begriansande effekt pd den nordligare rut-
ten pa kontinenten visterut.

Den stora flyktingkrisen som kulminerade
hosten 201 5 innebar stora pafrestningar for
EU. Sverige tog emot 162 800 asylansok-
ningar det dret. Sedan dess har migrationen
till Sverige minskat till en hdllbar niva, som
gor det mojligt att arbeta med integrationen.
Mottagandet av asylsokande bedoms nu
komma att ligga pa miniminivan for EU:s
migrations- och asylpakt.

Nir migrationen kan hanteras pd ett bra
satt kan den ha positiva effekter pd bade de-
stinationslandet och ursprungslandet. Men
fungerar inte integrationen uppstar pro-
blem i destinationslandet som ofta blir en
kalla till spanningar i samhillet, social oro
och dven svartacklad kriminalitet. Resurser
maste avsattas for att motverka utanforskap,
uppkomsten av parallellsamhallen, och he-
dersfortryck.

Frigan ar dock om EU-pakten kommer
att halla vid ett nytt stort asyltryck mot
unionen. For att battre kunna hantera kris-
situationer som 201§ (massiv tillstromning
och o dyl) och force majeure-situationer



kan medlemslinderna gora undantag fran
vissa regler och begira 6kad solidaritet fran
andra EU-lander. Eventuella undantag gal-
ler till exempel tidsfrister for registrering av
asylsokande och gransforfarandets langd.

Den Europeiska grians- och kustbevak-
ningsbyran (Frontex) i Warzawa stoder EU-
och Schengenlianderna i allt som ror grans-
forvaltning, fran stod pa faltet, bekimpning
av internationell brottslighet, flygovervak-
ning och insamling av information, till hjalp
med dtervandanden och kartliggning av ny
teknik for granskontroll. Frontex inritta-
des 2004 och ar den storsta och snabbast
viaxande EU-byran. Med en stdende styrka,
som dr EU:s forsta uniformerade brottsbe-
kdmpande organ, har Frontex omvandlats
till en operativ del av EU. Malsattningen ar
att ha 1o ooo operativa medarbetare 2027.
Hundratals medarbetare deltariinsatser vid
och utanfor EU:s yttre granser.34

Frontex mandat har fran starten utveck-
lats avsevirt, dels 2016, dels 2019. Den
Europeiska revisionsritten konstateradeien
specialgranskning 2021 att verksamheten inte
var tillrackligt effektiv och att utvecklings-
arbetet slipade efter. Informationsutbytet
med berorda nationella myndigheter var fran
omse hall segt. Uppenbarligen har organisa-
tionen en ogjord ldxa att hantera.

Eftersom hundratals miljoner personer
reser in i Schengenomradet varje ar ar en
av de storsta utmaningarna for grainsmyn-
digheterna att snabbt upptiacka brottslig
verksamhet utan att orsaka forseningar for
andra resande. Frontex har tillsammans med
andra EU-institutioner och 30 europeiska
lander infort Etias — ett datasystem for rese-
uppgifter och resetillstind for dem som inte
behover visum —som ytterligare starker EU:s
inre sakerhet och ser till att resendrerna kan
passera grianserna utan problem.

Att smuggla migranter 4r i manga fall na-
got helt annat 4n en humanitir verksamhet.

FORANDRAD SARBARHET
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Minniskosmuggling dr kriminaliserat jml 20
kap utlanningslagen (2005:716). UNHCR
rapporterar dterkommande om hur migranter
inte bara utsitts for svara forhallanden till
foljd av sjalva flykten. Ofta kan smugglare,
kriminella ging och beviapnade grupper samt
myndighetsforetradare, under flyktvigen
som kan var lang och tidsutdragen, utsitta
dem for 6vergrepp sasom tortyr, fysiskt vald,
kidnappning for losensummor, sexuellt vald,
slaveri, tvdngsarbete, organstolder och god-
tyckligt frihetsberovande.

Nir det galler manniskosmuggling finns se-
dan 2016 vid Europol i Haag det Europeiska
centrumet for bekimpning av mannisko-
smuggling. En stor del av migranterna ar i
hianderna pa kriminella organisationer, som
star for riskfyllda resor. Det har utvecklats
till en lukrativ verksamhet som ocksa inne-
bar att migranter tvingas in i kriminalitet
och trafficking for sexuella azndamal.

Under manga ar har girningspersoner-
na bakom sextrafficking dkt sndlskjuts pa
migrationskrisen. I hopp om ett battre liv i
Europa skuldsitter sig exempelvis kvinnor
fran en del subsahariska linder hos mannisko-
smugglare, men hamnar i sjilva verket i ett
skuldslaveri som det ar hopplost att ta sig
ur. Det finns tusentals exempel pd hur sex-
madamer tillsammans med exorcisters svart-
konst och kriminella personer tvingar in
afrikanska kvinnor i sexindustrin i Europa.
Vinsterna hamnar till stora delar hos maf-
fian och andra kriminella grupper.3’

Frontex skriver i sin riskanalys for 2024/
2025:

As migrant flows from regions with a sig-
nificant presence of terrorist groups rise,
so does the threat of terrorists hiding in
their midst. In times of polarisation of
European societies over the Israel-Hamas
war, European targets are more attractive
to terrorist groups, who can use the inevi-
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table societal backlash to help their recruit-
ment efforts.>®

I en gemensam rapport varen 2024 beskri-
ver UNHCR/IMO/MMC de extrema forhal-
landena, ”unimaginable horrors”, som mo-
ter flyktingar och migranter pa viag genom
den afrikanska kontinenten mot Medelhavet
och vidare mot Europa. Dodsfallen genom
Sahara bedoms vara dubbelt s manga som
de pa Medelhavet.>” Rapporten varnar for
att migrationsstrommen, trots riskerna
och dodsfallen, kommer att 6ka som foljd
av konfliktutvecklingen och klimatforand-
ringarna i ursprungslanderna. Ett problem
i sammanhanget utgors av den dubbla po-
litiska signaleringen.

Ett annat problem kopplat till migratio-
nen ar instrumentaliserad migration, nir ett
tredje land eller koalition av stater, som ett
politiskt verktyg, aktivt formar migranter
att ta sig till EU:s yttre grans i avsikt att
destabilisera en enskild medlemsstat eller
unionen.3®39 Stater har under ling tid in-
strumentaliserat manniskors rorelser i jak-
ten pa geopolitiska intressen.

Ien utfrdgning i den amerikanska Senaten
i februari 2016 hiavdade general Philip
Bredlove, Nato Supreme Allied Commander
Europé 2013-2016, att Ryssland anvinde
flyktingar for att forsvaga Europa och rik-
tade flodet av flyktingar for att destabilisera
regionen for att paverka den ekonomiska
situationen och skapa social oro.*° Den 10
februari 2016 redovisade den finske for-
svarsministern Jussi Niinisto vid ett mote
med Natos forsvarsministrar att Finland
vintade sig att Ryssland skulle 6ppna en
andra front, med en stor miangd migranter
over den finsk-ryska gransen.

I februari 2020 avbrot Turkiets president
Erdogan ensidigt den 6verenskommelse som
sedan 2016 funnits med EU och skickade
omkring 20 ooo migranter till EU-gransen
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mot Grekland. I maj 2021 forsokte cirka 8
ooo manniskor ta sig in i den spanska enkla-
ven Ceuta i Marocko efter en diplomatisk
tvist med Spanien. I slutet av samma ar for-
sokte Belarus himnas EU-sanktioner genom
att locka in migranter till landet och sedan
leda dem mot Lettland, Litauen och Polen.

Norge, Finland, Estland, Lettland, Litauen
och Polen har sammantaget en mycket ling
landgrans till Ryssland. Polen och de Baltiska
staterna har anklagat Belarus for att sedan
2021 anvanda instrumentaliserad migration
genom att organisera illegala granspassager
for migranter till Lettland, Litauen och Polen
i syfte att destabilisera EU.#" Enligt Fontex
sker provokationer mot EU:s gransbevakare
vid den Ostra gransen och gransovervaknings-
teknik forstors och stors ut. Samarbete sker
mellan ryska myndigheter och organiserade
kriminella grupper, vilket i sin tur bidrar till
att finansiera annan brottslig verksamhet.**

Fran hosten 2023 borjade Ryssland (FSB)
flytta migranter till finska gransen. Finska
SAPO har bekriftat att ryska sikerhetstjins-
ten varvar medhjalpare bland asylsokande
till Finland. De som misslyckades att ta sig
in i Finland hotandes med att bli sdnda till
krigets Ukraina. Liknande varvningar upp-
dagades bland migranter som kom over
norsk-ryska griansen 2015.43

I mitten av november 2023 stingde Finland
alla gransstationer mot Ryssland utom en.##
Utan tvivel handlade det om att Ryssland
sande migranter som en del av sitt hybrid-
krig mot Finland, uppgav den finlindska ut-
rikesministern Elina Valtonen. Finland hade
bevis som visade att ryska gransmyndighe-
ter inte bara sldppte fram minniskor utan
ritta handlingar till gransen mot Finland,
utan aktivt bistod dem till gransomradet.
Omkring 600 migranter fran en rad olika
linder i Mellanostern och Afrika kom till
finska grinsen i november 2023.4



Krig pagér i niromradet runt en stor del
av Europa. Fler kriser pdgar och ar ”push
factors”, med 6kande migrationstryck mot
EU. Det globala beroendet av 6msesidig mig-
rationsstyrning vaxer. Darfor ar det aven san-
nolikt att flera hybridattacker kommer att
goras mot EU genom att utnyttja migranter
som ett verktyg for migrationsdiplomati och
som politiskt verktyg for att destabilisera
unionen och dess medlemsstater. I nartid
oroar utvecklingen i Mellersta oOstern.

Dentilltradande Trump-administrationens
i USA deportationspolitik och granskontroll
riskerar att styra om migrantflodet och oka
trycket pa EU-ldnderna.

Ordningsstorningar och

upplopp

Upplopp ar inte helt ovanligt i Sverige. Vikan
som exempel lyfta fram Berzeliikravallerna
1951, Bastadkravallerna 1968, Almstriden
1971, Alidhem 1977, 30 november (Karl
XII:s dodsdag) 1991 i Stockholm och Lund,
EU-toppmotet i Goteborg 2001 och kor-
anbrianningarna med paskupploppen 2022.

Storningar av den allmdnna ordningen
har olika bakgrund och komplexitet. Man
far dock inte vara naiv och tro att det alltid
handlar om att uppnd ”andra legitima hogre
varden”. Fa upplopp kommer som en blixt
fran klar himmel.

Vissa allmdnna sammankomster dr hog-
riskevent och kan foregds av varsel om mot-
sdttningar mellan grupper och ordnings-
storningar. Olika omstiandigheter kan vara

”tandhattar/flash points”, som kan fa en folk-
massa att sld om och ta till férenat vald. For
polisens verksamhet ar det viktigt att genom
samarbete och underrittelser vara sa forbe-
redd som mojligt, snabbt kunna kraftsamla
kompetent personal och att agera sd att den
inte skapar mer problem 4n den loser.

FORANDRAD SARBARHET
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P4 aktivistsidan krdvs ocksd mobilisering
for att fa till tillrackliga uppbdd av folk. Det
ar ldttare och gar viasentligt mycket snab-
bare med dagens sociala medier och maskin-
stodda gruppchattar. Genom dessa medier ar
det aven latt att pa distans, dven fran annat
land, anstifta, samla anhdngare, jaga upp och
styra manniskomassor och ”tinda en lop-
eld”. De verkliga anstiftarna haller sig ofta i
bakgrunden vid konfrontation med polisen.

Har kan vi se ett problem och fraga oss
hur vil riggad dagens polisorganisation ar
for allvarliga ordningsstorningar. For att ritt
forstd helheten och orsaksbakgrunderna vid
denna typ av hiandelser méaste man se dem i
olika lager och ligga samman information
fran olika typer av killor pa olika nivder.
Lokal kunskap fran den polisoperativa ni-
van maste kompletteras med en omfattande
inhdmtning fran sociala medier, dven i real-
tid, och kombineras med information fran
samverkande underrittelseorgan nationellt
och internationellt. Hindelsetypen ar sale-
des mer komplex dn vardagliga storningar
av den allmdnna ordningen. Det innebar att,
nar en sidan handelse ar att forvinta, més-
te ett antal underrittelsekillor vara aktive-
rade, dven internationellt, och samordnas.
Bedomning av alternativa handelseutveck-
lingar och drtill horande omfallsplanering
ar viktigt. Det dr typiskt vid stora interna-
tionella protestaktiviteter, internationella
idrottsturneringar och politiska toppmoéten.
Fragan dr om erfarenheterna och kritiken vid
EU-toppmotet i Goteborg 2001 forbleknat.

Hur offensiv ett lands polis kan vara for
att folja och paverka en aktuell utveckling
i en sddan situation ar inte helt klarlagt vad
giller rattslig reglering, inklusive mojlighe-
ten att trdnga igenom krypteringar. Omvant
forekommer att ”the bad guys” foljer, for-
soker dekryptera och sabotera den polisidra
kommunikationen.
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Sommaren 2020 intriffade en koran-
branning i Malmo. Den foljdes av flera.
Koranbranningarna i Sverige och dven i
Danmark uppmirksammades internationellt
och ledde till motdemonstrationer. Under
paskhelgen 2022 intriffade valdsamma upp-
lopp nir den dansk-svenske politikern och
advokaten Rasmus Paladin, ledare for det
islam- och invandrarkritiska partiet Stram
kurs, anordnade manifestationer mot islam
med offentlig branning av koranen i Sverige.

Under fyra dagar skedde nistan ett dussin
valdsamma upplopp pa ett halvdussin orter.
Aktorerna, som protesterade mot Paladin,
var motiverade till vald och nar han inte
dok upp var detivanlig ordning polisen som
upploppsmakarna riktade in sig mot. Det
ger uppmarksamhet i media. Majoriteten av
aktorerna var unga min, boende i eller nara
omradet. Kopplingarna till grov organiserad
brottslighet eller valdsbejakande extremism
bedomdes, i genomgangen efterdt, som fa.
Det fanns i Polismyndighetens sarskilda ut-
virdering hosten 2022 inga indikationer pa
att aktorerna var organiserade eller i forvig
hade planerat att bega brottsliga handlingar.
Samtidigt sdgs dock i utvarderingen att kun-
skaperna om aktorerna var ofullstindig.4¢
Man maste stilla sig undrande till hur det
anda blev som det blev vid flera tillfallen.

I medierna redovisades uppgifter om att
utldndska konton i sociala medier hade eldat
pa konfrontationen under paskhelgen 202.2.
Synen pd Sverige fordndrades internationellt.

Hur kan den senaste tidens forandrade
syn pa Sverige i utlandet utvecklas och vad
kan det leda till nadr det giller den inre si-
kerheten? Kan detta framjas och utnyttjas
av frimmande makt? Vad blir foljderna pa
langre sikt och hur hanterar det svenska
samhillet den oro som detta skapade, och
hur formar samhillet motstandskraft mot
en fortsatt negativ utveckling? Vad betyder
i sammanhanget de religiosa kopplingarna?
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Hindelser kom att fa stor paverkan pa
den svenska intradesprocessen till Nato.
Turkiets president Recep Tayyip Erdogan
utnyttjade liget och motsatte sig i februari
2023 svenskt medlemskap i Nato sa lange
det ar lagligt att branna koraner i Sverige.

Branningarna kallades islamofobiska, ra-
sistiska och hatiska. De beskrevs som med-
vetet provokativa, som en aggression, och
som en kriminell handling. Tjuni 2023 greps
tva syriska broder i Tyskland och domdes
senare i Hamburg for att ha planerat ett isla-
miskt motiverat terrorbrott i Sverige. Enligt
de tyska aklagarna planerade de ett bomb-
dad mot en kyrka i Sverige, som himnd for
koranbranningar.#” Denna och ytterligare
branningar sommaren 2023 uppgavs, likt
tidigare branningar, vara exempel pa vis-
terlandsk arrogans och en 6verldgsen hall-
ning gentemot den muslimska varlden. Att
branna koranen blev ett exempel pa viaster-
lindska landers "moraliska forfall”. T sam-
manhanget lyftes att branningen i juni ge-
nomfordes i samband med den muslimska
hogtiden Eid al-Adha utanfor den stora
moskén i Stockholm.

Attyttrandefrihet anvinds som argument
for att tillata branningar ansags otillrackligt
och irrelevant. Svensk polis kritiserades for
att ha skyddat koranbrannare, dels genom
att inte ingripa mot dem, dels genom att
hindra dskddare fran att avbryta eller slicka
branningen.

Objekt som representerar Sverige och
Danmark i utlandet blev maltavlor.4® Koran-
branningarna i januari och juni 2023 ledde
omgaende till mycket omfattande reaktio-
ner i utlandet. I juni kom reaktionerna strax
efter att koranen brints, i januari redan
i samband med att polisen fattade beslut
om att tillita branning av koranen utanfor
Turkiets ambassad.

Reaktionerna pa handelserna sdsom pro-
tester, flaggbranningar och attacker pa de



svenska ambassaderna i bland annat Bagdad
och Beirut ledde till nya artiklar och inlagg.
De branningar av koranen som skedde i
Danmark och i Nederlinderna kopplades
ocksa ihop med handelserna i Sverige. I so-
ciala medier uppmanades till bojkott av kian-
da svenska varumairken, varor och tjdnster.
Dirmed hamnade svenska internationella
foretag i en utsatt position.

Efter ett grovt dataintrdng i juli 2023
kunde iranska statliga organ, som anforts
ovan, genomfora en paverkansoperation
mot Sverige genom ett massutskick av sms.
Dirvid uppmanades till himnd mot koran-
brannare och pastods att Sverige forberedde
krig mot den muslimska varlden.

Ett stort antal politiska och religiosa le-
dare uttryckte fordomanden av hiandelserna,
framst ledare i linder med en stor muslimsk
befolkning som Turkiet, Pakistan, Irak, Iran
och Saudiarabien samt islamiska konferens-
organisationen (IKO). Skarpa uttalanden
kom aven fran lander i vast och fran hogt
uppsatta ledare inom kristna och judiska
trosuppfattningar samt internationella orga-
nisationer som FN och EU-kommissionen.*’

[ augusti 2024 atalades Rasmus Paludan
for hets mot folkgrupp i Malmo i april och
september 2022. Paludan hade bland an-
nat lagt bacon i och runtom en koran och
darefter tant eld pa, sparkat och spottat pa
koranen samt gjort uttalanden dar han ut-
tryckt missaktning mot muslimer.5°

I augusti 2023 tillsatte regeringen en sir-
skild utredare for att se 6ver reglerna roran-
de allmanna sammankomster.’" Utredaren
limnade sitt betankande i juli 2024 och an-
forde darvid sammanfattningsvis:

Under senare tid har Sveriges sakerhetspo-
litiska lage allvarligt forsamrats. Det rader
ett hogt terrorhot mot Sverige och landet
star i fokus for vdldsbejakande extremism.
Vissa foreteelser i samband med demon-
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strationer har bidragit till detta. Hot mot
Sverige som land, det svenska samhillet
i stort, svenska intressen utomlands och
svenskar i utlandet har féorekommit fran en
mangd aktorer efter vissa demonstrationer
i Sverige. Dessa aktorer har utnyttjat hian-
delser i Sverige som foreviandning for att
hetsa och bruka vald, bland annat genom
att svenska beskickningar har attackerats.
Flera av de demonstrationer som verkat
hotdrivande mot Sverige har arrangerats
av enskilda extremister och provokatorer
som dr utlindska medborgare.’*

I borjan av augusti 2024 skakades, som be-
rorts inledningsvis, Storbritannien av ett fler-
tal upplopp runt om i landet. Det var efter
det att tre flickor, 6, 7 och 9 ar, dodats och
ytterligare ett antal skadats svart i ett kniv-
dadiSouthport pa en Taylor Swift-danskurs.
Falska rykten om girningsmannen spreds
i sociala medier och den brittiska extrem-
hogern drev pa. Upplopp skedde runt om i
England och riktade sig mot polisen, antira-
sist-demonstranter, moskéer och bostader for
asylsokande i 27 stider. Som mest engage-
rades 6 600 poliser en och samma dag. Den
30 augusti 2024 hade polisen frihetsberovat
1 280 personer. De flesta var huliganer fran
extremhogern”, enligt den brittiske premi-
Arministern. Aven fran andra linder kom
personer for att delta i upploppen.s3
Merseyside Police, UK, konstaterade att
?far-right groups” med English Defence
Leauge (EDL) som en nyckelfaktor, lag bak-
om upploppen. Motstind mot immigration
blandat med hat fraimst mot muslimer ar
hogljutt och brett spritt bland sympatisorer
online. Till detta kopplas konspirationsteo-
rier ddr eliten” doljer sanningen. Fran de
hogerextrema organisationerna spred sig
budskapen och uppviglandet till protestak-
tioner till de stora plattformarna Tik-Tok,
X och Facebook.
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Den amerikanske industrimagnaten Elon
Musk kom i ordvixling med den brittiske
premidrministern sedan den senare ankla-
gat sociala medier, i synnerhet Musks med-
ieplattform X, for att underbldsa orolighe-
terna genom att tilldta inligg med valdsamt
och uppviglande innehll om hindelsen.

Senare uppfoljning visar att merparten av
de direkt inblandade i upploppen var *thugs
and rioters” och att sociala media varit en
padrivande faktor, samt att den allvarliga ut-
vecklingen inte skulle ha skett utan aktioner
fran “far-right-groups”.’* Vissa bedomare
misstinkte att det inte var osannolikt med
rysk inblandning bakom kravallerna. Den
brittiska regeringen startade undersokningar
huruvida ”state-backed activity” var invol-
verad i desinformationen. ”We have seen bot
activity online, much of which may well be
amplified or have the involvement of state
actors, amplifying some of the disinforma-
tion and misinformation that we’ve seen”,
uppgav en talesperson for den brittiske pre-
midrministern.’3

Mitt i denna serie av upplopp i Storbritan-
nien var det dags for megastjirnan Taylor
Swift att under sin varldsturné ge tre konser-
ter i Osterrike. Underrittelser, 4ven utlindsk
sakerhetstjanst, varnade for terrorattentat
och tva osterrikiska personer kunde snabbt
frihetsberovas misstankta for att planera at-
tacker pd besokande fans utanfor konser-
tarenorna, med kniv eller hemmagjorda s k
smutsiga bomber. De bdda misstankta kopp-
lades till den nuvarande jihadistiska terror-
gruppen Islamiska staten. Den dldre av dem
hade nédgra veckor tidigare radikaliserats
och pa en video pa internet svurit trohet till
Islamiska staten och ansdg det rattfardigt
att doda otrogna.’® Konserterna i Osterrike
stilldes in av sikerhetsskal.

Aterigen har det visat sig hur sociala me-
dier dven spelar en stor roll for att skapa oro
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och snabbt kan sprida uppviglande budskap.
Sedan en gnista tants kan dessa medier dven
bli redskap for statsstodda intressen. Det
méste dirfor finnas en beredskap och for-
madga att hantera sddana situationer p4 ett
tidigt stadium. Det ar situationer som har
en hel del gemensamt med cyberhotet.

Gangkriminalitet och
organiserad brottslighet

I det hir avsnittet redovisas kortfattat hur
framfor allt den valdsbaserade organiserade
kriminaliteten utvecklats i Sverige och kom-
mit att sticka ut i jamforelse med andra linder.

Brottslighet som dr mer eller mindre or-
ganiserad har nog alltid funnits om man ser
till hela spektrumet av kriminell verksamhet.
Det som oftast kommer i fokus dd man idag
talar om organiserad brottslighet dr den dir
rubrikskapande vald ir ett betydande in-
slag och den transnationella brottsligheten.
Givetvis finns dven andra former av orga-
niserad brottslighet. En kort sammanfatt-
ning av utvecklingen kan inledningsvis ge
perspektiv pa problematiken.

Den svenska kriminalhistorien innehaller
berittelser om flera ligor, med fastare eller
l6sare sammansatta grupper av medlem-
mar. Salaligan, som begick ran och mord
pa 1930-talet, dr ett exempel. P4 1980-ta-
let hiarjade Maskeradligan och pa 1990-ta-
let stod Militarligan for en rad virdetran-
sport-, bank- och postran. Fran Uppsala kom
Uppsalamaffian. Med rotter i 198o-talet och
ikolvattnet till 199o-talets finanskris fick den
ett uppsving och blev kand for effektiva in-
drivningsmetoder. Gruppen kunde driva in
pengar som ingen annan. Den engagerade
sig ocksd i penningforfalskning och bank-
girobedragerier.5”

En annan typ och mer brutalare organise-
rad brottslighet kom med de kriminella mo-
torcykelgingen.’® De forsta sparen av mc-



gang i Norden dateras till bérjan av 1970-ta-
let, da ett flertal klubbar med tydliga intryck
fran motorcykelklubben Hells Angels i USA
noterades av dansk polis. Ar 1977 ansokte
fyra danska mc-klubbar om medlemskap
i Hells Angels. I Norden uppstod darefter
den forsta avdelningen av Hells Angels i
Kopenhamn i december 1980. P4 det foljde
Trondheim i augusti 1992. Den 27 februari
1993 var det dags for Sverige att fa den forsta
fullvardiga s k enprocentaren, efter att sedan
1990 ha haft status som hang around” och
”prospects”. Malmoklubben Dirty Draggels
bytte den dagen namn till Hells Angels MC
Malmoe Sweden. Finland fick sin forsta out-
lawklubb 1996. Hells Angels hade fran ur-
sprunget i USA en strikt organisation och
etablerade sig i skyddade klubbhus.

Vid ett flertal tillfallen framtridde den
svenske HA-presidenten Thomas Moller i
TV och tidningar, och da framstillde han
garna Hells Angels som ett oskyldigt bro-
draskap. Samtidigt missade han inte chan-
sen att meddela att den som utmanade Hells
Angels skulle jagas for alltid.

Aven mc-klubben Bandidos etablerade sig
i Norden via Danmark och kom till Sverige
1994. Ganska snart uppstod konflikter mel-
lan de bada outlawklubbarna, inte bara i
Sverige utan i hela Norden. Den period av
skoningslost vild som foljde kom i nord-
iska media att kallas ”Det stora nordiska
mc-kriget”, en unik konflikt i nordisk kri-
minalhistoria. Forst efter en medlingsinsats
i Danmark ”avblastes” konflikten 1997.5?

I Sverige uppstod vid sidan av Hells
Angels och Bandidos dven andra ging, i
viss mdn som en motkraft. 1993 bilda-
des Original Gangsters (OG) av en as-
syrier/syrian, ursprungligen fran Turkiet.
Fangelseganget Brodraskapet Wolfpack (fran
borjan Brodraskapet) uppstod pa hogsaker-
hetsfaingelset Kumlaimaj 1995. Det kom till
som en protest mot invandrardominansen
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pd Kumla. Inom ndgra dr hade man sam-
lat ett femtiotal valdsbrottslingar fran de
tunga anstalterna: Kumla, Hall, Tidaholm,
Osteraker och Norrtilje. Grupperingen var
inget egentligt mc-gdng utan snarare ett
giang i mer allman bemairkelse, men med
nagot fastare struktur och ladervastar med
ryggmarken.

De ansvariga nordiska ministrarna be-
slutade att polissamarbetet i Norden skul-
le intensifieras for att hantera giangen, och
ett redan bra samarbete fordjupades. Nar
gangkonflikten var som hetast och roken
fran handgranater, beskjutning med pansar-
skott, bomber och andra attentat var som
intensivast utrymdes mc-gangens lokaler for
att undvika att oskyldiga manniskor, tredje
person, skulle komma till skada.

1990-talets senare del sig flera gangbild-
ningar i storstdderna. Massmedierna fylldes
med namn som Chosen Ones, Fittja Boys,
Angereds Tigrar, Asir och Werewolf Legion.
Narkotikabrott, utpressning, grova stolder
och ran kopplade till alla dessa klubbar
spred okad oro i samhallet. Fucked for Life
(FFL), var ytterligare en klubb, kind for att
springa penningautomater och rdna varde-
transporter, men dn mer for ett antal spek-
takuldra fritagningar ar 2004 av medlem-
mar fran landets sakraste anstalter: Kumla,
Hall och Norrtilje. D3 fick Kriminalvarden
tanka till och tinka om — att fingar bryter
sig ut ur fiangelse var vil bekant, men att
kriminella bryter sig in i fingelser var nytt
for svensk del.

Hells Angels MC och Bandidos MC fort-
satte att vixa och bedriva sin kriminella
verksamhet, men under mindre spektakulira
former. Pa horisonten dok andra brottsgrup-
peringar upp. Ar 2010 fanns exempelvis i
Malmo sexton kriminella ging med kopp-
lingar till Balkan, Iran och Libanon. De var
grupper som sammanholls av gemensamt ur-
sprung eller gemensam uppvaxt. Konflikter
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mellan dessa ging forsvarades av traditio-
nella normer som innebar att oforratter latt
kunde utlosa valdsspiraler — 6ga for oga.

Den organiserade brottsligheten beskrevs
frdn och med 1990-talet som maffiaartad,
men kom alltmer att betraktas som brotts-
liga natverk som kretsade kring vissa nyck-
elfigurer. Personer som kommit hogt upp i
den kriminella hierarkin begick brott, som
vanligen betecknas som anstiftan, medan
andra personer engagerades for att utfora
brotten. Graden av tillhorighet i ndgon orga-
nisation eller nitverk varierade, likasa gra-
den av hierarki. Ndgra kallades kriminella
entreprenorer, eftersom deras kriminella
verksamhet bedrevs i foretagsliknande for-
mer eller i foretag. Utat sett kunde de fore-
falla vara viletablerade foretagare.

Den grova organiserade brottsligheten
tar sig alltjamt olika uttryck och har en va-
rierande struktur. Mellan 2010 och 2020
Okade de territoriella natverken i utsatta bo-
stadsomraden explosionsartat. Grova stolder,
ran, narkotikahandel och kontraktsmord var
deras sysselsittning.®® Ar 2013 borjade ett
gangrelaterat skjutvapenvald tillta i socialt
utsatta omraden i storstiderna.

Hosten 2014 presenterade Rikskriminal-
polisen (nuvarande Nationella Operativa
Avdelningen, NOA) forstudien En nationell
oversikt av kriminella nitverk med stor pa-
verkan i lokalsambillet.* Polisen hade under
1990-talet borjat skonja ett nytt fenomen i
den svenska forortsmiljon, hur lokala kri-
minella slot sig samman och i gemenskapens
styrka med hot och vald skapade radsla och
otrygghet i sin omgivning, en tilltagande kri-
minalitet frain ungdomsging. Polisen beskrev
utifran begreppet ”socioekonomiskt utsatta
omréaden” och en Bra-studie dessa omraden
som praglade av etnisk och ekonomisk segre-
gation, hog arbetsloshet, 1dg utbildningsniva
och hoga ohilsotal. Det fanns dé 55 utsatta
omréaden, alla i sodra och mellersta Sverige.
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I ljuset av vad som darefter hande fram-
star rapporteringen som nagot forsiktig. Det
ar dock latt att uppfatta en prolog till da-
gens betydligt allvarligare situation. Studien
talade om yngre kriminella, upp till 22 &r,
som vixte in i den kriminella sfiren som en

”svans” till tre till tio tongivande personer i
varje omrade. Narkotika, frimst cannabis,
for eget bruk var en inkorsport. Skulder
och oforratter ledder till bestraffningar och
konflikter. Tvister avgjordes inom den kri-
minella miljon, bland annat vid informella
rittegangar anordnade av de tongivande.
Hot, vdld och ”botning” styrde i omrade-
na. Misstron mot samhallet var utbredd och
man forsokte hindra och jaga bort polisen
fran omradena. Bilar brann i fororterna och
sten kastades mot ambulanser och brandbi-
lar. 85 procent av garningspersonerna hade
utlindsk bakgrund, varav 62 procent kom
fran Mellanostern eller Afrika. 31 procent
var fodda i Sverige med bada foraldrarna
utrikes fodda.

Skjutningar och spriangningar ar inte
slumpartade. Garningsmannen vet vem som
ska skjutas. Ibland avlossas skotten med stor
risk for andra dn mélpersonen. De flesta in-
ser det farliga med automateld i en milj6 dar
manga vistas. An mer allminfarligt, med
risk for slumpartade foljder, ar vald med
handgranater och hemgjorda bomber. Att
bilar sticks i brand ar ett sdtt att visa vem
som “dger omradet” och sprida radsla och
otrygghet. Att tvinga av en ung tondring sin
jacka dr ocksa en markering av makt. Det
forstarks nar ingripande bliljuspersonal
angrips. Otrygghet sprider sig da latt langt
utanfor den aktuella brottsplatsen.

Aret dirpa, 2015, hinde tre saker som
fick en betydande inverkan pa utvecklingen.
Med tyngdpunkt pa hosten 201 5 kom en stor
strom asylsokande till Sverige, vilket beskri-
vits ovan. For heldret noterades drygt 162
800 asylsokande. 70 384 var barn under 18



ar, varav 35 369 var ensamkommande barn.
Merparten asylsokande kom fran Syrien och
Afghanistan och manga fran Irak. *
Samma 4r inledde svensk polis en stor om-
organisation, en enmyndighetsreform, inne-
fattande flera forandringar, som medforde ett
svart kompetenstapp, ett avstindstagande
fran professionell erfarenhet, och som tog
musten ur verksamheten och ledde till ”den
stora oredans tid”. Det viktiga internationella
polissamarbetet, det 6vergripande perspekti-
vet pa brottsligheten och behovet att utveckla
spetskompetens behandlades styvmoderligt.
Att organisationsforandringar av detta slag
innebir effektforluster under flera dr var vil
kant och varnat for fran andra landers po-
lisreformer. Tills annat ar bevisat dr det inte
alltfor djarvt att pastd att kriminaliteten fick
blomstra forhdllandevis ostort under de ar
polisen var upptagen med sina inre angela-
genheter och sakta borjade ”slicka saren”.
Samtidigt hade utvecklingen av sociala
medier tagit ordentlig fart. Dartill sinade po-
lisens hemliga tvdngsmedelskallor. De krimi-
nella hade sen borjan av ar 2016 fatt tillgang
till en ny krypterad kommunikationstjanst
— Encrochat. Sarskilda avlyssningssikra mo-
biltelefoner spreds i tusental 6ver Europa.
Forst fyra ar senare, varen 2020, lyckades
fransk polis ta sig in i Encrochats dataser-
vrar. Det blev en guldgruva att 6sa ur, och
en lavin av kunskap om den transnationella
organiserade grova brottsligheten spred sig
over Europa. Man borjade pa ett helt nytt
satt forstd hur sammanflitad stora delar av
brottsligheten dr och att polisen maste sam-
arbeta pa ett helt nytt satt. Det som hander
pa en plats hianger ihop med handelser pa
andra platser och maste forstas i samman-
hanget. Allt ror sig snabbt och 6ver ytan, glo-
baliserat. Men, for detta var ju inte den nya
svenska polisorganisationen riggad. Sakta
tvingades den borja acceptera verkligheten.
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Kopplingen mellan den internationella
handeln med narkotika, organiserad grov
brottslighet och en vixande gangkriminali-
tet samt bristande integration var uppenbar.

Ar 2015 borjade man ocksa se allvarliga
effekter av framfarten av den militanta, sun-
niextremistiska rorelsen Islamiska staten (IS)
i Irak, en gren av al-Qaida. Ar 2014 hade
IS utropat ett ”kalifat” i Irak och Syrien.
Radikalisering in i valdsbejakande miljoer
blev ett problem i Europa, dven i Sverige.

I en studie 2015 rapporterade Polismyn-
digheten att vissa utsatta omradena klassa-
des som sdrskilt utsatta och dirmed skulle
tilldelas extra resurser.®? Ett sirskilt utsatt
omréade inbegrep:

e parallella samhallsstrukturer

® extremism, sdsom systematiska krank-
ningar av religionsfriheten eller starkt
fundamentalistiskt inflytande som be-
gransar manniskors fri- och rattigheter

® personer som reser ivdag for att delta i
strid i konfliktomraden

¢ en hog koncentration av kriminella.

Narkotikahandeln, ofta cannabis, var ett
problem i omradena som dven kanneteck-
nades av ”utitagerande missnoje med sam-
hallet”. Det fanns i de sarskilt utsatta om-
radena en parallell samhallsstruktur med
egen rittskipning dit manniskor vande sig,
i stdllet for till polisen och rittsvdsendet.
Konflikter 1oses systematiskt utanfor det
ordinarie rattssystemet. I omrddena fanns
personer med gott anseende som hanterade
och medlade i konflikter mellan familjer och
klaner. I de sdrskilt utsatta omradena kunde
ett polisingripande mota valdsamt upplopp
med bilbrander och stenkastning, rapporte-
rade polisen. Mojligheterna att bedriva na-
ringsverksamhet i de utsatta omradena var
begransade. Social oro forekom i olika grad.

I en tredjedel av de 53 utsatta omradena
forekom valdsbejakande religios extremism
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och lokaler dar vdldsbejakande budskap
formedlades. Kalifatets tentakler hade natt
Sverige. Det fanns personer som deltagit i
strid for framfor allt Islamiska statens (IS)
rikning i Mellanostern.®4

Enligt en studie av Institutet for framtids-
studier frdn 2018, gjord med ekonomiskt
stod fran Myndigheten for samhaillsskydd
och beredskap (MSB), redovisades foljande
struktur pd den organiserade brottsligheten
i Sverige (tabellen hir nagot modifierad).®’

Organiseringstyp Antal
individer
Organiserad brottslighet
Nétverk 5094
Partiella organisationer 719
Gatugang 776
MC-géng 5693
Maffia 486
Fotbollsfirmor 835
Extremistiska miljder
Islamistisk 785
Autonom 193
Vit makt 382
Ovriga extremister 281
Summa individer i studien 15244

Harutover finns ytterligare typer av brotts-
lighet i organiserade former. Det ror sig om
organiserade formogenhetsbrott och brott
mot valfardssystemet, seriebrott, stolder,
bostadsinbrott, dldringsbrott, illegal avfalls-
hantering samt civilt motstidnd och annan
aktivism. Brott mot valfarden dr en djup
killa som den organiserade brottslighe-
ten Oser pengar ur. 2021 bedoms felaktiga
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utbetalningar fran det statliga valfardssyste-
met ha uppgatt till ca 15-20 miljarder kro-
nor, mer 4n hilften avsiktligt gjorda.®® Det
ar givetvis verksamheter som pa olika satt
skapar oro i samhillet och stor manniskor,
men ligger ndgot vid sidan av fokus for denna
uppsats. Terrorismen berors nedan. En viss
personkoppling kan ses mellan dem som i
de oversta skikten dr aktiva i olika typer av
grov brottslig verksamhet.

Antalet fall av grovt och dodligt vald med
illegala skjutvapen okade stort de foljande
aren. Dodsskjutningar och bombdad med-
forde en omfattande oro och debatt om ut-
vecklingen i Sverige och uppmarksammades
internationellt. De flesta blev 6verens om att
situationen var allt bedrovligare. Trots det
sa ddvarande statsministern Stefan Loven
i SVT:s Agenda i november 2019: ”Vi sig
det inte komma.” Snarare kanske man hop-
pades pa sjalvlikning om man tittade bort.

Fyra &r senare, den 1 november 2023, re-
dovisade en arbetsgrupp inom Socialdemo-
kraterna en analys och skrev:

Vi har i Sverige en vixande giangkriminali-
tet dar valdet blir allt grovre, uppklarning-
arna allt lagre och de kriminella allt yngre.
Utvecklingen sitter skrick i Sverige och un-
derminerar manniskors tillit till varandra
och till samhillet. Med otryggheten vixer
ocksa misstinksamheten och rasismen.®”

Arbetsgruppen konstaterade vidare:

De kriminella gidngen bestér i huvudsak av
andra generationens invandrare. I den me-
ningen ar kopplingen mellan gangkrimina-
liteten och migrationen uppenbar. Att det
ar just barn till invandrare i utsatta omra-
den som rekryteras till gangen understryker
betydelsen av segregation och utanforskap
som centrala forklaringsfaktorer.®®

Pa regeringens uppdrag hade polisen hosten
2016 borjat fora statistik over bekriftade



skjutningar. Fran och med november 2016
till och med juli 2024 skedde 2 648 skjut-
ningar varvid 362 personer dodades och 896
skadades.® Som jaimforelse kan redovisas att
under samma tidsperiod dodades omkring
120 kvinnor i néra relation.

Polismyndigheten redovisar att av de
narmare 1 500 skjutningar som intriffade
i Sverige under dren 2019-2022 intriffade
strax Over 2§ procent i omrdden som bedomts
som utsatta i ndgon utstrackning (ca 9 % i
utsatta omraden, ca § % i riskomraden och
ca 13 % i sdrskilt utsatta omraden).”® Det
ar en tydlig koncentration av skjutningar
till dessa omraden.

Fran och med ar 2018 for polisen statis-
tik dver sprangningar — forsok, forberedel-
ser och detonationer. Antalet fall fran och
med 2018 till och med juli 2024 var 1 490
varav 714 var detonationer.

Enligt en rapport fran Polismyndigheten
fanns det 8 233 personer som pekades ut som
gangkriminella i Sverige i slutet av 2021. Av
dessa var 1 202 gingkriminella ungdomar
under 18 ar. Enligt justitieminister Gunnar
Strommer varen 2023 ingick 30 0oo personer
ikriminella ging, men manga av dem bidrog
pa ett mindre ingdende sitt och foll utanfor
det kriminella omradet enligt davarande lag-
stiftning, och endast en minoritet utférde de
grovsta brotten. Enligt Kriminalvarden satt
ungefir 570 personer fran kriminella ging
i fangelser och hiakten i Sverige vdren 2022.

Det grova véldet, med skjutningar och
sprangningar, och den organiserade brotts-
lighet som detta vald ar ett uttryck av, ar
systemhotande och skapar ett parallellsam-
hille. Narkotikan (cannabis och marijuana)
dominerar. Brott mot valfardssystemet och
bedrigerier, med social manipulation, okar
i digitaliseringens spar. Otillborlig paver-
kan fridn den organiserade brottsligheten
pa samhillsinstitutionerna ar ett hot som
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tilltar. Dessa hot utgor ett fokusomrade i
regeringens nya Nationella sikerhetsstrategi.

Iapril 2024 rapporterade Europol om 821
kriminella natverk som dr aktiva i EU och
som paverkar EU:s inre sakerhet. Ndtverken
bestdr sammantaget av fler 4n 25 ooo in-
divider. De ar aktiva inom narkotikahan-
del (36 %), samtidigt i annan kriminalitet
(50 %), bedrigerier (15 %) och mannisko-
smuggling (6 %). Av nitverken bedoms 70
% dgna sig at korruption i syfte att paverka
rattsapparaten och de juridiska processerna.
Europol varnar for den hjilp som brotts-
natverken far fran professionella experter
pa olika omraden.

Ien rapport fran Brd i borjan av dr 2024
kallas dessa ”hjilpare” for mojliggorare (fran
engelskans enablers). De dr personer i oli-
ka yrkesroller.”" De formedlar information,
varningar och instruktioner. Mojliggorarna
bitrader med smuggling, transport och for-
varing av illegala varor samt hantering av
brottsvinster. De kan fatta felaktigt gynn-
samma beslut i myndigheter, gora felakti-
ga utbetalningar fran vilfardssystemet och
vara betaltjanstombud. Tecken finns p4 att
personer med koppling till den organiserade
brottsligheten har nastlat sig in i samhallsba-
rande institutioner, dar avsiktligt placerade,
infiltratorer, eller sndrjda i kriminalitetens
garn. Insiderstodd brottslighet urholkar for-
troendet for politiker och tjanstemin och
darmed for samhallsorganen. Ett uppvak-
nande maste till for att motverka problemet.

Bland de fall som upptickts finns mojlig-
gorare med familjeband, barndomsvanner
och kunder till kriminella. Brd redovisar fy-
ra huvudtyper: manipulerade, upparbetade,
affirsmissiga (tar mutor eller arvode) och
placerade (infiltratorer). Hot och patryck-
ningar forekommer. Mojliggorarna spelar
en viktig roll i den kriminella verksamheten.

Bra konstaterar utifran knackta krypte-
rade chattar att efterfrdgan pa mojliggorare
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ar stor men antalet sannolikt litet. I februari
2024 redovisade Polismyndigheten en lages-
bild 6ver de kriminella natverken. De aktiva
i kriminella nitverk uppgavs till 14 ooo. I
siffran ingick inte bara de uppmarksammade
ungdomsgingen utan dven andra typer av
kriminella natverk. Till dessa kom 48 oooo
personer med kopplingar till natverksaktiva.
Siffrorna fick ménga att ifrdgasitta analysen
och den knapphiandigt redovisade berak-
ningsgrunden. De kraftigt okade siffrorna
berodde pa vidgade urvalsramar, som skulle
ma bra av att skdrskddas och fa stringentare
definitioner. I miangden med kopplingar till
ndtverken fanns enligt Polisen 700 mojlig-
gorare. Kriminalvarden bedomde 4 sin sida
att bland de som véren 2023 var intagna i
hakte och anstalt linkades 600 personer till
organiserad brottslighet.

”Mojliggorare” dr dock inget nytt. Man
bor fundera 6ver om begreppen "utforare”
och ”mojliggorare” i detta mycket allvarliga
sammanhang blir eufemistiskt. Det hand-
lar i sjalva verket om organiserad grov eller
synnerligen grov brottslighet. Straffriatten
har sedan 40- och 6o-talen haft sirskilda
stadganden om s k osjilvstiandiga brottsfor-
mer, brottslig medverkan och framjande av
brott. I den organiserade brottsligheten ar
det alltid flera delaktiga, dven om alla inte
deltar pd samma sitt. [ borjan av 2000-talet
fanns exempelvis misstankar om samarbete
mellan vardetransportrdnare och personer
i transportforetag. Konsten att snirja en
plit i ett fangelse finns val beskrivet, likasd
metodiken att vdrva spioner. Falska fak-
turor for att lyfta moms ar ocksa vilkant,
liksom vilfirdsfusk. Nagra advokater har,
efter stor vanda, domts och deslegitimerats
for att ha brutit mot restriktioner i brott-
mal, m m. Viljan att hjdlpa en ”bror” kan
viga tungt. Att pojkar i tidiga tondren ak-
tivt soker uppdrag, aven morduppdrag, for
status och spanning mot ringa ersittning, ar
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en forskricklig utveckling. Situationen har
forvirrats de senaste dren. Nu sker dntligen
en Oversyn av det gamla regelverket om de
s k osjdlvstandiga brottsformerna.

Insider, 6verlopare och kollaboratorer har
funnits i alla tider. I tider av en tilltagande
transnationell och transkontinental brottslig-
het, och samtidigt en offensivare antagonistisk
verksamhet fran frimmande makt i form av
hybridaktiviteter, maste kad uppmarksam-
het riktas mot *mojliggorarna/frimjarna”.
De utgor, samtidigt som de framjar traditio-
nell brottslighet, sarbara punkter som kan
nyttjas av aktorer i det yttre sikerhetshotet.

Ett forandrat siakerhetslage efter den rys-
ka invasionen av Krim 2014 och kriget mot
Ukraina 2022 samt svenskt medlemskap i
Nato, innebadr nya utmaningar och krav pa
ett vidgat sakerhetstinkande. Vad finns det
for sarbarheter i det svenska samhaillet som
kan exploateras av frimmande makt? Finns
i Sverige risk att aktorer och mojliggorare
inom den organiserade brottsligheten nyttjas
som ombud (proxies) for frimmande makt?
Sverige far inte bli en glappande bakdorr i
Nato-perimetern. Myndigheter, foretag och
andra organisationer maste se sikerhetsar-
betet ur nya synvinklar.

Utvecklingen av den grova organisera-
de brottsligheten under de senast tjugofem
dren finns vil beskriven i ett antal bocker,
dar bland annat undersokande journalister
gjort detaljerade sammanstallningar och per-
soner verksamma inom rattsvasendet redo-
visat berittelser fran sina verksamhetsfalt.
Har redovisas ett antal titlar, ndgra har va-
rit starkt efterfragade i fangelsebiblioteken.

Wierup, Lasse och Larsson, Matti: Svensk
Maffia. En kartliggning av de kriminella
gdngen, Norstedts, 2007.

Wierup, Lasse: Gangsterparadiset. Sa
blev Sverige arena for gingkriminalitet,
skjutningar och sprangddd, Forum, 2020.



Wierup, Lasse: Maffiapakten. Nir
sambiillets betrodda saljer sig till gingen,
Forum, 2024.

Latza Nadeau, Barbie: Maffiakusten.
Prostitution, knark och vapen i dagens
Italien, Lind Co, 2018.

Bickstrom Lerneby, Johanna: Familjen,
Mondial, 2020.

Salihu, Diamant: Tills alla dor, Mondial,
2021.

Salihu, Diamant: Ndr ingen lyssnar,
Mondial, 2023.

Dos Santos, Lisa: Alskade bror. En
rapport fran ginguvildets Sverige, Forum,
2022.

Lindstrom, Mats och Sjoshult, Fredrik:
Spaningsledaren i Rinkeby. Min kamp
mot gangvdldet, Forum, 2024.

Det som sticker ut dr i forsta hand det om-
fattande valdet med skjutningar och sprang-
ningar. Ddarndst kommer att manga av de in-
divider som styr denna brottslighet sokt sig en
skyddad tillvaro i andra linder, bland annat
intill Medelhavet och i Mellanostern, ocksa
i hopp om att undga den svenska rittvisan.
Under 2024 var 229 personer efterlysta ge-
nom en europeisk arresteringsorder, varav
103 avsag lagforing for narkotikabrottslighet
och ovriga for straffverkstillighet. Femton
personer var efterlysta World Wide genom
en Red Notice av Interpol. Merparten av
dessa var efterlysta for inblandning i mord,
synnerligen grov narkotikabrottslighet och
narkotikasmuggling. En var efterlyst for ter-
roristbrott. Ytterligare i Sverige misstankta
personer finns i utlandet utan att vara ef-
terlysta. Darifran kan de fortsitta driva sin
brottsliga verksamhet via digitala medier,
samtidigt som de undviker den svenska po-
lisens nargdngna uppvaktning.
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Till det avvikande hor ocksa trenden med
allt yngre gdarningsman. Tidigare anvindes
underdriga mest for att tillfilligt forvara och
transportera vapen och narkotika och som
s k knasvakt. Via sociala medier kan barn
pa nagra timmar lockas att bli torpeder at
den grova organiserade brottsligheten. Aven
barn under 15 ar rekryteras for att utfora
morduppdrag, skjuta ndgon, placera ut en
sprangladdning, dven i annat land. P4 so-
ciala medier och i krypterade tjanster som
Telegram har dodslistor lagts ut med namn
pa personer som ska konfronteras och upp-
gifter om ersattning: Hundra tusen for en
skjutning i Sverige, femtio for att kasta en
bomb i Sverige. For uppdrag i Danmark be-
talas betydligt mer, en halv miljon.”* Enligt
Aklagarmyndigheten misstinktes forsta halv-
aret 2023 26 barn under 15 ar for inbland-
ning i mordplaner. Forsta halvaret 2024
uppgick antalet till 93 barn.

Barn och unga som nappar pa erbjudan-
den om snabba pengar for ett valdsdad snirjs
genom hallhakar och hot mot dem och deras
familjer om de inte fullfoljer sina dtaganden.
De hamnar i skuld. Fullfoljer du inte, ar det
du som dor i stillet. De fir med andra ord
kdnna pa parallellsamhillets metoder.

I januari 2018 hojdes minimistraffet for
grovt vapenbrott fran fangelse i ett ar till tva
ar och i januari 2024 till fyra ar. Det ar ett
brott som ar latt for polisen att hantera pa
bar girning och straffsatsen innebir ome-
delbart hiktning, med andra ord ett mycket

”vasst verktyg” i polisarbetet. Aven andra for-
andringar i straffstadgandena och pafoljds-
systemet paverkar lagforingsmojligheterna.

I forordet till regeringens nationella stra-
tegi mot organiserad brottlighet som 6ver-
lamnades till riksdagen i februari 2024 star:

Den organiserade brottslighetens destruk-
tiva kraft underskattades allt for linge i
stora delar av samhillet. Men vi har sett
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vad den gor med tilliten i vart samhiille,
och vad den i forlingningen riskerar att
gora med var demokrati.”?

Man fragar sig hur framtiden ser ut? Allt talar
for att brottslingars intresse av svarta inkom-
ster kommer att bestd. Narkotikahantering ar
framgent en av de mest lukrativa kriminella
verksamheterna och en av de huvudsakliga
inkomstkillorna. Det dr en internationell
marknad med starka intressen som dven
har kopplingar till krig och kriser runt om i
virlden och som underlattas av globalisering-
en av samhillslivet. Narkotikaproduktion
och smuggling kommer ocksd i framtiden
att ha kopplingar till regimer i olika lander.
Narkotikamissbruket kommer att vara en
drivande faktor i kriminaliteten under over-
skadlig tid och pa olika satt krava samhal-
lets resurser. Den organiserade brottslighe-
tens handel med narkotika beskrivs av EU-
kommissionen som ett av de allvarligaste
sikerhetshoten som Europa star infor idag.

Den grova organiserade brottsligheten
kommer att besta och med den rivaliserande
ging. Den organiserade brottsligheten ar till
sin natur sjalvgenererande och metastatisk.
Den kan inte pratas bort utan kraver radika-
la insatser. Forhoppningsvis kan kriminellas
skrupelfria utnyttjande av barn, aven for de
mesta allvarliga brott, stivjas med krafttag
fran samhallets sida.

Utmanad rattsordning

Foljande avsnitt handlar om hur det svens-
ka samhillet och den svenska rittsordning-
en kommit att paverkas av rattsordningar
fran andra kulturer. Avsnittet handlar dven
om framvixten av parallella rittsordningar.

I alla tider har det funnits behov av reg-
ler for manskligt handlande och umginge.
Vissa regler 4r mer normativa 4an andra och
dessutom forenade med makt genom vil-
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ken atlydnad kan framtingas. P4 s vis har
rattsordningar uppstatt. Vissa rattsord-
ningar bygger pd att det skulle finnas vissa
i naturen givna regler, liksom naturlagarna.
Raittsregler kan ocksd vara kopplade till re-
ligion och trosforestillningar. Médnga anser
att rattsordningar enbart ar verk av manni-
skorna sjilva.

Vad ritten r har besvarats olika vid skilda
tider och hos skilda folk, det vill saga i oli-
ka kultursammanhang. Det finns inte heller
ndgot gemensamt for allt som kallas brott
mer an att det ar en Overtradelse aven norm,
det vill siga olydnad mot en auktoritet el-
ler en auktoritativ norm. Normen kan vara
given av en gud, en hirskare, ett parlament
eller annan lagstiftande férsamling, eller en
sammanslutning. Om ndgon overtrader en
befallning eller regel som anses bindande for
personen, kan ndgon i auktoritativ stillning
utkrdva rattelse och bestimma en pafoljd,
tillfoga ett lidande eller obehag.

De senaste fyra drhundradena har Sverige
haft en samhaillsordning grundad i fordragen
vid westfaliska freden ar 1648, de westfaliska
principerna. De innefattar ett statsbegrepp,
att manniskor i ett definierat territorium har
slutit sig samman under en gemensam ratts-
ordning for gemensam siakerhet och gemen-
samma skyldigheter och fordelar. Dar rege-
rar de over sig sjalva. Principerna omfattar
béde intern och extern suveranitet. Grundla-
gar garanterar de enskilda individerna vissa
friheter och rittigheter.

Medborgarna har enligt dessa princi-
per overlatit till staten att forhindra att
rattskrankningar sker och beivra de brott
som begés. Medborgarna har sdlunda fran-
hént sig mojligheten att pa egen hand skipa
sin rdtt — sjdlva, genom familjen eller pa an-
nat sitt. Ytterst innebir det ocksa att mak-
ten att tvinga fram atlydnad och att straffa
ankommer pa staten, for vart vidkommande
enligt vad som foreskrivs i svensk lag.



I Sverige dr brott en garning som beskrivs
i lag och for vilken det ar foreskrivet straff.
Sa har det inte alltid varit. En gang i tiden
ansdgs bibeln vara minniskans rittesnore
och betraktades pd 1600-talet i stor utstrack-
ning som gillande ritt i Sverige. Anda till
ar 1959 inneholl den ed som varje svensk
domare har att avldgga, att han skulle do-
ma efter Guds och Sveriges lag. Med Guds
lag forstods forr de bibliska rattsreglerna
och senare den kristna religionens laror el-
ler samvetets bud.

Den gamla griansdragningen for staters
suverdnitet har forsvagats de senaste arti-
ondena till foljd av en globaliserad, trans-
nationell virld. Det finns ett stort antal in-
ternationella fora som priglar den interna-
tionella miljon runt stater, och som till och
med kan ta mer eller mindre bindande beslut
i forhallande till sina medlemsstater.

Darmed har det uppstatt en pluralitet vad
giller nationella rattsordningar som i olika
mén priglas av internationella 6verenskom-
melser och forpliktelser. T den Europeiska
unionen har medlemslinderna dven fatt
en stark rattslig bundenhet till EU-rdttens
regler. Sedan den 1 januari 1995 giller den
europeiska konventionen angdende skydd
for de manskliga rattigheterna och de
grundliaggande friheterna som svensk lag.
Nationalstaternas makt rubbas dven av sto-
ra transnationella foretag som i olika avse-
enden satter standard for tillvaron.

I modern tid har det inom det interna-
tionella freds- och sikerhetsfrimjande ar-
betet setts

hur rattsapparaten krackelerat i flera re-
gioner och ett behov av rittsstatsuppbyg-
gande insatser har uppstatt. Flertalet av de
konflikter som idag motiverar freds- och
sakerhetsfrimjande insatser 4r inom en stat.
Dessa konflikter kan ha sin grund i omogna,
svaga eller kollapsade statsbildningar, som
mer eller mindre kan vara tillskyndat av en
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antagonist, eller stater under nybildning. I
vissa fall kan det helt saknas en fungeran-
de rattsapparat och rattskultur enligt inter-
nationell standard, medan det i andra fall
finns andra typer av rittssystem, inklusive
sedvanerittsliga och traditionella system
(customary and traditional justice systems).

Sedan ar 2003 har FN allt tydligare pape-
kat rittsordningens (rule of law) betydelse.
FN bidrar vid konflikter och post-konflikter
med attiberorda lander starka rattsordning-
en och skapa fortroende for de institutioner
som ansvarar for riattsordningen. Mot den
bakgrunden har de fredsbevarande opera-
tionerna genom FN och andra internatio-
nella organ blivit alltmer multidisciplinara.
Det finns en tydlig koppling och ett bero-
endeforhillande mellan rattsomradet, sa-
kerhetsomradet och utvecklingsomradet.

Regeringen anser att Sverige bor vara ett
foregangsland och en padrivande kraft inom
EU och for det internationella genomforandet
avFN:s Agenda 2030. Pa rattsomradet (mdl
16) handlar det bland annat om att minska
valdet, framja rattssikerheten, att bekam-
pa alla former av organiserad brottslighet,
minska korruption och mutor och att bygga
upp effektiva och transparenta institutioner.

Det moderna liberala samhallet utifran
1648 ars principer har sina rotter i upplys-
ningstiden och har lagt grunden for en ritts-
lig individualism. Samtidigt vilar individua-
lismen pa att det finns ett kraftfullt och ef-
fektivt statligt styre inriktat pd allmédnhetens
intresse och pd att enskilda medborgare ar
villiga att se sig sjdlva som medlemmar av
en allminhet vars intressen ombesorjs och
havdas av staten.

I omraden dir de nyss nimnda princi-
perna aldrig slagit rot, dar staten ar svag,
har krackelerat eller till och med saknas,
har individen for problemlosning i alla ti-
der vant sig vid att nyttja sitt eget sociala
natverk, sina sliktband och sin storfamilj,
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sin klan. Man har darvid varit hanvisad till
kollektiva losningar genom familjen, stam-
men, klanen eller organisationen. Sa har det
varit och dr det i de primitiva samhillena.
Motsvarande ordning ser man i gruppering-
ar dir man inte kan vinda sig till staten for
hjilp, sdsom i kriminella gang, maffia och
brottssyndikat. Man kan sdga att den organi-
serade kriminaliteten har himtat inspiration
fran klansamhallets konfliktlosningsmodell
och tillimpar den hardhant och hansynslost.

Med den 6kande invandringen till Euro-
pa och Sverige har vi de senaste aren mycket

tydligt kommit att stillas 6ga mot 6ga
med klanstrukturer. I sig ar klansystemet
inte brottsligt utan en annan typ av ritts-
ordning. Hjilp, skydd och rittsskipning
sker dir i kollektiva system dar individen ar
underordnad det kollektiva. Klansystemet
innebar att familjens 6verhuvud styr med
rykte, heder och jarnhand och ser sig som
en konfliktlosare enligt sedvanerittens och
de traditionella systemens kollektiva modell,
ofta med religiosa influenser.”+

Klansambhillet ser ett angrepp pa indivi-
den som ett angrepp pa det kollektiv som
individen tillhor och pa den gemensamma
hedern. Man ir inte van vid att so6ka hjalp
hos en svag stat och anser darfor att myn-
digheter och domstolar inte har med saken
att gora, “vireder ut och domer sjilva enligt
vara regler”. Man “medlar i konflikter och
hjalper sin bror”. Varfor skulle man vinda
sig till ndgon myndighet som 4nda inte kan
hjilpa till och skydda?

Klansystemet fungerar snabbt, inte minst
darfor att man nojer sig med kollektiva 16s-
ningar pa problem. Individen ar underord-
nad den vidgade familjen. Ndgon annan i
familjen kan fa betala eller plikta for en
skuld eller oritt som ndgon gjort. Alla tas
till hjalp mot det som hotas.

Som en foljd av klankulturen och dess
hedersbegrepp far familjen ett kollektivt an-
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svar for varje enskild familjemedlems felsteg.
Det leder dessutom till att man gemensamt
bevakar varandra och haller efter varandra,
for det skyddar samtidigt de egna intresse-
na. Jag skyddar mig genom att se till att du
skoter dig. Det géller inom storfamiljen och
i forhallandet mellan storfamiljer, balansen
uppritthalls. Att hantera oforritter och kon-
flikter blir darmed en fraga for slikten och en
fraga mellan slikter. Om konfliktlosningen
ddaremot inte blir balanserad riskerar kon-
flikten att rulla vidare och att trappas upp.

Klansystemet krockar med den stats-
styrda rattsordningen, det individualistiska
systemet for lag och ritt i moderna liberala
samhdllen. Det ar tva system som inte fullt
ut kan rdda samtidigt. I annat fall riskerar
parallella samhallen att utvecklas.

Det dr naivt att tro att man utan vidare
trader in i en ny rattskultur bara for att man
passerar en landgrins. Aven om klanen inte
langre behovs for den fysiska overlevnaden
i ett liberalt samhille upploses inte banden
till klanmedlemmarna nir man byter land.

Vi har under manga ar brustit i att fo-
rebygga en sddan krock. Integrationsarbetet
har varit for svagt. Nar flyktingvigen var
som storst blev det som formaddes mest
en fraga om tak 6ver huvudet. Vi borde for
linge sedan ha lart oss mer om dessa struk-
turer och processer och att inte ta for givet
att alla som knackar pa de europeiska och
svenska dorrarna omedelbart omfamnar
var samhallsordning. Konsekvenserna av
krocken har dessutom forstarkts genom att
madnga inblandade i den organiserade valds-
kriminaliteten har rotter i och influeras av
de parallella systemen. Den samhillsordning
vi bestimt i demokratisk ordning utmanas
och méste darfor havdas.

I Sverige accepteras inte dessa kollek-
tiva modeller och staten har monopol pa
straffrattskipningen. Det dr en av statens
karnuppgifter. Det ar dd viktigt att staten



visar att den har forméga att skota uppgif-
ten och ta de kraftfulla tag som situationen
kraver. Lyckas inte staten uppratthalla sin del
av kontraktet, att garantera skydd och insat-
ser nir det behovs, riskerar det att erodera.

Ett av de forsta utslagen av denna krock
mellan rattsordningar i Sverige var nir unga
invandrarflickor mordades av pappor eller
broder med motivationen att hederskultu-
ren kravde detta. Varje ar dodas tusentals
flickor och kvinnor over hela virlden i he-
derns namn. Morden ar sanktionerade av
familj, slikt och klan. S& dterskapar man
heder, balans och skipas ratt. Man sluter
med stor lojalitet upp runt den direkta gar-
ningspersonen.

Sedan mitten av 198o-talet har heders-
mord forovats i Sverige. Cirka 300 anmal-
ningar om hedersrelaterat vald registreras i
Sverige varje ar hos polisen.

I Europa och Sverige ses ocksad paverkan
fran exempelvis afrikanska traditionella
rattssystem med knytningar till woodoo-
religion. Det kan fa till foljd att det skydd
och den konfliktlosningsmodell som den
svenska rdttsordningen star for inte funge-
rar. Deinblandade har svart att komma loss
fran svartkonstens jujuférbannelse.

Enligt polisidra uppgifter fanns ar 20201
Sverige 34 familjebaserade natverk, klaner,
med ursprung i olika delar av Mellanéstern.
Vissa av dessa dgnade sig it systematiska
bedragerier mot valfardssystemet och var
pd olika sitt kopplade till och indragna i
gangkriminaliteten i Sverige, men ocksa i
andra linder. Detta innebdr samtidigt att
omfattande penningbelopp cirkulerar pd
den svarta marknaden, iterinvesteras och
tvattas vita pa olika satt.

Klanlikande regler tillimpas, som be-
rorts ovan, aven i maffiakretsar, brottssyn-
dikat och andra grovre brottsgrupperingar.
Sarskilt i miljoer dar man inte 4r van vid en
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demokratisk rattsstat, utan gor allt for att
hélla myndigheter utanfor.

Ging, brottsbelastade storfamiljer och
klanstrukturer har tagit 6ver i vissa om-
raden ocksa i Sverige. Uppenbarligen har
den svenska staten varit svagt narvarande i
dessa omraden och inte klarat av att hivda
var rittsordning.

I boken Familjen tar journalisten Johanna
Backstrom Lerneby upp problematiken uti-
fran en familj i Angered utanfor Goteborg:

Polisen sa att familjen som kom fran kri-
gets Libanon inte hade ndgon vana av ett
samhille i svensk mening, med en stat som
man litade pad och en forvaltning som funge-
rade. De hade ingen utbildning och manga
var analfabeter. De kom fran omraden dar
man levde i klaner och i en klan var varje
individ en pusselbit. Om du som enskild
pusselbit togs bort sd var du dod eftersom
det inte fanns ndgon stat som tog hand om
dig. Bara familjen, slikten och klanen.”’

Hon beskriver hur en familj styr en hel stads-
del genom skramsel och vald och hur famil-
jens overhuvud griper in och ”l6ser problem”.

Trots att man sokt sig till ett battre liviett
nytt land kdnner manga en radsla for struktu-
rerna i det europeiska samhallet. Ovanan in-
for staten och dess institutioner gor att man
inte kinner tilltro till dem, medan man har
gott fortroende for sina landsmian och vet att
folja vad familjens 6verhuvud férmedlar. I
det nya landet far man sin bild av sliktingar
och andra landsmin och i mindre man av
landets myndigheter. Den svenska vilfiarden
har hos vissa sdledes kommit att uppfattas
som farlig och stod fran samhallet darfor
avvisats. Familjerna kan ocksa kinna rads-
la for det som formedlas i svenska skolor. I
vissa fall gar denna misstro sd langt att fa-
miljer skickar hem sina barn till slaktingar
som finns kvar i ursprungslandet for att de
ska fa ”ratt uppfostran”.
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Enytterligare komplikation uppstar da ba-
de staten och klanen ar svaga och i omraden
dar kriminalitet utvecklas. I ett ”mittemellan-
landskap” utvecklas bade en tystnadskultur
och en hederskultur dir skyddet och trygg-
heten, om an bracklig, ligger i gdnget och
det kriminella nitverket med sin egen modell
for problemlosning och ”rittsskipning”. Det
for tankarna till maffiaorganisationer med

”instant justice”-metoder och influenser fran
hederskulturen i klansamhallen.

Men vad dn virre dr, innebar den grova
gangkriminaliteten, med ett tillspetsat sprak-
bruk, att det i Sverige under de senast 7 ren

?utfardats” mellan 42 och 62 ”dodsstraff”
arligen och dar dven manga minderériga
varit ”kontrakterade bodlar”. Under dren
2017-2023 har 313 manniskor pa detta vis
bragts om livet och omkring 8co personer
tillfogats kroppskada av olika svdrighetsgrad.

Man kan inte bortse fran att det sam-
tidigt finns en koppling mellan den grova
brottslighetens ”instant justice”-metoder,
klansamhallets hederskultur-modell och den
grova organiserade brottslighetens utnyttjan-
de av minderariga som ”bodlar” i konflikter.
De hovrittsdomar, med langa fingelsestraff
for minderdriga, som under 2024 kommit,
talar ett tydligt sprak harvidlag.

Dessa primitiva rattsmodeller innebar ett
systemhot dir vir liberala rittsordning inte
bara utmanas utan forsoker stilla at sidan
statens exklusiva ratt att anvanda vald pa
sitt territorium. Konfliktlosningen sker vid
sidan av réttsvisendet. Det har dessutom i
domstolar i Sverige och Tyskland gjorts in-
vandningar att statens domstolar inte varit
behoriga att handligga mal som foljd av
rdttsprincipen ”“ne bis in idem”, d v s sa-
ken har redan avgjorts inom familjen. En
likande utveckling kan ses i Storbritannien.
Konsekvens av detta ar ett parallellt ratts-
system som inte kan fungera samtidigt med
den statliga.
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Ur det perspektivet kan man se regering-
ens nationella strategi 2024 som ett viktigt
steg i ratt riktning: ”Det finns ingen vikti-
gare uppgift for staten dn att varna Sveriges
frihet, fred och sikerhet.””® Regeringen
skriver vidare:

Parallellsamhillen hotar vdra institutio-
ner och utmanar var demokrati. Vi har ti-
digare sett kopplingar mellan den organi-
serade brottsligheten och véldsbejakande
extremism. Nu ser vi dven att gangkrimi-
nella rekryteras av utlindska statliga ak-
torer och anviands som ombud for att bega
véldsddd och andra former av sikerhets-
hotande verksamhet i Sverige och i andra
lander i Europa.””

Terrorism och extremism

Terrorns olika ansikten och utveckling stu-
derades och beskrevs i Akademiens projekt
KV21 och SES. Flera artiklar har publice-
rats i Akademiens tidskrift och bocker.”%79:8°
Dar redovisades dven de olika organ som
samarbetar kring inre sikerhet i EU. Har
ska, efter ett inledande allmant avsnitt, for-
djupning ske i ett par fragestallningar utifran
utvecklingen de senaste dren.

Inledning

Det finns flera definitioner pd vad som dr
terrorism. Begreppet ar kanslomissigt och
politiskt laddat. Ibland anviands termen
dessutom for att stigmatisera, delegitimera,
svarta ner och avhumanisera den som avses,
inklusive politiska motstandare.

Enligt svensk lag omfattar terroristbrott
garningar som allvarligt kan skada en stat
eller en mellanstatlig organisation. Avsikten
med girningen 4r att injaga allvarlig fruk-
tan hos en befolkning eller en befolknings-
grupp, otillborligen tvinga offentliga organ
eller en mellanstatlig organisation att vidta
eller att avsta fran att vidta en atgird, eller



allvarligt destabilisera eller forstora grund-
laggande politiska, konstitutionella, ekono-
miska eller sociala strukturer i en stat eller i
en mellanstatlig organisation.®’

Terrorism hotar internationell fred och
sakerhet, nationell sikerhet och grundlag-
gande fri- och rittigheter.

Den 1 juli 2022 tradde en ny svensk terro-
ristbrottslag i kraft. Den dr en sammanlagg-
ning av tidigare specialstraffrattsliga lagar
kopplade till terrorism. Den nya lagen reg-
lerar straffansvar for terroristbrott, samrore
med en terroristorganisation, finansiering av
terrorism eller sarskilt allvarlig brottslighet,
offentlig uppmaning till terrorism eller sar-
skilt allvarlig brottslighet, rekrytering till
terrorism eller sarskilt allvarlig brottslighet,
utbildning for terrorism eller sarskilt allvar-
lig brottslighet och resa for terrorism eller
sarskilt allvarlig brottslighet.®*

Svensk domstol kan déma 6ver samtli-
ga brott i terroristbrottslagen oavsett vem
som begatt brotten och var de begatts, daven
utanfor Sverige (2 kap. 3 § brottsbalken).
Terroristbrott, som inte 4r mindre grovt
brott, ar undantagna fran preskription (35
kap 2 § brottsbalken).

Terroristhotet 4r komplext och dndrar
sig standigt. Terrorism ar dven ett medel for
véldsbejakande extremister. Grundorsaken,
den drivande kraften, varierar och det finns
ingen unik profil pa utovarna av terrorism,
problematiken ir multidimensionell. De
grupper och individer som engagerar sig
i terrorism Okar i virlden och typerna av
mal for terroristhandlingar blir fler.®3 Det
finns ocksa ett samarbete mellan olika ter-
roristgrupper. En del terroristverksamhet
ar statsstodd.

Terrorister anpassar sig till ny teknik
och forandringar i medievarlden, men
ocksd som foljd av utvecklingen av siker-
hetsskyddet for viktiga objekt och system.
Flygplanskapningar var vanliga pd 1970-talet

FORANDRAD SARBARHET
I EN TID AV ORO

liksom attentat mot ambassader och kultur-
hus. Inkluderar man separatistrorelser och
pirater hor handelssjofarten till det mest ut-
satta omradet. I historiskt farliga farvatten
kapas fartyg och kriavs pa hoga losensum-
mor. Nu kompletterar garningsman bom-
ber och gevar med angrepp via internet.
Man talar om det elektroniska heliga kriget,
”Electronic Jihad” .84 Ett otal exempel, ocksa
svenska, finns pa hur individer utsatts for
véldsframjande radikalisering och sokt sig
till konfliktomraden for terroristtrining.®s

Sedan lange har terrorism betraktats som

”den fattiges krig” och en av de irreguljara
antagonistiska verksamheterna. Forodande
slag kan astadkommas mot en motpart ge-
nom terroristhandlingar. Hindelserna med
de fyra kapade flygplanen i USA den 11
september 20071 utgor ett extremt tydligt
exempel. Samtidigt visar detta att malet for
en terroristhandling inte behover vara att
bemaktiga sig ett annat land.

Terroristgruppen Hamas storskaliga at-
tack pa Israel och omfattande gisslantag-
ning den 7 oktober 2023 (se vidare nedan)
ar ytterligare ett extremt exempel pa stor-
skalig terrorism.

Antagonistens intresse kan vara att him-
nas, skapa oro och skrack eller uppmarksam-
het for sin egen sak, eller att pdverka mot-
partens handlande pa visst siatt. Uppenbart
forekommer ocksad i olika delar av virlden
terroristhandlingar som syftar till att f4 makt
och kontroll dver befolkningsgrupper och
territoriella omraden.

Terrorismen uppvisar saledes ett ”strids-
falt” som ar mangfacetterat. Ibland brukar
det sagas att terrorismens framsta mal inte
ar de omedelbart drabbade personerna, ut-
an tv-tittarna. I det avseendet dr terrorismen
ett medel i paverkanskampanjer. Darvid bor
detuppmirksammas att Ryssland uttalat att
man ar i kamp med vist och vill stora och
splittra. En statsstodd rysk terrorism via
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ombud dr darfor en risk som det inte gar
att bortse fran. Det ar ett potentiellt yttre
hot mot den inre sikerheten i EU och som
kan nyttjas i destabiliserande syfte, redan
vid antydan om att det skulle kunna fore-
komma, d v s paverkan genom avskrick-
ande psykologi. Numera kan icke-statliga
aktorer genom terroraktioner dstadkomma
effekter som hotar samhallets karnsikerhet.
Den formagan hos aktorer kan alltsa utnytt-
jas av frimmande makt.

Terrorism kan dstadkomma stora effekter
med begransade insatser. Det innebir att det
inte behover vara omfattande planering, kost-
samma genomforandelosningar och manga
personer inblandade i en terroristhandling.
Det kan roéra sig om bevdpnade mindre el-
ler storre grupper, en handfull personer men
ocksd om enstaka individer. Inte sdllan har
terrorister ndgon form av hjalp fran folk runt
omkring sig som kan stodja med underhall,
gomstallen och varningar, eller som bara ar
tysta sympatisorer. Ofta dr terrorister aven
involverade i vanlig kriminalitet eller sam-
arbetar med andra kriminella for att finan-
siera verksamheten. Organiserad brottslighet
och terroristgrupper opererar 6verlappande
i vissa omraden och sammanhang.

Konflikter av olika slag har sedan 2007
varit den drivande faktorn bakom terroris-
men och 98 procent av dodsfallen pa grund
av terrorism intriffade i konfliktlinder.?¢
Terroristhandlingar utfors inte bara i det
primira konfliktomradet utan dger rum
mot mél runt om i virlden dar motparten ar
representerad eller har intressen, d v s mot
olika typer av surrogatmal. M3l kan vara
ambassader, reseforetag, flygbolag, turistor-
ter, militirbaser och fartyg som ar kopplade
till motparten. Dignitdrer fran ett hotat land
som besoker ett annat land medfor sin hot-
bild fran hemlandet och 6verfor hotbilden
till det land de gastar och dirmed dven en
risk for attentat.
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Terrorismen 1 Europa

Efter terroristattackerna i Madrid i mars 2004
har EU steg for steg starkt sitt arbete med
att bekdmpa terrorism. Terroristattackerna
runt om i Europa ar 2020 visade pad behov
av ytterligare dtgarder for att skydda de
europeiska samhillena. Bland annat sags
darvid en framgéngsrik integration av de
migranter som fatt tillstdnd att stanna i EU
som en nyckelfraga.

Efter terrorattentaten i Oslo och Utdya i
Norge ar 2011 intensifierades diskussionen
om de mycket allvarliga skador en ”ensam-
varg” (the Lone Wolf) kan dstadkomma.
Samtidigt visar detta exempel pa svarighe-
ten att i tid uppticka och agera mot “en-
samvargar” och sjalvradikaliserade indivi-
der, personer som ”opererar under radarn”.

Europol upprittar lages- och trendrap-
porter om terrorismen 1 EU. I 2023 ars
TE-SAT-rapport anges att terrorism fortsatt
utgor ett allvarligt hot mot medlemsstaterna.
Ar 2022 registrerades i EU sammantaget 2.8
fullbordade, misslyckade eller avvirjda at-
tacker. 16 attacker var fullbordade, varav
majoriteten hianfordes till vansterextremis-
tisk och anarkistisk terrorism (13), tva till
jihadistisk terrorism och en till hogerextre-
mistisk terrorism. Under samma ar greps
380 personer for terrorismrelaterade brott.
Internet, sociala medier, offentligt tillging-
liga meddelandeapplikationer, onlineforum
och videospelsplattformar, var de centrala
verktygen for propaganda samt radikali-
sering och rekrytering. Hogerextremister
spred enligt rapporten en uppsj6é av bud-
skap, frimst pa nitet.?”

I Europolrapporten 2023 gors bedom-
ningen att terroristorganisationer utanfor
EU i 6kad grad kan iscensitta attacker och
andra terroristaktiviteter i medlemsstater-
na och rekrytera foljare. Det ryska anfalls-
kriget pa Ukraina kan nyttjas av terrorister



och valdsamma extremister for att polari-
sera samhallen och attrahera foljare till ter-
rorism. Som man sett vid tidigare konflik-
ter finns en risk for att vapen och explosiva
deviser fran stridsomrddena kan komma
i terroristers och vdldsamma extremisters
hiander. ”Ensamvargarna” bedoms fortsatt
komma att ligga bakom merparten av ter-
roristattackerna i EU.%8

Terrorismen i vast “peakade” 2017 och
har de senaste fem dren minskat signifikant.
Den hogsta nivan av terrorism i Europa no-
teras i Turkiet. Oroande signaler i Europa
kommer fran Tyskland dar flera planer pd
angrepp kopplade till Hamas uppdagades
under 2023.

I Sverige finns egentligen ingen inhemsk
terrorism. Sverige har tidigare kritiserats
for att vara en “fristat” for enstaka terroris-
ter. Ett antal radikaliserade personer vistas
i Sverige. Enstaka personer i Sverige doms
for terroristbrott. Terrorattentat forekom-
mer i Sverige och i andra lander av radika-
liserade personer boende i Sverige.

Som klientgrupp inom Kriminalvarden
utgor terroristbrottsdomda och domda for
valdsbejakande extremism en liten grupp.
Sedan ménga ar har Kriminalvarden varit
uppmarksam pa risken for radikalisering i
fingelsemiljon, en foreteelse som ar vilkiand
frdn andra lander i Europa, men alltjamt
begransad i svenska fiangelser. Dock finns
anledning att skdrpa uppmarksamheten pd
foreteelsen. Man brukar bland kriminal-
vardschefer internationellt papeka att det
uppstdr en toxisk situation i fingelserna nar
belaggningstrycket med dubbelbeldggning i
trdnga utrymmen okar, mojligheter till diffe-
rentiering av intagna sviktar, mojligheter att
genomfora behandlingsprogram och annan
sysselsattning for intagna minskar, samtidigt
som antalet unga klienter med valdserfaren-
heter fran giangmiljon 6kar och personal-
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omsittningen ar stor. Svensk kriminalvard
brottas nu med sadana problem.

Fran augusti 2023 bedomde Sakerhetspo-
lisen att attentatshotet mot Sverige ligger
pa en hog nivd, framfor allt fran valdsbe-
jakande islamistisk extremism, men dven
fran valdsbejakande hogerextremism. Under
2023 utpekades Sverige som ett mal for is-
lamiska terrororganisationer. Bakgrunden
var frimst koranbranningarna som skedde
i Sverige i januari och juni 2023. Den 16
oktober 2023 genomfordes ett islamistiskt
terrorattentat riktat mot Sverige och svens-
ka mal i Belgien. D4 attackerade en man i
Bryssel svenska fotbollsupportar i landslags-
trojor.3? Tva svenskar avled och en person
skadades. Garningsmannen, som var tunisisk
medborgare, radikaliserad till IS och kand
av polis for involvering i manniskosmugg-
ling, avled efter att ha konfronterats av bel-
gisk polis. Det var den forsta IS-attacken i
Europa pa tva ar.

Den terrorrelaterade verksamheten i
Sverige domineras enligt Sikerhetspolisen
av aktorer som dr motiverade av valdsfram-
jande islamistisk extremism, dar syftet ofta
ar att stodja terrorbrott i konfliktomraden,
som till exempel Irak, Afghanistan, Somalia,
Jemen och Syrien. Flera personer har ocksa
rest fran Sverige till konfliktomraden, for att
dar delta i traning kopplad till terrorism och
olagliga vdldshandlingar, kriminaliserat fran
2016. De s k IS-resendrerna fran Sverige be-
domdes 2016 ha uppgatt till cirka 300 per-
soner, varav majoriteten kom fran utsatta
omréaden i Sverige dir det fanns en radikal
islamistisk miljo. Enligt en kartlaggning av
SVT har 150 av dem aterkommit, flera ar
domda for brott av olika slag och flera ar-
betar inom omsorgsyrken.?® Det finns ett
antal personer som stodjer eller finansierar
terroristbrott i andra lander fran Sverige. I
stodet till terrorism i utlandet ingar dven att
rekrytera nya anhangare i Sverige. Av inter-
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nationella konventioner foljer ett folkratts-
ligt ansvar for Sverige att motverka sidana
terroristbrott.”*

Det mycket allvarliga och volatila siker-
hetspolitiska laget i Mellanostern frin okto-
ber 2023 kan utvecklas pa sitt som kan fa
direkta allvarliga konsekvenser i EU, dven i
och mot Sverige och svenska intressen utom-
lands, exempelvis terrorism.

Sakerhetspolisen uppgav i augusti 2024:

Omvirldslaget har forsamrats under de
senaste tolv manaderna. Terrorism mdste
har ses i en geopolitisk kontext dir storpo-
litiska beslut och det allminna sikerhets-
laget ar omstandigheter som i en forling-
ning kan framja viljan att begd attentat i
eller mot vért land.”*

Varningar

I den asymmetriska antagonismen har 6ver-
raskning en stor betydelse. Kan antagonisten
ta sin motstdndare ”pd singen” blir effek-
ten ofta storre och framgangen littare att
nd. Formagan att hantera vaga varnings-
signaler, att inte blunda och titta bort, ar
darfor viktig, d v s motverka att ”the cul-
ture of the blind eye” dominerar. Att samla
in, analysera och delge underrittelser och
ha tillrackliga kunskaper om det som kan
hota och forsoka forutse en antagonists for-
maga och intentioner blir skillnaden mellan
nederlag och framgédng.”? Det har betydelse
for samhillets formdga att skydda sig och
sin befolkning.

Varningssignaler, exempelvis rorande ett
terrorhot eller annat liknande grovt brott,
kan da det giller det civila samhaillet vara
av sddan karaktir att beslutsfattare hamnar
i ett dilemma om hur man bor agera for att
skydda samhallet pa basta sitt. Kan man
inte gora rattsliga ingripanden for att av-
bryta ett misstainkt brott pa ett tidigt stadi-
um utan véljer att utfirda varningar, som ar
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diffusa i tid och rum, till allmanheten, kom-
mer ofta invandningar om att varningarna
jagar upp folk i onodan. Varningarna kan
for den oinvigde vara svdra att tolka och
forhélla sig till, aven for myndigheter och
andra organisationer. Ett faktiskt problem
med tidiga varningar dr att skyddsbeteen-
det som regel avtar hos dem som lever un-
der hot en lingre tid. Om inget sedan han-
der fir myndigheterna och media ofta kri-
tik for 6verreaktioner. Problematiken kring
kriskommunikation uppmarksammades i
Krigsvetenskapsakademiens arbete rorande
Covid-19-pandemin.®4

Ett exempel. Sommaren 2014, tre dr efter
de mycket allvarliga attentaten i Oslo och pd
Utdya, uppfattade norska myndigheter ett
terrorhot frdn en islamistisk grupp i Syrien
mot Norge och vidtog beredskapshojande
atgarder. De innefattade bland annat okad
polisidr narvaro, skarpt granskontroll, for-
bud mot flygning med sma luftfarkoster
och dronare 6ver vissa publika evenemang
samt varningar till allmanheten.” Manga av
de dtgarder som vidtogs gick inte att dolja
och darfor maste publika forklaringar ges.
Samtidigt ansdg vissa bedomare att varnings-
atgirderna i sig var en seger for en eventuell
antagonist. I Sverige har, som exempel, ris-
ken for allmanfarlig brottslighet i samband
med julhandel och mot tigtrafiken vid jul-
ruschen foranlett varningar till allmanheten,
och foranlett omfattande sikerhetspadrag.

Terrorhotnivédn i Sverige ligger sedan au-
gusti 2023 pa hog niva, fyra pd den femgra-
diga skalan. Niva ett betyder att det inte
finns ndgot identifierat hot. Niva tre innebar
forhojt hot, att en terrorattack kan komma
att ske och att det finns aktorer med bade
avsikt och forméga. Niva fyra innebir att
Sverige gatt fran att vara ett legitimt mal till
ett prioriterat mal for terrorattentat.



Proxy war

Iran bedoms fortsatt framja grupper (proxies)
som utfor fornekbara attentat for den glo-
bala jihadismen mot oppositionella, ameri-
kanska, judiska och israeliska mal i EU och
aven i Sverige. I borjan av oktober 2024
skedde attacker vid Israels ambassader i
Sverige och Kopenhamn. For ddden hakta-
des svenska ungdomar med koppling till det
svenska kriminella niatverket Foxtrot, som
nyttjas av Iran for olika valdsuppdrag.?®
Terrororganisationen Hamas attack mot
Israel i oktober 2023 och Israels foljande
forsvarskrig fick al-Qaida att se det som en
del av viastvirldens krig mot islam och IS
uppmanade till sympatiattacker runt om i
virlden for den globala jihadismen.®”
Terroristorganisationen Islamiska staten
(IS, Daesh), fran ar 20135, var ett stort hot
mot Europa och kint for urskillningslosa at-
tacker mot folksamlingar och andra ”mjuka
mal”. IS uppmuntrade ”ensamvargar” att
delta i ett surrogatkrig i syfte att ”fa gran-
nen att frukta grannen”. Efter forlusten av
kalifatet forlorade terroristorganisationen
gradvis sin styrka. Under 2023 uppmana-
de organisationen till attentat i Europa och
bedoms vara den storsta inspirationskallan
for valdsbejakande islamistiska aktorer och
utgor ett kvarstdende hot. S3 sent som i au-
gusti 2024 konfronterades organisationen
av amerikanska och irakiska styrkor i Irak.
Det finns ocks4 historiska exempel pa hur
en stat anvint sig av terroristorganisationer
for att dstadkomma destabiliserande effek-
ter i ett annat land. Viss sddan verksamhet
bedoms som ”proxy wars”. De allra senaste
aren har det exempelvis i media forekom-
mit uppgifter om att den i Visttyskland un-
der 1970-talet aktiva stadsgerillan eller ter-
roristorganisationen Roda armé-fraktionen
(RAF), ocksa kind som Baader-Meinhof-
ligan, stoddes av oOsttyska sakerhetstjansten
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Stasi i syfte att genom véaldsaktioner stora
och underminera det visttyska samhallet.
I en artikel i Aftonbladet den 6 april 2014
skrev Jan Guillou:

Teorin bakom Roda armé-fraktionens ter-
rorism, kidnappningar, mord och bankrén
gick ut pa att vald fran vanster skulle fa
den kapitalistiska staten att slutligen kas-
ta sin demokratiska mask och begé sadant
overvild mot befolkningen att fjallen foll
fran den med konsumtion mutade arbetar-
klassens 6gon och revolutionen kom igéng.

Subversiv verksamhet, med andra ord.

Brottsling eller kombattant

Terroristhandlingar har traditionellt ansetts
vara brottsliga handlingar och ansvaret for
bekiampandet av denna brottslighet har prin-
cipiellt varit en uppgift for polisen och de
rattsvardande myndigheterna.

Med attackerna i USA i september 2001
uppkom en ny situation. Tidigare ansags det
inte foreligga nagon ratt till militart sjalv-
forsvar mot terrorism. Sddan aggression
skulle enbart hanteras genom polisidara och
juridiska atgarder, med straffprocessuella
tvangsmedel, eftersom terrorism inte sdgs
som en stat-statrelation.

Dagen efter attackerna hosten 2001 an-
tog FN:s sidkerhetsrad resolution 1368 och
ndgra dagar senare resolution 1373. Darmed
kom storskaliga terrorattacker med annat
ursprung an en frimmande makt att ge ratt
aven till militira motatgarder. USA:s presi-
dent George W Bush inledde ”the war on
terror”, en politisk term.

Tre amerikanska presidenter har kraftigt
markerat mot terrorismen och talat om “kri-
get mot terrorismen” som reaktion pa oli-
ka terrordad. Ronald Reagan dr 1984 och
George W Bush ar 2001: ”Viart krig mot
terrorism borjar med al-Qaida, men slutar
inte didr. Det kommer inte att ta slut forrdn
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varje terroristgrupp pa global niva har blivit
stoppad.” Ar 2009 fortsatte Barack Obama
pa den inslagna viagen: ”Var nation ar i krig,
mot ett omfattande ndtverk av vald och hat.”
Donald Trump stod fast pd samma spar, men
med en annan retorik, frimst for att mobi-
lisera sin hemmabas av viljare.® Joe Biden
valde 2021 ett bredare och langsiktigare satt
att angripa terrorismen n att bara lita till
”boots on the ground”.

Den 7 oktober 2023 inledde den palestin-
ska sunnimuslimska fundamentalistiska ro-
relsen Hamas en storskalig organiserad attack
fran Gaza pa Israel. Det var den dodligaste
terroristattacken i virlden sedan 2007 och
den storsta terroristattacken sedan 9/t 1. Ett
av Hamas mal ar att forgora Israel. Under
tjugo minuter, i samband med inledningen
av angreppet, skots 3 ooo raketer mot Israel.
Over 1 200 personer dédades, pa israelisk
mark, av Hamas i attacken, varav majorite-
ten civila. Hundratals israeler och andra togs
som gisslan, varav omkring 2 50 kunde fritas
av israeliska styrkor pa israelisk mark och
ungefar lika manga fordes ivdg av Hamas
till faingenskap i Gaza.

Organisationen Hamas dr klassificerad
som en terroristorganisation av bland annat
EU, Israel, Japan, Kanada, USA, Egypten,
Australien och Storbritannien och har vid
flera tillfillen fatt sina tillgdngar frysta ge-
nom anti-terrorlagar.

Inom timmar efter attacken forklarade
Israels premidrminister att Israel var i krig
och sikerhetskabinettet deklarerade ambitio-
nen att forgora Hamas och Palestinska isla-
miska Jihads militara och statliga formagor.
Den 27 oktober gick Israels forsvarsmakt in
i Gaza. Israels svar pd Hamas attacker fran
Gaza har innefattat mycket omfattande mi-
litira aktioner.®®

En dterkommande diskussion i samman-
hanget ar i vad man de ansvariga for terro-
ristdad ar soldater i ett krig och ska bemo-
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tas och behandlas enligt krigets lagar, som
franktirorer eller illegala kombattanter, som
brottslingar enligt det svenska straffratts-
liga systemet eller pd ndgot annat satt.'®°
Uppenbarligen hanteras numera storska-
liga terrorattacker med annat ursprung in
en frimmande makt med alla typer av mi-
litira kapaciteter.

Det finns tva olika typer av vipnade kon-
flikter: internationella respektive icke-inter-
nationella. En internationell vipnad kon-
flikt innebir att tva eller flera stater anvin-
der vipnat vald mot varandra (traditionellt
kallat krig). En icke-internationell vipnad
konflikt ager rum mellan en stat och en el-
ler flera organiserade vipnade grupper, eller
mellan sddana grupper inom en stats territo-
rium (typ inbordeskrig). Interna storningar
och spanningar inom en stat, sisom upplopp,
enstaka och sporadiska vildshandlingar
och andra liknande handlingar, ar inte att
betrakta som vapnad konflikt. Vilds- och
tvangsatgarder mot bevipnade kriminella
ging, liksom mot oorganiserade och kortli-
vade upprorsforsok, anses inte heller utgora
vapnad konflikt.

Vem som utgor part i en vapnad konflikt
bedoms utifran de faktiska forhallandena,
framst intensiteten i vdldsanvandningen
och, nir det galler icke-internationella vap-
nade konflikter, mot bakgrund av om den
inblandade gruppen kan anses uppfylla de
krav pa organisation och struktur som upp-
stills. En sddan sammanslutning av personer
som utgor en terroristorganisation kan vara
partienicke-internationell vipnad konflikt,
anger Hogsta domstolen i avgorandet NJA
2019 S. 909.""

Krigets folkratt — den internationella hu-
manitdra ratten —reglerar forhallandena un-
der vipnade konflikter. Den internationella
humanitira ritten reglerar vilka stridsme-
toder och stridsmedel som de stridande par-
terna far anvianda. Reglernas primara syfte



ar att i storsta mojliga man begransa det li-
dande och de skador som en vdpnad kon-
flikt fororsakar saval civila som stridande.
Samtidigt finns det inom regelverket en ac-
ceptans for att det av militdra skal kravs
handlingsfrihet for att forsitta fiendesolda-
ter ur stridbart skick och vinna konflikten
med militdra medel.

For stridande i internationella vipnade
konflikter, kombattanter, finns i den inter-
nationella humanitira en uttrycklig ratt att
genom stridshandlingar delta i den vapnade
konflikten, d v s attanvinda vald for eget for-
svar och mot fienden (artikel 43.2 i tillaggs-
protokoll I till Genévekonventionerna). De
atnjuter darfor immunitet for sina handlingar
som kombattanter under forutsittning att
de inte begar krigsbrott."**

Nir det galler icke-internationella vip-
nade konflikter talas inte om kombattanter
utan i stillet om stridande i statliga vdpna-
de styrkor eller i icke-statliga organiserade
vapnade grupper.'®3

Motsvarande bedomning gjordes i be-
tankandet Straffrittsliga dtgdrder mot del-
tagande i en viapnad konflikt till stod for en
terroristorganisation (SOU 2016:40, s 81).
Det dr omtvistat huruvida den internatio-
nella humanitira ratten som ar tillamplig i
icke-internationella vipnade konflikter 6ver
huvud taget tilliter anvindandet av vald el-
ler annat direkt deltagande i fientligheter.

Enligt Hogsta domstolen kan en stats
vapnade styrkor som deltar i en icke-inter-
nationell vipnad konflikt som utgdngspunkt
anses ha motsvarande ritt som kombattan-
ter att foreta stridshandlingar. Ovriga stri-
dande har dock enligt Hogsta domstolen
ingen sddan uttrycklig ratt. Dessa personer
atnjuter inte immunitet for sina handlingar
ens nir handlingarna ar forenliga med den
internationella humanitira ratten.®*

Hogsta domstolen konstaterar samtidigt
att det fran flera hall i den internationella
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debatten gjorts gillande att det internatio-
nella humanitirrittsliga regelverket bor ges
genomslag och fa betydelse for den natio-
nellt straffrattsliga bedomningen, dven be-
triffande stridande i andra styrkor dn stat-
liga i icke-internationella vipnade konflikter.

I detta sammanhang har det framfor allt
framhallits att det, om det internationella
humanitarrittsliga regelverket inte beaktas
vid en tillimpning av den nationella straff-
ratten, finns en pataglig risk for att de stri-
dandes incitament att folja den internatio-
nella humanitira rittens forbud minskar
och att en sddan utveckling riskerar att leda
till att civila i storre omfattning utsitts for
angrepp. Aven om det internationellt hojts
roster for att dven icke-statliga stridande par-
ter i icke-internationella vapnade konflikter,
pa motsvarande sitt som kombattanter, ska
omfattas av den internationella humanitira
ratten med foljd att vissa stridshandlingar
ar tillatna, ar rattslaget enligt Hogsta dom-
stolen inte sidant att det finns nagot klart
stod for att ndgon sddan ritt skulle finnas
i nuldget. Enligt Hogsta domstolen kan en
sadan ritt till tilldtna stridshandlingar inte
heller anses omfattas av den folkrittsliga
sedvaneritten.'®’

Finns har ett vakuum? Att korrekt kunna
klassificera de aktuella individernas rittsliga
status dr viktigt, dd detta har betydelse for
vilka regler som giller vid ingripande mot
dem. Vissa stater havdar att det ar tilldtet att
ingripa mot terrorister med insatser som var-
ken ar tillitna mot kombattanter eller civila,
eftersom terroristerna sjilva inte respekte-
rar reglerna. Andra, inklusive Sverige enligt
Totalforsvarets folkrittsrad, menar att alla
personer har ett skydd under de manskliga
rattigheterna, under antingen de manskliga
rattigheterna eller den humanitira ritten,
och i vissa fall under bada regelsystemen."°®

Den internationella humanitira ritten
inverkar pa tillimpningen av terroristlag-
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stiftningen pa flera sitt. En huvudsaklig fra-
gestillning giller strafflagstiftningens for-
héllande till sddan véldsutovning som sker
i enlighet med den internationella humani-
tara rdtten. Att valdsanviandning ar tillaten
i hogre grad under viapnade konflikter inne-
bar att garningar som under fredstid skulle
utgora terroristbrott under vissa omstandig-
heter skulle kunna vara accepterade under
en viapnad konflikt."®7

Kan dd ndgon vigledning fas av den anso-
kan om arresteringsorder som chefsaklaga-
ren vid Internationella brottmalsdomstolen
(ICC) i Haag gjorde den 20 maj 2024 med
anledning av situationen i Palestina fran och
med den 7 oktober 2023? Chefsdklagaren
havdar att krigsbrott och brott mot mansk-
ligheten begatts fran bdda sidor under en
internationell vipnad konflikt mellan Israel
och Palestina samt under en parallell icke-
internationell vipnad konflikt mellan Israel
och Hamas (och andra palestinska bevip-
nade grupper). Vad giller de israeliska fo-
retridarna handlar ansokan inte om ritten
till forsvar eller de egentliga striderna, utan
om ett systematiskt anvindande av svilt mot
civila som metod for kriget mot Hamas och
forhindrande av humanitar hjalp. Hamas an-
klagas bland annat for att ha begdtt mord
pa hundratals civila den 7 oktober, tagande
av civila som gisslan och forvara den under
inhumana former, samt tortyr. '3

Stod at polisen

Vad detta fortsdttningsvis kan betyda for
uppgiftsfordelningen mellan polis och militar
i Sverige i olika terrorsituationer dr otydligt.

Nir terrorism tog sig storskaliga former,
krigsliknande uttryck, risk for bruk av fat-
tigmans massforstorelsevapen (jamfor sa-
ringasattacken i Tokyos tunnelbana 1995)
och utvecklades till antagonistiska allvarliga
hybridhot frdn andra stater (motsvarande)
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genom proxies, forandrades perspektivet.
Den svenska 11 september-utredningen kon-
staterade att FN-resolutionerna 2001 dndrat
inneborden av sjalvforsvarsbestimmelsen,
med ratt till militira motatgarder, till att
dven omfatta vipnade angrepp av terror-
karaktar som inte utgar fran en frimmande
stat, nar angreppet riktas “mot riket”, det
vill siga har en betydande dignitet eller ror
for riket centrala funktioner.*®?

I efterdyningarna till 9/11 2001 inled-
des ett samarbete for informationsutbyte
och trianing mellan sarskilda insatsstyrkor
(special intervention units) i EU, det s k
Atlasnitverket. Ar 2008 formaliserades sam-
arbetet av Europeiska unionens rad och moj-
liggor sedan dess stodverksamhet (operativt
bistind) mellan styrkorna i krissituationer
vid brott som innebar ett direkt fysiskt hot
mot personer, egendom, infrastruktur eller
institutioner i medlemslianderna, sarskilt
nir det giller kampen mot terrorism. Aven
insatsstyrkor fran Norge, Island, Schweiz
och Storbritannien ingar i samarbetet.""®
Sedan 2018 har Atlasnitverket en kopp-
ling till europeiska centrumet mot terrorism
(ECTC) vid Europol.

Regler om operativt gransoverskridande
polissamarbete i Europa m m finns i Lag
(2017:496) om internationellt polisiart
samarbete.

Under de senaste aren har det sakerhets-
politiska laget i Europa allvarligt forsam-
rats. Sakerhetshotet fran frimmande makt
anses vara patagligt. Flera tecken finns pa
att yttre sikerhetshot genom hybridaktivi-
teter, dven terrorism via proxies, kan hota
den inre siakerheten pd ett allvarligt satt.
Fragan om fred och krig ir inte lingre di-
gital. Dessutom kan det, som anforts i det
tidigare, vid attacker pa samhillet i fredstid
inledningsvis vara mycket svart att avgora
vem som egentligen ligger bakom, inte minst
vid fjarrstyrda attacker.



Denna utveckling har dven lett fram till en
forandrad syn inom Nato, vilket kom till ut-
tryck i Vilnius-dokumentet sommaren 2023.
I Nato-dokumentet pekas pa att terroristor-
ganisationer okat sin formaga och investerat
i ny teknologi for att forbattra sin rackvidd
och dodlighet. Nato omviarderade darfor hur
organisationen kan bidra med civil-militart
stod till medlemslianderna pa filtet.

Det traditionella synsattet ar att legitima
krigsdeltagare, kombattanter, inte ska stal-
las till svars for normala militara aktiviteter.
Vid krankningar av vart territorium ska de i
forsta hand avvisas, och vid vipnat angrepp
forsattas ur stridbart skick eller tas som krigs-
fangar. Det ar Forsvarsmaktens uppgift att
ingripa mot statsfartyg eller statsluftfartyg
och andra militira fordon samt mot utlandsk
uniformerad personal pa svenskt territorium.

Aven nir ett terroristangrepp ir si om-
fattande att det kan sdgas rikta sig mot ri-
ket och utloser en sjalvforsvarsratt, galler
att deltagarna i angreppet i vanlig ordning
kan stéllas till svars for sina dtgdarder genom
rattsvasendets myndigheter. Polisens befo-
genheter nar det galler att forhindra och be-
kampa brott kvarstar oférandrade.

Efter terrorangreppen i USA 2007 tillkom
en ny lag i Sverige om samarbetet mellan po-
lisen och Forsvarsmakten, Lag (2006:343)
om Forsvarsmaktens stod till polisen vid
terrorismbekampning, ”stodlagen”. Lagen
kompletterade det stod som Forsvarsmakten
sedan tidigare kan limna civil verksam-
het enligt Forordningen (2002:375) om
Forsvarsmaktens stod till civil verksamhet,

”stodforordningen”.

Stodlagen innefattar stod dven i form av
insatser som kan innebira anvindning av
vald eller tvang mot enskilda. Forsvarsmakten
far medverka for att forhindra eller pd annat
sdtt ingripa mot terroristbrott om ingripandet
kraver resurser av sarskilt slag som varken
Polismyndigheten eller Sakerhetspolisen har
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tillgdng till, och regeringen har limnat med-
givande. Det kan exempelvis avse luft- och
sjostridskrafter samt vapensystem, men inte
ett generellt stod med personal. Stodlagen
har hittills inte tillimpats.

Vid en stodinsats har Forsvarsmaktens
personal de befogenheter som en polisman
har enligt polislagen (1984:387) och befo-
genheter som en polisman att gripa perso-
ner enligt 24 kap. 7 § rattegangsbalken. Vid
utovandet av dessa befogenheter galler 8 §
polislagens foreskrifter om behov och pro-
portionalitet.

De nu anforda reglerna for stod innebar
att insatsen ar en polisiar insats syftande till
att forhindra och bekdmpa brott, och att
anviandandet av vald och tvang ska utovas
enligt polisidra regler. Om terroristangrepp
ddremot ar av en kaliber som jamstalls med
vdpnat angrepp anses den internationella
humanitira ratten, som anforts ovan, ac-
ceptera militart vald.

I oktober 2023 gav regeringen en sir-
skild utredare i uppdrag att foresla dtgar-
der som stirker Polismyndighetens och
Sakerhetspolisens formaga att genomfora
sina uppgifter vid kriser och andra samhalls-
storningar i fredstid samt vid h6jd beredskap
och ytterst i krig."** Syftet ar att starka po-
lisens beredskap.

Utredaren ska framst analysera om en
polisidr forstarkningsresurs bor inrattas och
foresld hur en sddan funktion ska utformas
och anvindas. Hir avses ndrmast en ater-
uppvickt Beredskapspolis.'**

Utredaren ska vidare bedoma om mojlig-
heterna for polisen att kunna begira och fa
stod fran Forsvarsmakten ska utokas och
i sd fall hur. Som upptakt i detta delupp-
drag dterkommer regeringen i direktiven till
den restriktiva syn pa militar verksamhet
som blev konsekvenserna av hiandelserna i
Adalen 193 1. Visserligen papekar regeringen
i direktiven att hotbilden mot Sverige for-
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andrats sedan stodlagens tillkomst dr 2006,
men sticker anda huvudet i sanden nir det
giller utvecklingen av hybridhoten och den
grumliga hotbild som emanerar fran vissa
antagonister. Det ligger i sakens natur att sa-
dana hot realiseras dverraskande och utan
forvarning men ocksd kan vara led i anta-
gonistiska aktiviteter i en situation da hojd
beredskap eller krig rader. Regeringens di-
rektiv ger tyvirr en kansla av att man poli-
tiskt 4r mer radd for den egna militdren dn
en frimmande antagonist.

Det leder till slutsatsen att i det nya sam-
manhang som polisen och Forsvarsmakten
nu har att verka maste polisen forbereda
sig och tilldelas resurser for att i hogre grad
kunna klara sina arbetsuppgifter pa egen
hand, inte minst galler det transportkapacitet,
specialkompetenser och sarskild utrustning.

Trettio ars erfarenhet som polisiar myn-
dighetschef och operativ polischef har visat
att det genom samverkan och tillampade
Ovning gar att bygga upp en bra forméga
for snabba forstarkningsrorelser mellan
polisen och Forsvarsmakten i enlighet med
Stodforfattningarna. Typiskt ar manga svira
polisinsatser overraskande till sin natur och
kraver omedelbar utryckning, med bldljus
och sirén. Fa polisidra siarskilda hiandelser
krdaver diaremot stora kommenderingar av
personal over langre tid. Forsvarsmakten ar
typiskt sett en mobiliseringsorganisation med
begransade resurser for omedelbar, minut-
operativ, insats, men i gengald strukturerad
for uthallighet 6ver tid.

Till detta ska liggas att bade stodlagen
(2 §) och stodforordningen (6 §) innehdl-
ler regler som sitter Forsvarsmaktens egen
verksamhet fore stodinsatser: ”och det inte
medfor synnerligt hinder i myndighetens or-
dinarie verksamhet” ( 2 §) respektive ”och
det inte allvarligt hindrar dess ordinarie
verksamhet” (6 §).
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Det innebir erfarenhetsmassigt att stod-
mojligheten fran Forsvarsmakten vid over-
raskande sirskilda hindelser, i fred eller i en
bldgra zon, kan vara begriansad eller krava
en, polisiart sett, alltfor ldng medverkans-
planering.

Detta betyder dessutom i ett skdrpt siker-
hetspolitiskt lage och i en Nato-struktur att
risken kan var pataglig for att den typ av
resurser polisen behover stod med kan vara
insatt eller reserverad for Forsvarsmaktens
egen verksamhet inom landet eller i Nato-
uppgifter.

Det leder till slutsatsen att i det nya sam-
manhang som polisen och Forsvarsmakten
nu har att verka i, maste polisen forbere-
da sig och tilldelas resurser for att i hogre
grad kunna klara sina arbetsuppgifter pa
egen hand, inte minst géller det transport-
kapacitet, specialkompetenser och sarskild
utrustning. Huruvida operativa resurser ge-
nom Atlasnitverket kan fylla upp det gap
som hir uppenbarligen foreligger, bade ur
tidsperspektivet och resursperspektivet, ar
oklart och behover ocksa genomlysas. Detta
bor ske av den nu verksamme sarskilda ut-
redaren (Dir 2023:143).

Regeringens utredare ska dven ta tagien
annan "het potatis”, namligen ta stallning till
vilka uppgifter och vilken folkrattslig stall-
ning som polisen ska ha i krig. Genom 3 §
totalforsvarets folkrattsforordning (1990:12)
giller for narvarande att polisman som del-
tar i rikets forsvar ska ses som kombattanter.
Det innebar att polisen i krig vixlar mellan
uppgifter av militdr och civil karaktar, vil-
ket ocksa paverkar hur polisen ska forhalla
sig till en frimmande makt pa vart territo-
rium. Direktiven anger att ”om mojligt bor
en ordning dir polisen vixlar status mellan
kombattant och civil undvikas”. Man far
hoppas att en angripande frimmande makt
ar palast pa folkrattens regler och ar villig



att folja dessa, vilket dock tycks fullstandigt
franvarande i det pagdende kriget i Ukraina.

Utredningen ska redovisa uppdraget den
15 april 2025.

Secret wars och krigféring med
fjarrkontroller — ”Cosi fan tutte”

Efter terrorattackerna 2001 borjade USA ”in
the war on terror” konfrontera sina fiender
runt om i virlden bland annat med fjarrstyr-
da obemannade luftfarkoster (storre UAV:er)
och ”special-operations troops” fran CIA
som anvander “kniven hellre dn sliggan”
och som soker upp och tar till finga eller
likviderar oonskade personer som finns pd
den politiska administrationens lista Gver
“not-wanted persons”.""3 P4 s vis har USA
och allierade tillfangatagit eller dodat hund-
ratals medlemmar av den terroriststimplade
rorelsen al-Qaida.'*#

Sommaren 2006 gav det ryska parlamen-
tet, duman, tillstind for FSB, SVR och den
militira underrittelsetjinsten GRU att lik-
videra “terrorister och extremister” utom-
lands, s k aktiva atgirder. Ett exempel ar
”Tiergartenmordaren” Vadim Krasikov, FSB-
torpeden, som dodade en rysk dissident i
Berlin 2019, greps och lagfordes i Tyskland
och blev foremal for en fangutvixling som-
maren 2024.

I mitten av september 2024 explodera-
de under tva dagar en vdg av krypterade
personsokare och walkie-talkies i Libanon.
Utrustningen var manipulerad och forsedd
med en mindre mingd springamne och
kunde fjarrutlésas. Den bars mestadels av
personer med anknytning till Iranstodda
shiamilisen Hizbollah. Sammanlagt doda-
des minst ett 4o-tal personer och omkring
3 0oo personer skadades.

Ett dldre exempel fran var narhet ar den
israeliska underrittelsetjanstens mord i
Lillehammer, Norge, ijuli 1973, pd en norsk

FORANDRAD SARBARHET
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kypare med marockanskt ursprung. Mannen
misstogs for att vara en av den palestinska
terroristgruppen Svarta septembers ledare
som lag bakom terrordadet vid de olympiska
sommarspelen i Miinchen ar 1972.

S k ”secret wars”, statsstyrda, genom
proxies eller kontrakterade grupper, kan, i
det 6gonblick de intraffar, vara svara att skilja
fran terrorddd, men ocksa fran angrepp av

”den ensamme vargen”, angrepp av mentalt
storda personer eller utslag av grov organi-
serad brottslighet. Sjalvmordsbombare, inte
sdllan som led i ”det heliga kriget”, ar ett
talande exempel pa denna krigforing.

Utvecklingen av fjarrstyrda obemannade
luftfarkoster och flytetyg har gatt mycket
snabbt de senaste aren. Experiment med
dronare inleddes pa 198o-talet och de an-
viandes av USA sommaren 1995 i kriget pa
Balkan. Sedan dess har riackvidd, flygtid,
spaningsteknik, bevdpning och fjarrstyrning
via satellit utvecklats.

Ekonomiskt billigare och utan risk for att
forlora personal kan fjarrstyrda omfattande
angrepp riktas mot ett annat land. I dronar-
kriget mot terrorismen aberopas sjalvfor-
svarsprincipen, en princip som i folkratten
ar begrinsad till internationell vapnad kon-
flikt. En annan stats territorium kan anvan-
das for framskjuten placering av dronarna.
Anvindningen av dronare ifrdgasatts i viss
méan som stridande mot rittsstatens idé.""’
For aktioner fran irreguljara antagonister,
terrorister och andra med kriminella syften
har folkrattsliga principer och civila regel-
verk foga betydelse.

Kriget i Ukraina har tydligt visat pa ef-
fektiviteten av dronare i krigforingen, i luf-
ten och till sjoss. Det finns en uppenbar risk
att dronare och andra typer av obemannade
fjarrstyrda farkoster kommer att anvandas
aven i brottsliga sammanhang och av ter-
rorister. De anvands som vapenbarare och
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for att sprida exempelvis kemiska och bio-
logiska dmnen."*®

Dronare finns pa den privata marknaden
och brukas civilt, aven pd sitt som kan vara
hotfulla och riskfyllda och strida mot olika
typer av regler. Exempelvis rapporteras om
en overflygning med dronare dver ett valmote
hosten 2013 med den tyske forbundskanslern
narvarande.”'” Liknande incidenter skedde
i Sverige under valrorelsen varen 2014. P4
nydret 2022 kom ett flertal larm om dro-
nare over skyddsomraden vid svenska karn-
kraftverk. Dronarflygningar har dven skett
over kriminalvardsanstalter, vid flygplatser
och 6ver militira omrdden. Liksom lastbilar
anvants for att attackera folksamlingar kan
dronare vara ett svarhanterat hot vid storre
evenemang, oavsett om det utlysts tillfalligt
restriktionsomréade eller inte.

Dronare av olika storlekar och med olika
formaga att bira laster finns pa den civila
marknaden. I jordbruket anvands dronare
som kan detektera och automatiskt bekam-
pa skadeinsekter. Dronare kan pa enkelt satt
forses med olika verkansmedel. Sma drénare
med ballonger anvinds exempelvis for att

”vattenbomba” vid karnevaler. I stillet for
vatten kan en sddan ballong bara smitto-
samma dmnen. Leksaksdronare kan dven
vara barare av spraingmedel med forhéllan-
devis stor effekt. Attacker kan genomforas
genom en svarm av enkla dronare. Dronare
som kan utgora ett allvarligt hot pd olika satt
kan utan storre problem transporteras runt
i landet och styras av dronarpiloter, fjarr-
piloter, som dr ytterst svara att upptacka.
Kraftfullare militara dronare kan transpor-
teras i containrar for insats pa olika platser.

Skyddet och mojligheterna till motver-
kan i Sverige mot antagonistiska dronare,
vare sig de kommer fran frimmande makt,
terrorister, aktivister eller kriminella, méste
forbattras vasentligt.

42

Sammanfattningsvis

Det som tidigare kunde delas upp i yttre hot
och inre hot mot ett land flyter idag samman.

Den grd zonen som egentligen ar en bla
zon blir en oklar zon.

Det uppkopplade samhallet har 6kat moj-
ligheterna samt risken for antagonistiska hy-
bridaktiviteter fran frimmande makt som
vill stora och splittra.

Vem och vad som ligger bakom ett hot
via cyberrymden, men ocksa fysiskt, kan
ofta vara ”insvept i dimma” och svart att
klarlagga.

En viktig friga i dagens beredskapspla-
nering ar: "Hur madnga minuter kan man
acceptera att ett datorsystem ligger nere?”

Cyberrymden ar den plats dar flest man-
niskor i varje 6gonblick vistas. Det ar det
nya ”Stora torget”. Dar mdste bland annat
polisen 6ka sin narvaro — patrolling on line.

Vasentligt okad uppmarksamhet maste
agnas Al-teknikens baksida, inklusive sam-
verkan mellan myndigheter, foretag och den
akademiska virlden.

En stor risk ar att EU:s migrations- och
asylpakt inte kommer att klara pafrestning-
arna av situationen i Mellersta Ostern och
en Okande migrationsstrom, spontan, ledd
av flyktingsmugglare eller instrumentaliserad.

Dentilltradande Trump-administrationens
1 USA deportationspolitik och granskontroll
riskerar att styra om migrationsflodet och
oka trycket pa EU-linderna.

Den forsamrade politiska situationen i
EU:s naromrade kommer med all sanno-
likhet att innebdra en 6kad polarisering i
samhallet med okad samhillsoro och rik-
tade paverkansoperationer via sociala me-
dia mot Sverige.

Den transnationella organiserade brottslig-
heten kommer fortsatt att 6ka ochiallt storre
utstrackning dga rum via cyberrymden. Dir
behovs 6kad polisidr nirvaro och samverkan.



Gingbrottsligheten dr ”sjdlvantindande”.
For effekt mot den behovs manga parallella
insatser. Forutsatt att Kriminalvarden och
andra organ som har att hantera de krimi-
nella avsitter resurser for ackrediterade och
evidensbaserade behandlingsprogram kan
aterfall i brott minska.

Viktigt ar att med all kraft motverka eta-
blering av parallella samhallsordningar, in-
klusive rattsordningar.

Nomenklaturen nar det galler fientliga
handlingar mot ett annat land ir otydlig
och digital. Fientligheter kan forekomma
utan att fredstillstdindet behover upphora
(den blagra eller gra zonen), men maste lik-
vil kunna bemétas.
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