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totalförsvar och säkerhetsskydd 
nämns allt oftare i det offentliga samtalet. 
Det är inte så märkligt – den säkerhetspo-
litiska utvecklingen och den därmed åter-
upptagna totalförsvarsplaneringen, med 
totalförsvarslagstiftningen som grund, ger 
och kräver just nu uppmärksamhet från 
hela samhället. Tillämpningen av den nya 
säkerhetsskyddslagen driver också debatt 
och diskussion. Ibland syns skrivningar om 
totalförsvaret och säkerhetsskyddet i rela-
tion till varandra, men sällan på ett sätt som 
förklaras närmare. Båda regelverken rör ju 
Sveriges säkerhet och vår existens som na-
tion. Men hur sammanhänger totalförsva-
ret och säkerhetsskyddet? Låt oss titta lite 
närmare på denna fråga.

Vi befinner oss i en turbulent tid där ti-
digare sanningar med rätta ifrågasätts och 
den europeiska säkerhetsordningen som vi 
kände den är förpassad till historien. Sverige 
är nu ett medlemsland i Nato, något som 
var en politisk omöjlighet för inte så länge 
sedan, och vi har en konfliktnivå mellan 
väst och Ryssland som vi inte har haft på 
mycket länge. Hotet mot Sverige har ökat 
och vi får vänja oss vid skrivningar om att 
det inte längre är osannolikt att Sverige kan 
hamna i krig.

Med en startpunkt runt 2011 togs en ny 
säkerhetsskyddslagstiftning fram som skulle 
möta vissa av de nya hoten. Under utredning-
ens gång genomförde Ryssland sin olagliga 
annektering av Krim, vilket innebar att total-
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Résumé

This article examines the relationship between the legal framework of protective security and 
the legal framework of the Swedish total defense, two legal areas that, respectively, regulate 
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new political priority after almost two decades of “time out” in the nation’s defense planning. 
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collaboration structures – but also in consistent working methods, knowledge and general 

“experience-based sense” of the subject. As a result of this gap, the term “Sweden’s security”, 
found in section 1 paragraph 1 of the Protective Security Act and section 15 paragraph 2 of 
the Public Access to Information and Secrecy Act has generated uncertainty, if not confusion, 
in the determination of the law by Swedish authorities as well as private operators. One seri-
ous consequence of this may be a wrongful legal application, which entails an imminent risk 
of irrelevant protective security measures, large financial costs and unnecessary restrictions in 
constitutional rights and democratic functions. The analysis concludes with a few examples 
of wrongful reasoning, as well as a modest list of guidelines on how one may think instead.
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försvaret fick ny aktualitet och, som tur var, 
större utrymme i betänkandet än vad som 
kanske ursprungligen var tänkt. Samma år 
som betänkandet En ny säkerhetsskyddslag1 
redovisades (2015) blev det även en nystart 
för totalförsvarsplaneringen genom samma 
års försvarsbeslut.2

Men, starten blev trög på båda områdena, 
inte minst inom civilt försvar. Under snart 20 
år hade den kunskap om totalförsvar som 
fanns under det kalla kriget om ansvar och 
befogenheter under höjd beredskap för krig 
inte vidmakthållits. Detta har lett till stora 
kunskapsluckor om totalförsvaret. Dessutom 
fanns, och finns fortfarande, många utbredda 
missförstånd om vad olika rättsregler inom 
totalförsvarslagstiftningen står för och vad 
innebörden av begrepp som finns inom om-
rådet egentligen betyder. Dessa två decennier 
utan aktiv totalförsvarsplanering, har, enligt 
oss, tyvärr medfört att fingertoppskänslan för 
vad som är Sveriges säkerhet avseende civilt 
försvar också till stora delar gått förlorad.

För säkerhetsskyddslagstiftningen inne-
bar misslyckandet i Transportstyrelsens 
it-upphandling starten på ett omfattande 
förändringsarbete av säkerhetsskyddsre-
gelverket. Totalförsvarsplaneringen fick en 
grundläggande struktur att bygga på först 
den 1 oktober 2022 genom förordningen 
(2022:524) om statliga myndigheters bered-
skap. Fortfarande utreds bland annat kom-
munernas och regionernas grundläggande 
beredskapsansvar.3

Genom de två områdenas gemensamma 
nämnare – Sveriges säkerhet – är det naturligt 
att områdena sammanlänkas i texter och i 
debatt. Men på vilket sätt förhåller sig dessa 
områden till varandra? I kortare texter av 
programkaraktär framställs det ibland som 
att ”ett fungerande säkerhetsskydd lägger 
grunden för totalförsvaret”4 vilket lätt kan 
bidra till en föreställning om att totalförsva-
ret bygger på säkerhetsskyddet. Men stäm-

mer det verkligen? Skulle man inte kunna 
hävda det omvända – att säkerhetsskydd 
ska appliceras på, åtminstone delar av, to-
talförsvarets verksamheter? En föreställning 
att totalförsvaret bygger på säkerhetsskyd-
det, kan leda till en felaktig tillämpning av 
såväl säkerhetsskyddslagstiftningen som to-
talförsvarslagstiftningen.

I debatten framförs en, enligt författarna, 
delvis berättigad kritik om en alltför extensiv 
tolkning av säkerhetsskyddsregelverket som 
leder till att det tillämpas där det inte borde. 
Samtidigt menar vi att säkerhetsskyddet ty-
värr fortfarande brister där det faktiskt ska 
tillämpas. Det kan hävdas att orsakerna till 
denna skevhet i tillämpningen är otillräckliga 
kunskaper om säkerhetsskydd. Anledningen 
är troligen dessutom en annan kompetens-
brist, nämligen den om totalförsvaret.

Totalförsvaret har traditionellt varit, och 
är alltjämt, ett av säkerhetsskyddets huvud-
sakliga skyddsvärda intressen. När den nya 
säkerhetsskyddslagen arbetades fram upp-
fattades krig och därmed också det civila 
försvaret, snarast som en sorts krishante-
ringsfråga – om än av större dignitet än en 
skogsbrand i Dalarna, stormen Gudrun el-
ler Estonias förlisning. Därmed ansågs krig 
kunna hanteras med samma metodik, prin-
ciper och resurser.

Därtill fanns en utbredd tro att krig i Euro
pa inte skulle inträffa och att Sverige näppeli-
gen kunde vara hotat av krig. Totalförsvaret 
ansågs av vissa som en otidsenlig idé från 
det kalla kriget och något som skulle med-
föra onödiga kostnader att återuppbygga. 
Som en följd av dessa föreställningar spreds 
också uppfattningen att en betydande del av 
säkerhetsskyddet inte rör totalförsvaret.5 Det 
torde dock i själva verket vara endast en li-
ten del av de samhällsverksamheter som om-
fattas av säkerhetsskydd som inte har med 
totalförsvaret att göra.
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Vad är totalförsvaret?
Vad totalförsvaret är definieras i lagen 
(1992:1403) om totalförsvar och höjd be-
redskap. Där står att totalförsvaret i fred är 
den verksamhet som behövs för att förbereda 
Sverige för krig.6 Under högsta beredskap7 
är totalförsvaret all den samhällsverksam-
het som då ska bedrivas.

Det hävdas från vissa håll att totalförsva-
ret inte finns i fred. Det är en felaktig upp-
fattning. Den beredskapsplanering myndig-
heterna genomför i form av att sätta upp 
krigsorganisationer, krigsplacera personal, 
genomföra resursplanering och beredskaps-
planer samt övningar för krig är totalför-
svaret i fred.8 Om regeringen skulle besluta 
om högsta beredskap i närtid skulle total-
försvaret vara all den samhällsverksamhet 
som ska bedrivas, det vill säga de resurser 
som då behövs och finns att tillgå. Låt vara 
att planeringen ännu inte har nått statsmak-
tens mål. Totalförsvaret finns, och det finns 
i både fred och krig.

Tanken bakom det svenska totalförsvaret 
är att det moderna kriget är totalt och drab-
bar hela samhället. Därför måste försvaret 
av Sverige också vara totalt och omfatta alla 
de verksamheter som behövs för vår överlev-
nad. Totalförsvaret består av både militärt 
försvar och civilt försvar som måste verka 
tillsammans.

Det militära försvaret består av Försvars
makten och den militära verksamhet som hör 
till Försvarsmaktens närstående myndighe-
ter. Det består också av de företag som le-
vererar förnödenheter och krigsmateriel till 
Försvarsmakten.9 Det militära försvarets hu-
vuduppgift är att försvara Sverige mot ett 
väpnat angrepp i enlighet med internationell 
rätt.10 Det ska kunna värna Sveriges frihet 
och nationella oberoende genom att hävda 
Sveriges territoriella integritet även i fred.11

Det civila försvaret består av den offent-
liga och privata verksamhet som bedriver 
sådan civil verksamhet som behövs och är 
absolut nödvändig för vår överlevnad om 
det skulle bli krig.12

Under höjd beredskap ska det civila för-
svaret ha målet att bland annat värna civil-
befolkningen, upprätthålla samhällsviktig 
verksamhet, främja försvarsviljan och stödja 
Försvarsmakten.13 Detta innebär att de ci-
vila verksamheterna måste planera för detta. 
För att klara målet måste de kunna övergå 
till krigsorganisationer som effektivt förmår 
verka sinsemellan och med Försvarsmakten 
på ett annat sätt än i fredstid. Det civila för-
svaret måste då kraftfullt förmå att priori-
tera och snabbt omstrukturera resurser in-
om och mellan verksamheter mot det som 
är allra mest viktigt för försvaret av Sverige. 
Försvarsplaneringen inom civilt försvar inne-
fattar därför att bygga robusthet (styrka), 
redundans (back-up och alternativ) och 
resiliens (återhämtningsförmåga) i de verk-
samheter som är viktiga för totalförsvaret. 
Det kan innebära att man i vissa verksam-
heter behöver ställa om sin produktion för 
försvarsansträngningarna. Totalförsvaret 
under höjd beredskap kan därför sägas vara 
Sverige omställt till krig – vår totala natio-
nella krigsorganisation.

Under krig har regeringen och myndighe-
terna stora befogenheter att prioritera om 
olika samhällsfunktioner och dessutom flyt-
ta på och tillfälligt lägga ned verksamheter 
som inte är absolut nödvändiga för att klara 
kriget. Statsmakten har också, genom full-
maktslagarna, helt andra befogenheter än i 
fredstid. Även om dessa författningar behö-
ver moderniseras bör man, enligt oss, likväl 
också beakta att bakgrunden till dem bygger 
på viktiga lärdomar från våra grannländer 
under andra världskriget, som fortfarande 
kan ha betydande relevans.
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Den lagstiftning som styr offentliga an-
svarsförhållanden och befogenheter under 
höjd beredskap kan innebära kraftfulla 
förändringar i jämförelse med vad som är 
möjligt under fredstid. Under höjd bered-
skap kan regeringen besluta om att myn-
digheter får långtgående befogenheter med 
inskränkningar i vissa av de grundlagsstad-
gade fri- och rättigheter som vi har fullt ut i 
fred. Dessutom kan regeringen besluta om 
stora omorganisationer och prioriteringar i 
den statliga förvaltningen.14

I fredstid är det däremot olika fredstida 
regelverk för krishantering som styr olika 
befogenheter. Exempel på detta är lagen 
(2003:778) om skydd mot olyckor, hälso- 
och sjukvårdslagen (2017:30), polislagen 
(1984:387), och förordningen (1982:756) 
om Försvarsmaktens ingripanden vid kränk-
ningar av Sveriges territorium under fred och 
neutralitet m m (IKFN-förordningen). Den 
motståndskraft som behövs i olika viktiga 
delar av samhället i såväl fredstid som un-
der krig, till exempel cybersäkerhet, styrs 
dessutom i hög grad av EU-rättens olika 
regelverk. Enligt förordningen (2022:524) 
om statliga myndigheters beredskap ska de 
samverkansstrukturer som byggs upp kunna 
användas både för fredstida kriser och höjd 
beredskap. Enligt 2 § lagen (1992:1403) om 
totalförsvar och höjd beredskap ska totalför-
svarsresurserna utformas så att de kan an-
vändas för att stärka samhällets förmåga att 
förebygga och hantera svåra påfrestningar 
på samhället även i fredstid.

Blir det krig i Sverige måste vi alla hjäl-
pas åt för att klara försvarsansträngning-
arna. Att totalförsvaret är en angelägenhet 
för hela befolkningen slås fast i portalpa-
ragrafen i lagen om totalförsvarsplikt. Den 
vuxna befolkningen i Sverige omfattas där-
för av totalförsvarsplikt.15

Som vi kan se innefattar alltså totalför-
svaret Sveriges befolkning och betydande 

delar av vår fredstida samhällsverksamhet. 
Är inte då allt detta av betydelse för Sveriges 
säkerhet? Åtminstone delar av denna plane-
ring innefattar verksamhet eller information 
som, om den faller i fel händer, kan öppna 
för en angripare att skada Sverige. Om en 
verksamhet är av betydelse för Sverige sä-
kerhet definieras den som säkerhetskänslig 
verksamhet i säkerhetsskyddslagstiftningen16 
och ska ges ett relevant säkerhetsskydd en-
ligt samma lagstiftning.

Vad är säkerhetsskydd?
Säkerhetsskyddslagstiftningen är relativt ny 
och har under den (i ett lagstiftningsper-
spektiv) korta tid som den har varit i kraft 
genomgått stora förändringar. Huvudskälet 
till denna förändring torde utan tvekan vara 
Transportstyrelsens upphandling av it-drift 
och de följande utredningarna.17 Bristerna 
som konstaterades i denna upphandling har 
bland annat medfört en ny tillsynsordning, 
omfattande samrådsskyldigheter och sank-
tionsavgifter för verksamhetsutövare som 
inte uppfyller vissa av lagstiftningens krav.

Säkerhetsskyddslagstiftningen avser att 
skydda säkerhetskänslig verksamhet och sä-
kerhetsskyddsklassificerade uppgifter mot i 
huvudsak antagonistiska hot. De säkerhets-
skyddsklassificerade uppgifterna är sådana 
uppgifter som rör säkerhetskänslig verk-
samhet och som därför omfattas av sekre-
tess enligt offentlighets- och sekretesslagen 
(2009:400) (OSL) eller skulle ha omfattats 
av sekretess enligt den lagen, om den hade 
varit tillämplig.18 Det sistnämnda ledet avser 
verksamheter som utan att omfattas av OSL 
ändå kan hantera säkerhetsskyddsklassifice-
rade uppgifter. Exempel på sådana verksam-
heter finns hos enskilda verksamhetsutövare 
inom samhällsviktig verksamhet.

Den säkerhetskänsliga verksamheten och 
de säkerhetsskyddsklassificerade uppgifterna 
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ska ges ett relevant skydd mot de antagonis-
tiska hot som kan riktas mot verksamheten. 
Modellen som lagstiftningen föreskriver är 
att det ska genomföras en säkerhetsskydds-
analys i vilken behovet av säkerhetsskydd 
utreds. Säkerhetsskyddsåtgärderna indelas 
sedan under huvudrubrikerna informations-
säkerhet, fysisk säkerhet och personalsäker-
het. Vilka krav som ställs inom respektive 
säkerhetsskyddsåtgärd följer av säkerhets-
skyddsförordningen och tillämpningsföre-
skrifter men också av de behov som följer 
av säkerhetsskyddsanalysen. Lagstiftningens 
intellektuella utmaning är att avgöra vad som 
är av betydelse för Sveriges säkerhet inom 
olika sektorer och branscher. Förarbetena 
ger vissa ledtrådar,19 men mycket kvarstår 
för rättstillämpningen att klara ut. För frå-
gan som vi ställer i denna artikel kan vi dock 
nöja oss med att konstatera att totalförsva-
ret är sådan verksamhet som till sin natur 
väl ryms inom begreppet Sveriges säkerhet.20

Säkerhetsskyddet i 
totalförsvaret
I försvarsbeslutet 2015 angav regeringen att 
den svenska totalförsvarsplaneringen skulle 
återupptas efter en tid av ”time-out”. Sedan 
dess har flera utredningar och förändringar 
och uppdateringar av totalförsvarsregelver-
ket ägt rum. Den rent faktiska planeringen 
hos flertalet verksamheter inom det civila 
försvaret kom dock i gång på allvar först 
efter den ryska offensiven mot Ukraina som 
inleddes i gryningen den 24 februari 2022.

Säkerhetsskyddet i den återupptagna total-
försvarsplaneringen nämns ibland i allmänt 
hållna ordalag, till exempel ”en viktig del i 
civilt försvar”,21 ”en grundbult i det civila 
försvaret”22 eller ”säkerhetsskyddet utgör 
grunden för totalförsvaret”.23 Enligt vår 
uppfattning utgör inte totalförsvaret med 
nödvändighet säkerhetskänslig verksam-

het och följaktligen kräver inte all totalför-
svarsplanering säkerhetsskyddsåtgärder. Vi 
återkommer med en exemplifiering senare 
i framställningen.

Grunden för totalförsvaret utgörs inte av 
säkerhetsskyddet i första hand, utan främst av 
robusta krigsorganisationer, fungerande och 
adekvata samarbets- och samordningsstruk-
turer mellan myndigheter och med företag, 
väl förberedda och tillräckliga beredskapsre-
surser i de totalförsvarsviktiga verksamheter-
na, förberedelse för produktionsomställning, 
prioriteringsförmåga, ett starkt och tillräck-
ligt utrustat militärt försvar med stöd från 
det civila försvaret samt en hög försvarsvilja 
och till den en tillräcklig författningsbered-
skap som säkrar resurserna även under krig. 
Inte minst utgörs totalförsvaret av alla oss i 
Sverige och de kunskaper och lärdomar vi 
anammar under övningar, framtagande av 
beredskapsplaner och annan totalförsvars-
planeringsverksamhet. Säkerhetsskyddet är 
naturligtvis nog så viktigt för totalförsvaret, 
men vi tycker att en mer korrekt bild är att 
se det som det skyddande hölje som ska 
omge den mest känsliga verksamheten och 
informationen snarare än en förutsättning 
för dess existens.

Ett typexempel på en felaktig tillämpning 
av säkerhetsskyddsregelverket i totalförsvaret 
är att en krigsplacering, som förvisso är av 
betydelse för Sveriges säkerhet, med auto-
matik skulle kräva placering i säkerhetsklass. 
Anta att en myndighet i sin totalförsvarspla-
nering kommer fram till att samtliga medar-
betare måste krigsplaceras. Anta vidare att 
myndigheten i denna analys kommer fram 
till att krigsplaceringen är av sådan bety-
delse för Sveriges säkerhet att befattningen 
därför måste vara placerad i säkerhetsklass. 
Vips har man en analys som, där resultatet 
av varje steg synes relevant, inneburit att 
samtliga anställda vid myndigheten måste 
säkerhetsprövas. Kanske kommer man i 
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samma analys fram till att befattningarna 
som sådana omfattas av försvarssekretess?

Man kan sedan multiplicera konsekven-
serna med antalet myndigheter i Sverige för 
att får en uppfattning om hur snabbt det 
kan gå fel. En inte oväsentlig konsekvens 
av ett sådant beslut är att den uppföljande 
säkerhetsprövningen av samtliga medarbe-
tare tar en avsevärd tid att genomföra. Och 
att medarbetarnas arbetsuppgifter, sannolikt 
med samma analys, innefattar säkerhets-
skyddsklassificerade uppgifter som måste 
skyddas med säkra informationssystem och 
godkända signalskyddssystem. Det går inte 
att välja vissa delar av säkerhetsskyddsåt-
gärderna och välja bort andra.

Eftersom totalförsvaret täcker stora de-
lar av vårt samhälle och dessutom är en an-
gelägenhet för hela befolkningen24 kan inte 
hela totalförsvarsplaneringen med automatik 
också innebära ett krav på säkerhetsskydd 

– tvärtom bör samma försiktighet med sä-
kerhetsskyddet beaktas precis som sekretess 
i förhållande till offentlighet. Omvänt bru-
kar det också hävdas att säkerhetsskydds-
lagstiftningen inte ska tillämpas endast på 
verksamhet av betydelse för totalförsvars-
planeringen.25 Ett bra exempel på det kan 
dock vara en utmaning. Ibland kan objekt 
för säkerhets- eller bevakningsåtgärder26 
för fysisk säkerhet eller risk- och sårbar-
hetsanalyser för fredstida ändamål vara så 
skyddsvärda att de omfattas av säkerhets-
skyddsregelverket. Detta är ett vanligt sätt 
att se på säkerhetsskyddet i de sektorer vars 
verksamhet till del består av fysiska objekt, 
till exempel elkraft och telekommunikation. 
De resurser och den verksamhet som behövs 
i fred behövs dock nästan uteslutande även 
för höjd beredskap och därmed i totalför-
svarsplaneringen. Om fysiska objekt är av 
betydelse för Sveriges säkerhet och dessutom 
bör ingå i totalförsvarsplaneringen,27 är ju 
dessa inga bra exempel på sådant som krä-

ver säkerhetsskydd men som inte inbegrips 
i totalförsvarsplaneringen.

På samma sätt är det svårt att hävda att 
de resurser och den information som omger 
visa delar av polisens fredstida brottsbekämp-
ning, till exempel terrorism, eller skydd av 
rättsväsendet, inte skulle vara av betydelse 
för Sveriges totalförsvarsplanering och där-
med vara det där särskilt tydliga exempel vi 
är ute efter här.28

Vi gav Chatbooten på AI Chat infinite 
creativity (GPT) en fråga om ett exempel 
på något som kan omfattas av krav på sä-
kerhetsskydd men som inte rör totalförsva-
ret. Svaret blev:

Anläggningar som hanterar farliga krafter. 
Dessa anläggningar kan utgöra en allvarlig 
risk för samhället om det sker ett sabotage. 
Därför kan dessa i vissa fall omfattas av 
krav på säkerhetsskydd.

Exemplet visar på det som av Säkerhetspoli
sen kategoriseras som verksamhet som kan 
generera skada på annan säkerhetskänslig 
verksamhet. Här inryms farliga krafter som 
kärnteknisk verksamhet eller dammanlägg-
ningar (båda dessa är ju för övrigt aktuella 
i kriget i Ukraina). Eftersom dessa resurser 
torde ha en stark koppling till totalförsva-
ret29 drar vi slutsatsen att den artificiella 
intelligensen möjligen har en viss bit kvar i 
sin kompetensutveckling på båda områdena.

I planeringen bör aktörerna särskilja re-
sursfrågan från den totalförsvarslagstiftning 
som under höjd beredskap ger regeringen 
befogenheter att besluta om andra lednings- 
och ansvarsbefogenheter än i fredstid och 
myndigheterna befogenheter att förfoga över, 
inrikta och prioritera resurserna på ett sätt 
som inte är möjligt i fredstid. Vi har, som 
ovan nämnts, inte hittat ett enda bra exem-
pel på verksamhet eller resurser som ute-
slutande behövs för att hantera en fredstida 
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kris, och som inte behövs i totalförsvaret. 
Det omvända är däremot möjligt.

Totalförsvaret i fredstid är den verksam-
het som behövs för att förbereda Sverige för 
krig.30 Totalförsvarsresurserna ska dock ut-
formas så att de även kan användas för att 
stärka samhällets förmåga att förebygga och 
hantera svåra påfrestningar på samhället i 
fredstid.31 Totalförsvarsresurserna ska kunna 
användas även för skogsbränder, pandemier 
och stormar. Därför är författarnas uppfatt-
ning att om vi bygger ett bra totalförsvar 
med lagerhållning, utbildad personal, ut-
rymningsplaner och samarbets- och kom-
munikationsstrukturer för krig så får vi en 
bra fredstida krisberedskap på köpet.

Problematisering av 
försvarssekretessen i 15 kap 
2 § i offentlighets- och 
sekretesslagen
I totalförsvarsplaneringen torde det, som 
konstaterats ovan, enbart vara en delmängd 
av uppgifterna som ska omfattas av sekre-
tess. Den förutsätter dessutom en skada vid 
ett röjande. Uppgifter som omfattas av för-
svarssekretess kan enligt lydelsen i sekretess-
bestämmelsen aldrig utgöra något annat än 
säkerhetsskyddsklassificerade uppgifter. Som 
en konsekvens av detta måste uppgifter som 
omfattas av försvarssekretess alltid omgär-
das av säkerhetsskyddsåtgärder.

Här krävs det därför att man tänker sig för 
inför en sekretessbedömning. Om en uppgift 
inte kan lämnas ut på grund av att det skulle 
kunna skada Sveriges säkerhet, måste man 
också kunna säkerställa att samma uppgift 
kan skyddas av relevanta säkerhetsskydds-
åtgärder som förhindrar precis det som 
man vill undvika genom sekretessen. Och, 
om man kommer fram till att uppgifterna 
inte kan ges ett säkerhetsskydd bör man i 

konsekvens med resonemanget ställa frågan 
om uppgifterna verkligen bör omfattas av 
sekretess. Annars riskerar skyddet för upp-
gifterna att bli inkonsekvent.

Det bör också uppmärksammas att för-
svarssekretessen innehåller ett rakt skade-
rekvisit. Lagstiftaren har alltså förutsatt en 
presumtion för öppenhet omkring uppgifter 
som rör totalförsvaret såvida det inte ”kan 
antas att det skadar landets försvar eller på 
annat sätt vållar fara för rikets säkerhet om 
uppgiften röjs”.

Den första delen av 15 kap. 2 § innehål-
ler formuleringen att sekretess endast gäl-
ler för ”uppgift som rör verksamhet för att 
försvara landet eller planläggning eller an-
nan förberedelse av sådan verksamhet el-
ler som i övrigt rör totalförsvaret”. Denna 
skrivning speglar bestämmelsen i 1 § i lagen 
(1992:1403) om totalförsvar och höjd be-
redskap; ”Totalförsvar är verksamhet som 
behövs för att förbereda Sverige för krig. 
[…] Under högsta beredskap är totalför-
svar all samhällsverksamhet som då skall 
bedrivas”. Bestämmelsen ställer ytterligare 
en fråga på sin spets när det gäller begrep-
pet totalförsvar. Både den juridiska och den 
övriga språkfloran innehåller numera flera 
olika begrepp, till exempel samhällsviktig 
verksamhet och civil beredskap, för att ock-
så markera den fredstida krisberedskapen. 
Totalförsvarsverksamhet är sådan verksam-
het som behövs för att förbereda Sverige för 
krig enligt 1 § i lagen om totalförsvar och 
höjd beredskap. För att försvarssekretessen 
ska kunna tillämpas krävs det att informa-
tionen rör totalförsvaret. Dessa nya begrepp 
kan därför röra till det, inte minst i tillämp-
ningen av 15 kap. 2 § i OSL

Totalförsvaret som är hela svenska folkets 
angelägenhet ska i stora delar inte vare sig 
sekretessbeläggas eller omfattas av säker-
hetsskydd. Hela Sveriges befolkning mel-
lan sexton och sjuttio år kan inte placeras i 
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säkerhetsklass bara på den grund att dessa 
under denna ålder är att anse som totalför-
svarspliktiga. Systemet får inte bli ett själv-
spelande piano, för då kommer varken målet 
med totalförsvarsplaneringen eller säkerhets-
skyddet att uppnås. Såväl totalförsvar som 
säkerhetsskydd har Sveriges säkerhet som 
övergripande mål. Risken är dock att denna 
likhet leder till tankefel och onödigt extensiv 
tolkning av säkerhetsskyddslagstiftningen.

En alltför extensiv tillämpning av för-
svarssekretessen, och därmed även säker-
hetsskyddslagstiftningen, kan leda till omo-
tiverade inskränkningar i offentlighetsprin-
cipen, onödiga och betydande kostnader för 
säkerhetsskyddet och obefogade ingrepp i 
den personliga integriteten. Dessutom kan 
det straffrättsliga ansvaret för till exempel 
obehörig befattning med hemlig uppgift få en 
alltför vid tillämpning med därmed samman-
hängande konsekvenser för den enskilde.32

Det är komplicerat men frågan om sä-
kerhetsskyddet i totalförsvaret förtjänar åt-
minstone ett försök till lite analys, inte minst 
för de som har den minst sagt knepiga upp-
giften att efter en lång time-out i totalför-
svarsplaneringen på nytt börja tillämpa ett 
så juridiskt svårfångat begrepp som Sveriges 
säkerhet. För att vara ”på den säkra sidan” 
kan det vara så att när det gäller olika verk-
samheter hellre anför sekretess än att riske-
ra att offentliggöra uppgifter som borde ges 
ett skydd. Denna utveckling är naturligtvis 
olycklig även om syftet är gott.

Här följer nu några exempel på hur det 
kan bli fel om man anser att allt totalförsvar 
omfattas av säkerhetsskydd.

Förskolan Smultronet

Antag att kommunen Solköping beslutar i 
sin planering att förskoleverksamheten i för-
skolan Smultronet ska fortsätta under höjd 
beredskap och även ha kapacitet för dubbel 

verksamhet dygnet runt i åtminstone tre må-
nader, på annan plats än den ordinarie. För 
det ändamålet krigsplaceras förskoleperso-
nalen (och andra som kan behövas för den 
utökade verksamheten), avtalen med cate-
ringfirman och den upphandlade lokalvår-
den skrivs om för att leveranser ska kunna 
upprätthållas även under höjd beredskap. 
Det inrättas även ett lager för vissa förbruk-
ningsartiklar och förnödenheter och en alter-
nativ plats med utrymningsplan förbereds om 
Solköping skulle hotas av stridshandlingar. 
Så långt är allt i sin ordning. Men att lik-
ställa detta med säkerhetskänslig verksam-
het och därmed även placera personalen i 
säkerhetsklass blir både obehövligt och fel-
aktigt. I konsekvens med en sådan bedöm-
ning ska ju städning och catering i så fall 
omfattas av säkerhetsskyddsavtal. Kanske 
måste den fysiska säkerheten ses över så att 
föräldrar som lämnar på morgonen behöver 
fylla i en besöksanmälan? Och förskolebar-
nen deltar ju faktiskt också i den säkerhets-
känsliga verksamheten och kanske därmed 
behöver säkerhetsprövas. Någon förälder 
skulle kanske tycka att just den åtgärden 
hade varit lämplig för att kunna bli av med 
några av de värsta yrvädren, men syftet med 
exemplet är tvärtom att visa på det absurda 
i att dra kopplingen mellan totalförsvar och 
säkerhetsskydd för långt.

Hur ska man tänka då? Att barnomsorg 
under höjd beredskap är en kommunal an-
gelägenhet framgår redan av författningar 
och en rad öppna styrdokument från stats-
makterna. Uppgiften om att kommunerna 
genomför totalförsvarsplanering är inte i 
sig förenat med säkerhetsskydd. Att alla i 
Sverige har tjänsteplikt vid höjd beredskap, 
och en skyldighet att ta sig till den ordinarie 
arbetsplatsen om det blir krig är inte heller 
någon hemlighet. Uppgiften om en krigs-
placering med inställelseplats på förskolan 
bör därför inte heller omfattas av försvars-
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sekretess. En enkel mobiliseringsövning för 
dagiset behöver inte heller vara förenad 
med säkerhetsskydd. För personalen kan 
en sådan innebära att ta sig till jobbet och 
snabbt enligt en plan göra i ordning barnen 
för evakuering och invänta instruktioner. 
För föräldrarna kan det innebära att packa 
en väska till barnen för övernattning under 
längre tid. Det är svårt att se detta som upp-
gifter som kan skada Sveriges säkerhet om 
de faller i fel händer.

Här är det viktigt att försöka ringa in vem 
som egentligen behöver veta vad, så att inte 
säkerhetsskyddet överanvänds i onödan. Den 
person som har en funktion i kommunen 
att leda barnomsorgens evakuering om det 
blir krig behöver sannolikt mer detaljerade 
uppgifter om Solköpings evakueringspla-
ner, beredskapsplaner och samverkan med 
olika myndigheter. I denna planering kan 
det förekomma säkerhetsskyddsklassifice-
rade uppgifter. Troligen räcker det därför 
att de som ska leda evakueringen är insatta 
i dessa planer. Och att det därför enbart är 
dessa befattningar som bör vara placerade 
i säkerhetsklass.33 Som vi kan se är en yt-
terligare negativ konsekvens med extensiva 
säkerhetsklassinplaceringar att för många 
personer riskerar att få del av information 
som de inte behöver, med ökade risker för 
att denna röjs.

Granatgevärsladdaren

I Försvarsmakten är samtliga värnplikts-
befattningar placerade i säkerhetsklass. 
Historiskt (under den förra perioden som 
vi hade ett aktiverat värnpliktsförsvar) var 
enbart vissa få värnpliktsbefattningar pla-
cerade i säkerhetsklass. När värnplikten 
gjordes vilande och myndigheten gick över 
till ett yrkesförsvar resonerade myndigheten 
att den i snitt betydligt längre tjänstgörings-
tiden för gruppchefer, soldater och sjömän 

kunde motivera att samtliga befattningar pla-
cerades i säkerhetsklass. Detta förhållande 
kan naturligtvis diskuteras mot bakgrund 
av de kriterier som uppställs för placering 
i säkerhetsklass i säkerhetsskyddslagen.34 
Efter återaktiveringen av värnplikten tycks 
denna uppfattning om behovet av inplace-
ring i säkerhetsklass ha kvarstått, trots att 
förhållandena mer liknar den förra perio-
den av värnplikt.

Regeringen konstaterar i propositionen 
Säkerhetsprövning av totalförsvarsplikti-
ga m m35 att myndigheten i sin säkerhets-
skyddsanalys har kommit fram till att samt­
liga värnpliktsbefattningar ska vara place-
rade i säkerhetsklass (utan att den förut-
sättningen närmare förklaras). Följden är 
att myndigheten i stor omfattning får ägna 
tid åt säkerhetsprövningsintervjuer i stäl-
let för att utbilda soldaterna i huvudupp-
giften. Granatgevärsladdaren får förvisso 
tid att reflektera över begrepp som lojalitet 
och överförda sårbarheter under samtalen, 
men tyvärr riskerar det att ske på bekostnad 
av eldexercis och färdighetsträning. Vidare 
medför tidsutdräkten i väntan på register-
kontrollprocessen att värdefull utbildningstid 
kan förloras. Utan att ha tagit del av säker-
hetsskyddsanalysen skulle vi ändå vilja gå 
så långt som att säga att en sådan slutsats 
torde vara felaktig. Kan det verkligen vara 
i linje med den nya säkerhetsskyddslagens 
syfte att t ex en värnpliktig granatgevärs-
laddare under sin värnplikt – även om den 
sträcks ut till soldatens 47-årsdag – anses 
uppnå de kriterier som är nödvändiga för 
inplacering i säkerhetsklass?

Följden har dessutom medfört att reger-
ingen har sett sig föranledd att besluta att 
värnpliktiga ska vara placerade i säkerhets-
klass under hela den tid som krigsplacering-
en pågår. Ett skäl som anfördes var att tiden 
för registerkontroll är så pass långsam att 
den inte hinns med inför t ex en inkallelse 
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till repetitionsutbildning. Inbyggda tillkor-
takommanden i ett system ska inte påver-
ka inplacering i säkerhetsklass. En förnyad 
analys – med ett resultat att enbart ett fåtal 
värnpliktsbefattningar bör vara placerade i 
säkerhetsklass – skulle sannolikt ge en ope-
rativ effekt åt Sveriges försvar, och därmed 
gynna Sveriges säkerhet, som vida överstiger 
riskerna med att inte säkerhetspröva samtliga 
värnpliktiga i Sverige. Exemplet visar tydligt 
på vår farhåga att säkerhetsskyddet ibland 
kan få en effekt att säkerhetsskyddsåtgär-
derna inte står i paritet med skyddsbehovet.

Personallistorna

En vanlig begäran om utlämnande av allmän 
handling är begäran om en lista på anställd 
personal hos en myndighet. För bedömningen 
om en sådan lista omfattas av försvarssekre-
tess enligt 15 kap. 2 § spelar verksamhetens 
art en stor roll. Ett verkligt fall är Region 
Blekinge som nyligen valde att i ett utläm-
ningsbeslut belägga en lista på alla läkare i 
regionen med försvarssekretess.36

Blir det krig i Sverige kommer självfal-
let läkare att vara en mycket viktig total-
försvarsresurs. Om vi skulle resonera så att 
risken finns att en antagonist riktar in sig 
på att angripa läkare, behöver vi också re-
sonera på samma sätt vad gäller till exem-
pel sjuksköterskor, ambulansförare, domare, 
förskolepersonal, tullpersonal, arbetsför-
medlare och räddningstjänstpersonal. Helt 
plötsliga kommer en stor mängd listor på 
offentliganställd personal i Sverige att bli 
aktuella för försvarssekretess, med möjliga 
inskränkningar i offentlighetsprincipen som 
följd. Att dessa personer kan löpa en särskild 
risk är en säkerhetsfråga, men enligt oss inte 
en säkerhetsskyddsfråga.

Att en lista på anställd personal i en viss 
verksamhet med höga skyddsvärden kan 
omfattas av försvarssekretess är naturligt-

vis inte uteslutet. Sådana exempel kan vara 
anställd personal hos Säpo eller Must. Som 
ovan nämnts är en uppgift som omfattas av 
försvarssekretess alltid en säkerhetsskydds-
klassificerad uppgift. Konsekvensen av för-
svarssekretessen är att Region Blekinge be-
höver ett informationssystem för hantering 
av uppgifter om läkare som uppfyller säker-
hetsskyddslagstiftningens krav på sådana 
informationssystem.

Ett ytterligare liknande exempel på sam-
ma tema skulle kunna var att en offentlig 
verksamhetsutövare sekretessbelägger per-
sonalens lönelistor med försvarssekretess för 
att en antagonist inte ska kunna kartlägga 
lönemässiga snedsitsar, och därmed försöka 
värva spioner hos arbetstagare som kan an-
tas vara missnöjda med arbetsgivaren.

Även om ansatsen att förhindra värvning 
har ett gott syfte är det svårt att hävda att 
lönesättning på en arbetsplats skulle höra 
till verksamhetens totalförsvarsplanering. 
Vidare, eftersom försvarssekretessen inne-
bär att informationen i fråga är säkerhets-
skyddsklassificerad, måste den behandlas 
i godkända informationssystem. De som 
behöver få tillgång till informationen i sin 
befattning måste säkerhetsprövas. Det inne-
bär att åtminstone alla chefer på arbetsplat-
sen, samtliga medarbetare på ekonomi och 
HR samt alla fackliga representanter ska 
säkerhetsprövas och eventuellt inplaceras 
i säkerhetsklass.

Om en enskild person vill få ut lönelistan 
för att kunna förhandla sin lön, kan den inte 
lämnas ut, med mindre att den enskilde ock-
så säkerhetsprövas för detta ändamål. Som 
vi ser blir konsekvenserna av ett sådant re-
sonemang orimliga.

En välfungerande arbetsplats utgör en 
lägre säkerhetsrisk än en dåligt fungerande 
arbetsplats. Vi kan utgå från att de antago-
nister som utgör hot mot Sverige försöker 
kartlägga oss och våra sårbarheter på olika 
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sätt. Detta gäller i synnerhet de som arbe-
tar i särskilt säkerhetskänslig verksamhet. 
Svaret är dock inte att sätta försvarssekretess 
på allt som kan bidra till en sådan kartlägg-
ning. Det skulle innebära ett stort och omo-
tiverat ingrepp i offentlighetsprincipen utan 
att bidra till något relevant skydd.

Sårbarheter i form av missnöje med ar-
betsgivare kan vi i stället skydda oss mot 
genom att följa både arbetsrätt och an-
nan lagstiftning samt genom att ha en bra 
personalvård. En arbetsgivare bör utbilda 
personalen om hotbilden och genomföra 
uppföljande säkerhetsprövningssamtal där 
ett eventuellt missnöje fångas upp hos de 
medarbetare som har tillgång till säkerhets-
skyddsklassificerad information. I lönesätt-
ningen kan en arbetsgivare se till att inte 
ha orättvisa snedsitsar. Svaret är alltså inte, 
inom de allra flesta verksamheter inom ci-
vilt försvar, att sätta försvarssekretess på lö-
nelistor. Det sagda hindrar inte att det kan 
finnas annan sekretess för uppgifterna, t ex 
den personaladministrativa sekretessen i 39 
kap. 1 och 3 §§ i OSL.

Avslutning och några råd på 
vägen
Här följer några enkla råd som vi hoppas 
kan vara till hjälp.

1.	 Se till att ha en väl genomförd säkerhets
analys på plats, som utvisar hur skydds-
värd verksamheten egentligen är, och 
framför allt, vilka delar av verksamheten 
som faktiskt är säkerhetskänslig (och vilka 
som inte är det). Ta hjälp av branschkol-
legor och liknande aktörer inom samma 
sektor vid behov.

2.	Utgå inte från säkerhetsskyddet i total-
försvarsplaneringen utan avgör i stället 
vilka delar av verksamheten som behövs 
vid höjd beredskap. Analysera därefter 

vilken eller vilka delar av planeringen 
av denna verksamhet som skulle kunna 
innebära skada på Sverige om den röjs 
för en antagonist.

3.	Analysera om en viss säkerhetsfråga verk
ligen också är en säkerhetsskyddsfråga. 
Har informationen med Sveriges säker-
het att göra? Går det inom rimliga ramar 
att sluta sig till att en antagonist kan an-
vända informationen på ett sätt som kan 
ge skadekonsekvenser för Sverige? Om 
svaret på frågorna är nej ska säkerhets-
skyddslagstiftningen inte tillämpas, men 
andra säkerhetsåtgärder (till exempel för 
organisationens eller individens säkerhet) 
kan naturligtvis ändå behöva vidtas.

4.	 Undvik en ”slippery slope” i resonemang-
et. Vid användning av försvarssekretes-
sen i sekretessbedömningar och i utläm-
ningsbeslut – fundera noga på om, och i 
så fall på vilket sätt, uppgifterna som är 
för handen här och nu behöver ett säker-
hetsskydd. Om det förefaller uppenbart 
orimligt att i praktiken kunna tillämpa 
ett säkerhetsskydd för uppgifterna kan 
det tala för att sekretessgrunden inte är 
korrekt. Och omvänt förstås – om se-
kretessgrunden faktiskt är riktig måste 
även de kostsamma och obekväma kon-
sekvenserna av säkerhetsskyddsåtgärder 
accepteras.

5.	 Gör en ”reality check” – är de föreslagna 
säkerhetsskyddsåtgärderna rimliga i för-
hållande till vad dessa avser att skydda? 
Inom området personalsäkerhet kan man 
fundera på hur man genomför en adekvat 
säkerhetsprövning när antalet befattningar 
i säkerhetsklass ökar. En ifylld register-
kontrollblankett innebär nämligen inte 
att en säkerhetsprövning är genomförd. 
Går det att reducera deltagandet i säker-
hetskänslig verksamhet och tillgång till 
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säkerhetsskyddsklassificerade uppgifter 
och i stället koncentrera personalsäker-
hetsarbetet till färre befattningar?

6.	Vid begäran om utlämnande av handling
ar – läs inte bara 15 kap. 2 § i OSL or-
dentligt, utan även lagen om totalförsvar 
och höjd beredskap. Hör informationen 
verkligen till totalförsvaret? Förklara på 
vilket sätt ett utlämnande av uppgifter-
na kan medföra en skada på detsamma. 
Uppmärksamma det raka skaderekvisitet 
i bestämmelsen. Beakta även att det kan 
finnas andra sekretessbestämmelser som 
är mer relevanta för uppgifterna.

7.	Vid en begäran om utlämning av en all-
män handling finns det, inom ramen för 
tryckfrihetsförordningens skyndsamhets-
krav, utrymme att dröja några dagar om 
det behövs för att sekretessbedömningen 

ska bli korrekt. För att göra en korrekt 
sekretessbedömning kan information 
från olika medarbetare och avdelningar 
på myndigheten behöva beaktas. Ett ut-
lämnande får i vissa fall dröja ännu nå-
got längre tid om begäran avser ett om-
fattande material.

Med denna genomgång, exempel och försök 
till råd på vägen hoppas vi att tillföra tanke-
modeller till de befattningshavare som har 
det både komplicerade och viktiga uppdraget 
att fatta beslut om säkerhetsskyddsåtgärder, 
försvarssekretess och totalförsvarsplanering.

Anna Körlof är anställd på Finansinspektio
nen som juridisk rådgivare.

Martin Waern är affärsområdeschef vid säker-
hetsföretaget SRS Security AB. Han är även  
reservofficer.
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