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Sakerhetsskydd och totalforsvar — hur
hanger de ihop egentligen?

av Anna Korlof och Martin Waern

Résumé

This article examines the relationship between the legal framework of protective security and
the legal framework of the Swedish total defense, two legal areas that, respectively, regulate
the security of Sweden as a nation. Sweden’s military defense, civilian resilience and protec-
tive security is, not least after the Russian aggression against Ukraine in February 2022, a
new political priority after almost two decades of “time out” in the nation’s defense planning.
The article argues that nearly twenty years of societal development with no significant defense
planning has left a gap — not only in necessary supplies, equipment, personnel resources, and
collaboration structures — but also in consistent working methods, knowledge and general
“experience-based sense” of the subject. As a result of this gap, the term “Sweden’s security”,
found in section 1 paragraph 1 of the Protective Security Act and section 15 paragraph 2 of
the Public Access to Information and Secrecy Act has generated uncertainty, if not confusion,
in the determination of the law by Swedish authorities as well as private operators. One seri-
ous consequence of this may be a wrongful legal application, which entails an imminent risk
of irrelevant protective security measures, large financial costs and unnecessary restrictions in
constitutional rights and democratic functions. The analysis concludes with a few examples
of wrongful reasoning, as well as a modest list of guidelines on how one may think instead.

TOTALFORSVAR OCH SAKERHETSSKYDD
namns allt oftare i det offentliga samtalet.
Det ar inte sa markligt — den sdkerhetspo-
litiska utvecklingen och den diarmed ater-
upptagna totalférsvarsplaneringen, med
totalforsvarslagstiftningen som grund, ger
och kraver just nu uppmirksamhet fran
hela samhallet. Tillimpningen av den nya
sakerhetsskyddslagen driver ocksa debatt
och diskussion. Ibland syns skrivningar om
totalforsvaret och sikerhetsskyddet i rela-
tion till varandra, men sillan pa ett satt som
forklaras narmare. Bada regelverken ror ju
Sveriges sdkerhet och var existens som na-
tion. Men hur sammanhanger totalforsva-
ret och sdkerhetsskyddet? Lat oss titta lite
narmare pa denna fraga.

IIO

Vi befinner oss i en turbulent tid dar ti-
digare sanningar med ritta ifrigasitts och
den europeiska sikerhetsordningen som vi
kinde den ar forpassad till historien. Sverige
ar nu ett medlemsland i Nato, ndgot som
var en politisk omojlighet for inte sa lange
sedan, och vi har en konfliktnivd mellan
vast och Ryssland som vi inte har haft pa
mycket lange. Hotet mot Sverige har okat
och vi far vdnja oss vid skrivningar om att
det inte langre dr osannolikt att Sverige kan
hamna i krig.

Med en startpunkt runt 2011 togs en ny
sakerhetsskyddslagstiftning fram som skulle
mota vissa av de nya hoten. Under utredning-
ens gang genomforde Ryssland sin olagliga
annektering av Krim, vilket innebar att total-



forsvaret fick ny aktualitet och, som tur var,
storre utrymme i betinkandet d4n vad som
kanske ursprungligen var tankt. Samma ar
som betankandet En ny sdkerbetsskyddslag*
redovisades (2015) blev det dven en nystart
for totalforsvarsplaneringen genom samma
ars forsvarsbeslut.”

Men, starten blev trog pa bida omradena,
inte minst inom civilt férsvar. Under snart 20
ar hade den kunskap om totalforsvar som
fanns under det kalla kriget om ansvar och
befogenheter under hojd beredskap for krig
inte vidmakthallits. Detta har lett till stora
kunskapsluckor om totalforsvaret. Dessutom
fanns, och finns fortfarande, manga utbredda
missforstind om vad olika rattsregler inom
totalforsvarslagstiftningen star for och vad
inneborden av begrepp som finns inom om-
radet egentligen betyder. Dessa tva decennier
utan aktiv totalférsvarsplanering, har, enligt
oss, tyvarr medfort att fingertoppskanslan for
vad som ar Sveriges sikerhet avseende civilt
forsvar ocksa till stora delar gatt forlorad.

For siakerhetsskyddslagstiftningen inne-
bar misslyckandet i Transportstyrelsens
it-upphandling starten pa ett omfattande
forandringsarbete av sikerhetsskyddsre-
gelverket. Totalforsvarsplaneringen fick en
grundlaggande struktur att bygga pa forst
den 1 oktober 2022 genom foérordningen
(2022:524) om statliga myndigheters bered-
skap. Fortfarande utreds bland annat kom-
munernas och regionernas grundlaggande
beredskapsansvar.’

Genom de tva omrdadenas gemensamma
namnare — Sveriges sakerhet — ar det naturligt
att omrddena sammanlinkas i texter och i
debatt. Men pa vilket sitt forhaller sig dessa
omréden till varandra? I kortare texter av
programkaraktar framstalls det ibland som
att “ett fungerande sikerhetsskydd lagger
grunden for totalforsvaret”# vilket latt kan
bidra till en forestillning om att totalforsva-
ret bygger pa siakerhetsskyddet. Men stam-
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mer det verkligen? Skulle man inte kunna
havda det omvinda — att siakerhetsskydd
ska appliceras pa, dtminstone delar av, to-
talforsvarets verksamheter? En forestillning
att totalforsvaret bygger pa siakerhetsskyd-
det, kan leda till en felaktig tillimpning av
savil sikerhetsskyddslagstiftningen som to-
talforsvarslagstiftningen.

I debatten framfors en, enligt forfattarna,
delvis berattigad kritik om en alltfor extensiv
tolkning av sdkerhetsskyddsregelverket som
leder till att det tillimpas dar det inte borde.
Samtidigt menar vi att sdkerhetsskyddet ty-
viarr fortfarande brister dar det faktiskt ska
tillimpas. Det kan havdas att orsakerna till
denna skevheti tillimpningen ar otillrackliga
kunskaper om sikerhetsskydd. Anledningen
ar troligen dessutom en annan kompetens-
brist, nimligen den om totalforsvaret.

Totalforsvaret har traditionellt varit, och
ar alltjamt, ett av sakerhetsskyddets huvud-
sakliga skyddsvirda intressen. Nar den nya
sakerhetsskyddslagen arbetades fram upp-
fattades krig och darmed ocksa det civila
forsvaret, snarast som en sorts krishante-
ringsfriga — om n av storre dignitet dn en
skogsbrand i Dalarna, stormen Gudrun el-
ler Estonias forlisning. Darmed anségs krig
kunna hanteras med samma metodik, prin-
ciper och resurser.

Dartill fanns en utbredd tro att krig i Euro-
pa inte skulle intriffa och att Sverige nappeli-
gen kunde vara hotat av krig. Totalforsvaret
ansigs av vissa som en otidsenlig idé fran
det kalla kriget och ndgot som skulle med-
fora onddiga kostnader att ateruppbygga.
Som en foljd av dessa forestallningar spreds
ocksa uppfattningen att en betydande del av
sakerhetsskyddet inte ror totalforsvaret.’ Det
torde dock i sjilva verket vara endast en li-
ten del av de samhillsverksamheter som om-
fattas av sakerhetsskydd som inte har med
totalforsvaret att gora.
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Vad ar totalforsvaret?

Vad totalforsvaret dr definieras i lagen
(1992:1403) om totalfoérsvar och hojd be-
redskap. Dir stér att totalforsvaret i fred ar
den verksamhet som behovs for att forbereda
Sverige for krig.® Under hogsta beredskap?
ar totalforsvaret all den samhallsverksam-
het som da ska bedrivas.

Det hdvdas fran vissa hall att totalforsva-
ret inte finns i fred. Det ar en felaktig upp-
fattning. Den beredskapsplanering myndig-
heterna genomfor i form av att sitta upp
krigsorganisationer, krigsplacera personal,
genomfora resursplanering och beredskaps-
planer samt 6vningar for krig ar totalfor-
svaret i fred.® Om regeringen skulle besluta
om hogsta beredskap i nartid skulle total-
forsvaret vara all den samhallsverksamhet
som ska bedrivas, det vill siga de resurser
som dé behovs och finns att tillgd. Lat vara
att planeringen dnnu inte har ndtt statsmak-
tens mal. Totalforsvaret finns, och det finns
i bade fred och krig.

Tanken bakom det svenska totalforsvaret
ar att det moderna kriget ar totalt och drab-
bar hela samhaillet. Darfor maste forsvaret
av Sverige ocksd vara totalt och omfatta alla
de verksamheter som behovs for var overlev-
nad. Totalforsvaret bestar av bade militart
forsvar och civilt forsvar som maste verka
tillsammans.

Det militara forsvaret bestar av Forsvars-
makten och den militira verksamhet som hor
till Forsvarsmaktens narstiende myndighe-
ter. Det bestar ocksa av de foretag som le-
vererar fornodenheter och krigsmateriel till
Forsvarsmakten.® Det militdra forsvarets hu-
vuduppgift ar att forsvara Sverige mot ett
vipnat angrepp i enlighet med internationell
ratt."® Det ska kunna vdrna Sveriges frihet
och nationella oberoende genom att havda
Sveriges territoriella integritet dven i fred."*
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Det civila forsvaret bestar av den offent-
liga och privata verksamhet som bedriver
sadan civil verksamhet som behovs och ar
absolut nodvindig for var overlevnad om
det skulle bli krig."*

Under hojd beredskap ska det civila for-
svaret ha malet att bland annat vdrna civil-
befolkningen, uppratthalla samhallsviktig
verksamhet, framja forsvarsviljan och stodja
Forsvarsmakten.'? Detta innebar att de ci-
vila verksamheterna maste planera for detta.
For att klara mélet maste de kunna overgd
till krigsorganisationer som effektivt formar
verka sinsemellan och med Forsvarsmakten
pd ett annat sitt dn i fredstid. Det civila for-
svaret maste da kraftfullt forma att priori-
tera och snabbt omstrukturera resurser in-
om och mellan verksamheter mot det som
ar allra mest viktigt for forsvaret av Sverige.
Forsvarsplaneringen inom civilt forsvar inne-
fattar darfor att bygga robusthet (styrka),
redundans (back-up och alternativ) och
resiliens (dterhdmtningsférmaga) i de verk-
samheter som ar viktiga for totalforsvaret.
Det kan innebidra att man i vissa verksam-
heter behover stilla om sin produktion for
forsvarsanstrangningarna. Totalforsvaret
under hojd beredskap kan darfor sigas vara
Sverige omstallt till krig — var totala natio-
nella krigsorganisation.

Under krig har regeringen och myndighe-
terna stora befogenheter att prioritera om
olika samhallsfunktioner och dessutom flyt-
ta pa och tillfalligt ligga ned verksamheter
som inte ar absolut nodvandiga for att klara
kriget. Statsmakten har ocksd, genom full-
maktslagarna, helt andra befogenheter an i
fredstid. Aven om dessa forfattningar beho-
ver moderniseras bor man, enligt oss, likval
ocksa beakta att bakgrunden till dem bygger
pa viktiga lirdomar fran vira grannliander
under andra varldskriget, som fortfarande
kan ha betydande relevans.



Den lagstiftning som styr offentliga an-
svarsforhdllanden och befogenheter under
hojd beredskap kan innebara kraftfulla
forandringar i jamforelse med vad som ar
mojligt under fredstid. Under hojd bered-
skap kan regeringen besluta om att myn-
digheter far lingtgaende befogenheter med
inskrankningar i vissa av de grundlagsstad-
gade fri- och rattigheter som vi har fullt ut i
fred. Dessutom kan regeringen besluta om
stora omorganisationer och prioriteringar i
den statliga forvaltningen.'

I fredstid dr det ddremot olika fredstida
regelverk for krishantering som styr olika
befogenheter. Exempel pd detta dr lagen
(2003:778) om skydd mot olyckor, hilso-
och sjukvardslagen (2017:30), polislagen
(1984:387), och forordningen (1982:756)
om Forsvarsmaktens ingripanden vid krank-
ningar av Sveriges territorium under fred och
neutralitet m m (IKFN-forordningen). Den
motstandskraft som behovs i olika viktiga
delar av samhallet i sdvil fredstid som un-
der krig, till exempel cybersikerhet, styrs
dessutom i hog grad av EU-rittens olika
regelverk. Enligt forordningen (2022:524)
om statliga myndigheters beredskap ska de
samverkansstrukturer som byggs upp kunna
anvandas bade for fredstida kriser och hojd
beredskap. Enligt 2 § lagen (1992:1403) om
totalforsvar och hojd beredskap ska totalfor-
svarsresurserna utformas sd att de kan an-
vandas for att starka samhallets formaga att
forebygga och hantera svara pafrestningar
pa samhillet dven i fredstid.

Blir det krig i Sverige méste vi alla hjail-
pas at for att klara forsvarsanstrangning-
arna. Att totalforsvaret dr en angeldgenhet
for hela befolkningen slas fast i portalpa-
ragrafen i lagen om totalforsvarsplikt. Den
vuxna befolkningen i Sverige omfattas dar-
for av totalforsvarsplikt.”s

Som vi kan se innefattar alltsa totalfor-
svaret Sveriges befolkning och betydande
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delar av var fredstida samhallsverksamhet.
Ar inte da allt detta av betydelse for Sveriges
sikerhet? Atminstone delar av denna plane-
ring innefattar verksamhet eller information
som, om den faller i fel hinder, kan 6ppna
for en angripare att skada Sverige. Om en
verksamhet dr av betydelse for Sverige sa-
kerhet definieras den som sikerhetskanslig
verksamhet i sikerhetsskyddslagstiftningen®®
och ska ges ett relevant sikerhetsskydd en-
ligt samma lagstiftning.

Vad ar sakerhetsskydd?

Sakerhetsskyddslagstiftningen ar relativt ny
och har under den (i ett lagstiftningsper-
spektiv) korta tid som den har varit i kraft
genomgatt stora forandringar. Huvudskalet
till denna férandring torde utan tvekan vara
Transportstyrelsens upphandling av it-drift
och de foljande utredningarna.'” Bristerna
som konstaterades i denna upphandling har
bland annat medfort en ny tillsynsordning,
omfattande samrddsskyldigheter och sank-
tionsavgifter for verksamhetsutovare som
inte uppfyller vissa av lagstiftningens krav.

Sakerhetsskyddslagstiftningen avser att
skydda sikerhetskanslig verksamhet och si-
kerhetsskyddsklassificerade uppgifter mot i
huvudsak antagonistiska hot. De sdkerhets-
skyddsklassificerade uppgifterna ar sddana
uppgifter som ror sikerhetskinslig verk-
samhet och som darfor omfattas av sekre-
tess enligt offentlighets- och sekretesslagen
(2009:400) (OSL) eller skulle ha omfattats
av sekretess enligt den lagen, om den hade
varit tillimplig.*® Det sistnimnda ledet avser
verksamheter som utan att omfattas av OSL
anda kan hantera sikerhetsskyddsklassifice-
rade uppgifter. Exempel pa sidana verksam-
heter finns hos enskilda verksamhetsutévare
inom samhillsviktig verksamhet.

Den sikerhetskinsliga verksamheten och
de sikerhetsskyddsklassificerade uppgifterna
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ska ges ett relevant skydd mot de antagonis-
tiska hot som kan riktas mot verksamheten.
Modellen som lagstiftningen foreskriver ar
att det ska genomforas en sikerhetsskydds-
analys i vilken behovet av sikerhetsskydd
utreds. Siakerhetsskyddsdtgirderna indelas
sedan under huvudrubrikerna informations-
sakerhet, fysisk sakerhet och personalsiker-
het. Vilka krav som stills inom respektive
sakerhetsskyddsatgard foljer av sikerhets-
skyddsforordningen och tillimpningsfore-
skrifter men ocksd av de behov som foljer
av sikerhetsskyddsanalysen. Lagstiftningens
intellektuella utmaning 4r att avgora vad som
ar av betydelse for Sveriges sikerhet inom
olika sektorer och branscher. Forarbetena
ger vissa ledtradar,"® men mycket kvarstar
for rattstillimpningen att klara ut. For fra-
gan som vi stdller i denna artikel kan vi dock
noja oss med att konstatera att totalforsva-
ret 4r sddan verksamhet som till sin natur
vil ryms inom begreppet Sveriges sikerhet.>®

Sakerhetsskyddet i
totalforsvaret

[ forsvarsbeslutet 201 5 angav regeringen att
den svenska totalférsvarsplaneringen skulle
aterupptas efter en tid av ”time-out”. Sedan
dess har flera utredningar och forandringar
och uppdateringar av totalforsvarsregelver-
ket 4gt rum. Den rent faktiska planeringen
hos flertalet verksamheter inom det civila
forsvaret kom dock i gdng pd allvar forst
efter den ryska offensiven mot Ukraina som
inleddes i gryningen den 24 februari 2022.

Sdkerhetsskyddetiden dterupptagna total-
forsvarsplaneringen namns ibland i allmant
héllna ordalag, till exempel ”en viktig del i
civilt forsvar”,*" ”en grundbult i det civila
forsvaret”?* eller ”sakerhetsskyddet utgor
grunden for totalforsvaret”.* Enligt var
uppfattning utgor inte totalforsvaret med
nodviandighet sikerhetskanslig verksam-
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het och foljaktligen kraver inte all totalfor-
svarsplanering sikerhetsskyddsdtgarder. Vi
aterkommer med en exemplifiering senare
i framstallningen.

Grunden for totalforsvaret utgors inte av
sakerhetsskyddetiforsta hand, utan framstav
robusta krigsorganisationer, fungerande och
adekvata samarbets- och samordningsstruk-
turer mellan myndigheter och med foretag,
vil forberedda och tillrackliga beredskapsre-
surser i de totalforsvarsviktiga verksamheter-
na, forberedelse for produktionsomstillning,
prioriteringsformaga, ett starkt och tillrack-
ligt utrustat militart forsvar med stod fran
det civila forsvaret samt en hog forsvarsvilja
och till den en tillriacklig forfattningsbered-
skap som sikrar resurserna dven under krig.
Inte minst utgors totalforsvaret av alla oss i
Sverige och de kunskaper och lirdomar vi
anammar under dvningar, framtagande av
beredskapsplaner och annan totalforsvars-
planeringsverksamhet. Sakerhetsskyddet ar
naturligtvis nog s viktigt for totalforsvaret,
men vi tycker att en mer korrekt bild 4r att
se det som det skyddande holje som ska
omge den mest kinsliga verksamheten och
informationen snarare dn en forutsittning
for dess existens.

Ett typexempel pa en felaktig tillimpning
av sakerhetsskyddsregelverket i totalforsvaret
ar att en krigsplacering, som forvisso ar av
betydelse for Sveriges sikerhet, med auto-
matik skulle krava placering i sikerhetsklass.
Anta att en myndighet i sin totalforsvarspla-
nering kommer fram till att samtliga medar-
betare maste krigsplaceras. Anta vidare att
myndigheten i denna analys kommer fram
till att krigsplaceringen dr av sidan bety-
delse for Sveriges sikerhet att befattningen
darfor maste vara placerad i sikerhetsklass.
Vips har man en analys som, dir resultatet
av varje steg synes relevant, inneburit att
samtliga anstdllda vid myndigheten maste
siakerhetsprovas. Kanske kommer man i



samma analys fram till att befattningarna
som sddana omfattas av forsvarssekretess?

Man kan sedan multiplicera konsekven-
serna med antalet myndigheter i Sverige for
att far en uppfattning om hur snabbt det
kan ga fel. En inte ovidsentlig konsekvens
av ett sddant beslut 4r att den uppfoljande
sakerhetsprovningen av samtliga medarbe-
tare tar en avsevard tid att genomfora. Och
att medarbetarnas arbetsuppgifter, sannolikt
med samma analys, innefattar sikerhets-
skyddsklassificerade uppgifter som maéste
skyddas med sikra informationssystem och
godkinda signalskyddssystem. Det gar inte
att vilja vissa delar av sikerhetsskyddsat-
garderna och vilja bort andra.

Eftersom totalforsvaret ticker stora de-
lar av vart samhalle och dessutom ar en an-
geldagenhet for hela befolkningen** kan inte
hela totalforsvarsplaneringen med automatik
ocksa innebara ett krav pa siakerhetsskydd

— tvartom bor samma forsiktighet med sa-
kerhetsskyddet beaktas precis som sekretess
i forhdllande till offentlighet. Omvint bru-
kar det ocksa hdvdas att sakerhetsskydds-
lagstiftningen inte ska tillimpas endast pa
verksamhet av betydelse for totalforsvars-
planeringen.*> Ett bra exempel pa det kan
dock vara en utmaning. Ibland kan objekt
for sikerhets- eller bevakningsatgirder*®
for fysisk sikerhet eller risk- och sirbar-
hetsanalyser for fredstida andamal vara sd
skyddsvarda att de omfattas av sikerhets-
skyddsregelverket. Detta ar ett vanligt satt
att se pa sikerhetsskyddet i de sektorer vars
verksamhet till del bestdr av fysiska objekt,
till exempel elkraft och telekommunikation.
De resurser och den verksamhet som behovs
i fred behovs dock nistan uteslutande dven
for hojd beredskap och dirmed i totalfor-
svarsplaneringen. Om fysiska objekt dr av
betydelse for Sveriges sakerhet och dessutom
bor ingd i totalforsvarsplaneringen,®” ar ju
dessa inga bra exempel pa sddant som kra-
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ver sikerhetsskydd men som inte inbegrips
i totalforsvarsplaneringen.

P4 samma sitt ar det svirt att havda att
de resurser och den information som omger
visa delar av polisens fredstida brottsbekamp-
ning, till exempel terrorism, eller skydd av
rattsvasendet, inte skulle vara av betydelse
for Sveriges totalforsvarsplanering och dar-
med vara det dar sarskilt tydliga exempel vi
ir ute efter hir.*®

Vi gav Chatbooten pa Al Chat infinite
creativity (GPT) en friga om ett exempel
pd ndgot som kan omfattas av krav pd si-
kerhetsskydd men som inte ror totalforsva-
ret. Svaret blev:

Anldggningar som hanterar farliga krafter.
Dessa anldggningar kan utgora en allvarlig
risk for samhaillet om det sker ett sabotage.
Dirfor kan dessa i vissa fall omfattas av
krav pa sikerhetsskydd.

Exemplet visar pa det som av Sakerhetspoli-
sen kategoriseras som verksamhet som kan
generera skada pa annan sikerhetskanslig
verksamhet. Har inryms farliga krafter som
karnteknisk verksamhet eller dammanlagg-
ningar (bada dessa ar ju for ovrigt aktuella
i kriget i Ukraina). Eftersom dessa resurser
torde ha en stark koppling till totalforsva-
ret* drar vi slutsatsen att den artificiella
intelligensen mojligen har en viss bit kvar i
sin kompetensutveckling pa bada omrddena.

I planeringen bor aktorerna sarskilja re-
sursfragan fran den totalforsvarslagstiftning
som under hojd beredskap ger regeringen
befogenheter att besluta om andra lednings-
och ansvarsbefogenheter dn i fredstid och
myndigheterna befogenheter att forfoga over,
inrikta och prioritera resurserna p4 ett sitt
som inte dr mojligt i fredstid. Vi har, som
ovan namnts, inte hittat ett enda bra exem-
pel pd verksambhet eller resurser som ute-
slutande behovs for att hantera en fredstida
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kris, och som inte behovs i totalforsvaret.
Det omvinda dr diremot mojligt.

Totalforsvaret i fredstid dr den verksam-
het som behovs for att forbereda Sverige for
krig.3° Totalforsvarsresurserna ska dock ut-
formas sd att de dven kan anvandas for att
starka samhallets formdga att forebygga och
hantera svara péafrestningar pa samhallet i
fredstid.’* Totalforsvarsresurserna ska kunna
anvindas dven for skogsbrander, pandemier
och stormar. Darfor dr forfattarnas uppfatt-
ning att om vi bygger ett bra totalforsvar
med lagerhdllning, utbildad personal, ut-
rymningsplaner och samarbets- och kom-
munikationsstrukturer for krig sa fir vi en
bra fredstida krisberedskap pd kopet.

Problematisering av
forsvarssekretessen i 15 kap
2 § i offentlighets- och
sekretesslagen

I totalforsvarsplaneringen torde det, som
konstaterats ovan, enbart vara en delmiangd
av uppgifterna som ska omfattas av sekre-
tess. Den forutsitter dessutom en skada vid
ett rojande. Uppgifter som omfattas av for-
svarssekretess kan enligt lydelsen i sekretess-
bestimmelsen aldrig utgora ndgot annat an
sakerhetsskyddsklassificerade uppgifter. Som
en konsekvens av detta mdste uppgifter som
omfattas av forsvarssekretess alltid omgar-
das av siakerhetsskyddsdtgarder.

Har kravs det darfor att man tanker sig for
infor en sekretessbedomning. Om en uppgift
inte kan [imnas ut pd grund av att det skulle
kunna skada Sveriges sikerhet, mdste man
ocksa kunna sikerstilla att samma uppgift
kan skyddas av relevanta sikerhetsskydds-
atgiarder som forhindrar precis det som
man vill undvika genom sekretessen. Och,
om man kommer fram till att uppgifterna
inte kan ges ett sikerhetsskydd bor man i
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konsekvens med resonemanget stilla fragan
om uppgifterna verkligen bor omfattas av
sekretess. Annars riskerar skyddet for upp-
gifterna att bli inkonsekvent.

Det bor ocksd uppmirksammas att for-
svarssekretessen innehaller ett rakt skade-
rekvisit. Lagstiftaren har alltsa forutsatt en
presumtion for dppenhet omkring uppgifter
som ror totalforsvaret sivida det inte “kan
antas att det skadar landets forsvar eller pa
annat satt vallar fara for rikets sikerhet om
uppgiften rojs”.

Den forsta delen av 15 kap. 2 § innehdl-
ler formuleringen att sekretess endast gal-
ler for ”uppgift som ror verksamhet for att
forsvara landet eller planliggning eller an-
nan forberedelse av sddan verksamhet el-
ler som i ovrigt ror totalforsvaret”. Denna
skrivning speglar bestimmelseni 1 §ilagen
(1992:1403) om totalforsvar och hojd be-
redskap; ”Totalforsvar dr verksamhet som
behovs for att forbereda Sverige for krig.
[...] Under hogsta beredskap ar totalfor-
svar all samhallsverksamhet som dé skall
bedrivas”. Bestimmelsen stiller ytterligare
en frdga pa sin spets nir det giller begrep-
pet totalforsvar. Bade den juridiska och den
ovriga sprakfloran innehéaller numera flera
olika begrepp, till exempel samhallsviktig
verksamhet och civil beredskap, for att ock-
sd markera den fredstida krisberedskapen.
Totalforsvarsverksamhet dr sidan verksam-
het som behovs for att forbereda Sverige for
krig enligt 1 § i lagen om totalférsvar och
hojd beredskap. For att forsvarssekretessen
ska kunna tillimpas kravs det att informa-
tionen ror totalforsvaret. Dessa nya begrepp
kan dérfor rora till det, inte minst i tillimp-
ningen av 15 kap. 2 § i OSL

Totalforsvaret som ar hela svenska folkets
angeligenhet ska i stora delar inte vare sig
sekretessbeliggas eller omfattas av sidker-
hetsskydd. Hela Sveriges befolkning mel-
lan sexton och sjuttio dr kan inte placeras i



sakerhetsklass bara pa den grund att dessa
under denna alder dr att anse som totalfor-
svarspliktiga. Systemet far inte bli ett sjalv-
spelande piano, for da kommer varken malet
med totalforsvarsplaneringen eller sakerhets-
skyddet att uppnds. Saval totalférsvar som
sakerhetsskydd har Sveriges sdkerhet som
overgripande mal. Risken ar dock att denna
likhet leder till tankefel och onodigt extensiv
tolkning av sidkerhetsskyddslagstiftningen.

En alltfor extensiv tillimpning av for-
svarssekretessen, och dirmed dven siker-
hetsskyddslagstiftningen, kan leda till omo-
tiverade inskrankningar i offentlighetsprin-
cipen, onodiga och betydande kostnader for
sakerhetsskyddet och obefogade ingrepp i
den personliga integriteten. Dessutom kan
det straffrittsliga ansvaret for till exempel
obehorig befattning med hemlig uppgift fa en
alltfor vid tillimpning med darmed samman-
hiangande konsekvenser for den enskilde.?*

Det ar komplicerat men frigan om sa-
kerhetsskyddet i totalforsvaret fortjanar at-
minstone ett forsok till lite analys, inte minst
for de som har den minst sagt knepiga upp-
giften att efter en ldng time-out i totalfor-
svarsplaneringen pa nytt borja tillimpa ett
sd juridiskt svarfangat begrepp som Sveriges
sakerhet. For att vara ”pd den sakra sidan”
kan det vara sd att nir det giller olika verk-
samheter hellre anfor sekretess dn att riske-
ra att offentliggora uppgifter som borde ges
ett skydd. Denna utveckling ar naturligtvis
olycklig 4ven om syftet ar gott.

Hir foljer nu nagra exempel pa hur det
kan bli fel om man anser att allt totalforsvar
omfattas av sikerhetsskydd.

Férskolan Smultronet

Antag att kommunen Solkoping beslutar i
sin planering att forskoleverksamheten i for-
skolan Smultronet ska fortsatta under hojd
beredskap och dven ha kapacitet for dubbel
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verksamhet dygnet runt i &tminstone tre ma-
nader, pd annan plats dn den ordinarie. For
det andamalet krigsplaceras forskoleperso-
nalen (och andra som kan behovas for den
utokade verksamheten), avtalen med cate-
ringfirman och den upphandlade lokalvar-
den skrivs om for att leveranser ska kunna
uppratthéllas dven under hojd beredskap.
Det inrittas dven ett lager for vissa forbruk-
ningsartiklar och fornédenheter och en alter-
nativ plats med utrymningsplan forbereds om
Solkoping skulle hotas av stridshandlingar.
Sa langt ar allt i sin ordning. Men att lik-
stilla detta med sakerhetskanslig verksam-
het och ddrmed dven placera personalen i
sidkerhetsklass blir badde obehovligt och fel-
aktigt. I konsekvens med en sidan bedom-
ning ska ju stidning och catering i sa fall
omfattas av sikerhetsskyddsavtal. Kanske
madste den fysiska sikerheten ses 6ver sd att
foraldrar som lamnar pd morgonen behover
fylla i en besoksanmalan? Och forskolebar-
nen deltar ju faktiskt ocksa i den sdkerhets-
kénsliga verksamheten och kanske darmed
behover sikerhetsprovas. Ndgon fordlder
skulle kanske tycka att just den atgdarden
hade varit lamplig for att kunna bli av med
nagra av de virsta yrviadren, men syftet med
exemplet ar tvartom att visa pa det absurda
iatt dra kopplingen mellan totalforsvar och
sakerhetsskydd for langt.

Hur ska man tinka dd? Att barnomsorg
under hojd beredskap ar en kommunal an-
geldgenhet framgdr redan av forfattningar
och en rad 6ppna styrdokument fran stats-
makterna. Uppgiften om att kommunerna
genomfor totalforsvarsplanering dr inte i
sig forenat med sikerhetsskydd. Att alla i
Sverige har tjansteplikt vid hojd beredskap,
och en skyldighet att ta sig till den ordinarie
arbetsplatsen om det blir krig dr inte heller
nigon hemlighet. Uppgiften om en krigs-
placering med installelseplats pa forskolan
bor darfor inte heller omfattas av forsvars-
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sekretess. En enkel mobiliseringsdvning for
dagiset behover inte heller vara forenad
med sdkerhetsskydd. For personalen kan
en sddan innebdra att ta sig till jobbet och
snabbt enligt en plan gora i ordning barnen
for evakuering och invinta instruktioner.
For foraldrarna kan det innebara att packa
en viska till barnen for 6vernattning under
langre tid. Det ar svért att se detta som upp-
gifter som kan skada Sveriges sikerhet om
de faller i fel hander.

Har ar det viktigt att forsoka ringa in vem
som egentligen behover veta vad, sa att inte
sakerhetsskyddet 6veranvandsionddan. Den
person som har en funktion i kommunen
att leda barnomsorgens evakuering om det
blir krig behover sannolikt mer detaljerade
uppgifter om Solképings evakueringspla-
ner, beredskapsplaner och samverkan med
olika myndigheter. I denna planering kan
det forekomma sakerhetsskyddsklassifice-
rade uppgifter. Troligen riacker det darfor
att de som ska leda evakueringen ar insatta
i dessa planer. Och att det darfor enbart ar
dessa befattningar som bor vara placerade
i sikerhetsklass.?? Som vi kan se ar en yt-
terligare negativ konsekvens med extensiva
sakerhetsklassinplaceringar att for manga
personer riskerar att fa del av information
som de inte behover, med okade risker for
att denna rojs.

Granatgevdirsladdaren

I Forsvarsmakten dr samtliga varnplikts-
befattningar placerade i siakerhetsklass.
Historiskt (under den forra perioden som
vi hade ett aktiverat varnpliktsforsvar) var
enbart vissa fa varnpliktsbefattningar pla-
cerade i sikerhetsklass. Nar varnplikten
gjordes vilande och myndigheten gick over
till ett yrkesforsvar resonerade myndigheten
att den i snitt betydligt lingre tjanstgorings-
tiden for gruppchefer, soldater och sjoman
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kunde motivera att samtliga befattningar pla-
cerades i sikerhetsklass. Detta forhdllande
kan naturligtvis diskuteras mot bakgrund
av de kriterier som uppstills for placering
i sakerhetsklass i sikerhetsskyddslagen.3+
Efter dteraktiveringen av varnplikten tycks
denna uppfattning om behovet av inplace-
ring i sdkerhetsklass ha kvarstétt, trots att
forhdllandena mer liknar den forra perio-
den av varnplikt.

Regeringen konstaterar i propositionen
Sakerhetsprovning av totalforsvarsplikti-
ga m m>3 att myndigheten i sin sdkerhets-
skyddsanalys har kommit fram till att samz-
liga varnpliktsbefattningar ska vara place-
rade i sikerhetsklass (utan att den forut-
sattningen narmare forklaras). Foljden ar
att myndigheten i stor omfattning far dgna
tid 4t sakerhetsprovningsintervjuer i stil-
let for att utbilda soldaterna i huvudupp-
giften. Granatgeviarsladdaren far forvisso
tid att reflektera 6ver begrepp som lojalitet
och overforda sarbarheter under samtalen,
men tyvirr riskerar det att ske pa bekostnad
av eldexercis och fardighetstraning. Vidare
medfor tidsutdrakten i vantan pa register-
kontrollprocessen att viardefull utbildningstid
kan forloras. Utan att ha tagit del av siker-
hetsskyddsanalysen skulle vi anda vilja g
sa langt som att siga att en sadan slutsats
torde vara felaktig. Kan det verkligen vara
i linje med den nya sikerhetsskyddslagens
syfte att t ex en varnpliktig granatgevars-
laddare under sin varnplikt — 4ven om den
stracks ut till soldatens 47-arsdag — anses
uppnd de kriterier som 4r nodvandiga for
inplacering i sikerhetsklass?

Foljden har dessutom medfort att reger-
ingen har sett sig foranledd att besluta att
varnpliktiga ska vara placerade i sakerhets-
klass under hela den tid som krigsplacering-
en pagar. Ett skdl som anfordes var att tiden
for registerkontroll dr s pass lingsam att
den inte hinns med infor t ex en inkallelse



till repetitionsutbildning. Inbyggda tillkor-
takommanden i ett system ska inte paver-
ka inplacering i sakerhetsklass. En fornyad
analys — med ett resultat att enbart ett fatal
varnpliktsbefattningar bor vara placerade i
sakerhetsklass — skulle sannolikt ge en ope-
rativ effekt at Sveriges forsvar, och darmed
gynna Sveriges sikerhet, som vida dverstiger
riskerna med att inte sikerhetsprova samtliga
varnpliktiga i Sverige. Exemplet visar tydligt
pa var farhaga att sakerhetsskyddet ibland
kan fa en effekt att sikerhetsskyddsatgar-
derna inte stdr i paritet med skyddsbehovet.

Personallistorna

En vanlig begiaran om utlimnande av allman
handling dr begiran om en lista pd anstilld
personal hos en myndighet. For bedomningen
om en sadan lista omfattas av forsvarssekre-
tess enligt 15 kap. 2 § spelar verksamhetens
art en stor roll. Ett verkligt fall 4r Region
Blekinge som nyligen valde att i ett utlam-
ningsbeslut beligga en lista pa alla likare i
regionen med forsvarssekretess.?®

Blir det krig i Sverige kommer sjilvfal-
let ldkare att vara en mycket viktig total-
forsvarsresurs. Om vi skulle resonera sa att
risken finns att en antagonist riktar in sig
pa att angripa likare, behover vi ocksa re-
sonera pd samma sitt vad giller till exem-
pel sjukskoterskor, ambulansforare, domare,
forskolepersonal, tullpersonal, arbetsfor-
medlare och raddningstjanstpersonal. Helt
plotsliga kommer en stor mangd listor pd
offentliganstalld personal i Sverige att bli
aktuella for forsvarssekretess, med mojliga
inskrankningar i offentlighetsprincipen som
foljd. Att dessa personer kan 16pa en sdrskild
risk dr en sakerhetsfraga, men enligt oss inte
en sikerhetsskyddsfraga.

Att en lista pa anstalld personal i en viss
verksamhet med hoga skyddsvirden kan
omfattas av forsvarssekretess ar naturligt-

ANALYS & PERSPEKTIV

vis inte uteslutet. Sddana exempel kan vara
anstilld personal hos Sapo eller Must. Som
ovan namnts ar en uppgift som omfattas av
forsvarssekretess alltid en sakerhetsskydds-
klassificerad uppgift. Konsekvensen av for-
svarssekretessen dr att Region Blekinge be-
hover ett informationssystem for hantering
av uppgifter om likare som uppfyller siker-
hetsskyddslagstiftningens krav pd sddana
informationssystem.

Ett ytterligare liknande exempel pa sam-
ma tema skulle kunna var att en offentlig
verksamhetsutovare sekretessbeldgger per-
sonalens [onelistor med forsvarssekretess for
att en antagonist inte ska kunna kartligga
16nemaissiga snedsitsar, och dirmed forsoka
varva spioner hos arbetstagare som kan an-
tas vara missnojda med arbetsgivaren.

Aven om ansatsen att férhindra virvning
har ett gott syfte ar det svart att havda att
lonesittning pd en arbetsplats skulle hora
till verksamhetens totalforsvarsplanering.
Vidare, eftersom forsvarssekretessen inne-
bar att informationen i fradga ar siakerhets-
skyddsklassificerad, maste den behandlas
i godkdnda informationssystem. De som
behover fa tillgang till informationen i sin
befattning maste sikerhetsprovas. Det inne-
bar att dtminstone alla chefer pa arbetsplat-
sen, samtliga medarbetare pa ekonomi och
HR samt alla fackliga representanter ska
sakerhetsprovas och eventuellt inplaceras
i sakerhetsklass.

Om en enskild person vill fa ut 1onelistan
for att kunna férhandla sin [6n, kan den inte
lamnas ut, med mindre att den enskilde ock-
sa sakerhetsprovas for detta andamal. Som
vi ser blir konsekvenserna av ett sddant re-
sonemang orimliga.

En vilfungerande arbetsplats utgor en
lagre sikerhetsrisk an en daligt fungerande
arbetsplats. Vi kan utgd fran att de antago-
nister som utgor hot mot Sverige forsoker
kartlagga oss och vara sarbarheter pa olika
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satt. Detta galler i synnerhet de som arbe-
tar i sarskilt sakerhetskinslig verksamhet.
Svaret dr dock inte att sdtta forsvarssekretess
pa allt som kan bidra till en sddan kartlagg-
ning. Det skulle innebara ett stort och omo-
tiverat ingrepp i offentlighetsprincipen utan
att bidra till nagot relevant skydd.

Sarbarheter i form av missnoje med ar-
betsgivare kan vi i stallet skydda oss mot
genom att folja bade arbetsrdtt och an-
nan lagstiftning samt genom att ha en bra
personalvard. En arbetsgivare bor utbilda
personalen om hotbilden och genomfora
uppfoljande sikerhetsprovningssamtal dar
ett eventuellt missnoje fangas upp hos de
medarbetare som har tillgang till sikerhets-
skyddsklassificerad information. I 16nesatt-
ningen kan en arbetsgivare se till att inte
ha orittvisa snedsitsar. Svaret ar alltsd inte,
inom de allra flesta verksamheter inom ci-
vilt forsvar, att sdtta forsvarssekretess pa 16-
nelistor. Det sagda hindrar inte att det kan
finnas annan sekretess for uppgifterna, t ex
den personaladministrativa sekretesseni 39
kap. 1 och 3 §§ i OSL.

Avslutning och nagra rad pa
vagen

Har foljer ndgra enkla rdd som vi hoppas
kan vara till hjilp.

1. Se till att ha en vil genomford sikerhets-
analys pa plats, som utvisar hur skydds-
vard verksamheten egentligen ar, och
framfor allt, vilka delar av verksamheten
som faktiskt ar sikerhetskanslig (och vilka
som inte r det). Ta hjilp av branschkol-
legor och liknande aktorer inom samma
sektor vid behov.

2. Utgd inte fran sikerhetsskyddet i total-
forsvarsplaneringen utan avgor i stallet
vilka delar av verksamheten som behovs
vid hojd beredskap. Analysera darefter

I20

5.

vilken eller vilka delar av planeringen
av denna verksamhet som skulle kunna
innebira skada pd Sverige om den rojs
for en antagonist.

. Analysera om en viss sikerhetsfraga verk-

ligen ocksa dr en sdkerhetsskyddsfriga.
Har informationen med Sveriges siker-
het att gora? Gar det inom rimliga ramar
att sluta sig till att en antagonist kan an-
vinda informationen pa ett sitt som kan
ge skadekonsekvenser for Sverige? Om
svaret pa fradgorna ar nej ska sakerhets-
skyddslagstiftningen inte tillaimpas, men
andra sakerhetsdtgarder (till exempel for
organisationens eller individens sikerhet)
kan naturligtvis anda behova vidtas.

. Undvik en ”slippery slope” i resonemang-

et. Vid anvindning av forsvarssekretes-
sen i sekretessbedomningar och i utlim-
ningsbeslut — fundera noga pa om, och i
sd fall pa vilket sitt, uppgifterna som ar
for handen hdr och nu behover ett saker-
hetsskydd. Om det forefaller uppenbart
orimligt att i praktiken kunna tillimpa
ett sakerhetsskydd for uppgifterna kan
det tala for att sekretessgrunden inte ar
korrekt. Och omvint forstds — om se-
kretessgrunden faktiskt ar riktig maste
dven de kostsamma och obekvima kon-
sekvenserna av siakerhetsskyddsatgirder
accepteras.

Gor en reality check” — ar de foreslagna
sakerhetsskyddsatgirderna rimliga i for-
héllande till vad dessa avser att skydda?
Inom omrédet personalsikerhet kan man
fundera pd hur man genomfor en adekvat
sakerhetsprovning nir antalet befattningar
i sikerhetsklass okar. En ifylld register-
kontrollblankett innebar namligen inte
att en siakerhetsprovning ar genomford.
Gar det att reducera deltagandet i siaker-
hetskanslig verksamhet och tillgang till



sakerhetsskyddsklassificerade uppgifter
och i stallet koncentrera personalsiker-
hetsarbetet till farre befattningar?

6. Vid begiran om utlimnande av handling-

ar — lds inte bara 15 kap. 2 § i OSL or-
dentligt, utan dven lagen om totalférsvar
och hojd beredskap. Hor informationen
verkligen till totalforsvaret? Forklara pd
vilket satt ett utlimnande av uppgifter-
na kan medfora en skada pa detsamma.
Uppmirksamma det raka skaderekvisitet
i bestimmelsen. Beakta dven att det kan
finnas andra sekretessbestimmelser som
ar mer relevanta for uppgifterna.

7. Vid en begiran om utlimning av en all-

man handling finns det, inom ramen for
tryckfrihetsforordningens skyndsamhets-
krav, utrymme att dr6ja nagra dagar om
det behovs for att sekretessbedomningen
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ska bli korrekt. For att gora en korrekt
sekretessbedomning kan information
fran olika medarbetare och avdelningar
pa myndigheten behova beaktas. Ett ut-
limnande far i vissa fall dréja dnnu na-
got lingre tid om begiran avser ett om-
fattande material.

Med denna genomgang, exempel och forsok
till rad pa vdgen hoppas vi att tillfora tanke-
modeller till de befattningshavare som har
det bade komplicerade och viktiga uppdraget
att fatta beslut om sikerhetsskyddsatgarder,
forsvarssekretess och totalforsvarsplanering.

Anna Korlof ar anstilld pa Finansinspektio-
nen som juridisk radgivare.

Martin Waern ar affirsomradeschef vid saker-
hetsforetaget SRS Security AB. Han dr aven
reservofficer.
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