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Datadrivna forsvarsformagor — trender och

vagval

Intradesanforande i KKrVA avd IV den 7 december 2022

av Johan Sigholm

Résumé

It has been said that data has surpassed oil as the world’s most valuable resource. However,
refining constantly increasing data flows to information, and producing actionable insights,
is a non-trivial process. In its ongoing transformation to become a more data-driven organi-
zation, the Swedish Armed Forces face several challenges. These include the ability to attract
and retain talent within various fields of digitalization, to gradually replace conventional
work methods in favor of agile development practices, and to establish robust partnerships
with industry and academia to leverage such emerging technologies as Al, networked un-
manned platforms, and advanced space capabilities. Internal IT-systems must also increasing-
ly be integrated with NATO and other partner systems for data collection, processing, and
dissemination. The foundation of digitalization is built on existing resources, gradual im-
provement, identification of achievement as well as mistakes, in a transparent and inclusive
change process. Additionally, and perhaps most importantly, successful digital transforma-
tion of the Swedish Armed Forces requires long-term commitment, strong leadership, and
unwavering political support. This is essential not only to define the digital path ahead, but
to make continuous well-informed and balanced decisions based on knowledge of opportu-

nities and limitations of digitalization.

JAG VILL HAVDA att den pagdende digitala
transformationen dr den enskilt starkaste
kraft som pdverkar vart samhallsklimat i
dagsldaget. Vid sidan av andra sd kallade
megatrender som globalisering — med okade
floden av manniskor, varor och kapital mel-
lan linder — urbanisering, och en i 6kande
utstrackning multipolar varld, driver digi-
taliseringen genomgripande fordandringar i
interaktionen mellan manniskor, hur infor-
mation och tjanster kan konsumeras, och
vara forvantningar pa vad som ar mojligt
att dstadkomma med givna resurser.

Trots att mdnga experter talar om digital
transformation, sa verkar fa forsta, eller kan-

ske ens bry sig om, dess verkliga innebord
och vilka mojligheter digitalisering faktiskt
innebdr. Det dr abstrakta begrepp som dis-
kuteras, ofta avakademiker och tekniker, el-
ler politiker som vill framsta som moderna
och utvecklingsorienterade. Jag menar att
det som f4 har tagit till sig ar det faktum att
digitalisering inte handlar om att kopa in en
massa ny avancerad [T-utrustning till oss tek-
niknordars stora fortjusning, eller for den
delen att gora drastiska fordndringar i hur
vi bedriver verksamheter idag. Digitalisering
handlarigrunden om att gora det vi gor idag,
fast battre, snabbare, mer kostnadseffektivt
och faktiskt aven mer bekvamt. Pa sd vis kan
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tid och resurser frigoras for att l6sa andra
problem, eller ge oss ett utokat utrymme
att engagera oss i mellanmansklig interak-
tion. Digitalisering handlar alltsd om ratio-
nalisering, resursoptimering, och att skapa
och tillgangliggora ny kunskap, till stod for
manskliga beslut. Genom att arbeta smar-
tare, mer effektivt och ha tillgang till battre
beslutsunderlag kan man helt enkelt astad-
komma mer med mindre, snabbare och med
hogre precision. Det dr vad som ligger i den
positiva vagskalen. Det finns dock givetvis
utmaningar. Lat mig dterkomma till dessa.

Tekniktrender

Den tekniska utvecklingen dr just nu valdigt
kraftig inom omraden som smarta, obeman-
nade farkoster, bearbetning av stora data-
mingder med hjilp av artificiell intelligens
(AI), och av rymden som medium for digi-
tal kommunikation. Kommersiella aktorer
dominerar hir i stor utstrackning helt ut-
vecklingen. En slags kapprustning pagar
kring vem som kan lansera de kraftfullaste
Al-stodda tillimpningarna, dar OpenAl och
dess tjanster DALL-E och ChatGPT har fas-
cinerat, men samtidigt manat till eftertanke
kring framtida utveckling, dess mojligheter
och konsekvenser. Bara under det senaste
artiondet har vidare antalet satelliter som
skickats upp i rymden fyrdubblats och prog-
noser pekar pa att det dr 2030 kommer att
placeras niarmare 2 ooo satelliter per ar i
omloppsbana.

Genom de resulterande megakonstellatio-
nerna skapas global tillganglighet till digitala
tjanster —aven i omraden som tidigare var vita
flickar pa taickningskartorna. Redan idag ser
vi en utveckling som pekar i denna riktning
genom exempel som Apples senaste mobil-
telefonmodell, iPhone 14 (September 2022),
som kan kommunicera direkt med satelliter
i lag omloppsbana — om 4n med begransad
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datatakt. Pdgdende forskning pekar vidare
pa attalltmer lagring och behandling av data
i framtiden kommer att ske i rymden, med
tekniker som sa kallad ”edge computing”,
vilket mojligtvis pa svenska kan bendmnas
”kantdatorsystem”.

Konsekvenser for militara
vidkommanden

Nar detta skrivs rasar harda strider mellan
ukrainska och ryska styrkor kring staden
Bachmut i norra Donetsk oblast, i Ukraina.
Vintern dr i antdgande. Hostens regn och lera
har givit vika for sn6 och kyla, med tempe-
raturer ned mot 1o minusgrader. I princip
all infrastruktur dr utslagen i omradet, gil-
lande savil elforsorjning som mobil kom-
munikation, och kraftig storning genomfors
i det elektromagnetiska spektrumet. Det ar
ddrmed utmanande att leda operationer i
omréadet. Ukrainska forband har dock upp-
visat en imponerande formaga att ta till sig
av moderna, kommersiellt tillgangliga digi-
tala verktyg.

Ledningscentraler byggs upp i kéllare un-
der mark, dir egna forbands position pre-
senteras pd stora skdarmar — fiendens gruppe-
ringsplatser lika sd. Dessa identifieras i real-
tid via ”appar” fran observatorer, eller via
dronare, dir bild strommas i direktsdndning.
Behovet av dtminstone enklare reservdelar,
sasom rotorblad, kan fyllas pd plats med
hjilp av additiv tillverkning i 3D-skrivare.
Genom relativt smd, behidndiga terminaler,
donerade av den amerikanske entreprenoren
(och tillika virldens for nirvarande rikaste
person) Elon Musk och hans foretag Starlink,
lankas lednings- och kommunikationssys-
tem ithop. Utover traditionella dieseldrivna
generatorer tillhandahalls aven elkraft fran
utrullningsbara solpaneler, dir 6verskotts-
energi lagras i sd kallade Powerwalls — kraf-
tiga batteripaket ursprungligen avsedda for



att ladda elbilar. Med hjalp av Al-stodd
mjukvara avlyssnas radiokommunikation,
tolkas i realtid till text, och bidrar snabbt
till vardefulla och ofta tidskritiska under-
rattelser. Information utbyts kontinuerligt
mellan partnerlander, vilket bidrar till att
bygga en gemensam lagesbild. Utveckling
av nya digitala formdgor sker agilt, dar den
huvudsakliga drivkraften ar det existentiella
hotet mot staten Ukrainas 6verlevnad — ett
nog sé kraftfullt incitament.

Med detta vill jag dock inte havda att det dr
de digitala verktygen, vapnen och den avan-
cerade behandlingen av information som i
slutinden blir avgorande for Ukrainas moj-
ligheter att besegra Ryssland militart. Men
det ar sannolikt en pusselbit i de ukrainska
styrkornas forméga att forsvara sig mot en
numerdrt overldgsen motstdndare.

En historisk tillbakablick

Nar det galler begreppet ”digitalisering”
sa far jag tillstd att det, i sig, inte d4r ndgot
nytt. Vissa menar att digitaliseringen av
Sverige inleddes redan i samband med den
framvixande datoriseringen pa 1970- och
8o-talen, och senare med hem-pc-reformen
pd 1990-talet. Forsvarsomradet genom-
gick samtidigt en "Revolution in Military
Affairs” och under det forsta decenniet av
2000-talet gjordes stora anstrangningar att
digitalisera forsvarsmakter genom koncept
som Network Centric Warfare, som inom
Forsvarsmakten utvecklades inom ramen
for konceptet NBF — det nidtverksbaserade
forsvaret. Trots att NBF inte lyckades nd
onskade resultat om visentligt 6kad opera-
tiv formdaga pa kort sikt, ar grundtankarna,
i realiteten, i mangt och mycket desamma
som for den utveckling vi ser idag. Snabbare
och effektivare beslutsfattande och ledning,
baserat pa tekniska system for kommuni-
kation och informationsbehandling, dar
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staber, forband och verkanssystem och be-
fattningshavare lankas samman. Sannolikt
var man dock med NBF ”fore sin tid”, och
den utbredda teknikoptimism som priglade
inte bara det svenska NBF-konceptet, utan
aven manga andra linders motsvarigheter,
var inte hallbar.

Det har nu gatt ytterligare ett par decen-
nier och det ar det mycket som tyder pa att
vi fortfarande bara befinner oss i borjan av
den digitala transformationen. Det ir en
forandringsresa som kommer att fortsitta
flera decennier in i framtiden. Mojligtvis
ser vi dock idag en okad forandringstakt i
forhéllande till de senaste tva decennierna.
De kommande aren kommer att innebira
stora forandringar inom omrdden sdsom
molnbaserade tjanster for overforing, be-
handling och lagring av data, och, som jag
tidigare nimnde, artificiell intelligens och
en 0kande anvindning av rymden som me-
dium fo6r digitala tjanster. Denna snabba
utveckling, som alltsa huvudsakligen drivs
av kommersiella aktorer med tjanster och
produkter riktade mot foretag, myndigheter
och enskilda individer, ar viktig att bevaka,
langsiktigt planera for och forhalla sig till.

Aktuella forutsattningar

Vi befinner oss i en omvilvande tid for
Forsvarsmakten. Den sidkerhetspolitiska si-
tuationen i vart naromrdde har under de se-
naste tva decennierna gatt fran att praglas
av lugn, stabilitet och nira samarbete linder
emellan, till ett kraftigt forsamrat omvarlds-
lage. Detta drivs, som bekant, till stora de-
lar av Rysslands auktoritira stravanden och
ambitioner att utova inflytande 6ver fram-
forallt de f d sovjetrepublikerna. Ryssland
har genom sitt anfallskrig mot Ukraina en-
sidigt forkastat den tidigare rddande regel-
baserade sikerhetsordningen. Landet har
uppvisat savil stor hansynsloshet som en
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acceptans att ta omfattande risk. Detta pa-
verkar givetvis bedomningar av Rysslands
framtida agerande, dven mot Sverige och
svenska intressen.

En adekvat och trovirdig forsvarsforma-
ga maste kunna uppratthéllas, sdvil enskilt
som tillsammans med allierade, dir bered-
skapen kontinuerligt kan anpassas utifran
olika handelseutvecklingar. Férsvarsmakten
har fatt i uppdrag att till regeringen redovi-
sa hur en nivd motsvarande tva procent av
BNP ska kunna nas, med framflyttat mal
till 2026. Sannolikt behovs dock ytterliga-
re medel for att kunna nd mal inom sdvil
personalforsorjningen som omfattande in-
vesteringar i bland annat nya I'T-system och
IT-infrastruktur for att hantera information
som en strategisk resurs.

Sverige ligger samtidigt om sin forsvars-
och sikerhetspolitiska kurs, med en anslut-
ning till Nato. Som medlemmar av denna
allians forvantas Sverige kunna verka med
militira formagor saval for forsvaret av
Sverige som for allierade. Effektivt samar-
bete inom alliansen kraver interoperabilitet
gillande sdvil processer som system, men
sannolikt dven att kunna dela pa uppgifter
och formégor kopplade till digital informa-
tionsbehandling.

Den pagdende Nato-anslutningen medfor
aven en omfattande forandring i Forsvarsmak-
tens ledningsstodsystem. Saker kommunika-
tion for informationsutbyte mellan Sverige
och Nato ar en forutsittning for ett fung-
erande medlemskap. Utveckling av system i
enlighet med ramverket Federated Mission
Networking (FMN) ar en grundpelare for
att stirka Forsvarsmaktens ledningsfor-
maga, sdval nationellt som for samverkan
inom Nato. Anslutning till gemensamma
Nato-system som NSWAN" och BICES*
ar en forutsittning for att kunna 6verfora
och utbyta sdvil oppen som hemlig infor-
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mation, lagesbilder och underrittelser med
allianspartners.

Forsvarsmakten genomfor nu stora sats-
ningar for att gd mot att bli en mer data-
driven organisation. Overbefilhavaren har
beslutat att takten i myndighetens digitala
transformationsarbete ska Okas, i syfte att
bland annat kunna uppratthdlla ett informa-
tionsoverldge i forhdllande till en framtida
motstidndare. Man utvecklar bland annat
det som kallas for den “digitala ryggraden™.
Det handlar till del om att se till att utveck-
la kraftfullare bararnit for informations-
overforing i landet, som samtidigt 4r mer
robusta och resilienta — det vill sdga som
kan utstd pafrestelser som ett vipnat an-
grepp, men dven snabbt kunna atergd i drift
efter systempdaverkande hidndelser. Dessa nét
ska stodja tjanster som kraver 6verforing av
stora mangder data, fran exempelvis olika
sensorer, och som kan hantera information
med hogt skyddsvirde, i hela konfliktskalan.

Digitaliseringen inom Forsvarsmakten
handlar dven om att anamma nya sitta
att arbeta, med metoder som agil system-
utveckling, bland annat sa kallad DevOps

— dir utvecklare arbetar tillsammans, och
i ndara samarbete med, ansvariga for drift
och systemunderhall. Forsvarsmakten vill
aven i storre utstrackning sluta utveckla si-
na digitala system sjdlva utan i hogre grad
anskaffa dessa pa en kommersiell marknad,
for att senare anpassa dem utifran verksam-
hetens behov.

Utmaningar och vagval

Trots Forsvarsmaktens okade anslag dr re-
surserna trots allt begriansade. Det giller
alltsa att veta vad som ska prioriteras for att
lyckas med den digitala transformationen.
Om inte ritt kompetens finns bland per-
sonalen hjilper det inte att anskaffa avance-
rade tekniska system. Har galler det att yt-



terligare oka Forsvarsmaktens attraktivitet
som arbetsgivare och i synnerhet att rekry-
tera (och behalla) civil personal med olika
spetskompetenser. Jag vill darfor betona att
jag ser personalforsorjning inom IT-omradet
som en avgorande pusselbit for mojligheten
till framdrift inom Forsvarsmaktens digita-
lisering de kommande aren.

Om verksamheten inte organiseras p4 ett
rationellt sitt, anpassad utifran digitalt arbete,
ndr man inte onskad effekt. Stupror maste
kapas, eller &tminstone forses med effektiva
hiangrannor. Har bor Forsvarsmakten san-
nolikt fundera pd att utveckla mojligheterna
for medarbetare att kunna jobba pa distans

—4atminstone delvis och for vissa befattningar
— for att pa ett battre sitt spegla dagens ci-
vila arbetsmarknad. Detta kan man till del
astadkomma genom att anamma moder-
na designparadigm for cybersiakerhet som
”Zero Trust”, en strategi som forlitar sig pa
stark autentisering och rollbaserade rattig-
heter, snarare an brandvaggar och skalskydd.

Om arbetssitt och metoder inte stodjer
digitaliseringen ndr man inte effekt. Adekvat
dataforsorjning dr en forutsittning for att
kunna arbeta med mingddataanalys, dir
produktion och verifiering av dataset kon-
tinuerligt maste ske och systemutveckling ga
i den takt verksamheten kraver. Samtidigt
maste de anvianda systemen vara savil trygga
som sikra, sa att gillande lagstiftning kan
uppratthdllas och kallor skyddas mot expo-
nering. Verksamheten méste dven vara etiskt
héllbar och ligga i linje med myndighetens
gemensamma vardegrund.

Om digitalisering ses som ett kortsiktigt,
avgransat projekt blir formagan inte hall-
bar. Nya stodjande komponenter méste ut-
vecklas etappvis, dar resultat kontinuerligt
utvdrderas, sdvil gillande framsteg som
motgédngar. Forbattringar bor goras stegvis,
med savil centrala som decentraliserade
tjanster, utifrdn en tydlig strategi om okad
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verksamhetsnytta. Sdvil egna som publika
molnbaserade 16sningar kommer sannolikt
att forekomma, men att lagga alla dgg i en
och samma korg ar inte en klok vig att ga.
Risken finns annars att man hamnar i sam-
ma dtervandsgrand som med NBE

Om man sitter och vantar pa att ett tek-
niskt framsteg ska ske for att dra med orga-
nisationen i digitaliseringsresan, sdsom ett
avancerat Al, finns risken att man blir besvi-
ken. Genom att infora forandringar gradvis,
i kombination med parallella insatser inom
utbildning, en successiv organisationsut-
veckling och ett kontinuerligt larande fran
ofrankomliga misstag och kanske ovintade
framgdngar, kan man reducera riskerna for
att saval overvirdera digitaliseringens be-
tydelse pa kort sikt, som att undervirdera
den i ett lingre perspektiv. Det kraver dock
ett tydligt ledarskap i digitaliseringen, en
langsiktig strategi, och en kontinuitet som
for Forsvarsmaktens del stracker sig over
flera kommenderingsperioder.

Om man tror att digitaliseringen av
Forsvarsmakten ska vara en helbragdago-
rare som kommer att leverera en mirakelkur
som loser alla problem sd dr man sannolikt
fel ute. Det finns manga utmaningar som en
digitaliserad organisation kommer att dras
med dven i framtiden. Det handlar om sa-
ker som meningsskiljaktigheter, resurskon-
flikter och den manskliga faktorn. En 6kad
interaktion med datorgranssnitt kan dven
skapa intrycket av att mellanmanskliga in-
teraktioner inte lingre ar vardefulla. Sa ar
givetvis inte fallet. Det dr darfor viktigt att
alla digitaliseringsprocesser ar transparenta,
och inkluderande, s3 att ett fortroende kan
byggas inom organisationen som genomgar
forandringen.

Avslutningsvis sa ska man heller inte glom-
ma att Forsvarsmakten ar en del av ett om-
giardande samhille, som i sin tur omges av
en alltmer globaliserad omvarld. Ser man pa
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lingre sikt kommer dven klimatforandring-
arna att bidra till okad instabilitet i saval var
egen som andra regioner inom Natos intres-
seomradden, genom vattenbrist, mer frekvent
forekomst av extremviader, samt den okande
strategiska och militdra betydelsen av Arktis.

Att kunna gora palitliga bedomningar av
olika handelseutvecklingar far stor betydelse
for mojlighet att mota dessa. Omstillningen
fran fossila branslen till fornyelsebar energi,
och konkurrens om virdefulla naturresurser
sasom virdefulla jordartsmetaller, kommer
vidare att fa geopolitiska konsekvenser pa
grund av deras centrala betydelse for digita-
liseringen av saval Forsvarsmakten som det
svenska sambhillet i stort. Detta géller sar-
skilt sa kallade innovationskritiska metall-
ler och mineraler, ndgot som lyfts i det nyli-
gen overlaimnade betinkandet ”En tryggad
forsorjning av metaller och mineral” (SOU
2022:56). Tillgdngen till dessa anses i ut-
redningen vara avgorande for teknikinno-
vationer inom exempelvis digitalisering och
produktionen av viss forsvarsmateriel. En
risk som sarskilt papekas dr Kinas domine-
rande stillning med kontroll 6ver globala
vardekedjor med relevans for totalforsvaret.

Slutsatser

Forsvarsmaktens huvuduppgift kommer
sannolikt dven i framtiden, 4tminstone
inom en Overskadlig tidsperiod, vara att

Noter

1. Nato Secret Wide Area Network (NSWAN).
Ett gemensamt datornidtverk som forser Natos
kommandon, medlems- och partnerlinder med
saker datorkommunikation.
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forsvara Sverige mot ett vapnat angrepp.
Mot bakgrund av vad jag redovisat finns
goda skal att anta att en fortsatt digitalise-
ring av Forsvarsmakten dr nodvandig for
formdgan att sdvil uppticka som identifie-
ra, analysera och mota hot mot Sverige och
svenska intressen. Samtidigt blir ett Sverige,
med en digitaliserad forsvarsmakt, en mer
effektiv och eftertraktad samarbetspartner
inom Nato samt med 6vriga nationella och
internationella samarbeten inom underrit-
telse- och sikerhetsomradet.

Digitaliseringen ar samtidigt, som jag
namnde inledningsvis, en kraft som paver-
kar inte bara Forsvarsmakten, utan hela vart
samhillsklimat i dagslaget. Har krdvs saval
ett tydligt ledarskap for att peka ut den digi-
tala fardriktningen i en fordanderlig och osa-
ker omvarld, som ett langsiktigt dtagande
fran savil myndigheten som fran politiken.
Att fatta valinformerade och vil avvagda be-
slut, med en forstdelse for digitaliseringens
mojligheter och begransningar, far sannolikt
stor betydelse for Forsvarsmaktens mojlighet
att 1osa sina uppgifter pa ett effektivt sitt i
en alltmer digitaliserad framtid.

Forfattaren ar oversteldjtnant, flygingen-
jor, teknologie doktor i informationstekno-
logi och ledamot av KKrVA. Han tjanstgor
som sektionschef i Hogkvarteret och ar af-
filierad forskare i forsvarssystem vid For-
svarshogskolan.

2. Battlefield Information Collection and Exploita-
tion System (BICES). Ett informationssystem
som anvinds inom Nato for delgivning av un-
derrittelser och utbyte av information.



