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Sveriges cybersakerhet

Uppgifter, ansvar och struktur

av Patrik Sternudd

Résumé

This article describes the key aspects of cyber security and related areas, including a pro-
posed definition of cyber security suitable for the Swedish context, followed by an overview
of some of the more prominent laws and regulations that govern cyber security for agencies
and other entities in Sweden. The article then proceeds to describe the current challenges re-
garding the overall cyber security posture in Sweden, together with a number of suggestions
to improve the situation. A central theme is that cyber security must be a continuous concern

for all parts of the Swedish society.

I INLEDNINGEN AV artikeln ”Sveriges cyber-
forsvar tar form” gavs foljande konstaterande
och utfistelse: Aven om flera av de aktorer
som har direkta eller stodjande uppgifter i
Sveriges cyberforsvar i manga fall ocksa har
ett omfattande ansvar for Sveriges informa-
tions- och cybersikerhet sa dr cyberforsvar in-
te synonymt med cybersikerhet. Regleringar,
mandat och ansvar for Sveriges cybersikerhet
kommer istillet att behandlas i en framti-
da skrift.”

Denna artikel innehéller den utlovade re-
dogorelsen och bestar av:

1. En beskrivning av begreppet cybersiker-
het, dess innebord och dess relation till
relaterade begrepp.

2. En oversikt over vilka aktorer som en-
skilt och tillsammans ar nodvandiga for
att skapa och uppritthalla en tillracklig
nivd av cybersikerhet i Sverige.

3. Enlegal grundplatta formad av en hand-
full sarskilt viktiga forfattningar och fo-
reskrifter som tillsammans definierar den
forvintade grundnivan av cybersikerhet
for olika verksamhetsutovare i Sverige.
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4. En redogorelse for ndgra myndigheters
sarskilda uppgifter for samordning och
stod inom ramen for Sveriges samlade
cybersikerhet.

5. En modell som utgor ett komplement
till cyberforsvarspyramiden® genom att
erbjuda en struktur for att vi ska forstd
och vidareutveckla befintlig reglering samt
att, oavsett reglering, prioritera de akti-
viteter som pa kort och lang sikt ger bast
effekt for att forbattra Sveriges formdaga
att hantera cybersakerhetsrelaterade hot.

6. Fran oonskat till onskat ldge; en analys
over vilka cybersiakerhetsutmaningar
samhillet har idag och fortsatt kommer
att ha pa kort- och medellang sikt, samt
forslag pa atgarder for att de inte ska
kvarstd ocksa pa lang sikt.

7. Négra forslag pa forfattningsforandringar
som kan genomforas pa kort sikt for att
stiarka Sveriges cybersikerhet.

8. Avslutande reflektioner.

Artikeln ar skriven med totalférsvarets be-
hov och uppgifter som dimensionerande
faktorer i syfte att skapa en modell och



struktur som omhéndertar de svaraste pa-
frestningarna som samhillet kan stillas in-
for. For att uppnd detta maste tillricklig
cybersikerhet genomsyra samhillet dven i
lagre konfliktnivaer.

Cybersikerhet och relaterade

begrepp

Cybersiakerhet som begrepp, liksom pre-
fixet cyber, har okat markant i anvindning
de senaste dren. Den okade anvindningen
till trots saknas en gemensam uppfattning
om begreppets innebord, vilket riskerar att
forsvdra arbetet att komma Gverens om
losningar pa de strukturella problem som
foreligger inom omrddet. I syfte att bidra
till 6kad forstdelse och minskad sprakfor-
bistring innehdller det hir avsnittet dels en
beskrivning av relaterade begrepp, dels ett
foreslag pa definition av cybersikerhet med
tillhorande fordjupning.

Informationssakerhet

Ett centralt relaterat begrepp ar informa-
tionssiakerhet, som omfattar skyddet av all
information oavsett hur den formedlas el-
ler lagras. Det spelar sdledes ingen roll om
informationen hanteras via elektronik, pap-
per eller i ett samtal mellan tvd individer.
Vidare ska informationen skyddas mot alla

ANALYS & PERSPEKTIV

typer av hot, vilket inkluderar antagonistis-
ka aktorer savil som misstag, olyckor och
naturhandelser.

Informationssikerhet delas av tradition
uppiettantal 6nskade eller nédvindiga egen-
skaper, ddr de tre absolut mest centrala ar
riktighet, tillganglighet och konfidentialitet.
Inte sdllan tillkommer dessutom en eller badda
av egenskaperna oavvislighet och autentici-
tet. Inneborden av samtliga fem egenskaper
aterges i tabell 1.

Informationssikerhet kan ses som bade
som ett kvalitetsattribut som ska uppnds
och den verksamhet som bedrivs for att
uppa de ingdende egenskaperna. En koncis
definition, som enbart omfattar de tre forsta
egenskaperna, aterfinns i MSB:s foreskrifter
for leverantorer av samhallsviktiga tjanster:

”Bevarande av konfidentialitet, riktighet och
tillganglighet hos information.”?

Uttryckt som en verksamhet kan infor-
mationssiakerhet sigas utgora de atgarder
som kravs for att sikerstalla att ratt infor-
mation (ej forvanskad) med klarlagd killa
ar tillganglig i ratt tid (ndr den behovs) for
rattindivider (men inga andra) och att dessa
i efterhand inte kan forneka tillgéng till, el-
ler andring av informationen.

Ibland anvands ordet sekretess istillet for
konfidentialitet. Ordet sekretess har dock i
svensk lagstiftning en annan, om 4n relaterad,
innebord: forbud mot att roja en uppgift.*

Egenskap Innebord Engelsk term

Riktighet Informationen ir inte forvanskad eller manipulerad Integrity

Tillganglighet Informationen ir tillginglig nar den behovs Availability
Informationen ir endast tillginglig for den som ir behorig till

Konfidentialitet den Confidentiality
Tillgang till, eller f6randring av, informationen kan inte

Oavvislighet fornekas i efterhand Non-repudiation
Informationen har sitt ursprung hos den killa som den anges

Autenticitet komma ifrdn Authenticity

Tabell 1 — Informationssikerhetsegenskaper.
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Det kan vara virt att notera att infor-
mation som uppfyller samtliga fem infor-
mationssikerhetsattribut fortfarande kan
vara totalt oanvindbar. Kallan, vare sig det
ar en manniska eller ett sensorsystem, kan
till exempel vara opalitlig. Att informatio-
nen uppfyller riktighetskriteriet dr sledes
inte detsamma som att den dr korrekt for
sitt avsedda anvindningsomrade; detta dr
istallet en fraga for informationshanterings-
och datakvalitetsprocesser.

Integritet och dataskydd

Ett narbesliaktat begrepp ar integritet som
ibland felaktigt anvands nir riktighet avses.
Forvaxlingen ar inte forvdnande eftersom
riktighet pa engelska heter integrity, men
orden har olika innebord.

Integritetsbegreppet kan exemplifieras
genom de upphidvda personuppgiftslagar-
na och deras ersittare i form av EU:s data-
skyddsforordning’ (GDPR) och dess kom-
pletterande svenska forfattningar. Bade de
upphivda och ersittande forfattningarna
reglerar och begransar i huvudsak under
vilka forutsattningar det ar tillatet att sam-
la in, ta del av eller pa annat sitt behandla
information som paverkar individers per-
sonliga integritet.

Inom informationssiakerheten ar den svens-
ka betydelsen av integritet siledes snarare
ett specialfall av konfidentialitet eftersom
det handlar om att begransa tillgdng till in-
formation. Genom inférandet av GDPR har
aven begreppet dataskydd borjat anvandas
som ett samlingsnamn for reglering och &t-
garder inom integritetsomradet.

It-sakerhet

En delmingd av informationssikerheten
ar hur informationen ska skyddas nir den
behandlas i olika typer av it-system. Denna
delmangd benamns it-sakerhet och definieras
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i en teknisk rapport fran SIS som ”it-relate-
rade tekniska sikerhetsdtgarder for att upp-
ritthalla informationssikerhet”.°

En mer utforlig definition finns i For-
svarsmaktens handbok Nomenklatur Led-

ning 2016:

Ett [T-systems formdga att forhindra den i
det egna systemet lagrade eller behandlade
informationen obehdrigen rojs, forandras
eller forstors.

I IT-sikerhet inkluderas kommunikations-
sakerhet. IT-sikerhet ingar som en del i in-
formationssiakerheten.”

Béda definitionerna sorterar it-sikerhet som
en del av, eller ett medel for att uppna, in-
formationssikerhet. Darmed sitts informa-
tionen som systemen hanterar i forsta rum-
met, medan skydd av sjilva systemen mot
otillitna funktionsférandringar blir en im-
plicit forutsattning.

Detta kan i sin tur leda till en medveten
eller omedveten avgransning till kontors- el-
ler andra system avsedda for mansklig bear-
betning av information, medan exempelvis
styr- och reglersystem hamnar i skymundan.

Det gar naturligtvis att fora ett teoretiskt
resonemang, att den maskinkod som finns i
systemen och darmed styr dess funktionalitet
ocksa utgor information, men definitionerna
ger inte ett tydligt stod for en sddan tolk-
ning utan den ir i basta fall implicit. Vidare
ar definitionerna begrinsade till it-tekniska
funktioner, vilket exkluderar administrativa
sakerhetsatgarder.

Inom it-siakerheten tillkommer ytterligare
ettantal begrepp. Tva exempel dr spdrbarbet
och autentisering. Sparbarhet dr en egenskap
som innebar att det i efterhand gar att av-
gora vad som har hianti ett system eller med
en viss informationsmangd. Autentisering ir
en aktivitet for att sakerstilla identiteten hos
en aktor i ett system, exempelvis vid inlogg-
ning. Autentisering ar i de flesta fall en for-



utsittning for sparbarhet och bada skapar
forutsdttningar for informationssakerhets-
egenskaperna oavvislighet och autenticitet.

Sakerhetsskydd och begrepps-
apparater

Som tidigare namnts omfattar informations-
sakerheten alla typer av hot. For att uppratt-
halla informationssikerheten kravs darfor ett
stort antal skyddsdtgarder och verksamheter
som ligger utanfor omfattningen av denna
artikel. Ndgra exempel ar brandskydd, inpas-
sering till datahallar och fysiska arkiv samt
kontroller av att personal inte missbrukar
tilldelade behorigheter for att lisa, dandra,
skapa eller sprida information pa ett otill-
borligt satt. Informationssikerhetsomradet
ar med andra ord mycket omfattande.

P4 samma ging finns det andra omraden
som dr beroende av eller pd annat sitt har
relationer till informationssikerheten, vil-
ket skapar parallella begreppsapparater. Ett
exempel dr sikerhetsskyddsomridet, som
genom siakerhetsskyddslagen (2018:585)
delas upp i tre olika sdkerhetsskyddsatgar-
der: informationssakerhet, fysisk sikerhet
och personalsidkerhet.® Diarmed blir den
fysiska sdkerheten inom sikerhetsskyddet
sidoordnad istallet for underordnad infor-
mationssakerheten.

Attolika delar sorteras pa olika sattiolika
verksamheter dr naturligt utifran att bade
omfattning och 6vergripande malsittningar
varierar. De olika begreppsapparaterna sam-
existerar sdledes och utgor stod for respek-
tive verksamhet och reglering.

Defekter och sarbarheter

En defekt ar en brist eller felaktighet i en
produkt som innebdr ett beteende eller ut-
seende som inte ar vad tillverkaren avsett.
Detta giller for alla typer av produkter, oav-
sett om de innehaller mjukvara® eller inte.
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Nir det giller mjukvara finns ett annat
vanligt forekommande ord, nimligen bug-
gar. Forfattaren anser dock att ordet defekt
ar mer rattvisande da en bugg inte ar ndgot
som plotsligt uppstar utan dr nagot som ska-
pats till f6ljd av bristande produktions- och
kvalitetsprocesser.

Defekter finns i olika former och med oli-
ka grad av allvarlighet for den som drabbas.
Det finns exempelvis defekter som har mini-
mal sikerhetspaverkan och som framfor allt
paverkar en produkts 6vriga anvandbarhets-
aspekter inklusive dess prestanda.

For att sarskilja defekter med siakerhets-
péaverkan anvinds ofta begreppet sarbar-
het, som hir avser en defekt i hard- eller
mjukvara som kan utnyttjas for otillborlig
atkomst eller forandring av ett system eller
dess information. Som alternativ till ordet
sdrbarhet anvinds aven sikerhetsbrist, eller
forenklat, bara brist.

Cybersakerhet

Sedan en tid tillbaka har begreppet cyber-
sakerhet borjat anvindas. Sannolikt 4r det
en foljd av att cyber security i stor utstrack-
ning anvands pa engelska, dir det under det
senaste decenniet trangt ut det dldre begrep-
pet computer security som haft en innebord
liknande svenskans it-sikerhet. Aven inom
svensk forfattning har ordet cybersikerhet
borjat sitt intdg, exempelvis i myndighets-
instruktionen for MSB."™°

Ibland forefaller begreppen anvindas som
synonymer men det finns ndgra skillnader:

1. Cybersikerhet ar funktions- och system-
centriskt, med en tydlig tyngdpunkt mot
systemens korrekta funktionalitet och
tillganglighet som mojliggorare for den
verksamhet de stodjer. Informationen som
hanterasieller passerar genom systemen
skyddas som en effekt av att systemen ar
tillrackligt sakra.

129



NR I JANUARI/MARS 2023

2. Cybersidkerhet omfattar alla typer av sys-
tem. Forutom styr- och reglersystem och
andra funktioner som ar av betydelse for
samhillet omfattas produkter och tjans-
ter som vid forsta anblicken inte primart
ar it-system men som dnda innehaller el-
ler dr beroende av informationsteknik.

3. Cybersakerhetsbegreppet anviands ofta,
explicit eller underforstatt, i en kontext
av antagonistiska hot. Att ett system slu-
tar fungera pa grund av Oversvimning i
en datahall eller en krets som gir son-
der av alder dr ddrmed inte typiskt en
cybersakerhetsfriga dven om det natur-
ligtvis paverkar systemets tillgdnglighet.

Ovanstaende aspekter framgdr dn mer tyd-
ligt ndr de engelska beskrivningarna av cyber-
sakerhetsbegreppet studeras. Inom Nato och
i USA har man bland annat gjort en for-
flyttning fran att fokusera pa Information
Assurance till att se cybersikerhet som ett
medel for att uppna Mission Assurance.

En definition for svenska
forhallanden

For att underlitta den fortsatta utvecklingen
inom omrédet dr det onskvirt att etablera
en gemensam forstaelse for inneborden av
cybersakerhet. Till stod for detta har ett for-
slag pa definition med tillhorande fordjup-
ning tagits fram, med ingdngsvarden att:

e ligga i linje med cybersidkerhetsbegrep-
pets internationella anvindning,

e vara kompatibel med informationssaker-
hetsbegreppet,

e kunna anvindas bide for att beskriva
verksamhet och som ett kvalitetsattribut.

Foreslagen definition for cybersidkerhet: Att
over tid forhindra och begransa antagonis-
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tiska cyberaktiviteters skadliga inverkan pa
ett systems korrekta funktionalitet och till-
ganglighet, samt skydd mot otillborlig pa-
verkan eller atkomst av den information som
lagrasi, bearbetas eller formedlas av systemet.

En viktig princip som genomsyrar defini-
tionen ar att det inte nodvandigtvis ar sys-
temet sjalvt som ska svara for allt skydd ef-
tersom det i mdnga fall 4r en forutsittning
att det finns manniskor, organisationer och
processer utanfor systemet som exempel-
vis omhindertar sikerhetsovervakning och
incidenthantering. Definitionen innehaller
darutover ett antal nyckelord och uttryck
som beskrivs i efterfoljande stycken.

Det forsta nyckeluttrycket kommer direkt
i definitionens inledning. Over tid innebir
det att cybersikerheten maste uppratthal-
las s4 linge systemet ir i bruk. Aven om ett
system mot formodan inte skulle ha ndgra
kianda eller okdnda brister nar det borjar
anvandas kommer sarbarheter i kompo-
nenter och delsystem att uppdagas over
tid. Ytterligare andra komponenter kom-
mer att behova bytas ut for att skyddet ska
halla jamna steg med utvecklingen av at-
tackverktyg. P4 samma sdtt mdste personal
som ansvarar for sikerhetsévervakning och
incidenthantering halla sina kunskaper och
fardigheter aktuella.

Det andra nyckeluttrycket dr forhindra
och begrinsa, med sarskilt fokus pa att be-
gransa. Det ar naturligtvis onskvart att helt
kunna forhindra antagonistisk inverkan
men Onskvirt dr inte detsamma som prak-
tiskt mojligt. Planeringsantagandet beho-
ver vara att en antagonist forr eller senare
lyckas forcera eller kringgé en eller flera si-
kerhetsfunktioner. Vidare kommer en till-
rackligt valplanerad overbelastningsattack
sannolikt att f dtminstone initial negativ
inverkan. Omfattningen pa skadan, liksom
antagonistens mojlighet att skapa fotfaste i
systemet, kan diremot begriansas genom en



god sidkerhetsarkitektur tillsammans med
formdgan att i tid upptiacka och hantera de
antagonistiska aktiviteterna.

Det tredje nyckeluttrycket ar anviand-
ningen av ordet system i kombination med
antagonistiska cyberaktiviteter. Genom att
inte 13sa definitionen till en ofullstindig upp-
riakning av olika typer eller kategorier av
system blir definitionen giltig for alla typer
av system som en antagonist genom olika
cyberaktiviteter kan paverka.

Ordet system anviands saledes avsiktligt i
vid bemirkelse och omfattar savil tekniska,
sociotekniska och konceptuella system och
inkluderar bland annat

e styr- och reglersystem, inbyggda system i
anldggningar, fordon och farkoster,

e gystem for elektronisk kommunikation
inklusive satellitkommunikation,

¢ informationssystem som anvands for be-
slutsstod och ldgesforstaelse,

e enskilda enheter som mobiltelefoner'* och
surfplattor, liksom storre ekosystem dar
dessa ingar tillsammans med appbutiker,
telefontillverkare och mobiloperatorer,

e en eller flera programvaror som exekve-
ras av en processorenhet, till exempel en
dator med dess operativsystem och 6v-
riga applikationer,

¢ hem- och kontorsnidtverk bestdende av
datorer, skrivare, ljudanlaggningar, tv-ap-
parater och annan uppkopplad utrustning,

® system-av-system dar flera forekomster av
exempelvis ndgot av ovanstdende namn-
da system kopplas ihop for att uppna ett
specifikt syfte.

Att inte i onddan avgransa definitionen till
specifika system gor det dessutom mojligt
att definiera funktioner, organisationer och
nationer som system for att pa s satt kunna
analysera dess samlade cybersiakerhet.
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Cybersikerhet respektive
cyberforsvar

Cyberforsvar avhandlades i ”Sveriges cy-
berforsvar tar form”'* varfor omradet har
endast beskrivs oversiktligt i syfte att il-
lustrera skillnader och likheter med cyber-
sakerhetsomradet.

Den gemensamma faktorn ar att motver-
ka antagonisters mojlighet att paverka ge-
nomforandet av verksamhet genom cyber-
aktiviteter riktade mot system inklusive in-
formationen i dessa som verksamheten ar
beroende av.

Skillnaden bestar i att cybersakerhet ar na-
got som angar och kraver delaktighet ifran
i princip samtliga samhillsaktorer, medan
cyberforsvar framfor allt ar relaterat till to-
talforsvaret och med sarskilt baring pa det
militara forsvaret.

For cyberforsvar, men inte cybersikerhet,
giller darmed foljande:

¢ De system som ligger inom cyberforsva-
rets intressesfar dr i forsta hand sddana
som dr av sarskilt vikt for totalforsvaret
och ytterst det militira forsvarets for-
mdga att mota ett vipnat angrepp och
genomfora mobilisering.

e Den dimensionerande antagonisten ar
kvalificerade statliga och statsunderstod-
da aktorer oavsett dess formella associa-
tion till statens vipnade styrkor.

¢ Den dimensionerande konfliktnivan ar
ho6jd beredskap och vipnat angrepp vilket
innebar att totalforsvarsplikten inklusive
varnplikten utgor en viktig komponent
for att planera for och uppna uthallighet.

e Cyberdomainen ir en del av operations-
miljon,"3 dar cyberoperationer kan
stodja operationer i andra dominer.
Cyberoperationer som militart makt-
medel stiller i sin tur krav pd officerare
med forstdelse for hur krigets krav och
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folkritten relaterar till operationer i
cyberdominen.

Till foljd av att Forsvarsmaktens huvudupp-
gift 4r att kunna mota ett vipnat angrepp
kommer dock delar av ovanstdende krite-
rier att vara giltiga dven for myndighetens
cybersikerhetsarbete. Darmed kan de delar
av cybersdkerhetsarbetet som syftar till att
sakerstilla Forsvarsmaktens operativa for-
maga konceptuellt sigas ingd som en del i
cyberforsvaret.

CERT och CSIRT

CERT och CSIRT iar engelska forkort-
ningar, som over dren kommit att ingd i
det svenska fackspraket. Bide CERT och
CIRT avser verksamheter inom it- eller
cybersikerhetsomradet.

CERT star for Computer Emergency Re-
sponse Team och brukar avse en organisation
eller funktion vars uppgifter ar att koordi-
nera och stodja vid incidenthantering samt
sprida information och rekommendationer
om sdrbarheter och incidenter. En CERT ar
ofta ett nav pad central nivd, med informa-
tionsutbyte och samarbete dven utanfor den
egna organisationen.

CSIRT star for Computer Security Incident
Response Team. CSIRT finns i ett antal sprak-
liga variationer, daribland CIRT och IRT. En
CSIRTS uppgift kan vara att genom effektiv
incidenthantering begrinsa skadan vid en in-
cident samt dterstalla paverkade system till
ett funktionellt och sikert tillstind.

Aven om namnen ir vedertagna saknas
samsyn kring den exakta inneborden vil-
ket innebdr att olika CERT- och CSIRT-
funktioner kan skilja sig avseende uppgifter
och verksamhet. Uppgiften att arbeta pro-
aktivt for att forhindra framtida inciden-
ter kan till exempel ingd i bide CERT och
CSIRT. Biada namnen anvinds dessutom
ibland som synonymer.
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Sammanfattning av
begreppen

Utifran vad som beskrivits ovan kan de oli-
ka begreppen nagot forenklat sammanfat-
tas enligt foljande:

Informationssikerhet omfattar skyddet
av information oavsett i vilken form den
ar representerad och oavsett vilken typ av
hot som avses.

e Informationssikerhet kan vara ett be-
grepp och verksamhetsomrade i sin egen
rdtt men ocksd ingd i andra omraden
som exempelvis sakerhetsskydd. I sa-
kerhetsskyddslagen har delar som an-
nars hanteras som en delmingd inom
informationssiakerhetsomradet lyfts ut
och sidoordnats.

e It-sakerhet dr den del av informations-
sakerheten som omfattar it-tekniska at-
garder for att skydda information som
hanteras i eller av ett it-system.

e Cybersikerhet omfattar dtgarder for att
forhindra att framfor allt antagonistiska
cyberaktiviteter paverkar ett system (in-
klusive styr- och reglersystem m m) och i
forlangningen den information som sys-
temet hanterar.

o Cyberforsvar omfattar atgarder for att
forhindra att statliga eller statsunderstod-
da antagonister genom cyberdominen
kan begrinsa eller forhindra formagan
att forsvara Sverige och svenska intres-
sen. Krigets krav ar dimensionerande.

Utifrdn ovanstdende dr begreppet informa-
tions- och cybersikerhet, som anvinds i
propositionen Totalforsvaret 2021—2025"
och Handlingskraft,"s inte en tautologi utan
ett bra samlingsbegrepp eftersom det sitter
fokus pa behovet av 6kad cybersikerhet
samtidigt som behovet av informationssa-
kerhet kvarstar.



Lisaren bor avslutningsvis vara uppmark-
sam pd att it-sdkerhet och cybersakerhet i
dagsldget anvinds bade som synonymer
och med liknande eller andra inneborder dan
vad som beskrivs i denna artikel. Sannolikt
kommer viss harmonisering att ske under de
kommande dren, dar det till exempel inte ar
otankbart att cybersikerhet pa sikt tring-
er ut eller absorberar it-sikerhetsbegreppet
pa samma satt som redan har skett i USA.

Aktorer som tillsammans
ansvarar for Sveriges cyber-
sakerhet

Precis som ovriga kvaliteter ar cybersiakerhet
inte ndgot som uppstdr av sig sjalvt eller till-
handahalls kostnadsfritt av ndgon annan.
Detta galler oavsett om det ar specialdesig-
nade system for ett specifikt andamal eller
konsumentprodukter tillverkade i stora serier.

Grundforutsittningen for Sveriges cyber-
sakerhet ar darfor att varje verksamhetsut-
Ovare, oavsett organisationsform, som an-
vander informationsteknik i sin verksam-
het ocksa ansvarar for att de produkter och
tjanster denne dr beroende av har tillrack-
lig cybersiakerhet for att verksamheten ska
kunna bedrivas. Det ar verksamhetsutovaren
som bestammer vilka produkter och tjans-
ter denne anvinder och cybersikerhet ar i
det sammanhanget en av manga kvaliteter
som behover sikerstillas genom egna re-
surser alternativt med hjdlp av leverantorer.

Utover ansvaret for den egna verksamhe-
ten finns det system, tjanster och informa-
tion som dr av betydelse inte bara for verk-
samhetsutdvaren utan ocksa for samhallet i
stort och ytterst Sveriges sikerhet. For sidan
verksambhet finns sarskilda forfattningar lik-
som myndigheter som inom deras ansvars-
omraden utfirdar foreskrifter och utovar
tillsyn. Darutover finns reglering som syftar
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till att skydda information om fysiska per-
soner samt reglering med krav pd korrekt
funktionalitet i konsumentprodukter och
konsumenttjanster.

Sveriges samlade cybersidkerhet bor dar-
for ses som ett sammanhangande system dar
flera olika aktorer ansvarar for olika delar.

For Sveriges cybersdakerhet ansvarar dar-
med bland annat:

e varje myndighet, region, kommun, foretag
eller annan organisation som anviander
eller anskaffar system innehallande infor-
mationsteknik till stod for verksamheten,

e alla, oavsett organisationsform, som
tillhandahaller it-tjanster for annan ak-
tors rikning,

e allasom utvecklar produkter eller system
som innehaller it-komponenter, oavsett
organisationsform och oavsett om det ar
for egen anviandning eller pd uppdrag av
nagon annan,

e allasom koper och anvinder konsument-
produkter med it-komponenter, och sar-
skilt sddana som har mojlighet att oav-
sett overforingsmedia utbyta information
med andra enheter,

e alla larosdten och andra utbildningsan-
ordnare som tillhandahéller kurser och
utbildningar om hur it-komponenter i
form av hard- eller mjukvara samt av
dessa sammansatta system utvecklas och
produceras,

e riksdag och regering som utfirdar lagar
och forordningar och genom statsbud-
geten tilldelar resurser for den offentliga
verksamheten samt forutsittningar for
forskning och utveckling,

e regeringen och regeringskansliet som in-
riktar och samordnar myndigheternas
verksamhet genom instruktioner, regle-
ringsbrev och regeringsbeslut,
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e de myndigheter som under regeringen
och utifran respektive sakomradesansvar
inom den svenska forvaltningsmodellen
ansvarar for foreskrifter, tillsyn, rekom-
mendationer och stod,

e polis- och dklagarmyndigheten samt 6v-
riga delar av rattsvasendet, som ansvarar
for att utreda och lagfora individer som
begar it-relaterade brott,

e skolvisendet, for att tidigt ge befolkning-
en forstdelse for hot och gillande lag-
stiftning, samt ocksd kunskap for att sa
langt som mojligt inte drabbas av hoten,

e standardiserings- och certifieringsorgan
inom alla produktomrdden som innehal-
ler ndgon form av informationsteknologi
som kan paverka produktens eller om-
givningens sakerhet.

Utover ovanstaende finns forsakringsbola-
gen, som sannolikt kommer att f3 en storre
roll pa sikt genom att forsikringspremier
och mojlighet till ersittning for cybersaker-
hetsrelaterade skador kan komma att spegla
forsdkringstagarens mognad och atgirder
inom omradet.

Samtliga omraden behovs for ett robust
samhille dar cybersikerheten skapar moj-
lighet for fortsatt digitalisering. Omradena
och dess aktorer verkar i olika tidsperspek-
tiv och skapar ocksa forutsittningar for var-
andra. Aven det omvinda giller; en aktor
som inte [0ser sina egna uppgifter forsamrar
forutsattningarna for ovriga aktorer.

En legal grundplatta for
Sveriges cybersakerhet

I det hir avsnittet dterges exempel fran en
handfull forfattningar och foreskrifter som
tillsammans definierar den férvantade grund-
nivan av cybersakerhet for olika verksam-
hetsutovare i Sverige. Syftet ar att tillhanda-
halla en 6versikt med ndgra fortydligande
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exempel, de flesta forordningarna och inte
minst de foreskrifter som kompletterar dem
innehdller ytterligare styrning och vigledning.

Utifrdn att avsnittet behandlar den ratts-
liga grunden med kompletterande foreskrifter
exkluderas standarder som for vissa bran-
scher utgor forutsittningar for exempelvis
produktgodkannande. Det kan dock kon-
stateras att dessa standarder i vissa fall stal-
ler hardare krav pa utvecklingsmetodik och
systemens resulterande korrekta funktiona-
litet 4n vad lag, forordning och foreskrifter
inom cybersikerhetsomradet gor.

Krav pa statliga myndigheter

Forordningen (2022:524) om statliga myn-
digheters beredskap staller krav pa samtliga
myndigheter under regeringen:

13 § Varje myndighet ansvarar for att egna
informationshanteringssystem uppfyller sa-
dana grundliaggande och sarskilda siker-
hetskrav att myndighetens verksamhet kan
utforas pd ett tillfredsstillande satt. Darvid

ska behovet av sikra ledningssystem sar-
skilt beaktas."®

For 13 § har Myndigheten for samhallsskydd
och beredskap (MSB), med undantag for
Forsvarsmakten och kommittévasendet, fore-
skriftsratt. Sddana foreskrifter har utfardats
avseende informationssakerhet'” respektive
sikerhetsitgirder i informationssystem.*®

Sammantaget innebar foreskrifterna
att de myndigheter som omfattas ska be-
driva ett strukturerat informations- och
cybersidkerhetsarbete med forankring i myn-
dighetensledningen, samt att ett antal tek-
niska krav pd myndigheternas informations-
system ska vara uppfyllda. Ett av mdnga re-
levanta krav dterges nedan:

11 § Myndigheten ska sikerstilla att siker-
hetstester och granskningar mojliggor iden-



tifiering av sirbarheter. Myndigheten ska ha
interna regler for hur kontroll gors av att

1. informationssystemen ar uppdaterade,
2. valda sikerhetsatgarder ar inforda pa
korrekt sitt, och

3. genomforda sikerhetskonfigurationer
ar tillrackliga.™

Ovanstdende paragrafs efterlevnad forutsat-
ter kunskap om vilka it-produkter myndig-
heten anvander och dr beroende av. Krav pa
detta finns i andra kapitlet med grundlag-
gande bestimmelser:

4 § Myndigheten ska uppritthdlla uppda-
terad dokumentation 6ver

1. hard- och mjukvara som anvindsivarje
enskilt informationssystem,

2. beroenden mellan olika interna infor-
mationssystem respektive beroenden av

informationssystem hos externa aktorer,

3. vilkainformationssystem som behandlar
information som har behov av utokat
skydd, och

4. vilka informationssystem som ir cen-
trala for myndighetens férmdaga att ut-
fora sitt uppdrag.*®

Krav pa sakerhetskanslig
verksamhet

For verksamheter som bedriver sikerhets-
kanslig verksamhet géller sikerhetsskydds-
forordningen (2021:955) dar tredje kapit-
let reglerar informationssiakerhet. Informa-
tionssystem reglerasi1-5 §§, diar exempelvis
4 § staller krav pa formdga att bade upptacka
och hantera incidenter:

4 § En verksamhetsutovare som ansvarar
for ett informationssystem som ska anvin-
dasisikerhetskinslig verksamhet ska vidta
lampliga skyddsatgarder for att kunna upp-
tdacka, forsvara och hantera skadlig inver-
kan pa informationssystemet samt obehorig
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avlyssning av, dtkomst till och nyttjande av
informationssystemet.

Verksamhetsutovaren ska ocksa se till att
sparbarhet finns for handelser som ar av
betydelse for sikerheten i systemet.*"

Sakerhetsskyddslagstiftningen géller, med
ndgra fa undantag, samtliga verksamhetsut-
Ovare oavsett organisationsform. Ett mindre
antal myndigheter samt regeringskansliet
fir inom sina respektive tillsynsomraden
utfarda ytterligare foreskrifter. Bland dessa
har Sakerhetspolisen och Forsvarsmakten
overordnade roller inom sina respektive till-
synsomrdden. Bida myndigheterna har gett
ut kompletterande foreskrifter.

Tva exempel ur Siakerhetspolisens fore-
skrifter aterges nedan:

2 § Verksamhetsutovaren ska se till att
hardvara och tredjepartsprogramvara i
informationssystem som har betydelse for
sakerhetskanslig verksamhet granskas for
att upptacka och atgirda siakerhetsbrister
och sirbarheter, eller att hiardvaran och
programvaran pd annat sitt bedoms vara
tillforlitlig fran sikerhetsskyddssynpunkt.
[-]

32 § Verksamhetsutovaren ska for informa-
tionssystem som dr skyddsvarda utifran per-
spektiven riktighet eller tillganglighet ha de
rutiner och funktioner som kravs for att upp-
ratthélla kontinuitet i den sakerhetskansliga
verksamheten. Verksamhetsutovaren ska for
sddana informationssystem vidta atgarder
som sakerstiller att informationssystemet
kan aterstallas.**

Vidare stiller sikerhetsskyddsforordningen
krav avseende utbyte och formedling av si-
kerhetsskyddsklassificerad information, dar
uppgifter som ska kommuniceras utanfor
den egna kontrollen ska skyddas med hjilp
av godkanda kryptografiska funktioner.*?
Anviandande av sddana kryptografiska
funktioner faller inom vad som traditionellt
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benamns signalskyddstjanst, dar Forsvars-
makten utover ansvaret att godkdnna de
kryptografiska funktionerna ocksa har fo-
reskriftsrdatt avseende hur dessa far och
ska anvandas. Foreskrifterna** dterfinns i
Forsvarsmaktens forfattningssamling tillsam-
mans med foreskrifterna for sakerhetsskydd*?
inom Forsvarsmaktens tillsynsomrade.

Krav pa elektroniska
kommunikationsnit

Lagen (2022:482) om elektronisk kommuni-
kation staller krav pa leverantorer av elektro-
niska kommunikationsnat och elektroniska
kommunikationstjanster. I forsta paragrafen
om lagens syfte framgar att:

Vid tillimpningen av lagen ska sarskilt
Sveriges sakerhet liksom elektroniska kom-
munikationers betydelse for yttrandefrihet
och informationsfrihet beaktas.>®

Lagens dttonde kapitel behandlar sikerhet,
dar forsta paragrafen inleds med:

1 § Den som tillhandahéller ett allmint
elektroniskt kommunikationsnit eller en
allmant tillganglig elektronisk kommu-
nikationstjanst ska vidta dandamalsenliga
och proportionella tekniska och organisa-
toriska dtgarder for att pa ett lampligt sdtt
hantera risker som hotar sikerheten i nit
och tjanster. [---]*7

Lagen ger dven tillsynsmyndigheten ett verk-
tyg i form av oberoende granskning:

2 § Om det finns sarskilda skal, far tillsyns-
myndigheten dldgga den som tillhandahaller
ett allmint elektroniskt kommunikations-
nét eller en allmint tillgdnglig elektronisk
kommunikationstjdnst att pa egen bekost-
nad lata ett oberoende kvalificerat organ
utfora en sikerhetsgranskning av hela eller
delar av verksamheten och att redovisa re-
sultatet av granskningen for myndigheten.
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Genom den tillhoérande forordningen utses
Post- och telestyrelsen (PTS) till foreskrifts-
och tillsynsmyndighet.*® PTS foreskrifter och
allminna rdd om sikerhet i nit och tjans-
ter omfattar 13 olika kapitel. Ett exempel
ur tolfte kapitlet dterges nedan:

1 § Tillhandahdllaren ska kontinuerligt
overvaka kommunikationstjanster och
aktiva delar i kommunikationsnit for att
kunna forebygga, upptiacka och dtgirda
sakerhetsincidenter.

Tillhandahallaren ska ha system som skapar
larm vid sdkerhetsincidenter som innebar
storningar eller avbrott.

Tillhandahéllaren ska dygnet runt kunna
initiera relevanta atgarder for att hantera
sakerhetsincidenter.3°

Lagen, forordningen och foreskrifterna om-
fattar slutligen krav pa planering och forbe-
redelser for hojd beredskap, dar PTS innan
foreskrifter lamnas avseende totalforsvarets
behov ska samrdda med Forsvarsmakten
och MSB.

Krav pa samhallsviktiga tjanster

For verksamhetsutovare som ir etablerade
i Sverige och som tillhandahaller samhalls-
viktiga tjanster giller, med ndgra undantag,
lagen (2018:1174) om informationssikerhet
for samhallsviktiga och digitala tjanster dar
det bland annat framgar att:

13 § Leverantorer av samhallsviktiga tjans-
ter ska vidta andamalsenliga och proportio-
nella tekniska och organisatoriska dtgarder
for att hantera risker som hotar sikerheten
i ndtverk och informationssystem som de
anvinder for att tillhandahalla samhalls-
viktiga tjanster. Atgirderna ska sikerstilla
en niva pd sikerheten i nitverken och in-
formationssystemen som ér lamplig i for-
hallande till risken.3"



Lagen omfattar samhallsviktiga tjdnster in-
om sektorerna

® energi,

e transport,

e bankverksamhet,

e finansmarknadsinfrastruktur,

e hilso- och sjukvard,

e leverans och distribution av dricksvatten,
e digital infrastruktur.

Lagen undantar, nagot forenklat, leveranto-
rer som faller under annan reglering, exem-
pelvis siakerhetsskyddslagen eller lagen om
elektronisk kommunikation.

Genom den tillhorande forordningen ges
MSB foreskriftsratt.>* De gillande foreskrif-
terna stiller i likhet med MSB:s foreskrifter
for statliga myndigheter krav pa ett systema-
tiskt informationssiakerhetsarbete som utgar
fran ledningen.?? Foreskrifterna innehaller
bland mycket annat krav pa incidenthante-
ring:

11 § En leverantor ska ha interna regler
och arbetssatt for att uppticka och vidta
atgarder for att minimera konsekvenserna
av incidenter och avvikelser avseende infor-
mationshanteringen i natverk och informa-
tionssystem som anvinds for att tillhanda-
halla samhallsviktiga tjanster.

Efter avslutad incidenthantering ska leve-
rantoren identifiera grundorsaker till att in-
cidenter och avvikelser intriffat samt vidta
atgirder for att forhindra att liknande in-
cidenter och avvikelser intriffar pa nytt.34

Foreskrifterna galler dven vid utkontrak-
tering till externa aktorer. Den som ansva-
rar for tjansten ska i sa fall identifiera och
hantera risker samt genom avtal reglerna
de sikerhetsdtgirder som den externa ak-
toren ska vidta.

Utover MSB har dven Statens energimyn-
dighet, Transportstyrelsen, Finansinspektio-
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nen, Livsmedelsverket och PTS foreskriftsratt
avseende lagens 12-14 §§ inom sina tillsyns-
omraden. Socialstyrelsen far dessutom ut-
farda foreskrifter for Inspektionen for vard
och omsorgs tillsynsomrade. PTS har som
exempel bland annat foreskrivit foljande for
sektorn digital infrastruktur:

13 § Leverantoren ska, i den utstrackning
som foljer av 6 §, sikerstilla att

1. de som utfor arbetsuppgifter for att
uppratthdlla sikerheten i natverk och
informationssystem har tillracklig kom-
petens for att utfora sina arbetsuppgif-
ter,

2. tillrickliga personella resurser finns till-
gangliga for att uppratthélla sikerheten
i niatverk och informationssystem, och

3. anstillda och uppdragstagare kanner
till och tillimpar framtagna processer
och rutiner for uppritthallande av si-
kerheten i natverk och informations-
system.33

Krav pa digitala tjanster och varor
med digitala delar

Leverantorer av digitala tjanster som var-
ken anvands for sikerhetskanslig verksam-
het eller 4r samhéllsviktiga regleras genom
15-16 §§ i lagen om informationssikerhet
for samhallsviktiga och digitala tjanster. For
inneborden av digitala tjdnster hanvisar for-
ordningen till definitionen i EU-direktivet
2015/1535:

b) tjdnst: alla informationssamhéllets tjans-
ter, det vill siga tjanster som vanligtvis ut-
fors mot ersittning pa distans, pa elektro-
nisk viag och pd individuell begiran av en
tjinstemottagare.3®

Definitionen och dirmed lagen har med andra
ord en mycket bred omfattning gillande ty-
per av tjanster. Daremot undantas foretag
som sysselsdtter mindre dn 5o personer och
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har mindre arlig omsittning eller balansom-
slutning an 1o miljoner euro.
I den tillhorande forordningen framgar att

6 § Vid bedomningen av om sikerhetsat-
garder enligt 15 § lagen (2018:1174) om
informationssikerhet for samhallsviktiga
och digitala tjanster siakerstiller en niva pa
sakerheten i nitverk och informationssys-
tem som dr lamplig i forhdllande till risken,
ska foljande beaktas:

1. sdkerheten i system och anldggningar,
2. incidenthantering,
. hantering av driftskontinuitet,

. overvakning, revision och testning, och

“v AW

. efterlevnad av internationella standar-

der.
[...]7

Utover ovanstdende forfattningar stiller
ocksa konsumentkoplagen (2022:260) krav
pa leverantorer av digitala tjanster:

4 § For en vara med digitala delar ska
naringsidkaren se till att konsumenten
informeras om och tillhandahalls siker-
hetsuppdateringar och andra noédvindiga
uppdateringar.

Vid ett enstaka tillhandahallande av ett di-
gitalt innehall eller en digital tjanst galler
naringsidkarens skyldighet enligt forsta
stycket under den tid som konsumenten
med fog kan forutsitta uppdateringar. Vid
kontinuerligt tillhandahallande av ett digi-
talt innehdll eller en digital tjanst under en
period géller skyldigheten under tre ar efter
det att varan med digitala delar avlimna-
des eller den lingre tid som avtalet l6per.3®

Siledes r en vara eller tjanst enligt ovan
att anse som felaktig i fall naringsidkaren
inte tillhandahaller sikerhetsuppdateringar
under en tid av tre ar efter koptillfallet. T en
kontext av varor som exempelvis smarta
mobiltelefoner, tradlosa accesspunkter, upp-
kopplade ljudanlaggningar, natverksskrivare
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och andra konsumentprodukter ar det vik-
tigt att notera att tredrsgransen galler fran
varans avlamnande och inte tidpunkten fran
dess tillverkning.

For att ovanstdende ska gilla forutsatts
aven att slutanviandaren tar sitt ansvar:

8 § En vara med digitala delar ska inte an-
ses felaktig om den avviker frdn vad som
anges i 1 eller 2 § enbart till foljd av att
konsumenten inte inom skilig tid har in-
stallerat en uppdatering som har tillhanda-
hallits enligt 4 §.

Detta giller dock endast om niringsidkaren
har informerat konsumenten om att upp-
dateringen finns tillginglig och om konse-
kvenserna av bristande installation, och
konsumentens bristande installation inte har
berott pd anvisningarna for installationen.

Krav pa alla som omfattas av
GDPR

I det inledande avsnittet om begrepp in-
troducerades EU:s dataskyddsforordning
(GDPR) fran ett integritetsperspektiv. EU-
forordningen giller med undantag for om-
radet forsvar och sikerhet samtliga aktorer
oavsett organisationsform.3?

Aven om den personliga integriteten ar
starkt forknippad med att begransa spridning
och otillaten behandling av personuppgifter
forutsatter uppratthdllande av integriteten
ocksad att informationen skyddas mot sdval
antagonister som olyckshdndelser och miss-
tag. Krav pd sddan sikerhet ingdr som en av
de huvudsakliga principerna for behandling
av personuppgifter:

De ska behandlas pa ett siatt som siker-
stiller lamplig sdkerhet for personuppgif-
terna, inbegripet skydd mot obehorig eller
otilliten behandling och mot forlust, for-
storing eller skada genom olyckshiandelse,
med anviandning av lampliga tekniska eller



organisatoriska dtgirder (integritet*® och
konfidentialitet).4*

Fortydligande krav till principen finns i fjar-
de kapitlets andra avsnitt.

Krav pa incidentrapportering

En forutsittning for att myndigheter med
ansvar inom informations- och cybersaker-
hetsomradet ska kunna ha en god lages-
uppfattning, vidta lampliga atgdarder samt
ge rekommendationer till regeringen ar att
den som drabbas av en cybersikerhetsrela-
terad incident skyndsamt rapporterar den.
Eftersom olika myndigheter har olika ansvar
innebir det att det finns olika mottagare be-
roende pd verksamhet och allvarlighetsgrad.
Darutover dr det upp till varje verksamhets-
utovare att bedoma huruvida en incident
ocksa utgor ett brott och i forekommande
fall anmala detta till Polismyndigheten.

De huvudsakliga flodena for incidentrap-
portering som regleras genom de foregdende
presenterade forfattningarna framgar nedan:

Incidenter inom sakerhetskanslig verksam-
het rapporteras alltid till Sdkerhetspolisen.
For verksamheter inom Forsvarsmaktens
tillsynsomrdde sker rapportering dven till
Forsvarsmakten.

e Incidenter inom myndigheter exklusive
Regeringskansliet, kommittévasendet,
Sakerhetspolisen, Forsvarsmakten, For-
svarets materielverk, Forsvarets radioan-
stalt och Totalforsvarets forskningsinsti-
tut rapporteras till MSB.

¢ Incidenter som ror elektroniska kommu-
nikationsnat och elektroniska kommuni-
kationstjanster rapporteras till Post- och
telestyrelsen.

e Incidenter som ror samhallsviktiga och
digitala tjanster rapporteras till MSB, som
ocksa vidarebefordrar dessa till respek-
tive tillsynsmyndighet.
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e Incidenter som inte ror samhallsviktiga
och digitala tjanster kan frivilligt rap-
porteras till MSB i enlighet med MSB:s
foreskrifter.4*

e Personuppgiftsincidenter inom ramen
for dataskyddsforordningen rapporteras
till Integritetsskyddsmyndigheten (IMY)
samt till de fysiska personer som drab-
bats av incidenten.

Ett tillkommande och viktigt flode till foljd
av den reviderade beredskapslagstiftningen
som galler fran den forsta oktober 2022 dr
att Forsvarsmakten far foreskriva vilken rap-
portering beredskapsmyndigheterna och de
civilomradesansvariga lansstyrelserna ska
limna till Férsvarsmakten.

De olika rapporteringsvigarna medger
dels separation av skyddsvarden, dels att
rapporteringen direkt nar den sakomra-
desansvariga myndighet som har behov av
informationen for att l6sa sina uppgifter.
Dessa myndigheter kan i sin tur ha ansvar
for att vidareformedla informationen till
andra, med eller utan bearbetning.

Viten, sanktionsavgifter och
skadestand

Inom omrddena elektroniska kommunika-
tionsndt, samhallsviktiga och digitala tjans-
ter, sikerhetskanslig verksamhet samt GDPR
har tillsynsmyndigheterna befogenheter att
utfirda sanktionsavgifter, viten eller bade
och. For digitala tjanster och varor med
digitala delar inom konsumentkoplagens
omrade giller istallet ratt till skadestand
som bland annat omfattar ”annan forlust
pd grund av drojsmalet eller felet”+3 vilket
torde kunna bli sarskilt intressant kopplat
till de konsekvenser bristande cybersikerhet
kan resultera i.

Det enda omrade dir underldtenhet att
folja krav pd informations- och cybersakerhet
inte kan fa ndgra ekonomiska konsekvenser
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ar saledes de statliga myndigheternas be-
redskap. Det ska hir dock konsteratas att
de krav som stills pa statliga myndigheter
over huvud taget inte giller for kommuner
och regioner.

Sammanfattning av
grundplattan

Sammanfattningsvis kan det konstateras
att foljande verksamheter och omraden har
forfattningsmassiga regleringar med explicita
krav pd informations- och cybersikerhet:

e samtliga myndigheter under regeringen
inklusive lansstyrelserna,

o sikerhetskinslig verksamhet, oavsett or-
ganisationsform,

o leverantorer som tillhandahaller allmidnna
eller elektroniska kommunikationsnit,

e leverantorer av samhillsviktiga tjanster,

e leverantorer av digitala tjanster och va-
ror med digitala delar,

e samtliga aktorer vars personuppgiftshan-
tering omfattas av GDPR.

Inom samtliga omrdden finns reglering avse-
ende incidentrapportering inklusive till vil-
ken myndighet incidenterna ska rapporteras.
Eftersom konsumentkoplagen inte omfattar
incidenter pd samma sitt som ovriga lagar
sker idet fallet ingen rapportering till ndgon

myndighet. Daremot giller att leverantoren

ska informera konsumenten om att det finns

tillgangliga sikerhetsuppdateringar i pro-
dukten eller tjansten.

Myndigheter med samordnan-
de eller stodjande uppgifter

I det har avsnittet redovisas ett antal myn-
digheter med sirskilda uppdrag fran stats-

makten att samordna eller stodja i cyber-
sikerhetsrelaterade fragor. De stodjande
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uppgifterna ar just stodjande och innebar
inte att ovriga myndigheters, foretags och
privatpersoners eget ansvar att uppratthélla
en adekvat niva av cybersakerhet forsvinner.

Kriteriet avseende uppdrag fran statsmak-
ten innebar att exempelvis nedanstdende ak-
torer exkluderas:

e Foretagsom erbjuder konsult- eller andra
cybersikerhetstjanster.

e Aktorer som utan uppdrag fran svenska
staten kostnadsfritt tillhandahaller aktu-
ell information om sarbarheter och andra
cybersidkerhetsrelaterade hot.

e Lirositen och foretag inom och utanfor
Sverige som tillhandahaller utbildning
inom cybersikerhetsomradet.

Aven om dessa exkluderas i det hir sam-
manhanget fyller de viktiga funktioner i
ekosystemet. Till exempel kan en verksam-
hetsutovare vilja att anvianda externa tjans-
ter for sakerhetsovervakning istdllet for att
uppratthdlla egen kompetens.

Myndigheterna kan delas i tva katego-
rier: de som dr samordnande och stodjan-
de samt de som enbart dr stodjande. Bland
de samordnande myndigheterna aterfinns
Forsvarsmakten, MSB, Myndigheten for di-
gital forvaltning och Sdkerhetspolisen.

I'sammanhanget kan det vara lampligt att
namna Nationellt cybersikerhetscentrum
(NCSC), vilket inte 4r en myndighet utan ett
samverkansorgan for myndigheter med spe-
cifika uppgifter inom Sveriges cybersikerhet.
En av styrkorna ar att genom samlokalise-
ring enklare kunna dela information mellan
centrets aktorer. Mojligheterna att anvan-
da NCSC som en plattform for att hantera
hybridhot beskrivs vidare i avsnittet ”Att
mota och hantera hybridaktiviteter med
cyberkomponenter” i artikeln om Sveriges
cyberforsvar.+4



Slutligen har samtliga tillsynsmyndighe-
ter inom sakerhetsskyddsforordningen enligt
forordningens 8 kap 12 § i uppgift att inom
respektive tillsynsomrade ge vagledning om
sakerhetsskydd vilket inkluderar de delar
av informations- och cybersiakerheten som
omfattas av lagen. Dessa myndigheter och
affarsverk dr:

e Forsvarsmakten och Siakerhetspolisen
(beskrivs fordjupat i eget avsnitt).

o Affarsverket svenska kraftnit.

e Transportstyrelsen.

e DPost- och telestyrelsen.

e Forsvarets materielverk.

e Finansinspektionen.

e Statens energimyndighet.

e Stralsikerhetsmyndigheten.

e Lansstyrelserna i Stockholms ldan, Skdne
lan, Vastra Gotalands lan samt Norrbot-
tens lan.

De myndigheter som darutover presente-
ras sarskilt dterges nedan i kategori- och
bokstavsordning.

Forsvarsmakten

Forsvarsmaktens ansvar utgar fran dels
huvuduppgiften att kunna mota ett vap-
nat angrepp, dels dess uppgifter inom
siakerhetsskyddslagstiftningen. Eftersom
Forsvarsmakten och det militira forsvaret
ar beroende av system och tjdnster utanfor
Forsvarsmaktens rddighet, blir delar av to-
talforsvarets cybersikerhet en angeldgenhet
for den forsvarsplanering som leds och sam-
ordnas av Forsvarsmakten. I myndighetsin-
struktionen ingdr uppgifter och ansvar rela-
terat till forsvarsplanering och totalforsvar,
inte minst 1 3 §:

[---] Forsvarsmakten ska ha en aktuell for-
svarsplanering. Planeringen ska omfatta
alla resurser som ar nodvindiga for att
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genomfora Forsvarsmaktens verksamhet.
Forsvarsmakten ska fortlopande limna
upplysningar till berérda myndigheter om
forhallanden i forsvarsplaneringen som har
betydelse for deras verksamhet.*s

I ”Sveriges cyberforsvar tar form” beskrivs
Forsvarsmaktens mojligheter att lamna stod
till civila aktorer, exempelvis genom stodfor-
ordningen. Det framgar av samma avsnitt
dven att Forsvarsmakten fatt i uppgift att i
fred och krig kunna forstiarka skyddet av
kritiska samhillsfunktioner.4®

Indirekt limnar Forsvarsmakten stod ge-
nom att dels involvera totalforsvaret i 6v-
ningar som SAFE Cyber och Locked Shields,
dels genom att tillhandahalla anslutningar till
sarskilda system samt elektroniska kommu-
nikationsnit som FTN och SGSI. Som kon-
takt- och samverkansyta mot civila CERT-
och CSIRT-enheter samt militira motsva-
rande inom andra linder och mellanstatliga
organisationer uppratthéller Forsvarsmakten
den militira CERT-funktionen FM CERT.

Forsvarsmaktens ansvar som tillsyns-
myndighet inom sikerhetsskyddet beskrivs
separat i kommande avsnitt. Inom saker-
hetsskyddslagstiftningen ansvarar Forsvars-
makten dessutom for granskning och godkén-
nande av sddana signalskyddsprodukter och
system som i lagstiftningen benimns sikra
kryptografiska funktioner. Forsvarsmakten
forsorjer dven samhallet med de krypto-
nycklar som regelbundet maste bytas for att
uppratthdlla sikerheten i de kryptografiska
funktionerna.

Myndigheten for digital
forvaltning

Myndigheten for digital férvaltning (DIGG)
har en central roll for den offentliga sek-
torns digitalisering. DIGG ska enligt sin
myndighetsinstruktion ”[...] samordna
och stodja den forvaltningsgemensamma
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digitaliseringen i syfte att gora den of-
fentliga forvaltningen mer effektiv och
andamalsenlig”.*”

Uppgiften omfattar informationssikerhet
och personlig integritet:

8 § Myndigheten ska bedriva arbetet med
digitalisering av den offentliga forvaltning-
en pa ett sitt som sikerstiller skyddet av
sikerhetskinslig verksamhet och informa-
tionssdkerhet i 6vrigt samt skyddet av den
personliga integriteten.*®

Vidare har DIGG ansvar for vissa tjanster
med baring pd informations- och cybersaker-
hetsomradet:

3 § Myndigheten ska

1. ansvara for den offentliga forvaltning-
ens tillgdng till infrastruktur och tjans-
ter for elektronisk identifiering och un-
derskrift,

2. frdmja anviandningen av elektronisk
identifiering och underskrift,

-]

4 § Myndigheten ska vidare

1. frimja anvindningen av den myndig-
hetsgemensamma infrastrukturen for
sakra elektroniska forsiandelser, [---]*°

Avseende den fjarde paragrafen har DIGG
genom forordningen om myndighetsgemen-
sam infrastruktur for sakra elektroniska for-
sandelser ocksa uppgiften att tillhandahilla
infrastrukturen i fraga.’°

Det handlar siledes inte om digitalisering
eller sakerhet: Uppgifterna i instruktionen
innebar att DIGG ska samordna och stodja
sdker digitalisering i bela den offentliga sek-
torn med undantag for vissa myndigheter
inom exempelvis forsvar och sikerhet som
exkluderats fran uppdraget.

142

Myndigheten for samhallsskydd
och beredskap

MSB har genom dess myndighetsinstruktion
en stodjande och samordnande roll for sam-
hillets informationssiakerhet:

11 a § Myndigheten ska stodja och sam-
ordna arbetet med samhaillets informa-
tionssikerhet samt analysera och bedoma
omvirldsutvecklingen inom omradet. I
detta ingdr att lamna rad och stod i fraga
om forebyggande arbete till andra statliga
myndigheter, kommuner och regioner samt
foretag och organisationer.

Myndigheten ska arligen limna en rapport

till regeringen med en sammanstillning av de

incidenter som rapporterats in till myndig-
heten enligt 14 § forordningen (2022:524)

om statliga myndigheters beredskap.

Infor arbetet med att sammanstalla rappor-
ten ska myndigheten inhdmta upplysningar
fran Sikerhetspolisen och Forsvarsmakten
om de incidenter som rapporterats in till
de myndigheterna enligt 2 kap. 4 § forsta
stycket 2 sikerhetsskyddsforordningen
(2021:955).

Myndigheten ska dven rapportera till re-
geringen om forhéllanden pé informations-
sdkerhetsomrddet som kan leda till behov
av dtgdrder pé olika nivder och omrdden
i samhillet.5"

For incidenter som inte faller inom forsvar
och sikerhet regleras genom forordningen
om informationssakerhet for samhillsviktiga
och digitala tjanster att incidentrapportering
ska goras till en utsedd CSIRT-enbet, samt
att MSB ar denna enhet.>* I forordningen
framgar att:

[...] CSIRT-enheten ska

1. ta emot incidentrapporter som lamnas
enligt lagen (2018:1174) om informa-
tionssikerhet for samhaillsviktiga och
digitala tjanster eller enligt foreskrifter



som har meddelats i anslutning till den
lagen,

2. utan drojsmal tillgingliggora informa-
tionen i incidentrapporter for tillsyns-
myndigheterna och Socialstyrelsen, och

3. skyndsamt uppmana leverantorer att
till Polismyndigheten anmala incidenter
som kan antas ha sin grund i en brotts-
lig gdrning. [---]%3

MSB bendmner sedan lang tid tillbaka sin
CSIRT-funktion CERT-SE. Som komplement
till ovanstaende forordning ska MSB utover
att ta emot rapporter ocksd kunna stodja i
hanteringen av incidenterna:

11 b § Myndigheten ska ansvara for att
Sverige har en nationell funktion med
uppgift att stodja samhallet i arbetet med
att forebygga och hantera it-incidenter.
Myndigheten ska

1. ageraskyndsamtvid it-incidenter genom
att sprida information samt vid behov
arbeta med samordning av atgarder
och medverka i det arbete som krivs
for att avhjilpa eller lindra effekter av
det intraffade,

2. aterrapportera till berorda aktorer i
samband med att en it-incident har
rapporterats,

3. samverka med myndigheter med sir-
skilda uppgifter inom informationssa-
kerhetsomradet, och

4. vara Sveriges kontaktpunkt gentemot
motsvarande funktioner i andra linder
samt utveckla samarbetet och informa-
tionsutbytet med dessa.5*

MSB ansvarar ocksa for att besluta om vil-
ka myndigheter som utover de som anges
explicit i férordningen om totalforsvar och
hojd beredskap ska ha sikra kryptografiska
funktioner.55 Detsamma giller, efter over-
enskommelse, for foretag.
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Sakerhetspolisen och
Forsvarsmakten

Sakerhetspolisen och Forsvarsmakten har
ett samordnande och stodjande ansvar av-
seende sddan cybersikerhet som faller inom
sakerhetsskyddslagstiftningen. I forordning-
ens dttonde kapitel, ”Tillsyn, foreskrifter och
stod”, framgar att:

2 § Sakerhetspolisen och Forsvarsmakten
ska vara samordningsmyndigheter.

Myndigheterna ska

1. i samverkan folja upp, utvirdera och
utveckla arbetet med tillsyn och sam-
rad,

2. isamréd ta fram och tillhandahalla me-
todstod for tillsyn och samrad,

3. formedla relevant hotinformation till
tillsynsmyndigheterna, och

4. leda ett samarbetsforum dar tillsyns-
myndigheterna ingdr, i syfte att under-
latta samordning och dstadkomma en
effektiv och likvirdig tillsyn.5®

Vidare, enligt 11 § i samma kapitel ska myn-
digheterna ocksd pa begiran limna rad till
regeringskansliet, riksdagen och dess myn-
digheter samt till justitiekanslern.
Sakerhetspolisen ger dven sig sjdlv en stod-
jande uppgift genom sina egna foreskrifter:

7 § Sikerhetspolisen tillhandahéller, om
Sakerhetspolisen inte bedomer att det i ett
enskilt fall dr oldmpligt, beskrivningar av
dimensionerande antagonistiska formagor
till verksamhetsutovare.[---]57

Forsvarets materielverk

Forsvarets materielverk driver, i enlighet med
sin myndighetsinstruktion ett nationellt cer-
tifieringsorgan (CSEC) for it-sakerhet i pro-
dukter och system:
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5 § Vid Forsvarets materielverk finns ett na-
tionellt certifieringsorgan for it-sikerhet i
produkter och system. Materielverket, cer-
tifieringsorganet, ska i sin verksamhet be-
akta nationella sikerhetsintressen, verka for
att uppnd och vidmakthalla internationellt
erkdnnande for utfirdade certifikat [---]58

Av paragrafens fortsattning framgar att certi-
fieringsorganet dven ansvarar for certifiering
av anordningar for skapande av kvalificerade
elektroniska underskrifter och anordningar
for kvalificerade elektroniska stamplar.

Forvarets materielverk fir ocksd, inom
sitt verksamhetsomrade, tillhandahalla tjans-
ter till andra dn Forsvarsmakten, vilket ger
mojlighet for andra aktorer att exempelvis
lagga uppdrag pa robusta ledningsstodssys-
tem och andra produkter som dr anpassade
for hogre konfliktnivaer.

Forsvarets radioanstalt

Forsvarets radioanstalt (FRA) ar en forsvars-
underrittelsemyndighet med sarskilda
uppgifter avseende signalspaning, dir la-
gen (2008:217) om signalspaning i for-
svarsunderrittelseverksamhet anger att
regeringen, regeringskansliet, Forsvars-
makten, Sikerhetspolisen och NOA inom
Polismyndigheten fér inrikta signalspaning-
en. I FRA:s myndighetsinstruktion regleras
vilka verksamheter myndigheten ska stodja,
vilket utover signalspaningsomradet inklude-
rar stod till Forsvarsmakten avseende utveck-
ling och vidmakthallande av Forsvarsmaktens
cyberforsvar och cyberforsvarsformaga.®°
Enligt instruktionens 4 § ska FRA dven
ha hog teknisk kompetens inom informa-
tionssidkerhetsomradet. Paragrafen reglerar
att myndigheten, efter begidran fran statliga
myndigheter och enskilda verksamhetsuto-
vare, far stodja dessa under forutsittning att
de hanterar information som bedéms vara
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kanslig fran sdrbarhetssynpunkt eller i ett
sakerhets- eller forsvarspolitiskt avseende.

Inom ramen for sina uppgifter uppratt-
haller FRA intrangsdetekteringssystemet
TDV, vilket bidrar till kartliggning av an-
tagonistiska aktiviteter som riktas mot sar-
skilt skyddsvarda verksamheter.

Totalforsvarets forskningsinstitut

Totalforsvarets forskningsinstitut (FOT) har
till uppgift att ”[...] bedriva forskning, me-
tod- och teknikutveckling samt utrednings-
arbete for totalforsvaret [...]”.°* Utifran upp-
giften samt uppdrag fran Forsvarsmakten
och MSB utvecklar och tillhandahaller FOI
den civila cybertraningsanliaggningen Crate
dar aktorer fran totalforsvaret kan ova sin
personal pa att hantera cyberattacker mot
kritisk infrastruktur.

En modell for Sveriges
cybersakerhet

Som framgdr i avsnittet om den legala
grundplattan finns det ett antal lagar, for-
ordningar och foreskrifter med baring pa
cybersikerhetsomradet. Regleringarna finns
bade nationellt och inom EU. Dartill kom-
mer ett antal europeiska och internationella
standarder som i vissa fall utgor praxis al-
ternativt hanvisas till fran myndighetsfore-
skrifter. Framover kommer Forsvarsmakten
och i forlingningen andra myndigheter sa-
vil som forsvarsindustrin ocksd att behova
forhalla sig till styrande Natopublikationer.

For att underlitta bade forstéelse for och
fortsatt utveckling av befintlig reglering,
samt som stod for att prioritera de aktivi-
teter som pa kort och lang sikt ger bast ef-
fekt for att forbattra Sveriges samlade mot-
standskraft inom cybersikerhetsomradet
presenteras nedanstdende modell. Modellen
har, precis som den foreslagna definitionen



av cybersdkerhet med tillhorande forklaring
ett funktions- och systemcentriskt perspektiv.
I modellen grupperas olika typer av system
samt dess regleringsomrade och aktorer i ka-
tegorier utifran dess betydelse for samhallet.

Nedanstidende fortydliganden bor beak-

tas vid anvindning av modellen:

For att hélla texten kort anviands ordet
system i den vida bemairkelse som be-
skrivs i det inledande begreppsavsnittet.
Ett system kan diarmed bestd av flera
sammansatta delsystem som tillsammans
skapar en specifik funktion eller tjanst
hos en verksamhetsutovare.
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Ett specifikt system eller en enskild pro-
dukt kan anvindas av verksamheter inom
flera kategorier och dirmed omfattas av
regleringar och tillsyn fran flera omraden.
Kategoriernas storlek i figuren har ingen
koppling till antalet system i kategorierna.

Kategori A — Militart forsvar

Kategorin omfattar de system som behovs
for att det militdra forsvaret ska kunna for-
svara Sverige mot ett vipnat angrepp. Detta
inkluderar system som krivs for att upp-
ritthalla ledningsformagan inklusive OB:s
kommunikation med statsledningen samt

Vs

A

Militart forsvar

System inom och utanfor Férsvarsmakten som
behovs for att forsvara Sverige mot ett vapnat
angrepp inklusive att o biliseri

Civilt forsvar

System som behdvs for att varna
befolkningens liv och hélsa samt for att
atthalla kritiska samhéllsfunktioner

Vilstand

System som behdvs fér Sveriges position som
och industrination inklusive forskning
och teknikutveckling

Sékerhetskanslig
verksamhet

Brottsbekampning
C D

Valfard

System som behdvs fér Sveriges offentliga
forvaltning samt for samhallstjanster pa
kommunal, regional och nationell niva

Konsumentprodukter och dvriga system E

N

J

Kompetensforsorjning

l

Sékra leverantorskedjor

Systemutveckling

Figur 1. Modell for Sveriges cybersikerbet. Illustration: Patrik Sternudd.
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system som krivs for att genomféra mo-
bilisering. Manga av systemen finns inom
Forsvarsmakten men det finns ocksa system
hos andra myndigheter och privata aktorer.
Kategorin och verksamheten for att skydda
och forsvara systemen har nara kopplingar
till Forsvarsmaktens cyberforvar.

For Forsvarsmaktens egna system och elek-
troniska kommunikationsnat har Forsvars-
makten direkt radighet och ansvarar darmed
for skydd och forsvar i egen regi. For sys-
tem utanfor Forsvarsmaktens radighet har
Forsvarsmakten med stod av ovriga total-
forsvarsaktorer ett ansvar att inom totalfor-
svarsplaneringen identifiera vilka system som
ar vasentliga for det militara forsvaret samt
vidta lampliga forberedelser for skydd och
forsvar av dessa. Forsvarsmakten behover
aven sikerstilla rapporteringsvigar for att
informationsforsorja den militara cyberlai-
gesbilden saval som regeringen.

Sektorsansvariga myndigheter, bered-
skapsmyndigheter och civilomradesansvariga
lansstyrelser har en indirekt stodjande upp-
giftattuppriatthalla tillracklig cybersikerhet
inom egen verksamhet sdvil som for de om-
raden och sektorer de ansvarar for.

Kategorin regleras framfor allt av For-
svarsmaktens myndighetsinstruktion och
andra forfattningar som direkt reglerar
Forsvarsmaktens verksamhet samt de lagar
och forordningar som ror Sveriges krigs-
forberedelser, exempelvis beredskaps- och
fullmaktslagar.

Kategori B — Civilt forsvar

Kategorin omfattar de system som behovs
for att i hogre konfliktnivaer varna befolk-
ningens liv och hilsa samt att uppritthalla
kritiska samhallsfunktioner. Kategorin har
tydliga kopplingar och 6verlappningar avse-
ende system inom vilfirden men ar avgran-
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sad till totalforsvarets civila delar inklusive
dess stod till det militdra forsvaret.

MSB har en samordnande och stodjande
roll avseende totalférsvarsplaneringen inom
kategorin. Sektorsansvariga myndigheter,
beredskapsmyndigheter och civilomrades-
ansvariga lansstyrelser har ett direkt ansvar
for att uppratthalla tillracklig cybersakerhet
inom egen verksamhet saval som att stodja
och samordna inom de omrédden och sekto-
rer de ansvarar for. Dessa aktorer behover
aven siakerstalla rapporteringsvagar for att
informationsforsorja civila cyberlagesbilder
inom de nivder och omraden de ansvariga
myndigheterna finner nodvandiga for att
l6sa sina uppgifter.

Kategorin regleras framfor allt av de la-
gar och férordningar som ror Sveriges krigs-
forberedelser samt i forekommande fall full-
maktslagstiftningen.

Kategori C — Vilstand

Kategorin omfattar de system som behovs
for Sveriges position som kunskaps- och in-
dustrination samt for forskning och teknik-
utveckling. [ kategorin har foretag och andra
aktorer ett behov av att skydda exempelvis
forskning och forskningsdata frin manipula-
tion eller stold. Resultatet av forskning och
teknikutveckling ligger sedan till grund for
system och tjanster inom de 6vriga katego-
rierna. Ur ett samhaillsperspektiv sdval som
for respektive foretag dr det dven angelaget
att cybersidkerheten i exempelvis process-
industrier och andra anldggningar ar till-
racklig for att en antagonist inte ska kunna
stoppa eller hota att stoppa verksamheten.
Kategorin regleras bland annat av data-
skyddsforordningen (GDPR), lagen (2018:
558) om skydd av foretagshemligheter, lag
och forordning om samhallsviktiga och digi-
tala tjanster samt bransch- och verksamhets-
specifika regleringar och standarder.



Kategori D - Vilfard

Kategorin omfattar de system som behovs
for Sveriges offentliga forvaltning samt for
samhillstjanster och medborgarservice pa
kommunal, regional och nationell niva.

Kategorin omfattar hilso- och sjukvard
vilket gor att regioner och kommuner har ett
sarskilt ansvar for att inom egen verksam-
het uppratthalla den niva av cybersidkerhet
som krivs for att exempelvis operationer el-
ler annan vdrd och omsorg inte ska paver-
kas negativt. Motsvarande ansvar giller for
Ovriga verksamhetsomraden inom regioner
och kommuner.

Kategori E — Konsumentprodukter
och Ovriga system

Kategorin regleras bland annat av data-
skyddsforordningen (GDPR), lag och for-
ordning om samhallsviktiga och digitala
tjanster, de delar ur beredskapslagstiftningen
som ror fredstida kriser samt omradesspe-
cifika regleringar och standarder. Bland de
omréadesspecifika regleringarna finns exem-
pelvis patientdatalagen (2008:355) och la-
gen (2022:913) om sammanhallen vard- och
omsorgsdokumentation, dar Socialstyrelsen
och Integritetsskyddsmyndigheten genom
patientdataforordningen (2008:360) utses
till foreskriftsmyndigheter.

Kategorin konsumentprodukter och ov-
riga system omfattar konsumentprodukter
samt de system som inte uppenbart tillhor
ndgon av de Ovriga kategorierna. I kategorin
ingdr system dar sikerhetsbrister kan ge all-
varliga konsekvenser for liv, hilsa, egendom
och miljo utan att systemen for den sakens
skull ar samhallskritiska. Som exempel kan
ndmnas inbyggda system som styr fordon
och farkoster.

Kategorin regleras bland annat av data-
skyddsforordningen (GDPR), de delar ur
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lag och forordning om samhallsviktiga och
digitala tjdnster som inte ror de samhalls-
viktiga tjansterna, konsumentskyddslagstift-
ningen samt branschspecifika regleringar
och standarder.

Sakerhetskinslig verksamhet

Den sidkerhetskinsliga verksamheten och de
system som anvands for att bedriva denna
finns inom alla kategorier. Det dr upp till
varje verksamhetsutdvare oavsett organi-
sationsform att identifiera vilka system som
omfattas av lagen och utifrin genomford
analys vidta nodviandiga atgarder for att
uppratthdlla informationssakerheten.

Forsvarsmakten® utfirdar foreskrifter och
genomfor tillsyn av sikerhetsskyddet inom
myndigheter under Forsvarsdepartementet,
samt Fortifikationsverket och Forsvarshog-
skolan. Forsvarsmakten har ocksd en sar-
stillning avseende signalskyddet dar bland
annat foreskriftsratten omfattar alla verk-
samhetsutovare som anvinder signalskydd.

Sdkerhetspolisen utfardar foreskrifter och
genomfor tillsyn av sikerhetsskyddet av sa-
kerhetskanslig verksamhet for alla organisa-
tioner som inte star under Forsvarsmaktens
eller riksdagens tillsyn.

Regeringen har vidare utsett ett antal
myndigheter som under Forsvarsmaktens
och Sikerhetspolisens samordning utovar
tillsyn samt vid behov utger kompletteran-
de foreskrifter.

Kategorin regleras av siakerhetsskydds-
lagen med tillhorande forordning, dar rele-
vanta paragrafer rorande informations- och
cybersikerhet beskrivits i foregaende avsnitt.

Brottskampning och rattsvard

Polismyndigheten, Ekobrottsmyndigheten,
Aklagarmyndigheten och Sveriges Domstolar
ansvarar for att ta emot anmalan om, utreda
samt lagfora it-relaterad brottslighet som
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inte faller under Sikerhetspolisens mandat.
Siakerhetspolisen ansvarar bland annat for
utredning av olovlig underrattelseverksam-
het, spioneri samt brott som hotar Sveriges
inre sikerhet.

Polismyndigheten och Sikerhetspolisen
har inom sina mandat ritt att anvianda
tvangsmedel for att uppratthalla lag och
ordning. Utover Forsvarsmaktens och ovri-
ga forsvarsunderrittelsemyndigheters verk-
sambhet for att kartligga yttre hot bedriver
Sakerhetspolisen underrittelsearbete inom
sitt ansvarsomrade. Polismyndigheten be-
driver underrittelseverksamhet relaterat till
Ovrig it-brottslighet.

Den verksamhet de brottsbekdampande
och rattsvardande myndigheterna bedriver
omfattar system i samtliga kategorier, sam-
tidigt som myndigheterna sjidlva ansvarar
for de system och produkter som kravs for
att 1osa sina respektive uppgifter.

Kategorin regleras framfor allt av brotts-
balken (SFS 1962:700), sikerhetsskyddslag-
stiftningen, myndighetsinstruktioner samt
omréadesspecifik lagstiftning.

Sakra leverantorskedjor

For att ett system ska ha tillracklig cyber-
sakerhet under hela dess livscykel ar det en
forutsdttning att all mjuk- och hardvara som
ingar i systemet kommer fran betrodda le-
verantorer med formaga att producera sak-
ra system. Detta giller vid forsta leverans
savidl som for samtliga darefter foljande
uppdateringar.

Sakerheten maste uppratthallas under
utveckling, overforing och installation s
att en antagonist inte kan byta ut hard- el-
ler mjukvara mot en alternativ version med
exempelvis bakdorrar eller andra overrask-
ningar som kan aktiveras nir antagonisten
bestimmer. Detta forutsidtter bland annat
att autenticitet uppratthalls for all mjuk-
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vara och konfiguration samt att processer
finns for att lopande folja upp sikerheten
i samtliga inkluderade tredjepartsbibliotek.

Aven om alla aktorer i kedjan maste gora
sitt ligger det slutliga ansvaret alltid pa be-
stallarsidan, som utover att stilla nodvin-
diga krav ocksa 6ver tid maste folja upp att
de efterlevs samt sikerstilla att varje leve-
rans ar korrekt och tillforlitlig.

Sakra leverantorskedjor inklusive system-
utveckling forutsatter slutligen tillgdng till
valutbildad personal inom ett antal olika
deldiscipliner. Att 4stadkomma detta dr en
samhillsangeldget som forutsitter tgarder
pd alla nivder fran grundskola till departe-
ment och regering tillsammans med engage-
mang fran niringslivet.

Det egna ansvaret

Ett for artikeln genomgdende tema, som
ocksa giller i samtliga kategorier, ar varje
verksamhetsutovares ansvar for de system
denne nyttjar, oavsett om dessa dr egenut-
vecklade eller utgors av externa tjanster.
Det egna ansvaret omfattar bland annat att:

e kanna till och efterleva de lagar, forord-
ningar och foreskrifter som reglerar in-
formations- och cybersikerhet for den
egna verksamheten,

e skyndsamt atgiarda kidnda sarbarheter
som tillkdnnages genom sikerhetsupp-
dateringar och rekommendationer fran
mjukvaru- och systemleverantorer samt
genom publikt tillgidngliga sdrbarhets-
databaser,

e ta del av och agera pa hotinformation
och rekommendationer som publiceras
av MSB inklusive dess CSIRT-funktion
CERT-SE,

e rapportera incidenter till berérda myn-
digheter samt polisanmala misstankt eller
bekraftad brottslig verksamhet,



e avdela tillrickliga ekonomiska och per-
sonella resurser for att uppratthilla den
nivd av cybersikerhet som krivs for verk-
samheten. Dessa behov kan i vissa fall
vara storre dn den forfattningsreglerade
lagsta nivan.

Oavsett reglering kan varje organisation
uppnd en god grundnivd genom att folja
MSB:s foreskrifter och allmidnna rad for
statliga myndigheters informationssakerhet
alternativt foreskrifterna for samhallsvik-
tiga tjdnster. For mindre foretag finns dven
Stoldskyddsforeningens (SSF) norm Basnivad —
grundliggande it-sikerbet att tillgd. Normen
har tagits fram i ett samarbete mellan SSF,
MSB, Polisen och aktorer i niringslivet.®?

Ovanstdende avser framfor allt verksam-
hetsutévare i form av organisationer. Aven
den enskilda medborgaren har ett ansvar
for att halla sina egna produkter och sys-
tem uppdaterade med tillgangliga sikerhets-
uppdateringar, byta ut produkter som inte
langre uppdateras och som har griansytor
mot internet eller andra uppkopplade sys-
tem, samt dar s ar mojligt ersitta [osenord
med tvafaktorsautentisering.

Det egna ansvaret, for organisationer sa-
vil som for privatpersoner, inkluderar att
inte utsitta andra for fara genom oaktsam-
het. Aven om den egna verksamheten kan
forefalla mindre viktig ur ett samhallsper-
spektiv kan en angripare utnyttja det som en
sprangbrada for att komma at andra, mer
kritiska, system.

Fran oonskat till onskat lage

De senaste arens cybersikerhetsdebatt har
till stor del handlat om konsekvenserna av
de incidenter som intraffat inklusive behovet
av att forstarka formdgan att hantera dessa.
Den 6kade probleminsikten dr positiv och en
forutsattning for forandring. Samtidigt har
diskussionen i stor utstrackning handlat om

ANALYS & PERSPEKTIV

symptomen medan rotorsakerna inte fatt lika
stor uppmirksamhet. Aven om férmagan till
incidenthantering och kontinuitetsplanering
ar en angelagenhet for alla verksamhetsuto-
vare dr det annu battre om incidenterna ald-
rig intraffar; nir antagonistiska aktiviteter
val uppticks kan den virsta skadan redan
ha skett eller inte langre ga att forhindra.

Utgangspunkten for den fortsatta diskus-
sionen ar ett odnskat nulidge som kan sam-
manfattas i tre punkter:

1. Alltfér ménga produkter och system le-
vereras fran borjan med mer eller mindre
allvarliga sarbarheter.

2. Produkter med kianda sarbarheter fort-
sdtter att anviandas bade nir sikerhets-
uppdateringar saknas och nir tillverkaren
tillhandahallit sidana. Detta resulterar i
ett smorgasbord av attackvektorer for en
antagonist att vilja mellan.

3. Lagar, forordningar, foreskrifter, stan-
darder och rekommendationer avse-
ende informations- och cybersikerhet
efterlevs inte. Detsamma giller sidana
rekommendationer som pd engelska kal-
las best current practice och som sedan
atminstone borjan av 2000-talet tillhan-
dahallits gratis av bade foretag och ide-
ella organisationer.

Inget av ovanstdende ar nytt. Bristande kvali-
teti mjukvara ar ett globalt problem med en
probleminsikt som gar tillbaka till &tminstone
1968, da en Natokonferens arrangerades for
att diskutera problem och losningar kring
vad som benimndes vara en uppseglande
mjukvarukris.® Konferensen resulterade i
forlingningen att programvaruteknik®s eta-
blerades som en egen vetenskaplig disciplin,
inklusive akademiska utbildningar i amnet.

Tjugo &r senare, 1988, intrdffade det
forsta stora utbrottet av en internetmask
som utnyttjade sdrbarheter i kinda pro-
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gram i kombination med daligt valda an-
viandarlosenord for att sprida sig mellan
system.®® Den centrala frigan, drygt 5o ar
efter Natokonferensen och drygt 30 ar efter
internetmasken, ir varfor situationen kvar-
star och inte minst vad som kan goras for att
ta Sverige ur den. Forfattarens analys ar att
det nuvarande tillstandet till stor del beror
pa fem sammanhingande och omsesidigt
forstarkande faktorer, vilka dterges nedan.

For det forsta: Cybersakerhet ses som
ndgon annans ansvar snarare an den egna
verksamhetsledningens. Det finns dven en
tradition av att hantera cybersikerhet som
enbart en teknisk fraga som kan omhinder-
tas separat fran ovrig verksamhet och dnnu
hellre av en utomstdende myndighet eller
annan extern aktor.

For det andra: Kostnaderna och konse-
kvenserna for bristande cybersikerhet be-
lastar sdllan den som skapat produkten eller
tjansten vars sarbarheter orsakat skadorna.
Det dr inte heller alltid den verksamhetsut-
ovare som bestillt produkten eller tjdnsten
som drabbas hardast; istillet kan det vara
enskilda individer, andra organisationer och
ytterst nationer som over kortare eller lang-
re tid far forsoka hantera konsekvenserna.

For det tredje: Arbetsinsatsen och kom-
petenskraven for att skapa och distribuera
produkter med bristande cybersidkerhet ar
en brakdel jamfort med motsatsen. Det finns
gott om verktyg som stodjer produktion och
tillgangliggorande av osiker programvara.
Dessa verktyg gar ofta utmarkt att anvinda
utan teoretisk forstdelse for programvaru-
kvalitet inklusive cybersdkerhet.

For det fjdrde: Att produkter innehéllande
programvara har defekter 4r ndgot bestal-
lare och konsumenter forvantas acceptera.
Inneborden av time to market har inom it-
branschen en forlangning i form av uttryck-
et release now, patch later. Uttrycket, som
finns i olika varianter, illustrerar synen pa
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mjukvarukvalitet generellt men far ocksa sar-
skilda konsekvenser avseende cybersidkerhet
eftersom den som investerar tid och resur-
ser for att ta fram en sikrare produkt ris-
kerar att inte fa nigra kunder till foljd av
att produkten lanseras senare och med en
hogre prislapp.

For det femte: Ansvaret for att bedoma
om en produkt innehallande programvara
har tillracklig sikerhet faller idag pd den
enskilde konsumenten eller naringsidkaren,
samtidigt som denne i dagsldget saknar for-
utsittningar for att gora ett aktivt val. I den
man sikerhet nimns i produktinformatio-
nen dr det inte ovanligt med skonmalande
formuleringar och hanvisningar till krypto-
algoritmer, som & ena sidan kriver expert-
kunskaper for att forstd inneborden och &
andra sidan saknar nodvindiga detaljer for
en expertbedomning avseende produkten i
sin helhet.

Att cybersdkerhet inte prioriteras kan il-
lustreras genom en vetenskaplig artikel fran
20271 dir forskare inom CDIS-samarbetet
skickade ut en enkat till offentliga aktorer i
Sverige. Av 129 svarande kommuner hade
71 procent farre dn en heltidsanstilld som
arbetade med cybersiakerhet. Av 134 sva-
rande myndigheter var siffran 48 procent
med ytterligare 1o procent som svarade att
cybersikerheten var utkontrakterad.®”

Angédende utmaningen att skapa tillrack-
ligt sakra system finns det inom akademien
savil som i specifika branscher ackumule-
rad kunskap och erfarenhet kring vad som
kravs for att ta fram hogkvalitativ mjukvara.
Daremot dr, i de absolut flesta fallen, anvin-
dandet av dessa metoder och verktyg inget
som premieras utan snarare tviartom leder
till forlorare affarer. Detta minskar sanno-
likt ocksa intresset att finansiera eller bedri-
va forskning och innovation inom omradet.

Mainga organisationer patalar vidare att
det rdder brist pa individer med utbildning



pd avancerad nivd inom omradet, samtidigt
som individer som har ringa eller begrin-
sad utbildning fortsatt anstalls for att arbeta
som utvecklare. Situationen kan uppfattas
som paradoxal men dr mojlig, eftersom de
kunskaper och fardigheter som lidrs ut inom
den ingenjorsdisciplin och de utbildningar
som uppstod efter Natokonferensen 1968 i
ménga fall inte dr nodvindiga utifrdn gal-
lande kravniva i it-branschen.

I forlangningen ar det ocksa tveksamt
vilka incitament ungdomar har att genom
studieldn finansiera en tre- till femarig ingen-
jorsutbildning eller datavetenskaplig utbild-
ning nar det gar lika bra att f4 motsvarande
befattning och 16n genom att inforskaffa
betydligt ytligare kunskaper pa egen hand.
Aven franvaro av arlig léneutveckling under
studietiden kommer sannolikt att missgynna
den som ldgger tid och kraft pa en lingre
utbildning. Darfor riskerar bristen pa per-
sonal med ritt kompetens att kvarstd och
ocksd forvirras i takt med att fler individer
i branschen behovs till f6ljd av den fortsatta
tekniska utvecklingen.

Aterigen, den situation som beskrivits ovan
ar inte pa nagot satt plotsligt uppkommen.
Det som har hint ar att medvetenheten om
problemen har okat, vilket till del kan bero
pa det okande och fortsatt accelererande be-
roendet av digitala system kombinerat med
ett forsamrat omvarldslage. Till det kommer
att kriminella, oavsett om de ar statsunder-
stodda eller ej, i hogre grad borjat anvinda
utpressningsprogramvara som inkomstkalla
vilket leder till storre ekonomisk skada for
den drabbade.

Den centrala fragan ar hur trenden kan
vandas innan storre forluster av mannis-
koliv eller skador pa egendom eller miljo
sker. Svaret ar att pa strategisk nivd maste
cybersidkerhet hanteras som en samhalls-
angeldagenhet dar alla aktorer behover vara
delaktiga. P4 teknisk nivd mdste hard- och
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mjukvara oavsett tillimpning borja produ-
ceras med sidkerhet i dtanke. Forst dd kan
samhillet komma ifrdn den stindiga kapp-
16pningen dédr verksamheten alltid ar i efter-
hand for att tippa till de sarbarheter som
alltfor ofta uppmarksammas genom att en
antagonist utnyttjar dem for sina syften.

Atgirder pa kort sikt —
inriktning och uppfoljning

For att dstadkomma nodvindiga strukturel-
la forandringar bor foljande dtgarder over-
vagas:

1. Tydlig inriktning med uppf6ljning fran
regeringen och regeringskansliet av myn-
digheternas arbete for att sikerstilla
efterlevnad av lagar, férordningar och
foreskrifter inom informations- och
cybersikerhetsomrddet. Uppfoljningen
bor sirskilt inkludera effekterna av till-
synsmyndigheternas arbete.

2. Utokade resurser for tillsynsmyndigheter-
na, inklusive mandat att utfirda viten och
sanktionsavgifter for bade offentliga och
privata aktorer som inte foljer forfattning-
ar och foreskrifter. Sanktionerna for att
prioritera bort nodvindig cybersidkerhet
behover sannolikt vara i paritet med vad
det hade kostat att uppratthalla en adek-
vat sikerhetsnivd fran borjan, mojligen
ocksa i kombination med ersattningskrav
for de kostnader och skador som drab-
bar andra till foljd av underldtenheten.

3. En samordnad och gemensam linje avse-
ende cybersikerhet genom samtliga de-
partement. Sveriges informations- och
cybersdkerhet ar inte en fraga for en-
bart forsvars- och justitiedepartementet.
Genom att man fullt ut nyttjar styrkan
med den svenska forvaltningsmodel-
len kan nodvandiga effekter uppnds pa
bredden men det kriaver en gemensam
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bakomliggande strategi som sikerstal-
ler att malkonflikter mellan olika intres-
sen undvikas.

Olika departement och sakomraden kom-
mer fortsatt att ha skilda behov, vilket
framgar av modellen i foregiende av-
snitt. Daremot bor sa langt som mojligt
dessa behov harmoniseras, exempelvis i
form av den kravtrappa som beskrivs i
nésta delavsnitt.

4. Oversyn och, vid behov, inférande av
krav i akademiska yrkesexamina pa for-
staelse av hur bristande informations- och
cybersikerhet kan paverka samhaillet och
den egna professionen.
Forfattningsstod finns redan genom de
generella krav hogskoleférordningen
(1993:100) for flera examina staller pa
bland annat virderingsférmaga och for-
hallningssitt.®® For 6nskad effekt 4r det
centralt att bredda perspektivet till mer
an de tekniska utbildningarna: En grund-
laggande forstdelse for cybersakerhet be-
hover bland annat ingéd dven i ekonom-
och juristutbildningar.

For att uppnd onskat lage behover varje

enskilt larosite ta ansvar for sina egna

utbildningar samtidigt som Universitets-
kanslersimbetet (UKA) behover folja upp

att nédvandig effekt uppnas genom den

tillsyn myndigheten bedriver. Ett speci-
fikt uppdrag samt resurser for detta till

UKA kan vara nodvindigt for att komma

igang med arbetet. Vid behov kan ocksa

mindre justeringar i hogskoleférordning-
en bli aktuella.

5. Utokade och 6ronmirkta anslag for ut-
bildningsplatser pa larosaten som har re-
levanta utbildningar inom information-
och cybersikerhet. Idag finns i vissa fall
kapacitet for fler studenter samtidigt som
larosatet slagit i taket for hur manga plat-
ser som statsmakten finansierar. Sddan
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styrning kan uppfattas som klafingrig och
detaljreglerande men kan andd vara nod-
vandig till dess att systemet stabiliserats.

6. Inforande av cybersikerhetsrelaterad
standardisering for konsumentproduk-
ter. Den nya konsumentkoplagen ar ett
utmarkt forsta steg pa vagen men for att
konsumenterna ska kunna ta sitt ansvar
behovs en tydlig kvalitetsmarkning samt
ett kontrollsystem for detta. En sddan
mérkning bor vara gemensamt inom EU
och kan med som alternativ inordnas in-
om befintliga kvalitetssystem, exempelvis
CE-mirkningen.

Sammantaget ger ovanstdende forandringar
forhoppningsvis kaskadeffekter genom hela
systemet. Tydliga krav kombinerat med ef-
fektiv tillsyn av verksamhetsutévare, oavsett
organisationsform, bor till exempel leda till
motsvarande krav pa leverantorer som ut-
vecklar system eller tillhandahadller tjanster.
For att kunna leverera enligt kraven beho-
ver leverantOrerna i sin tur anstilla individer
med ratt kompetens alternativt utbilda dessa
efter anstillning. Oavsett kommer trycket
att oka pa tekniska lirositen och andra ut-
bildningsforetag da det giller att erbjuda
relevanta utbildningar i tillracklig omfatt-
ning. Genom att det stdlls hogre krav pa
kompetens kommer ocksd l6ner och andra
formdner att premierna lingre utbildningar
vilket okar attraktionskraften for dessa sam-
tidigt som samhallets sammantagna formaga
okar. Darmed uppstar en positiv spiral som
dven bedoms kunna leda till 6kad konkur-
renskraft for svenska foretag.

Sveriges konkurrenskraft kan ckas ytter-
ligare genom olika samarbeten mellan myn-
digheter och aktorer i naringslivet. Ett exem-
pel dr det cybercampus som Forsvarsmakten,
MSB och RISE tillsammans med andra akto-
rer arbetar med att etablera, dir ambitionen
ar att knyta samman akademisk forskning



med aktorer som kan skapa produkter och
tjanster utifran forskningsresultaten.

Ett annat exempel kan vara ett samar-
bete mellan offentliga och privata aktorer
for att skapa formaga till inhemsk produk-
tion av utvalda elektronikkretsar som ar av
vikt for totalforsvaret och dar kraven pa
sakerhetsskydd i hela leverantorskedjan ar
sarskilt hogt. Om samma anlidggning ocksa
producerar tillforlitliga delar till kritiska in-
dustritillimpningar kan kostnaderna delas
pa flera aktorer samtidigt som nodviandiga
volymer for att halla tillverkningen igdng
uppnds. Motivet till inhemsk produktion,
som alternativt skulle kunna vara ett nord-
iskt eller europeiskt samarbete 4r det enkla
faktum att det inte spelar ndgon som helst
roll hur siaker programvaran dr om en an-
tagonist har planterat in bakdorrar i den
underliggande hardvaran. Det hardvaran
doljer kan programvaran aldrig uppticka.
Likasd dr det praktiskt omojligt att fysiskt
granska varje levererad hardvarukrets for
att uppticka eventuella bakdorrar.

Harmoniserad kravtrappa med
foretrade for nationell sakerhet

I avsnittet om den legala grundplattan be-
skrivs sex olika regleringsomrdden med
explicita krav pa informations- och cyber-
sakerhet. Eftersom behovet av cybersikerhet
gar genom hela samhallet 4r det naturligt att
det regleras i flera omraden. Nuvarande reg-
ler innebar dock vissa utmaningar for den
verksamhetsutovare som bedriver verksam-
het som omfattas av mer an ett omrade.
For det forsta stiller forordningarna och
foreskrifterna liknande men inte identiska
krav. Detta innebar att verksamhetsutévarna
behover analysera och dokumentera skillna-
derna samt vilka atgdrder som ar tillrackli-
ga for varje enskilt fall. I nasta steg behover
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verksamhetsutovaren uppnd samsyn med
respektive tillsynsmyndigheter.

For det andra kan det vara svart att av-
gora vilka lagar och férordningar som gal-
ler i ett specifikt fall. Till exempel innehaller
lagen om informationssikerhet for samhalls-
viktiga och digitala tjanster utover specifika
undantag foljande paragraf:

9 § Om det i lag eller annan forfattning
finns bestimmelser som innehéller krav pa
sakerhetsatgarder och incidentrapportering
ska de bestimmelserna gélla om verkan av
kraven minst motsvarar verkan av skyldig-
heterna enligt denna lag, med beaktande av
bestimmelsernas omfattning samt vilken
tillsyn och vilka sanktioner som ir kopp-
lade till kraven i bestimmelserna.®

For att underlitta for alla aktorer som ska
efterleva de olika regleringarna forordas
darfor att en nationell harmoniserad krav-
trappa for informations- och cybersikerhet
etableras. Trappan kan utformas pa olika stt.
Ett exempel kan vara att utgd fran model-
len i det foregdende avsnittet men det finns
naturligtvis flera andra mojliga strukturer.

Oavsett struktur bor trappan leda till en
gemensam grundplatta som giller inom samt-
liga omraden och sedan byggs pa allt efter-
som systemens eller funktionernas betydelse
for samhallet och Sveriges suverinitet okar.
Ytterligare pabyggnad kan goras inom sir-
skilda funktionsomraden, exempelvis inom
elektroniska kommunikationsnit samt om-
rades- och verksamhetsspecifika krav inom
de olika beredskapssektorerna.

I utformningen av trappan, vars grund
behover ligga i lagar och forordningar, ar
det viktigt att fortsatt beakta och sikerstalla
fortsatt separation mellan unionsratten och
den nationella sikerheten. Bland annat dr det
angeldget att skydda information om forhal-
landen kopplade till totalforsvaret och sar-
skilt det militdra forsvarets behov och for-
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magor. Detta inkluderar incidentrapporter
samt reglering for denna.

Hir finns det skal att se 6ver skdrningen
mellan beredskapsforordningarna respek-
tive regleringen for samhallsviktiga och di-
gitala tjanster, dar det i det forsta fallet kan
finnas skal att utoka vilka verksamheter
som anses utgora samhdllskritiska funktio-
ner ur ett totalforsvarsperspektiv. Samtidigt
saknar beredskapslagstiftningen i dagslaget
foreskrifts- och tillsynsmojligheter inom
cybersikerhetsomradet gentemot privata
aktorer.

Aven nationellt ir det viktigt att uppratt-
halla separation sa att endast de myndigheter
som har ett ansvar for, eller paverkas av in-
cidenterna, far del av informationen. Dessa
myndigheter far i sin tur ansvara for att 6v-
riga myndigheter eller aktorer som har behov
av informationen delges denna. Ytterligare
en viktig aspekt i detta ar att skapa forut-
sattningar for att incidentrapporter sa snabbt
som mojligt, utan omvigar, nar de aktorer
som behover agera pd informationen.

En avslutande fordel med den trappa som
foreslds ar att den okade enkelheten bor
kunna 6ka produktionstakten och minska
kostnaderna for de system som kommer att
behova ersitta dldre och osakrare sidana,
samt inte minst det okade behovet av sys-
tem inom uppbyggnaden av totalforsvaret.

Harmonisering av tillsyns-
myndigheter

Det finns idag en diskrepans mellan vilka
myndigheter som har foreskrifts- och till-
synsansvar beroende pd om verksamheten
faller inom sikerhetsskydd eller totalfor-
svar, dar majoriteten av de civilomrddes-
ansvariga lansstyrelserna ar tillsynsmyn-
digheter i siakerhetsskyddsforordningen.
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De civilomradesansvariga lansstyrelserna i
Orebro och Ostergotland utgor undantag
och ligger istillet under andra lansstyrel-
sers tillsyn.

Ytterligare diskrepanser framtrader nir
samhillsviktiga och digitala tjanster, som
ar det tredje storre regleringsomrddet med
baring pa informations- och cybersakerhet,
inkluderas. Flera av tillsynsmyndigheterna
ar sektorsansvariga myndigheter i forord-
ningen om statliga myndigheters bered-
skap. Affirsverket svenska kraftnit samt
Trafikverket utgor undantag, dessa ingar
istdllet som beredskapsmyndigheter inom
sina respektive sektorer.

Det finns ibland goda skal till att ha si-
dana diskrepanser. Ur ett cybersikerhets-
perspektiv ar det dock onskvart att sd langt
som mojligt harmonisera strukturerna, inte
minst for att mojliggora effektiv uppfoljning
och tillsyn i den kravtrappa som foreslds i
det foregaende avsnittet.

Stod och incitament for
systematisk mognad

Att ta fram hogkvalitativa system bestdende
av hard- och mjukvara kraver andamalsen-
liga processer dar kvalificerad personal inom
olika discipliner samordnas for att uppna
onskat slutresultatet. Detta skiljer sig inte
namnvirt frdn andra tillverkande hogtekno-
logiska branscher. Vad som diaremot skiljer
sig dr att i 6vriga branscher skulle bristande
tillverkningsmetoder sannolikt innebara ett
slutresultat som marknaden och konsument-
skyddsorganisationer aldrig skulle acceptera,
medan det i it-branschen istillet resulterar i
sakerhetsmassigt undermaéliga system som
anvinds pa bred front i samhillet.

Att visa att ett system dr osdkert ar forhal-
landevis latt men att Iopande under utveck-



lingsprocessen bygga upp ett fortroende for
att systemet ar tillrackligt sakert kraver de-
sto mer. Som konstaterats tidigare i artikeln
saknas dock ofta ekonomiska incitament
att uppratthalla nodviandig kompetens och
processmognad. Detta leder till ett moment
22 ddr myndigheter som ar villiga att beta-
la for sddan formdaga anda inte kan fora in
det som krav i upphandlingar eftersom det
finns for fa foretag som kan lamna anbud,
varvid samhallets cybersikerhetsskuld fort-
sdtter att ackumuleras.

Vigen ut ur problemet ar darfor att ska-
pa en tillracklig volym av svenska foretag
med formdga att producera hogkvalitativa
och dirmed sikrare system. For att dstad-
komma detta kan foljande atgirder i kom-
bination overvigas:

1. Andrad instruktion samt nédvindiga
resurser till Upphandlingsmyndigheten
att som komplement till befintliga om-
raden’® stodja det offentliga avseende
kravstillning och verifiering av krav for
informations- och cybersikerhet.

2. Uppdragtill DIGG alternativt Forsvarets
materielverk att utveckla formaga och ka-
pacitet att som oberoende instans utvar-
dera foretag och andra systemutvecklande
organisationer i relevanta mognadsmo-
deller for systemutveckling samt meto-
der for att utveckla tillforlitliga system.

3. Tuppdraget bor det dven inga att kunna
stodja utvecklingsorganisationer med att
infora systematiska processer och mog-
nadsmodeller, samt att uppratthélla ett
register dar foretag som uppnadtt och re-
gelbundet kan visa att de uppratthaller
en viss mognadsnivd kostnadsfritt kan
vilja att lista sig.

4. Uppdrag till DIGG alternativt Upphand-
lingsmyndigheten att stédja den offent-
liga sektorn sd att kommande upphand-
lingar sakerstaller att leverantorerna har
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tillracklig mognadsniva for att uppna
stillda cybersiakerhetskrav.

5. Under en 6vergdngsperiod utforma upp-
handlingar pa ett sidant sitt att projekten
inleds med en forsta fas dar leverantoren
med stod av DIGG eller FMV hojer sin
mognad till en for uppdraget acceptabel
niva. Allt eftersom fler leverantorer upp-
ndr en tillrdcklig niva kan stodet trappas
ner samtidigt som kraven pa sadan for-
madga skarps, med forsta prioritet for sys-
tem och tjanster som dr samhallsviktiga.

Ett exempel pa en mognadsmodell for gene-
rell mjukvarukvalitet &r CMMI-DEV som
togs fram av universitetet Carnegie-Mellon
(CMU). En sddan modell bor kompletteras
med limpliga metoder fran standarder for
sakerhetskritiska tillimpningar, exempelvis
standarden for elektronik i viagfordon, SS-
ISO 26262, som tillimpar metoden med
Safety Cases.”" Forenklat innebar metoden
att tillverkaren parallellt med utvecklingen
satter samman en strukturerad argumenta-
tion uppbackad av relevanta bevis som till-
sammans beldgger pastaendet att systemet dr
tillrackligt sikert for sitt indamal. Metoden
har genom den internationella standarden
for assuransfall, ISO/IEC/IEEE 15026, dven
generaliserats for att kunna anvindas oav-
sett bransch.

Ytterligare atgarder att Gverviaga

Om de ovanstdende listade forslagen inte
ger tillrackligt resultat kan i nidsta skede yt-
terligare atgarder overvigas:

1. Ett straffrattsligt ansvar for verksam-
hetsansvariga som grovt dsidositter sina
skyldigheter, pa liknande sitt som inom
arbetsmiljoomradet alternativt siker-
hetsskyddet.

2. Ettkonsumentansvar som innebar ndgon
form av konsekvens for den som avsiktligt
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anvinder produkter som saknar veder-
tagen markning alternativt inte installe-
rar nédvindiga sikerhetsuppdateringar
och ddrigenom orsakar skada for andra
personer eller samhillet. Detta kan liknas
framforandet av ett trafikfarligt fordon,
eller allvarligare, vallandet av en trafik-
olycka till foljd av framforandet.

En utmaning som kraver en djupare analys
ar dock hur en rimlig balans uppnds sa
att innovation och konkurrens inte ham-
mas. En sadrskild fraga i ssmmanhanget
ar om ansvaret ska avgriansas till kom-
pletta produkter eller om det ocksé ska
gilla alla typer av applikationer och ope-
rativsystem en slutanviandare installerar
pa sin dator. En reglering som forhin-
drar nyttjande eller utveckling av 6ppen
kallkod, som till stor del ocksa anvands
i kommersiella l6sningar skulle sannolikt
fa allvarliga konsekvenser for fortsatt
innovation och digitalisering.

. Ett system for auktorisation av bade fo-
retag och individer som har nyckelroller i
utveckling eller anskaffning av samhalls-
kritiska system. Inspiration kan himtas
fran elsikerhetsomradet, dir tillsynsmyn-
digheten med stod av elsdkerhetslagen
(2016:732) stdller krav pa att installato-
ren har bade utbildning och praktisk er-
farenhet. For foretag stalls krav pa fung-
erande egenkontroll. Auktorisationen for
foretag respektive individer delas sedan
in i olika nivéer. En sddan nivdindelning
skulle i cybersdkerhetsomrddet kunna
spegla systemets vikt for samhallet.
Inférande av sddan auktorisation inom
it-omréadet dr dock langt ifrdn lika en-
kel som inom elsikerhetsomradet. Det
finns ett antal utmaningar som kommer
att kriava fordjupad analys liksom sam-
verkan mellan myndigheter, akademi
och naringsliv.
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Onskat lige

De atgiarder som presenterats ovan forvan-
tas bidra till ett 6nskat lage som kan sam-
manfattas enligt foljande:

e Cybersikerhet ses som en samhallsange-
ligenhet dir alla aktorer inklusive den
enskilde individen bidrar med sin del och
tar sitt ansvar.

e En nationell harmoniserad kravtrappa
for informations- och cybersikerhet som
omfattar lagar, forordningar, foreskrifter
och vigledningar dr etablerad.

e De lagar, forordningar och foreskrifter
som ror informations- och cybersakerhet
efterlevs och ses som en lagsta niva.

e Tillsynsmyndigheter dr utsedda for samt-
liga relevanta omraden och ar resurssat-
ta for att kunna utfora en effektiv tillsyn
som bade ar stodjande och uppfoljande.

e Totalforsvarets aktorer och dvriga sam-
héllsviktiga funktioner har sikra leve-
rantorskedjor for samtliga system de ar
beroende av.

e Svenska hogskolor och universitet atnjuter
ett valfortjant internationellt rykte om att
i relevanta vetenskapsomraden produce-
ra individer med forstdelse och formaga
att bidra till samhallets cybersakerhet.

e Svenska foretag och Sverige som nation
ar en vil ansedd leverantor av hard- och
mjukvarukomponenter och system for si-
kerhetskritiska tillimpningar inom bade
EU och Nato.

Genomgdende for det onskade ldget dr for-
stdelsen och acceptansen i alla led for att
sakerhet aldrig kan granskas in i efterhand
utan maste designas in fran borjan och dar-
efter kontinuerligt uppratthallas under hela



systemets livslingd. Denna forstaelse kombi-
neras med insikten att malet inte ar hundra
procent sikra system. Istdllet galler att var-
je system ska vara tillrackligt sakert for sitt
syfte, vilket innebar franvaro av oaccepta-
bel risk. Vad som ar oacceptabel risk for ett
givet system 4r inte konstant utan bestims
bland annat av systemets utformning och
egenskaper, dess anvandningsmiljo inklu-
sive exponering samt konsekvenserna for
verksamheten vid antagonistisk paverkan.

Forslag pa forfattnings-
andringar

Som tillagg till det foregdende avsnittet har
det noterats ngra fall dar existerande forfatt-
ningar skulle kunna justeras i syfte att dels
forstarka de befintliga strukturerna for att
ge ansvariga myndigheter battre verktyg att
16sa sina uppgifter, dels generellt fortydliga
och flytta fram positionerna for cybersikerhet
inom svensk forfattning. Forslagen presen-
teras med ett stort mitt av ddmjukhet uti-
fran att de ar skrivna for en artikel och inte
inom ramen for en offentlig utredning med
stod av juridisk expertis.

Korrigerande av feloversattningen i
svenska GDPR

Den svenska versionen av GDPR7* bér uti-
fran artikelns begreppsavsnitt korrigeras
avseende den felaktiga direktoversattningen
av engelskans integrity. Ordet integritet bor
saledes ersittas med riktighet i:

e Kapitel I, artikel 5, punkt tf.

e Kapitel IV, artikel 32, punkt 1b.
Atgirden kan ses som trivial, men forvir-
ring och sprakforbistring bor sd langt som
mojligt undvikas.
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Inférande av cybersakerhet i
beredskapslagstiftningen

Utifran vad som beskrivits i det inledande
begreppsavsnittet kan tiden vara inne att
infora cybersakerhet i beredskapslagstift-
ningen genom att i forordningen om statliga
myndigheters beredskap:

1. infora en definition av cybersikerhet
i forordningens 6 §, forslagsvis med
utgdngspunkt fran artikelns begrepps-
avsnitt,

2. dndra rubriken fore 13 § fran Informa-
tionssakerhet till Informations- och
cybersikerbet,

3. revidera 13 § for att inkludera den till-
forda definitionen av cybersdkerhet, ta
bort de nuvarande begransningarna till
informationshanteringssystem och myn-
dighetens egna system samt fortydliga att
det ar ledningsférmdaga snarare dn led-
ningsstodssystem som ska uppratthallas.
Forslag pa ny lydelse: Varje myndighet
ansvarar for att de system och tjanster
myndigheter nyttjar har en sadan nivad av
informations- och cybersikerhet att myn-
dighetens verksamhet kan utforas pa ett
tillfredsstallande satt. Myndigheten ska
sarskilt beakta behovet av att i samtliga
konfliktnivaer uppratthalla den egna led-
ningsformagan.

4. infora en kompletterande paragraf om
rapportering efter 14 § som giller oav-
sett om det ar sikerhetskinslig verksam-
het eller ej. Skyndsam rapportering till
Forsvarsmaktens CERT ar nodvindig
for att dtgarder for skydd och forsvar
snabbt ska kunna vidtas. Forsvarsmakten
bor darfor ocksa ges mojlighet att utfar-
da foreskrifter for sidan rapportering.
Forslag pa lydelse:
Cybersakerhetsrelaterade handelser som
kan paverka det militara forsvarets forma-
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ga att mota ett vipnat angrepp ska skynd-
samt rapporteras till Forsvarsmakten.

Ett antagande ar att det foreslagna avsnittet
om informations- och cybersikerhet galler i
samtliga konfliktnivder. Om juridisk exper-
tis gor en annan tolkning utifrdn rubrikin-
delningen i forordningen bor forandringar
goras sa att det blir tydligt att det galler
bade innan och under hojd beredskap samt
sa langt som mojligt under vapnad konflikt.

Genom att begransningen till myndighe-
tens egna system tas bort samt att tjanster
infors i lydelsen maste myndigheterna ocksa
stilla motsvarande krav pa sina leveranto-
rer. Detta innebdr att privata aktorer indi-
rekt men utan behov av ytterligare lagstift-
ning triffas genom de avtal myndigheterna
behover uppritta. Sidana avtal behover
utover att gilla for samtliga konfliktnivaer
ocksd omfatta incidentrapportering samt
myndigheternas mojlighet att hos leveran-
toren regelbundet kontrollera att kraven ar
uppfyllda. Konstruktionen innebar slutligen
att de privata aktorerna fr ersdttning for
det arbete som kravs for att tillhandahélla
produkter och tjanster som uppfyller total-
forsvarets behov av robusthet och sikerhet.

Krav pa cybersiakerhet aven for
regioner och kommuner

Det finns for narvarande en lucka i lagstift-
ningen genom att de krav som gialler for
statliga myndigheter inom beredskapslag-
stiftningen inte omfattar andra offentliga

aktorer. Detta dr kanske den mest allvarliga
bristen i nuvarande reglering, inte minst uti-
fran det ansvar kommuner och regioner har
for att uppratthilla befolkningens liv och hal-
sa i samtliga konfliktnivaer, samt att kunna

limna stod i 6vrigt till det militdra forsva-
ret i hiandelse av hojd beredskap eller krig.
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De forslag pa krav som ovan foreslas for
statliga myndigheters beredskap bor darfor
inforas i motsvarande forordningar for re-
gioner och kommuner. MSB:s foreskriftsratt
bor som konsekvensiandring utokas till att
aven omfatta dessa.

Utokade verktyg for Forsvars-
makten inom totalférsvaret

Forsvarsmakten har i dagslaget ratt att ta del
av andra aktorers totalforsvarsplanering samt
enuppgift att delge relevant egen planering till
dessa. Daremot saknar myndigheten mandat
att kontrollera den faktiska cybersikerheten
hos dessa aktorer liksom mojlighet att ge
inriktningar avseende nodvandiga atgarder
for att hoja skyddet eller forbereda system
for forsvar av Forsvarsmaktens kvalificerade
cyberforsvarsresurser.

Forsvarsmakten bor darfor avseende cy-
bersakerhet och cyberforsvar f mandat att
avseende system, inklusive elektroniska kom-
munikationstjanster, som dr av betydelse for
huvuduppgiften:

1. med Forsvarsmaktens egna resurser vid
behov genomfora sikerhetsgranskningar
inklusive penetrationstestning bade ini-
fran och utanfor systemgransen,

2. dldgga myndigheter, affarsverk, regioner
och kommuner att vidta sarskilda atgar-
der for att oka skyddet i specifika system
samt att i vissa fall ocksd forbereda dem
for cyberforsvar,

3. inrikta vilka verksamhetsutovare av be-
tydelse for det militara forsvaret som ska
anslutas till det intrangsdetekteringssys-
tem som Forsvarets radioanstalt upp-
ratthaller.

Den forsta punkten har tydliga likheter med
8 kap 2 § i lagen om elektronisk kommuni-
kation dar tillsynsmyndigheten far dligga
genomforandet av oberoende granskningar



som sedan redovisas for myndigheten. For
att uppratthalla de skyddsviarden som fore-
ligger avseende forsvarsplaneringen foreslas
har istillet att sidan granskning genomfors
av Forsvarsmaktens egna resurser.

Den andra punkten ar avsiktligt avgran-
sad till offentliga aktorer for att forenkla ett
snabbt inforande. Motsvarande behov kan
foreligga dven for privata aktorer men detta
ar en mer komplicerad fraga som ocksa gal-
ler utanfor cybersikerhetsomradet.

I den andra punkten ingdr mojligheten
att uppdra at en verksamhetsutovare att
begira stod fran Forsvarets radioanstalt
utifrdn dess myndighetsinstruktion.”? For
okad tydlighet avseende detta kan det fin-
nas skal att uppdatera 4 § i instruktionen
for att explicit ange att stdd kan limnas till
totalforsvarsaktorer.

Inférande av tillsyn kopplat
till beredskapslagstiftningen

Det krav och de foreskrifter for informations-
och cybersikerhet som stills utifran forord-
ningen om statliga myndigheters beredskap
har gillt under lang tid. Under samma tid
har incidenter intriffat hos olika myndig-
heter dir incidenternas natur gor att det
finns skal att misstanka att forordningen
inte har efterlevts.

Detar darfor lampligt att utse tillsynsmyn-
digheter som kan arbeta bade proaktivt och
pa forekommen anledning for att stodja och
folja upp efterlevnaden. Dessa tillsynsmyn-
digheter, som ocksa bor fa ge ut komplette-
rande foreskrifter skulle, med utgangspunkt
fran hur tillsynen for sikerhetskanslig verk-
sambhet dr organiserad, kunna vara:

e Forsvarsmakten for myndigheter under
forsvarsdepartementet samt Forsvars-
hogskolan och Fortifikationsverket.
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e MSB for ovriga statliga myndigheter
under regeringen med undantag for
Sakerhetspolisen. MSB foreslas dels for
myndighetens roll inom det civila forsva-
ret, dels for att MSB idag ar foreskrifts-
myndighet avseende informationssiker-
heten i forordningen om statliga myndig-
heters beredskap. Ett alternativ skulle
kunna vara attistillet ge Sakerhetspolisen
tillsynsuppdraget eftersom det da i princip
skulle bli samma myndigheter som inom
sakerhetsskyddslagstiftningen.

¢ Decivilomrddesansvariga lansstyrelserna
for lansstyrelser samt for regioner och
kommuner inom respektive civilomrade.

P4 samma sitt som att MSB idag har i upp-
giftattinom lag och forordning for samhalls-
viktiga och digitala tjanster stodja tillsyns-
myndigheterna bor MSB ges ett motsvarande
uppdrag dven inom detta omrade. En forut-
sattning for att forandringen ska ge effekt ar
att de utsedda myndigheterna ocksa tillfors
ekonomiska medel for att kunna utveckla
och bedriva tillsynsverksamheten.

Foreskriftsratt aven for digitala
tjanster

I forordningen om samhallsviktiga och digi-
tala tjanster utses MSB samt tillsynsmyndig-
heterna inom respektive ansvarsomrade till
foreskriftsmyndigheter for samhallsviktiga
tjanster. MSB far aven utfirda foreskrifter
for incidentrapportering avseende samhalls-
viktiga savil som digitala tjanster.

Diremot har regeringen inte fordelat fo-
reskriftsritt avseende digitala tjanster. Aven
om sjalva forordningen stiller vissa fortyd-
ligande krav avseende sikerheten for dessa
sd bor samma myndigheter som utfardar
foreskrifter for de samhaillsviktiga tjans-
terna ocksd ges ratt att gora det for de di-
gitala tjansterna.
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Inforande av cybersakerhet i
sakerhetsskyddslagstiftningen

Enligt sikerhetsskyddslagen ska skyddsat-
giarden informationssikerhet:

1. forebygga att sikerhetsskyddsklassifice-
rade uppgifter obehorigen rojs, dndras,
gors otillgidngliga eller forstors, och

2. forebygga skadlig inverkan i 6vrigt pa
uppgifter och informationssystem som
giller sikerhetskanslig verksamhet74

I forfattningskommentarerna framgér att
den andra punkten sarskilt syftar till att
tillgodose behov av riktighet och tillgang-
lighet for information och informationssys-
tem “som har avgorande betydelse for t ex
styrning, reglering och overvakning av for
Sverige viktiga samhallsfunktioner [...]”7’
Detta innebir en utvidgning av informa-
tionssakerhetsbegreppet genom att omfat-
ta andra system 4n saddana vars syfte dr att
hantera information. Samtidigt definierar
sakerhetsskyddsforordningen informations-
system som ”[...] ett system av sammansatt
mjuk- och hardvara som behandlar informa-
tion” (egen kursivering),”® vilket ir i linje
med informationssikerhetsbegreppets tra-
ditionella betydelse.

For att tydliggora att cybersakerhet ingar
i sakerhetsskyddet kan man darfor overva-
ga att i sikerhetsskyddslagens andra kapi-
tel infora cybersikerhet som en fjirde si-
kerhetsskyddsatgard, samt dopa om saker-
hetsskyddsforordningens tredje kapitel till
”Informations- och cybersidkerhet”.

Viten och sanktionsavgifter for
bristande cybersidkerhet

I Totalforsvaret 2021—2025 konstaterade
regeringen att det finns ett problem i att
sikerhetsskyddsstiftningens tillsynsmyn-
digheter saknade sanktionsmojligheter.””
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Konstaterandet efterfoljdes av en lagrads-
remiss, proposition och ett betinkande fran
justitieutskottet infor riksdagsbehandling.
Av betdnkandet framgar bland annat att:

Avsaknaden av sedvanliga tillsynsbefogen-
heter och mojligheter att ingripa medfor
enligt regeringen att det finns en risk att
verksamhetsutovare ar mindre benagna att
folja tillsynsmyndigheternas anvisningar
och sikerhetsskyddslagstiftningens krav,
vilket i forlangningen kan leda till skada
for Sveriges sikerhet.”®

Efter behandling i riksdagen reviderades lag
och forordning vilket bland annat innebar
att tillsynsmyndigheterna kan utdela bade
viten och sanktionsavgifter. Samtidigt fick
tillsynsmyndigheterna 6kade befogenheter
att begdra information fran och tilltrade till
de verksamheter som tillsynen galler.

De problem som i betinkandet tas upp
avseende sikerhetsskyddet kvarstar for den
cybersidkerhet som faller utanfor sikerhets-
skyddslagstiftningen. Nedanstdende stycke
fran betinkandet skulle vara lika aktu-
ellt om ordet sdkerbetsskydd ersattes med
cybersikerbet:

Flera uppmirksammade hindelser de se-
naste aren har visat att verksamhetsutévare
av stor betydelse for Sveriges sikerhet har
haft ett eftersatt sikerhetsskydd. Orsaken
har bl.a. varit att de har haft otillricklig
kunskap om sina egna skyddsvirden och att
sakerhetsskyddsfragor inte varit tillrackligt
prioriterade i den egna organisationen.”’

Sa lange myndigheter, regioner och kom-
muner utan konsekvenser kan ignorera
cybersidkerheten ar det tvivelaktigt vil-
ken nytta eventuell tillsyn gor. Darfor bor
forordningen om statliga myndigheters
beredskap, avseende informations- och
cybersiakerhetsomradet, kompletteras pa lik-
nande sitt som skett inom sikerhetsskyddet.



En forutsdttning ar att det tidigare forsla-
get om att faktiskt utse tillsynsmyndigheter
infors tillsammans med den utokade om-
fattningen till att gdlla dven regioner och
kommuner. Det ar slutligen angeldget att
mojligheten att utfarda viten och sanktions-
avgifter galler for underlatenhet att skynd-
samt rapportera cybersidkerhetsincidenter
till berord myndighet.

Avslutande reflektioner

Tiden da cybersikerhet kunde ses som en op-
tion, alternativt ndgon annans problem som
bor losas pa central niva, ar forbi. Tillracklig
cybersdkerhetdr redan i viss utstrickning en
forutsdttning for att samhaillet ska fungera
och kommer i dnnu hogre utstrackning att
vara det i framtiden. Kostnaden for att igno-
rera cybersikerheten kommer snart att vara
betydligt storre dn att investera i nodvandiga
resurser for att skapa och uppratthalla den.
Det finns ocksa konsekvenser som dr svira
att mata i ekonomiska termer, inte minst ur
ett totalforsvarsperspektiv.

Sveriges cybersikerhet dar en angeldgenhet
och en utmaning som maéste l6sas pa bred
front och av hela samhallet. Grundproblemet
ar inte i forsta hand bristen pa regleringar
utan snarare okunskap om vilka dessa ir,
kombinerat med bristen pa tilldelade resur-
ser for att efterleva dem. Inte minst saknas
i manga verksamheter individer med ratt
kompetens och tillganglig tid for att omsatta
gillande styrningar i effektiva sikerhetsho-
jande atgarder.

Det behovs naturligtvis dven fortsatt myn-
digheter med samordnande ansvar inklusi-
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ve ansvar for foreskrifter och tillsyn, men
det konkreta arbetet med att uppritthalla
cybersikerheten maste ske pa daglig basis
hos varje enskild aktor. Framfor allt maste
cybersidkerhet vara en integrerad del i varje
verksamhets risk- och kontinuitetsplane-
ring. Inspiration kan med fordel hamtas fran
Natos princip att cybersakerhet syftar till att
sakerstilla verksamhetens formaga att [9sa
sina uppgifter, vilket innebar att tillrack-
lig cybersdkerhet inte bara ar den enskilda
verksamhetsutovarens ansvar utan ocksa en
forutsattning for dess fortsatta verksamhet.

Mycket dterstar att gora. Samtidigt inne-
bar den svenska forvaltningsmodellen att nar
ett problem vil har identifierats som ange-
laget sa finns det goda moijligheter att agera
pd bred front. Attityden och malsittningen
bor darfor, med omedelbar verkan, vara att
nya system som tillfors inte ytterligare okar
samhallets cybersikerhetsskuld utan istillet
reducerar den. Parallellt och i samma andra
behover atgirder vidtas for att minska ex-
ponering och risk i befintliga system.

Sverige bor fortsatt strdva efter att ligga
i teknikens framkant. Vagen framét ar sdle-
des fortsatt digitalisering, men siker sidan
och med beaktande av totalforsvarets behov.
Genom detta kan svenska foretag bli virlds-
ledande inom siker digitalisering och darmed
sakerstdlla inte bara var egen cybersikerhet
utan ocksd vart framtida vilstand.

Forfattaren ar civilingenjor i informations-
teknologi och tjanstgor vid Forsvarsstaben.
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