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Cybersoldater och krigarideal

av Oscar Larsson, Kristin Ljungkvist och Joban Olsson

Résumé

With the introduction of the cyber dimension of warfare and cyber soldiers, new branch-
es of the military profession are no longer necessarily required to participate in the physi-
cal battlefield. This has raised a scholarly debate on if and how traditional martial values,
virtues and warrior ideals, e.g. courage, loyalty, strength, and honour, are still relevant for
contemporary, technological military trades. In this article, we explore empirically how the
new Swedish cyber soldiers are represented in relation to traditional martial values within a
Swedish context. We develop two ideal types for soldiers, one traditional and one postmod-
ern/technological through which we then discuss the representations of the cyber soldier by
the Swedish Armed Forces and news media during the period 2019-2021. The result shows
that technological ideals are advanced, but with little insight or discussion of the cyber di-
mension or cyber soldier’s way of participating in battle, leaving courage and honour only
to those participating in the physical battlefield.

MANGA AV KRIGETS transformationer kan har-
ledas till teknologisk utveckling. Exempelvis
har stridsvagnar, hangarfartyg, och radioap-
parater forandrat sittet att fora krig.” Nar
teknologiska landvinningar dessutom med-
for att soldaten inte behover befinna sig pa
det fysiska slagfaltet utsatts personalen inte
heller for de risker och pafrestningar som
traditionellt forknippas med krig och solda-
tens roll. Denna utveckling har vi sett inom
dronarteknologin och anviandandet av dro-
nare i strid och graskalan.” P4 liknande satt
kan cyberkrigforing eller cyberdimensionen
ocksd medfora forandringar i hur slagfaltet
ska forstds och hur krig kan foras. Sean Butler
menar till exempel att cyberkrigforingsmiljon
skiljer sig markant fran de fysiska arenorna,
d v s mark-, sjo- och luft just genom dess
virtuella beskaffenhet.?

Cyberdimensionens sarart kinnetecknas
bland annat av dess oerhorda hastighet och
att man inte slass fysiskt. Dessa aspekter
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medfor forandringar i savil taktik som risk-
analys. Befdlhavare kan bli frestade att ta
storre risker, samtidigt som de betydande
konsekvenser som skulle kunna gora sig gil-
lande vid taktiska forluster i cyberdominen
inte kan forringas. Moderna krig dér soldater
inte nodviandigtvis befinner sig pa det fysiska
slagfiltet kommer att stalla krav pa andra
fardigheter och virderingar jamfort med
vad som historiskt forvantats av soldater.*
Historiskt sett har mod och dygd varit
ledande honnorsord for den militdra pro-
fessionen och den enskilda soldaten. Andrei
Zavaliy och Michael Aristidou menar att
mod och dygd alltjamt dr centrala for da-
gens militdr trots att dessa begrepp harstam-
mar fran antiken och maste anses vara om-
givna av en viss mystik. En modig handling
kannetecknas enligt Zavaliy och Aristidou
av att utsatta sig for fysiska risker och eller
forhindra skada for andra soldater i en situ-
ation dir den modige personen sjalv utsatts



for risker. Att vara modig ar dock inte att
vara dumdristig, handlingen far inte utsit-
ta andra personer eller tillgdngar for fara.’

Den teknologiska utvecklingen och da
kanske sarskilt den nyligen identifierade
cyberdimensionen medfor att nya befatt-
ningar infors i den militdra professionen och
vi kan skonja nya funktioner, arbetsmiljoer
och metoder jamfort med de mer traditio-
nella arenorna och den militiara professio-
nenistort. Ett aktuellt exempel ar sa kallade
cybersoldater. Sommaren 2020 startade den
svenska forsvarsmakten i samarbete med
Kungliga Tekniska Hogskolan (KTH) en ny
cybersoldatutbildning vilken ska forstarka
den svenska cyberforsvarsformdgan genom
utbildning och sirskild personalférsérjning.
Forandringar i militira operationers karaktar
och da framforallt cyberdimensionens intdg
vicker frdgan om huruvida krigarideal och
idéer om soldatens dygder dndras som en
foljd av dessa forandringar.” Vissa forskare
menar att ett antal traditionella ideal och
dygder sdisom mod, styrka, dra, och lojalitet
kommer att kvarsta. Dessa professionsideal
hdvdas vara stabila 6ver tidsepoker, teknolo-
giska landvinningar och kulturer.® Trots att
modern krigforing stiller annorlunda krav
pa soldater havdar Jarmo Toiskallio att sol-
datyrketigrunden dr oforandrat.® Fragan ar
om giltigheten i detta pdstdende kvarstdr i och
med cyberdimensionens och cybersoldatens
intrade i den militdra professionen.

Det finns olika uppfattningar kring kri-
garideal och militara dygder och pa vilket
satt de ar relevanta for dagens militdra pro-
fession. Dronarpiloter och cybersoldater
befinner sig inte pa ett fysiskt slagfilt men
kan dnda ha en betydande eller rentav avgo-
rande roll for stridens utfall. Hur uppfattas
och beskrivs da dessa ”nya” krigare och i
vilken utstrackning ar klassiska krigarideal
och soldatdygder fortfarande relevanta? Vi
menar att det dr intressant att undersoka i
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vilken utstrackning traditionella krigarideal
forekommer i framstillningar av den nya be-
fattningen cybersoldat di denna ska verka
pd en arena som skiljer sig avsevart fran de
fysiska arenorna.

Denna artikel avser att undersoka vilka
uppfattningar som finns kring cybersoldater
och deras mojlighet att uppfylla krigarideal
och uppfattas som professionella soldater i
den svenska kontexten. I denna artikel gran-
skar vi Forsvarsmaktens egna material for
befattningen samt den samtida offentliga
debatten genom att undersoka hur cyber-
soldater framstills i svenska tidningar. Pa
sa vis fingas det in en bredare debatt och
syn pa cybersoldater som moderna krigare.
Forskningsfragan for artikeln ar saledes:

I vilken utstrickning aterspeglas tradi-
tionella krigarideal i Forsvarsmaktens och
den svenska pressens framstillningar av cy-
bersoldater?

Artikelns disposition ser ut enligt foljan-
de. I ndsta avsnitt beskriver vi den tidigare
forskningen, och utifran denna framtrader
tva krigarideal — ett traditionellt och ett
postmodernt teknologiskt. Dessa utgor vara
teoretiska utgadngspunkter varifrdn vi kon-
struerar tva idealtyper som i det nastkom-
mande avsnittet sammanstélls i en analytisk
modell. Dar redogor vi ocksd for undersok-
ningens metodologiska utgdngspunkter och
tillvigagangssitt. [ analysavsnittet redovisar
vi resultatet av undersokningen och i en av-
slutande del aterkopplar vi till forsknings-
fragan, tidigare forskning och en vidare dis-
kussion om cybersoldater och soldatdygder.

Tidigare forskning och
teoretiska utgangspunkter

Cyberdimensionen och cybersoldaten ar re-
lativt nya fenomen inom krigsvetenskapen,

men om vi tar ett bredare grepp kring tek-
nologiska landvinningar och hur dessa ger
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upphov till nya militira befattningar, till
exempel och med vissa betydande likheter
dronarpiloter finns det en lingre pagdende
debatt kring krigarideals roll och eventu-
ella forandring.

Eftersom militaretik 4r tankt att ge vagled-
ning for specifika situationer och avvagningar
som gors i krig menar Marcus Schulzke att
det finns anledning att ifrdgasitta om etik
utvecklade for soldater som ar fysiskt nar-
varande pd slagfaltet ocksa ar tillimpbar for
soldater som inte dr det, sisom dronarpiloter.
Eftersom dronarpiloter inte utsitts for sam-
ma fysiska risker som konventionella befatt-
ningar i stridssituationer, anses det svérare
for dronarpiloter att uppvisa dygder som
mod och lojalitet. P4 sd vis utvinns en sir-
skild tes om hur teknologiska landvinningar
genom tiderna har pdverkat militira orga-
nisationer att revidera och mojligen 6verge
traditionella krigarideal d4 soldaterna kan
befinna sig ldngt ifrdn hindelsernas cent-
rum. Darfor borde militira organisationer
infora striktare etiska forhdllningsregler for
soldater som inte handlarinédvarn och inte
kan sigas vara utsatta for lika stora psykis-
ka och fysiska provningar som kan grumla
de etiska Overvigandena kring striden och
stridshandlingar. Eller kort sagt, man borde
kunna utkriva storre moraliskt ansvar fran
soldater som inte befinner sig pa slagfiltet."®

Likasd menar Carolin Varin att de fysiska
riskerna for enskilda soldater har reducerats
for teknologiskt avancerade militarmakter.
Detta samtidigt som ny teknik staller annor-
lunda krav pa de soldater som handhar sa-
dana vapensystem.'" Dronaranviandningen
paverkar den moderna krigforing samtidigt
som dronartekniken stiller nya krav pa vil-
ka egenskaper soldater behover inneha for
att utnyttja dess fulla potential. Eftersom
traditionella krigarideal dock fortfarande
dominerar och dronarpiloter inte utsatts
for samma faror kan de inte uppfylla tra-
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ditionella krigarideal som exempelvis mod,
lojalitet, och uppoffring. Darmed far de
heller inte samma uppskattning som andra
soldater, enligt Varin. Hon anser att detta
ar olyckligt da alla soldater fortjanar vord-
nad och uppskattning fran sin omgivning.
Dronarpiloter kan inom en snar framtid ha
en betydande roll for krigets och enskilda
slags utfall. Dartill utsitts dven dronarpiloter
for avsevarda psykologiska och moraliska
pafrestningar som kan var nog sa tairande."*
I vilken dessa annorlunda péfrestningar in-
verkar pd professionens ideal ar alltjaimt
inte klarlagt.

Traditionellt sett maste soldater uppvi-
sa mod. Detta mod kopplas dock samman
med rittfardiga syften och avsikter samt att
soldaten uthdrdar samma risker som de ut-
satter fienden for. Likt Varin problematise-
rar Jesse Kirkpatrick att dronaroperationer
uppfattas som riskfria och att dronarpiloter
darfor inte kan uppvisa mod. Dronarpiloter
utsatts istallet for psykologiska och mora-
liska pafrestningar och i kombination med
kriterierna for rattfardiga syften och avsik-
ter kan de likt andra soldater alltjamt upp-
visa mod. Kirkpatrick menar att dven his-
toriskt sett, har uppfattningar om mod och
ara omformats av militarteknologiska ut-
vecklingar.”? Slutsatsen dr att dven dronar-
anvindning pa sikt kan och kanske rentav
bor leda till en ny forstdelse av mod, och vi
menar att det har finns intressanta parallel-
ler att dra till cybersoldater och deras for-
madga att uppvisa mod.

Eftersom syftet med undersokningen ar
att bidra med fordjupad kunskap om hur cy-
bersoldater framstalls i forhallande till tradi-
tionella professionsideal i en svensk kontext,
beskrivs nedan de attribut och egenskaper
som ofta har betonas i litteraturen om tra-
ditionella krigarideal. I syfte att tjina som
jamforelsepunkt beskrivs darefter de egen-
skaper som istillet betonas for postmoderna,
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teknologibetonade militdra befattningar i som rekryterna pressas att forskjuta kanslor
den kommande idealtypsanalysen. som radsla och oro som kodas som femini-
na."® Manga empiriska studier har visat hur

.. . genusidentiteter spelar en viktig roll i militar

Det traditionella (maSkuhna) utbildning genom att allt som ar kodat som
krigaridealet ”feminint” forringas, degraderas och utma-
las som potentiellt skadligt for den enskilde

Nagra av de viktigaste traditionella soldat-  soldaten liksom fér hela professionen, sam-
dygderna som ofta lyfts fram i militdretik-  tidigt som “maskulinitet” likstills med mod,
litteraturen dr mod, heder, pliktkinsla, osjdl-  kompetens och krigsduglighet.””Manlighet
viskhet, respekt, integritet och lojalitet.’*  ir dirmed ett tillstind som mdste uppnas
Krigarens virtuositet grundas i hans vilja  eller bevisas genom att man klarar av prov-
och formaga att uthdrda svarigheter och  ningar som ofta handlar om att utsittas for

acceptera personliga uppoffringar fara, radsla, och smarta, t ex genom att ge-
for att uppritthalla den moraliska och  nomféra militirtjanstgoring.'®
fysiska sikerheten for de sina. Krig har his- Goldstein menar att iven om maskuli-

toriskt framstillts som en fysisk drabbning  nitet kan uppfattas som en godtycklig och
mellan manliga krigare och i det traditio- vidlyftig social konstruktion som ir under
nella krigaridealet ingdr ofta en forestdll- stindig forindring sa finns det dterkom-
ning om en kraftfull manlig soldat med  mande inslag av s kallade manligt kodade
stor fysisk styrka. En aspekt som alltsa 4r  egenskaper i krigarideal i de flesta kulturer,
mycket starkt kopplat till det traditionella  oavsett tidsepok eller plats. De primira ef-
krigaridealet handlar om militir maskulini- terstrivansvirda egenskaperna som ater-
tet. Enligt Joshua Goldstein har maskulinitet ~ finns i flertalet kulturer 6ver tid ir enligt
och det manligt kodade historiskt kopplats ~ Goldstein fysiskt mod, uthillighet, styr-
samman med soldaters formaga att bli ef- ka och skicklighet, samt ira. Fysiskt mod
fektiva kombattanter. Kvinnor har typiskt  avser att krigaren uppskattar strid och ir
hindrats fran stridande befattningar och  beredd att riskera personliga skador eller
ansetts passa bittre i stodjande roller si- doden. Fysiskt mod gor att krigaren inte
som sjukskoterskor eller pa sin hojd i arbe-  underlater att anfalla 6verligsna motstin-
te inom krigsindustrin. Det finns undantag  dare om s krivs. D4 doden ir oundviklig
fran en sddan stereotyp framstillning men  moter krigaren denna tappert och tveklst.
for att forsta kriget och krigets roller maste ~ Uthallighet innebir att krigaren kan utsd
vi ocksa forsta historiska och samtida kons-  extremt klimat, hunger, torst, smirta, och
koder kopplade till soldater.*s trotthet. Uthallighet gor att krigaren fortsit-

Genusidentiteter ar ett historiskt dter-  ter striden dven efter motgang och nederlag.
kommande verktyg som anvints i vitt skil-  Styrka och skicklighet innebar att krigaren
da samhillen for att forma man(niskor) att  ar fysiskt valtranad, robust, och skicklig pa
kriga. I grundlaggande militdr trdning i  att hantera sina vapen. Krigaren dr dven en
ménga vasterldndska linder frimjas och in-  skicklig taktiker och planerare, och inte en-
gjuts t ex sirskilda egenskaper och attribut  dast en barsirk. Ara avser att krigaren 4r en
hos rekryterna, sisom mod och disciplin, ge-  palitlig individ som héller sitt ord, ar lojal
nom att koda dessa som maskulina, samtidigt ~ mot ledare och kamrater, och en person som
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strider hederligt.”® Andra krigarideal, t ex
altruism, generositet och malmedvetenhet,
kan hivdas vara sekundira eller inga i de
ovan namnda idealen.*®

Ett postmodernt teknologiskt
krigarideal?

Vissa forskare menar att det traditionella
krigaridealet som bygger pd militir masku-
linitet har forandrats till foljd av teknologis-
ka landvinningar och idén om det virtuella
slagfaltet. Den militarteknologiska utveck-
lingen (kombinerat med fokus pa fredsbe-
varande militdra insatser) har till exempel
enligt Ulf Mellstrom fordndrat de sociala fo-
restillningarna av soldaten och dess barande
egenskaper, dven sett utifrdn genusaspekt-
er.”’ Just cybersoldater sags pa ett sarskilt
satt utmana den tidigare maskulina bilden
av soldater. Mellstrom exemplifierar detta
med USA:s fraimsta cybersoldat, Shannen
Rossmiller, en framgangsrik kvinna inom
ett omrade som historiskt ansetts dubbelt
maskulint eftersom det dr bade tekniskt
och militart. Rossmillers framgdngar visar
enligt Mellstrom att cybersoldaters ”verk-
liga” konstillhorighet dr irrelevant, eftersom
Rossmiller sd framgangsrikt och med stor
trovardighet skapat virtuella manliga ”ava-
tarer” som infiltrerat flera jihadist-celler.**
Krigforingens virtualisering innebar dock
en destabiliserande faktor for traditionella
militdra maskuliniteter pa flera sitt. Michael
Allsep menar t ex att tekniska innovationer
genom historien inneburit att sinnebilden
av krigarens mod och maskulinitet pa oli-
ka satt forandrats, och att tekniken nu har
gjort det mojligt for krigaren att engagera
sig pa slagfiltet pa kontorstid, och sedan
himta sina barn och handla mat pd vigen
hem fran jobbet.*> Som nimndes ovan kan
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just cyberdominen ses som dubbelt mas-
kulin eftersom dven teknisk kompetens ar
typiskt maskulint kodat. Sinnebilden av en
”hacker” ar samtidigt, 4ven om den fortfa-
rande dr maskulint kodad, byggd pa en gan-
ska annorlunda typ av maskulinitet.
Christopher Coker beskriver den typiske
hackaren som en hyperintelligent ung man
(inte sallan kriminell), som soker makt on-
line, och ofta med stort intresse for vald-
samma datorspel, och som innehar avance-
rade formagor inom naturvetenskap kom-
binerat med ett lagt intresse for humaniora.
Framfor allt podngterar Coker att hackare
till 95 procent utgors av just man, och att
dessa min utgor en stor potentiell resurs for
militdra organisationer som framtidens vir-
tuella krigare.** Coker podngterar ocksd att
krigforing i cyberdominen stiller nya och
andra krav pd efterstravansvarda soldate-
genskaper eftersom riskerna i cyberdoma-
nen handlar om psykologiska pafrestningar
snarare dn fysiska. Moderna soldater kan
t ex inte vara fysiskt uppoffrande pa sam-
ma sitt som tidigare, och Coker menar att
detta i forlangningen dr problematiskt och
kan orsaka att dessa soldaters prestationer
inte uppfattas som lika viktiga som tidiga-
re trots att cyberdimensionen ar en central
arena for modern krigféring.?s Det finns
alltsd har ett mer eller mindre explicit grun-
dantagande om att (den manliga) krigaren
mdste fa mojlighet att uppvisa just mod for
att nd uppskattning. Detta argument ater-
finns dven hos tex P W Singer som hdvdar
att den teknologiska utvecklingen med allt
fran robotteknik, mikrodatorer och det vir-
tuella slagfaltet kraver just en ny forstaelse
for vad mod innebir.>

Eftersom krig i cyberdominen inte stil-
ler krav pa fysisk formaga eller fysiskt mod,
menar till exempel Charles Dunlap att ett for
cyberdomanen relevant sitt att tinka kring



mod istillet handlar om att vaga trampa
upp ny virtuell terrdng och att préva nya
tekniker och formagor i ett falt som ar re-
lativt outvecklat. Dunlap framhaver att sto-
ra krav kommer att stillas pa cybersolda-
ter kring yrkeskompetens och excellens da
den psykiska pafrestningen kan bli mycket
stor i och med att ett misslyckande kan ge
Odesdigra konsekvenser for soldater i filt
pa de ovriga arenorna.>” Cyberoperationer
och dess tillhorande metoder ar synnerligen
komplexa och medfor hoga krav pd psykisk
och mental styrka.?®

Cyberkrigarens excellens ligger i hans kun-
nande, kompetens och skicklighet. Hackare
och cybersoldater behover fardigheter inom
vilseledning och bedrigeri eftersom deras
metoder bestdr av virtuella datorkoder vil-
ka bl a kan anvindas for att angripa mot-
stindarens datasystem. Angreppen kan bl
a innebdra att desinformation planteras i
systemen vilken motstandaren forhopp-
ningsvis uppfattar som sann. Dessutom be-
hover cybersoldater kunskaper i hur egna
datasystem effektivt kan skyddas.*® Coker
lyfter dven fram att det hos dronarpiloter
stills hoga krav pa god simultankapacitet,
och att kunna forhélla sig till forandrade
malsattningar, att snabbt lira sig fran er-
farenheter, och att snabbt organisera stora
informationsmangder.3°

Dirtill har det i litteraturen betonats att
trots att bade dronarpiloter och cybersol-
dater utovar ett sirskilt mod far de dnda
svart att visa pd lojalitet mot sina kamrater.
Lojalitet har traditionellt inneburit att ex-
empelvis utsatta sig sjalv for fysiska risker
for att skydda andra och eller att inte delge
information vid fangenskap, forhor och i
varsta fall tortyr. Detta ter sig annorlunda
for soldater som inte befinner sig pa fysiska
slagfalt och lojaliteten handlar i dessa fall
om att vara lojal mot staten och 6verord-
nade befal.3"
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Metodologiska utgangs-
punkter och idealtypsanalys

P4 basis av ovanstiende diskussion har vi
nedan skapat tva idealtyper som ska hjilpa
oss i var analys av den samtida bilden och
diskussionen av cybersoldater i den svens-
ka kontexten. Vi dr alltsd inte enbart intres-
serade av en teoretisk diskussion utan for-
soker finga och analysera en mer allmin
bild och debatt i Sverige i och med den nya
cybersoldatutbildningen. Det framgédr med
tydlighet i litteraturen att traditionella sol-
dater och cybersoldater anses kriva olika
egenskaper eftersom de verkar i olika krig-
foringsmiljoer. Idealtyp A och B motsvarar
varsin renodling av det traditionella respek-
tive teknologiska krigaridealet.
Idealtypsanalyser forknippas med socio-
logen Max Weber3* och skapas genom att
karaktidrisera ett fenomens sarpraglande
egenskaper. Idealtyperna finns inte nodvin-
digtvis i verkligheten, utan representerar en
renodling av egenskaper av det fenomen som
undersoks. De kan ibland anklagas for 6ver-
drifter eller extrembilder men dessa renod-
lingar skapar distinkta beskrivningar som
ger Okad forstdelse av komplexa foreteelser
genom att visa pa tendenser och riktningar.
Idealtyper kan skapas med utgdngspunkt i
tidigare forskning, logiska resonemang, el-
ler empiriska observationer, och deras syfte
ar att framhava det typiska for ett fenomen.
Vi har tagit fram véra tva idealtyper genom
en kombination av dessa metoder. Syftet ar
inte att intvinga undersokningsmaterialet
i forutbestimda klassificeringar utan att
kunna uttala sig om materialet ar mer eller
mindre lik den ena eller den andra eller pa-
visar tydliga avvikelser fran idealtyperna.3?
Genom att vi skapar en idealtyp kring tradi-
tionella respektive teknologiska krigarideal
kan Forsvarsmaktens och pressens fram-
stillningar av cybersoldater analyseras och
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vi kan belysa pa vilket sitt cybersoldater
framstalls i just detta avseende.?*

For att gora idealtyperna omsesidigt ute-
slutande tar den traditionella idealtypen fasta
pa hur fysiska faror paverkar dess underka-
tegorier, medan den teknologiska idealtypen
istallet utgdr fran de moraliska och psyko-
logiska aspekterna. Avseende risker, uppoff-
ringar, och mod bor det podngteras att aven
konventionella militira befattningar utsit-
tas for psykologiska och moraliska risker,
och genom att hantera dessa pd sd vis kan
uppvisa psykologiskt mod. Liknande reso-
nemang fors avseende huvudsaklig lojalitet;
sannolikt ar traditionella krigare lojala mot
staten eller befal likval som att moderna cy-
bersoldater dr lojala mot sina 6verordnan-
de. Likasd ar dra och hederlighet svart att
hantera i bada idealtyperna, historiskt sett
har ju vilseledning och krigslister uppfattats

som legitima och onskvirda i de egna leden
precis som att vilseledning och bedragerier
ar effektiva sdtt att agera i cybervarlden.
Detta till trots sa kan det vara si att dro-
naranfall och cyberangrepp kan uppfattas
som mindre hederliga p g a att personalen
inte utsdtts for samma risker som motstan-
daren. Vi har alltsa forsokt att ta hdansyn
till soldatens verkansmiljo och vilka de ef-
terstravansvirda egenskaperna och kompe-
tenserna dr pa basis av det som beskrivs i det
teoretiska ramverket. I nastfoljande avsnitt
redovisas den textanalytiska metoden och
vart undersokningsmaterial.

Textanalys och material

Med hjilp av dessa idealtyper har vi genom-
fort en textanalys dar texternas helhet, de-
lar, och sammanhang har narlists for att

Idealtyp A, indikatorer for traditionella
krigarideal

Idealtyp B, indikatorer for teknologiska
krigarideal

Vilken ir soldatens
verkansmilj6?

Det fysiska slagfiltet; soldaten ir i filt.

Det virtuella slagfiltet; soldaten dr
framfor datorn.

Vilka egenskaper

och kompetenser ar
efterstravansvirda for
befattningen?

Fysisk formaga genom styrka och
uthallighet; formaga att motsta fysiska
och miljomaissiga pafrestningar;
skicklighet i vapenhantering; goda
taktik- och planeringskunskaper;

ira, hederlighet, och sanningsenlighet
efterstrivas gentemot savil kollegor
som motstandare.

Intellektuell forméaga genom intelligens
och kunskaper inom naturvetenskap
och IT; god simultankapacitet; hog
formdga att snabbt bearbeta stora
informationsmingder; lattlardhet;
fiardigheter inom vilseledning och
bedrigerier.

Pa vilket satt relaterar
befattningen till risker
och uppoffringar?

Riskerna ir stora och sannolika,
eftersom soldaten personligen skyddar
sin omgivning frén fysisk fara.

Fysiska risker dr sma eftersom soldaten
inte utsitts for fysisk fara. Primira
risker dr av moralisk och psykologisk
karaktdr (t ex hog arbetsbelastning
moraliska dilemman, etisk stress,
tidspress, kognitiv utmattning).

Pa vilket sitt relaterar
befattningen till mod?

Genom uppoffringar och konfrontation
av fysiska risker kan fysiskt mod
uppvisas.

Genom konfrontation av moraliska och
psykologiska risker kan psykologiskt
och moraliskt mod uppvisas.

Vilken ar soldatens
huvudsakliga lojalitet?

Lojalitet mot staten, befil men dven
omgivande soldater.

Lojalitet mot staten och befil.

Tabell 1. Idealtyper.

I20




identifiera hur dess centrala och explicita
innehall och eventuella latenta budskap for-
héller sig till vara idealtyper. Citat anvands
i stor utstrackning for att visa hur vi har
tolkat materialet och pd vilka grunder vi
drar véra slutsatser.>’ Denna undersokning
kan inte sdga nadgonting om hur cybersolda-
ter framstills i forhallande till traditionella
krigarideal bortom var empiriska kontext,
eller i strikt mening utanfor vart insamlade
material. Vi menar dock att var analysmo-
dell och resultat kan vara vagledande for vi-
dare undersokningar i andra kontexter och
framtida diskussioner i amnet.

For att vi skulle erhdlla en si heltack-
ande bild som mojligt av den svenska kon-
texten valdes material frin Forsvarsmakten,
svensk tryckt press, samt nyhetsinslag i
SVT. Material fran Forsvarsmakten inklu-
derar rekryteringsmaterial, webbsidor i be-
fattningsguiden pa Forsvarsmaktens hem-
sida, samt artiklar fran Forsvarets forum
och Officerstidningen. Majoriteten av tid-
ningsartiklarna hittades genom databasen
Mediearkivet med sokfrasen ’cybersoldat*’
och inkluderar svensk tryckt press. Det hu-
vudsakliga materialet spanner over tids-
perioden 2019-o1-01 till 2020-12-31 och
sammanfaller med tiden for inforandet av
cybersoldatutbildningen. Texter som endast
konstaterar att cybersoldatutbildning in-
forts, eller att ordet cybersoldat dterfinns i
Spréakradets nyordslista uteslots. Vi har dven
foljt amnet fortlopande under arbetets gang.

Analys

Verkansmiljo

Enligt Forsvarsmakten startade cybersoldat-
utbildningen for att forstarka den svenska cy-
berforsvarsformagan. Cyberforsvarets upp-
gift ar att skydda Sverige och Forsvarsmakten
fran cyberattacker, genom att Overvaka och
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forsvara IT-system. Cybersoldatutbildningen
bestdr av grundlaggande militar utbildning
samt cyberforsvarsutbildning. Kursernas
huvudsakliga innehall ar teknik- och IT-
relaterat, men innefattar dven grundlaggan-
de sikerhetstjanst, allmint sakerhetsmedve-
tande, samt vardegrund och etik inriktat pa
cyberférsvar.3¢ Vidare skrivs att:

Karnaniutbildningen dr den kunskap som
ar nodviandig for att forstd cybersiakerhet,
samt praktisk fardighet i hur samhallsvik-
tiga it-system skyddas och forsvaras mot
angrepp. Du kommer att fa lira dig om
vanliga sarbarheter i it-system, hur de kan
utnyttjas av en angripare och hur de atgar-
das. Som cybersoldat blir du utbildad att
hantera it-sikerhetsrelaterade incidenter
i Forsvarsmaktens informationssystem.3”

Utbildningen beskrivs likartat i befattnings-
guiden. Dar skrivs att

[s]Jom cybersoldat dr du utbildad for att
uppticka och hantera it-sikerhetsrelatera-
de incidenter i Forsvarsmaktens informa-
tionssystem.3®

Vidare skrivs att arbetet som cybersoldat
innebar att identifiera och vidarerapportera
cyberhot. Dessutom genomfors omvarlds-
bevakning, och rapportsammanstallning av
internethiandelser utifrdn exempelvis media
och bloggar. En annan arbetsuppgift ar att
uppticka och vidarerapportera sarbarheter
i komponenter och produkter i sdrskilda be-
vakningsobjekt. Cybersoldater arbetar dven
med installation och verifiering av sakerhets-
uppdateringar i Forsvarsmaktens system,
samt att analysera drift- och sikerhetslog-
gar.??

Utifran Forsvarsmaktens beskrivningar
framstills cybersoldatens verkansmiljo pri-
mart vara framfor datorn och pa det virtu-
ella slagfaltet. Emellertid kraver befattningen
att grundliaggande militar utbildning pa tre
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manader genomfors, vilken helt och héllet
fokuserar pd traditionell fysisk verkansmil-
jo. Detta beskrivs dock som en begransad
del av utbildningen och inte centralt for
utbildningen eller framtida befattningar.
Forsvarsmakten betonar den nya virtuella
verkansmiljon och dess sirskilda element
och dirmed kan beskrivningen framst ses
som orienterad mot ett teknologiskt krigar-
ideal. Virt att notera ar ocksa att de solda-
ter som pa Forsvarsmaktens hemsida far
representera de nya cybersoldaterna ar tva
kvinnliga soldater (for 6vriga befattnings-
beskrivningar inom ex marinen, flygvapnet
och armén ir en Overvildigande majoritet
av soldaterna pa bilderna man, och mycket
fa kvinnor syns till pd bilderna).4° Detta ar
intressant eftersom det manligt kodade do-
minerar bade det traditionella och det tek-
nologiska krigaridealet.

Paradoxalt nog ar de tva kvinnliga sol-
daterna pa bilden fullt filtutrustade med
kamouflagefarg i ansiktet och automatva-
pen bredvid sig, och de befinner sig dess-
utom i skogen med en dator och annan
elektronisk utrustning. I ett inslag i SVT
om den nya cybersoldatutbildningen fram-
kommer en liknande fasetterad representa-
tion.*' Nar SVT i reportaget besoker de nya
varnpliktiga cybersoldaterna pd Lednings-
regementet i Enkoping bar de automatva-
pen och ansiktsfirg. ”’Emma” som inter-
vjuas, alltsd en kvinnlig rekryt, gar den nya
cybersoldatutbildningen, och hon berattar
att det kamouflerade ansiktet handlar om
att cybersoldater inte ska ga att identifiera
eftersom de i framtiden kommer ha en for-
maga som dr skyddsvird. Reportern i repor-
taget fragar vidare:

Nir man hor ”cyber” tinker man pd en
hackare. Och da tinker man pa nigonting
som ar valdigt civilt. Men du ar ju fullt falt-
utrustad med automatvapen och allting?
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Emma berittar d3 att:

Vi kommer ju vara soldater liksom alla
andra om det blir krig. Vi méste ocksa
kunna verka d3, i sddana forhallanden.
Det ar darfor.

I det 6vriga mediamaterialet dr det dock sna-
rast cybersoldatens virtuella verkansmiljo och
den icke-fysiska arenan och arbetsuppgifterna
som framhavs. I Svenska Dagbladet anges
i en artikel om cybersoldatutbildningen att

Sverige ar ett av de mest digitaliserade ldn-
derna i viarlden — men de svenska datorsys-
temen behover battre skydd, dven de som ar
viktiga for Forsvarsmakten. I ndsta vecka
Oppnar ett svenskt forskningscentrum for
cyberforsvar — och i sommar ska persona-
len medverka i utbildningen av de forsta
militira tangentbordskrigarna.+*

Ordet ’tangentbordskrigare’ for tankarna
till en person som befinner sig bakom en
datorskdrm och inte deltar fysiskt i strider,
vilket utifrin en mer traditionell forstaelse
av soldatdygder mojligen kan uppfattas som
forminskande. Vidare skrivs att

[m]an har forstdtt att cyberrymden har for-
vandlats till ytterligare ett slagfalt.+?

Utover cybersoldatutbildningen som ar for-
lagd till Kungliga Tekniska Hogskolan (KTH)
sa har Forsvarsmakten och KTH aven star-
tat Centrum for cyberforsvar och informa-
tionssiakerhet (CDIS). Centrats forestandare,
Pontus Johnson, intervjuas i samma artikel.
Han uppger att

[d]et finns en fjarde vapengren for cyber-
rymden, som dr den fjarde krigsskddeplat-
sen. D4 behover man militira formagor sd
att man kan operera dven pa den krigsska-
deplatsen.**

Hir ses cyberrymden som en ny vapengren
av betydande varde och att det ar centralt



att man skaffar formagor och taktiska me-
toder dven pa denna krigsskadeplats.
I Spraktidningen skrivs vidare att:

Inom kort borjar Sverige utbilda cybersol-
dater. De ska snarare kdmpa vid tangent-
bord 4n pa slagfilt. Deras uppdrag blir att
skydda och stirka sdvil Forsvarets egna
som andra myndigheters datasystem. [...]
Encybersoldat kimpar utan vapen i hand.*’

Aven hir framhalls alltsd uttryckligen att
cybersoldaterna kommer att vara vid ett tan-
gentbord och inte pa det fysiska slagfaltet
och det betonas dessutom att de inte anvin-
der vapen. Har speglas alltsd ett teknologiskt
krigarideal i kontrast till en mer klassisk
forstaelse kring strid, soldater och vapen.

CDIS-forestdndaren Johnson intervjuas
aven i Jusektidningen Karridr, bl a angden-
de cybersoldatutbildningen. Johnson uppger
att cybersoldaterna

ska forsvara landet pd vad man inom For-
svarsmakten kallar for ”det femte slagfal-
tet”. Efter att strid genom tiderna bedrivits
pa land, till sjoss, i luften och i rymden fors
de nu i allt storre utstrackning i den digi-
tala virlden.4®

Snarlikt skrivs i Ny Teknik att

[ilnom militdren kallas cyberkrig ibland for
det femte slagfaltet —efter strid pa land, till
sjoss, i luften och i rymden.*”

I Nerikes Allebanda framfors att

[n]ar kriget flyttar fran slagfaltet till in-
ternet kravs en ny typ av militirer. Darfor
satsar Forsvarsmakten pa att utbilda cy-
bersoldater.4?

Det som sammanfattningsvis ar talande for
materialet ar att medierna tenderar att betona
det virtuella slagfalt dar det krdavs en ny typ
av soldat som befinner sig framfor tangent-
bordet och inte anvander traditionella vapen.
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I Forsvarsmaktens material ingdr ddremot
den fysiska verkansmiljon mycket mer pa-
tagligti representationen av cybersoldaterna.
I vildigt lite utstrackning beskrivs dock vik-
ten av samverkan mellan de olika arenorna
och cyberdimensionen beskrivs som tekniskt
orienterad med fa kopplingar till (fysisk)
strid och taktik.

Cybersoldaternas egenskaper och
kompetenser

P4 forsvarsmaktens hemsida som beskriver
befattningen som cybersoldat star inlednings-
vis att:

[d]et viktigaste ar inte att du kan springa
fort eller lyfta tungt, utan att du ir kreativ,
analytisk och har god logisk formaga. Det
ar ocksd en styrka om du ar intresserad av
problemlosning och vill utvecklas in cyber-
sakerhetsomridet.*

Vidare beskrivs att:

Kvinnor och min som gillar matte kan
passa for den hir befattningen.’°

Forsvarsmakten betonar dirmed vikten av
intellektuell kapacitet och personligheter in-
tresserade av naturvetenskap. Befattningens
arbetsomrade beskrivs som sikerhets- och
forsvarsorienterat, alltsd inte som en arena
dar man primart agnar sig at anfall eller
asamkar skada mot andra manniskor eller
ens egendom eller materiel.

Infor cybersoldatutbildningen sker ut-
Okad monstring. Dir testas kandidaternas
teoretiska och praktiska kunskaper inom
natverk, datorer, och IT-sikerhet. Dessutom
genomfors intervjuer i syfte att lira kdnna
kandidaternas personlighet, intressen, om
individen kommer gilla arbetsuppgifterna,
samt hur sokanden foredrar att lira sig ny
kunskap. Sokande rekommenderas ha ge-
nomfort ett antal forberedande program-
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meringskurser innan utbildningsstart bero-
ende pd individuell forkunskapsniva.’" Det
ar framfor allt intellektuell och mental styrka
som framstar som efterstravansvart i befatt-
ningen, men det poangteras ocksa att andra
viktiga forberedelser inkluderar fysisk tra-
ning, framst for att kunna genomféra MGU
pa ett fordelaktigt satt. Har ser vi alltsd en
tydlig betoning av ideal som starkt pdmin-
ner om det teknologiska krigaridealet, aven
om det kravs vissa fysiska egenskaper for att
klara grundutbildningen.

I befattningsguiden som finns pa forsvarets
hemsida skattas befattningar pd en femgradig
skala inom kriterierna fysiskt, tekniskt, teo-
retiskt, och mentalt. Cybersoldatbefattningen
varderas fysiskt till 1/5, tekniskt 3/5, teore-
tiskt 5/5, och mentalt 4/5. Har podngteras
alltsd ytterligare att de sokandes fysiska
formdaga, vilket kan kopplas samman med
traditionella krigarideal dr oviktigt jamfort
med intellektuella formagor. Elektronik, IT,
problemlosning, och sikerhet anges som
uppskattade intressen hos sokande. Logik
och andra intellektuella fardigheter anges
som sarskilt efterstrdvansvarda. Likheterna
med det teknologiska krigaridealet domine-
rar helt klart i beskrivningen av den nya be-
fattningen. Samtidigt, och som poingteras
ovan, cybersoldaterna forvantas ga igenom
och klara den grundlidggande militarutbild-
ningen, och detta tyder pa att cybersoldaten
trots allt inte ses som en helt och hallet an-
nan typ av soldat.

I en intervju i Forsvarets forum beskriver
David Olgart fran Forsvarsmaktens lednings-
stab Sveriges cyberforsvar, Avseende vilka far-
digheter, egenskaper, och kunskaper som av-
kravs cybersoldatrekryter uppger Olgart att:

Utover grundliggande egenskaper som
giller for alla personer som far genomga
grundutbildning, tittar vi pa formdga till
problemlosning, hur vil man tar till sig in-
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formation under stress och hur bra man ar
pa att kdnna igen monster. Givetvis beho-
ver de som utbildas till cybersoldater ocksa
fa en god kunskap om informationssystem
pa olika nivéer.5*

Hir poidngteras alltsd att cybersoldaten beho-
ver ha samma ”grundlidggande” soldategen-
skaper som vilken annan typ av soldat som
helst, och att det darutover kravs vissa speci-
fika egenskaper. Det dr framfor allt intelleke,
logik, samt formadga till snabb informations-
bearbetning som dr efterstravavansvirt spe-
cifikt for cybersoldater. CDIS-forestindaren
Johnson skriver i Officerstidningen om det
svenska cyberforsvaret, och menar att

Formdga inom cyberdominen ar inte hu-
vudsakligen beroende av antalet soldater
eller av utrustningen. Istillet kravs framst
intellektuell kompetens. Det beror pa det
ovannamnda andra skilet till att det ar
svart att bygga siker programvara: att ut-
vecklarna, liksom alla manniskor, har be-
gransad intellektuell formdga. Det betyder
att de sarbarheter som finns i programva-
ran ar sa subtila att utvecklarna inte note-
rade dem vid uppbyggnaden. Men kanske
angriparna har storre formagor och kan
uppticka dessa sarbarheter? Det leder till
en sorts intellektuell kamp, dir angripare
och forsvarare forsoker overlista varandra.
Bade angripare och forsvarare ligger intel-
lektuell moda pa att finna sarbarheter; an-
griparna for att utnyttja sirbarheterna och
forsvararna for att eliminera dem. Om an-
griparna har storre formaga kan de finna
och utnyttja sdrbarheter som forsvararen
inte ens vet existerar. Angripare forsoker
ocksd, nar de val har berett sig tillgang till
ett system, dolja sin ndrvaro genom att
emulera legitima anviandare. Men en skarp-
synt forsvarare kan genomskdda charaden
och ddrmed uppticka intringet. Den som
vinner kampen dr den som vet och forstar
mer dn sin motstindare.’3



Intellektuella formagor framfors hir som det

primirt viktigaste for att vinna den kampen

icyberdomanen dar vilseledning och bedrag-
liga metoder framforallt kommer gora sig

gillande for sdvil forsvarare som angripare.
Oavsett om svenska cybersoldater ska agera

som angripare eller forsvarare finns alltsd en

nytta med den typen av beteende. Forstaelse

for motstandaren samt goda IT-kunskaper
framfors dven av Olgart i en intervju i Ny

Teknik. Han menar att

[inom cyberforsvar] maste man forstd vilka
angreppsmetoder motstandarna anviander
och vilka sdrbarheter och svagheter som
finns i dagens it-system.5*

I mangt och mycket speglas hir det tekno-
logiska krigaridealet dir man arbetar i det
fordolda och dar bedrigligheter och ravspel
ar bada nodvandigt och onskvirt.
Cybersoldaters efterstravansvarda egen-
skaper och kompetenser beskrivs pa ett lik-
nande sitt av svensk dagspress. I Svenska
Dagbladet framfors exempelvis att

[t]ill skillnad fran andra vapengrenar — dér
mangden materiel och manskap ar viktigast
—bestams stridsvardet i cyberrymden myck-
et mer av kunskap och teknisk férmaga.’s

CDIS-forestandaren Johnson intervjuas i
artikeln och menar att

Urvalet i rekryteringen [till cybersoldat-
utbildningen] sker i huvudsak utifran intel-
ligens och intellektuell formdga [...] Man
vill jamfora det har med tolkskolan nir det
giller hur tekniskt eller akademiskt avan-
cerat det ska vara.’®

Aven hir framfors explicit intelligens och in-
tellekt som efterstravansvart hos cybersolda-
ter. Detta stods av ett uttalande av 6verbe-
fialhavare Micael Bydén. Han framfor i Folk-
bladet att cybersoldatrekryter maste ha viss
kompetens inom cyberforsvarsomradet fran
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borjan men att ”sedan kommer vi att hoja
dem till en helt annan niva kopplat till va-
ra system”.57

I Svenska Dagbladet star det att ldsa att
ett 3o-tal viarnpliktiga ska utbildas till cy-
bersoldater med syftet att starka it-sikerhet
i stort men dven att locka en ny grupp ung-
domar till militiren.’® Som tidigare nimnt
framfors aven i Nerikes Allehanda att en ny
typ av militdrer kriavs ndr kriget flyttar till
internet. Aven om artiklarna inte preciseras
vad som dr nytt med dessa ungdomar eller
militdrer sd kan idén om att cybersoldater
ar ndgot annat dn traditionella rekryter och
varnpliktiga andd skonjas tydligare har.

Sammanfattningsvis framfors huvud-
sakligen efterstravansvirda egenskaper och
kompetenser som speglar det teknologiska
snarare an traditionella krigaridealet i sdval
svenska tidningar som Forsvarsmaktens ma-
terial. Flera killor betonar intelligens, logik,
it-kompetens och programmering. Dartill to-
nar Forsvarsmakten ner betydelsen av fysisk
formaga vilket innebir ett 6kat avstand till
det mer traditionella krigaridealet.

Risker och uppoffringar for
cybersoldater

Aven om undersokningsmaterialet tyder pa
att cybersoldaters primara verkansmiljo an-
ses vara pa det virtuella slagfiltet, finns dven
det fysiska slagfaltet med. Daremot poiang-
teras att fysisk formaga ar oviktigt jamfort
med intellektuell formaga hos cybersoldater.

I Forsvarsmaktens beskrivning av be-
fattningen namns inte psykologiska pa-
frestningar sarskilt.’ T undersokningsma-
terialet finns dock vissa indikationer pa att
cybersoldatbefattningen innebar psykolo-
giska och mentala risker och uppoffringar.
Exempelvis framgar att utbildningen har
hogt utbildningstempo. David Olgart, utveck-
lingsledare i Forsvarsmaktens cyberforsvar,
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sager i en intervju i Officerstidningen att 20-
25 veckor av den elva médnader linga cyber-
soldatutbildningen tillignas dmnen inom
informations- och cybersdkerhet. Vidare
menar Olgart att:

Soldaternas befattningsutbildning dr utma-
ningsdriven och de kommer att ldsa de har
dmnena komprimerat.®°

I Svenska Dagbladet beskrivs den nya cyber-
soldatutbildningen som mycket kravande:

Tempot pa cybersoldatutbildningen ar hogt
—tva till tre gdnger hogre dn vid en universi-
tetsutbildning, sdger Johan Axelsson, rege-
mentschef pa Ledningsregementet.

For att rekryterna ska klara av det har vi
en utokad monstringsprocess, dar individen
genomgar flertalet prov for att vi ska fa en
sammanvagd bedomning om individen be-
doms klara det. Det ar ett tydligt nyckelhal
man madste ta sig igenom.®"

Utbildningstempot innebar alltsd en myck-
et hog arbetsbelastning, vilket kan utgora en
psykologisk péafrestning. Emellertid eftersoks
rekryter som dr intelligenta samt intresserade
och motiverade av amnena, men att man ska
ha goda forutsittningar att klara av en ut-
bildning innebar automatiskt inte att utbild-
ningen inte upplevs psykologiskt pafrestande.
Dessutom skattas cybersoldatbefattningen
som tidigare namnt till niva fyra av fem pa
det mentala i Befattningsguiden.®* I SVT:s
inslag om cybersoldatutbildningen fram-
kommer det dessutom att cybersoldaternas
identitet behover hdllas hemlig da det antas
att de som fardigutbildade kommer besitta
formagor som ir skyddsvirda.® Detta skul-
le ocksa kunna tolkas som att det finns ett
visst matt av mental och psykisk pafrestning
kopplat till befattningen.

Som tidigare namnts innefattar cyber-
soldatutbildningen kurser innehallande
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[v]ardegrund och etik, med sarskild anpass-
ning for cyberforsvarsomradet.®4

Emellertid specificeras inte denna utbild-
nings syfte eller innebord. Men sjdlva valet
att ha en cyberforsvarsspecifik vardegrunds-
och etikutbildning tolkas som att det uti-
fran Forsvarsmaktens perspektiv finns sar-
skilda etikaspekter av tjdnstgoringen som
ar viktiga att cybersoldater forberedas in-
for. Sammantaget kan dessa framstallning-
ar alltsd tolkas som att befattningen antas
innebara vissa begransade psykologiska ris-
ker och dirmed ligga niarmare det teknolo-
giska krigaridealet, jamfort med det tradi-
tionella. Varken forsvarsmakten eller me-
dierna gor dock nagon storre poing kring
risker och pafrestningar och i stort aterfinns
mycket f explicita framstallningar av risker
kring cyberbefattningen, vare sig fysiskt el-
ler psykiskt/mentalt.

Mod

Ingenstans i undersokningsmaterialet finns
explicita uttryck av att befattningen som
cybersoldat kraver mod. Som tidigare namnts
framstills cybersoldaters verkansmiljo i det
samlade undersokningsmaterialet primart
som det virtuella, och i mindre utstrackning
pa det fysiska slagfiltet. Cybersoldater be-
skrivs exempelvis i Svenska Dagbladet som
tangentbordskrigare.®S I Sprdaktidningen
skrivs att ”[e]n cybersoldat kimpar utan
vapen i hand”.®® Dessutom uppfattades
undersokningsmaterialet, som ovan nimnt,
inte framstalla cybersoldatbefattningen som
fysiskt riskfylld. Undersokningsmaterialets
framstallningar innebar darmed att det i
stort sett saknas premisser som krivs for
att fysiskt mod ska kunna uppvisas. Om
cybersoldaten inte moter fysiska risker kan
inte uppoffringar och konfrontation av fy-
siska risker ske. Da kan inte heller fysiskt
mod uppvisas. Kopplat till detta ar ocksa de



mycket ldga fysiska kraven som utbildningen
kraver enligt Forsvarsmakten.
Sammantaget uppfattas materialet darfor
ligga langt ifran den traditionella idealtypen
avseende pa vilket sitt befattningen relaterar
till mod. Samtidigt beskriver inte undersok-
ningsmaterialet explicit mod, varken ur ett
traditionellt eller teknologiskt hanseende.
Avsaknaden av uttryckliga framstillningar
av cybersoldater som modiga bidrar dock
till var tolkning att traditionella krigaride-
al i mycket liten utstriackning dterspeglas i
undersokningsmaterialet.

Lojalitet

Undersokningsmaterialet hanterar inte direkt
fragan om lojalitet men daremot forekommer
flertalet beskrivningar av vad cybersoldater
ska skydda. Detta kan ses som ett uttryck
for gentemot vem cybersoldaterna har for-
pliktelser, d v s var deras lojalitet bor ligga.
Exempelvis uppger Forsvarsmakten att:

Forsvarsmaktens uppgift ar att skydda Sve-
rige mot alla typer av cyberattacker. Cyber-
forsvaret skyddar, 6vervakar och forsvarar
Forsvarsmaktens it-system.®7

Hir beskrivs att Sverige ska skyddas fran
cyberattacker vilket d4r Forsvarsmaktens
uppgift. Cyberforsvarsformagan ska forstar-
kas med hjilp av cybersoldater och cyber-
forsvarets uppgift dr att fraimst skydda For-
svarsmaktens [ T-system. Detta beskrivs snar-
likt i Officerstidningen. Dir framfor CDIS-
forestindaren Johnson att cyberforsvaret
forstarks eftersom Sverige regelbundet utsitts
cyberangrepp. Johnson hiavdar att:

Sverige utsitts kontinuerligt for cyberattack-
er fran utlindska angripare och nu plane-
ras flera atgirder for att hoja skyddet mot
digitala angrepp. Cybersoldater skall ut-
bildas [...] Men sannolikt kommer det att
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behovas betydligt mer for att skydda lan-
det mot digitala angrepp.®®

Cyberangrepp mot Sverige dr i detta avseende
bredare an angrepp mot regering, forvaltning
och Forsvarsmakten. Men hur cybersoldater
ska kunna verka for att bidra till skyddet av
privata aktorer och samhallsviktig verksam-
het specificeras inte narmare. Inte heller hur
eventuell samverkan med privata aktorer och
sakerhetsforetag bor organiseras. Eftersom
det framst beskrivs att Sverige ska skyddas,
och inte t ex en organisation eller sarskilda
individer, kan vi dra slutsatsen att lojaliteten
bor ligga mot staten, fast i en mer abstrakt
mening. Lojalitet mot befil eller kamrater
som verkar i andra arenor ndmns inte hel-
ler explicit, samtidigt som cybersoldaterna i
undersokningsmaterialet tenderar att repre-
senteras i filtsituationer, d v s i en kontext
av det fysiska slagfiltet, snarare 4n som en
solitdr individ framfor skdarmen.

[ Svenska Dagbladet beskrivs cybersolda-
ters fraimsta insats pd sd vis att

samhillets 6kande beroende av allt mer
komplexa och sarbara cybermiljoer gor att
olika aktorer maste forstirka formagan att
skydda Sverige och pilotutbildningen av de
30 forsta cybersoldaterna ir en del av det.®

Cybersoldater kopplas darmed till samhal-
lets allmanna cyberforsvarsforméga och att
cybersoldaterna endast utgor en del av den
totala formagan. Till skillnad fran uppgiften
att skydda svenskt territorium och suveranitet
ar alltsa Forsvarsmakten nar det géller for-
svar i cyberrymden bara en av manga andra
aktorer dar majoriteten dessutom ar civila.

I pressen forekommer dven framstallningar
dar cybersoldater hiavdas skydda samhalls-
viktiga system och funktioner. I Forskning
& Framsteg uppges att

[vlarnpliktiga ska snart kunna utbilda sig
till cybersoldater, som ska sla vakt om vik-
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tiga samhillsfunktioner som elnitet och
vara banksystem.”®

Liknande framfors i Nerikes Allehanda, dar
RAadstrom skriver att

[m]alet ar att utbilda cybersoldater som kan
se till att samhallsviktiga IT-system skyd-
das och forsvaras mot angrepp.””

Det dr alltsa samhallsgemensamma resurser
som star i fokus. I Spraktidningen skrivs att

[cybersoldaternas] uppdrag blir att skyd-
da och stirka savil Forsvarets egna som
andra myndigheters datasystem [...] cyber-
soldaternas huvuduppgift ska vara att
forhindra sabotage mot samhillsviktiga
system.”*

Aven hir anges att savil Forsvarsmaktens,
myndigheters, och samhillsviktiga system
ska skyddas av cybersoldaterna.

En nagot annorlunda bild framkommer
i Ny Teknik, dar star det att

[t]lanken ar atti ett forsta pilotprojekt utbil-
da runt 30 varnpliktiga i att mota cyberhotet
fran frimmande makt.”3

Dessa cybersoldater ska primart ”skydda for-
svarets it-system.”’4 Den viktigaste uppgiften
beskrivs alltsa inte har som att delta i hela det
svenska samhallets forsvar, utan framsti att
forsvara Forsvarsmaktens egna system. Detta
podngteras dven i ett pressmeddelande fran
TT dar overbefialhavaren Micael Bydén cite-
ras och siger att cybersoldaterna ”ska i forsta
hand skydda véra egna [Forsvarsmaktens]
system”.”5 Overbefilhavaren nimner dock
inte cyberdimensionen som en arena kopp-
lad till 6vriga arenor for strid och hur cy-
bersoldater bidrar till den vdpnade striden
och forsvaret. I Forsvarsmaktens material
ar det ocksa tydligare uttryckt att cybersol-
dater primart ska skydda Forsvarsmaktens
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system. Det uttrycks inte sirskilt tydligt hur
cybersoldaten kan kopplas till forsvar och
vapnade strider med specifika kompetenser
for en virtuell krigsskddeplats som har kopp-
lingar och efterverkningar i de fysiska are-
norna. Samtidigt papekas mer dn i de flesta
andra befattningsbeskrivningar att utbild-
ningen som cybersoldat pd manga olika satt
kan komma att leda till en civil karriar, t ex
inom IT-sdkerhet, och att cybersoldaten kan
komma att spela en viktig roll for samhal-
lets sakerhet dven som framtida civilanstalld.

Resultat och diskussion

I matrisen nedan presenteras undersokning-
ens resultat.

Vi kan notera att i samtliga analysfragor
ligger undersokningsmaterialet nirmare den
teknologiska an den traditionella idealtypen,
vilket vi hade kunnat forvanta oss. Detta ar
sarskilt tydligt i framstillningar av soldatens
efterstravansvirda egenskaper och kompe-
tenser. Det som dock framstdr som ndgot
ovintat, sirskilt i relation till den tidigare
forskningen, ar att cybersoldaterna dnda i
sd pass hog utstrickning representeras som
traditionella soldater, ikladda faltuniform,
med automatvapen och kamouflagefirg i
ansiktet. Vi finner dem inte representerade
i en kontorsmiljo, utan istillet i olika ty-
per av filtsituationer, d v s pa det fysiska
slagfaltet. Samtidigt 4r majoriteten av dem
som representeras i materialet kvinnor, vil-
ket ocksa kan ses som ndgot ovintat givet
att cybersoldaten kan ses som dubbelt mas-
kulint kodad.

Ytterligare ett satt som det traditionella
krigaridealet aterspeglas i materialet ar att
motstdndarforstdelse anges som en efter-
stravansvard kompetens, vilket kan ses som
ett uttryck for taktisk kunskap. En viss ef-
terliknelse till de traditionella krigaridealen
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Svar:

Forhallande till idealtyperna:

Vilken ar soldatens
verkansmilj6?

Framst pd internet; vid tangentbordet;

i cyberrymden; i en digital virld. Men
forvantas dven kunna delta pa det
fysiska slagfiltet i handelse av krig. FM
betonar strid och filt mer in medier.

Stor overensstimmelse med
idealtyp B. Bildliga representationer
overensstimmer dock dven med
idealtyp B

Vilka egenskaper

och kompetenser ar
efterstravansvirda for
befattningen?

Intellekt; intelligens; logik;

IT- och cyberforsvarskunskaper;
motstadndarforstdelse; bedrageri- och
vilseledningskunskaper.

Stor 6verensstimmelse med idealtyp B.
Motstdndarforstdelse efterliknar dock
mer idealtyp A.

Pa vilket sitt relaterar
befattningen till risker
och uppoffringar?

Fysiska risker och uppoffringar ar
osannolika. Psykologiska och moraliska
risker dr mer sannolika. Delvis implicita
beligg.

Viss 6verensstimmelse med idealtyp B.

Pa vilket sitt relaterar
befattningen till mod?

Mod diskuteras inte explicit i materialet.

P g a att psykologiska och moraliska
risker dr mer sannolika, dr det troligare
att sddant mod kan uppvisas mer dn
fysiskt mod. Primart implicita beldgg.

Naégot narmre idealtyp B dn A,
men cybersoldaterna beskrivs inte
uttryckligen som modiga.

Vilken ir soldatens
huvudsakliga lojalitet?

Lojalitet diskuteras inte explicit i
materialet. Cybersoldaterna framstills
som att de skyddar samhillsviktiga
system, myndigheter, och Sverige, inte
specifika personer eller grupper. Primért

Négot niarmre idealtyp B dn A,
men cybersoldaterna beskrivs inte
uttryckligen som lojala.

implicita beligg.

Tabell 2. Resultatsammanstillning.

finns dven inom lojalitet, eftersom det i flera
kallor framgar att cybersoldaterna primart
skyddar Forsvarsmaktens system.

Gallande risker, uppoffringar, mod, och
lojalitet s3 namns inte dessa explicit i ma-
terialet, och vi har da gjort tolkningar
kring hur den samlade bilden kan tolkas
genom dess utelimnade och dess implicita
formedling. Avsaknaden av utsagor kring
cyberdimensionen som en krigsforingsarena
kopplade till andra arenor tillsammans med
avsaknaden av en lojalitetsdiskussion och
mod bidrar till att cybersoldatsbefattningen
framstills som pa avstind stodjande till
vapensystem och andra samhillsviktiga it-
system.

Problemet som foranledde denna un-
dersokning var att det i forskningen rader

oenighet rorande pa vilket sitt traditionella
krigarideal och militara dygder ar relevanta
for nutida, teknologiinriktade militira be-
fattningar som i manga avseenden troligtvis
sarskiljer sig fran traditionella soldatyrken.
Artikeln syftade till att bidra med fordjupad
kunskap om pad vilket sitt svenska cybersol-
dater framstalls i forhéllande till traditionel-
la krigarideal i en svensk kontext med den
explicita forskningsfragan:

I vilken utstrickning aterspeglas tradi-
tionella krigarideal i Forsvarsmaktens och
den svenska pressens framstallningar av cy-
bersoldater?

Det kortfattade svaret ar att det aterspeglas
i relativt lag utstrackning. For samtliga ana-
lysfragor blev resultatet att undersoknings-
materialet i storre utstrackning efterliknar
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de teknologiska dn de traditionella krigar-
idealen. Samtidigt finns vissa férvanande och
paradoxala inslag av det traditionella kri-
garidealet. Aven om det tydligt framgar att
den primira verkansmiljon for de svenska
cybersoldaterna ar det virtuella slagfiltet, sa
representeras de i mycket hog utstrackning
pd ett sdtt som framhaver det fysiska slagfal-
tet. Soldaterna vi moter i Forsvarsmaktens
befattningsguide ar fullt faltutrustade, bar
automatvapen och befinner sig i skogen, och
liknande representationer av soldater i filt
aterfinns dven i mediematerialet. Snarare dn
att framstallas som en helt ny typ av soldat
som ska verkaien helt annan miljo framhalls
det av Forsvarsmakten att cybersoldaterna
i grunden ar helt vanliga soldater, men att
deras specialkompetens ligger i cyberare-
nan. Medan det i den tidigare forskningen
ofta har podngterats att cybersoldater bor
betraktas och forstds som en helt ny typ av
soldat, verkar en sddan idé alltsa inte vara
central i den svenska Forsvarsmakten.
Nigot av en paradox uppstdr i forstael-
sen av cybersoldater som ”vanliga” soldater,
forvisso med specialkompetens i cyberforsvar,
samtidigt som det poangteras med emfas att
av en cybersoldat krivs inte fysisk styrka.
Avsaknaden av explicita framstillningar av
cybersoldater som exempelvis fysiskt starka,
modiga eller drofyllda indikerar att traditio-
nella krigarideal inte dominerar i undersok-
ningsmaterialet. Samtidigt dterspeglas det
traditionella krigarideal dven i termer av att
forstaelse for motstandarens metoder anges
som en efterstravansvard kompetens, vilket
tolkades som ett uttryck for att taktisk kun-
skap dr av vikt for cybersoldater. Kopplat
till den oenighet som identifierats i tidigare
forskning avseende huruvida moderna solda-
ter som inte befinner sig pa ett fysiskt slagfalt
anda kan betraktas som modiga, trots att de
inte utsatts for patagliga fysiska risker, ar det
noterbart att forstaelsen av cybersoldaterna
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i en svensk praktik-kontext ocksd verkar in-
begripa vissa motsagelser.

Fa existerande undersokningar har hitin-
tills studerat hur nya teknologiskt oriente-
rade militara befattningar framstalls samti-
digt som utvecklingen som sker inom mili-
tiaren och professionen pekar pd att vi kom-
mer att hamna i en situation dar ny teknik,
dronare och cyberdimensionen kommer att
bli centrala aspekter for formagan att fora
krig och forsvara sig mot angrepp. Denna
studie erbjuder en forsta analys av beskriv-
ningar och utsagor som ror cybersoldater i
en svensk kontext. Vidare studier bor bred-
das med ytterligare teoretiska perspektiv,
jamforande element och empiriskt material
fran andra lander.

Det dr sannolikt att vi inom en snar fram-
tid kommer att se dn fler befattningar dar
fysisk prestationsformdga dr ndgot sekun-
dart jamfort med kunskap och intelligens
for effektivt yrkesutovande, eftersom dessa
befattningar ska utféra uppgifter som inte
ar primart kopplade till fysisk strid och ki-
netiska effekter. Samtidigt ar det forsvars-
maktens uttalade vilja att organisationen
ska fordndras i takt med det samhille den
ir satt att forsvara.’® Sett ur detta perspek-
tiv ar det gynnsamt om befattningar be-
skrivs sd trovardigt som mojligt av saval
Forsvarsmakten som medier for att mojlig-
gora framgangsrik rekrytering, dven pa ett
sadant sitt sa att en splittring mellan befatt-
ningar och arenor inte uppstar.
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