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Nostalgiforsvar eller psykologiskt forsvar?

Stormaktsrivalitet 6kar behovet av psykologiskt forsvar

av Niklas H Rossbach

Résumé

The return of great power politics during the 2010s in combination with a so-called fourth
technological revolution during the 2020s will lead to new challenges for Sweden’s restarted
total defence concept (TDC). This whole-of-government effort includes not only a renewed
focus on territorial defence for the Swedish Armed Forces, but also the re-establishment of a
defence against psychological warfare — in short against propaganda. That will be a key task
for the psychological defence agency, established in 2022. This article analyses what a few
key current trends regarding international security and technology might mean for the role
of Sweden’s psychological defence within the TDC-framework in the years ahead. Drawing
on historical research regarding similar efforts during the Cold War and using foresight sce-
narios the article suggests that the psychological defence capability might well prove decisive.
Independent of whether a conflict plays out above or below the threshold for open armed
conflict psychological defence will have a role. The difference might only lie in how central

that role is within the TDC. However, there is a risk that the TDC prepares only for the mil-

itary conflicts of the 20™

bilities are essential or even central.

TILL DEM SOM ir tveksamma till ett psyko-
logiskt forsvar eller till och med befarar att
den nya myndigheten for psykologiskt for-
svar (MPF) ar borjan till ett propaganda-
ministerium kan fragan stallas: hur ska vi
kunna klara oss utan ett férsvar mot modern
propaganda? Runt om i vistvarlden pagar
diskussioner om hur linder ska hantera ris-
ken for att auktoritira revanschistiska regi-
mer sdsom Ryssland och Kina riktar paver-
kansoperationer mot 6ppna demokratiska
samhillen. Exempelvis forsokte Ryssland
paverka valen i USA 2016, Frankrike 2017
och Tyskland 2021." Om siddana paver-
kansoperationer lyckas, hotas demokrati-
ers mojligheter att fungera och darmed ex-
istera. Detta angdr i hogsta grad den nya
myndigheten for psykologiskt forsvar som
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century and not future conflicts, where information warfare capa-

ska ”vdrna det 6ppna samhillet, den fria
asiktsbildningen samt Sveriges frihet och
oberoende” bland annat genom “att mota
otillborlig informationspaverkan”.>

Auktoritdra stormakters vilja att paver-
ka andra lander ar ett utslag av en forny-
ad global rivalitet. Bakgrunden ar att Kina
sjdlv vill ha en ledande roll globalt medan
Ryssland har sett sig forfordelat av den vist-
ledda globaliseringen. Nir vists globala le-
darskap ifrdgasattes efter den ekonomiska
krisen i borjan av 2o0t10o-talet tog Kina och
Ryssland tillfillet i akt och flyttade fram
sina positioner, bland annat i grianstvister i
Sydkinesiska sjon respektive en illegal an-
nektering av Krim.3

Liksom andra auktoritara regionala stor-
makter som Iran efterstrivar de dven en an-



nan virldsordning dn den rddande regelba-
serade internationella ordningen. De vill att
stormakter ska kunna bestimma 6ver sina
intressesfarer.* Det ar vad auktoritdra stor-
makter kallar sina niromraden nir de inte
erkdnner angransande staters suveranitet. For
att hdvda sina ansprak anviander de aukto-
ritira stormakterna bland annat berittelser,
sd kallade narrativ.’ Eftersom deras upptra-
dande och aggression bara kan rattfardigas
med hjilp av manipulation av opinionen,
hemma och utomlands, har detta lett till en
rendssans for propaganda. Ett annat ord for
otillborlig informationspaverkan.

Flera narliggande begrepp sdsom vilse-
ledning, desinformation, informationspa-
verkan och propaganda anvinds ofta sy-
nonymt. Denne forfattare ser propaganda
som det ursprungliga och 6vergripande be-
greppet som inkluderar de 6vriga. Att be-
greppsforvirringen dr utbredd rorande alla
relaterade och overlappande begrepp som
ror manipulation och information har fler
forskare sett.® Problem blir det forst for to-
talforsvaret ifall begrepp anviands pa olika
satt i myndigheters regelverk och insatser.”

De paverkansforsok som riktats mot val
i vast ar ett exempel pa propaganda som ar
annu mer manipulativ dn deras narrativ. Om
de auktoritira revanschistiska stormakterna
inte kan 6vertala andra linder med sin 6pp-
na propaganda ar de beredda att vilseleda
dem med hjalp av dold propaganda, sdsom
informationspédverkan i form av desinforma-
tion. Med andra ord anvinder de bade 6ppen
och dold propaganda som sikerhetspolitis-
ka verktyg for att uppnd sina 6vergripande
malsdttningar. Oavsett om paverkansforsok
riktas 6ppet mot Sverige eller sker i det for-
dolda stammer fortfarande det som stod i
den forsta utredningen om ett psykologiskt
forsvar som publicerades 1953 under det
kalla kriget: ”frontlinjen gar bildligt talat

i varje enskild medborgares medvetande”.?
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Det som forsvarar avskriackning och an-
grepp, inklusive paverkansforsok, for sdval
den nya myndigheten som det ovriga total-
forsvaretdr inte samhallets brist pd kunskap
om sikerhetspolitikens foranderlighet eller
om propagandans potential. Det dr att virl-
den genomgér en fordjupad digitalisering.
Denna nya teknikutveckling har kallats for
en fjarde industriell revolution eller web
3.0.2 Oavsett vilket samlingsnamn 2020-ta-
lets teknikutveckling sd smaningom kommer
att f4 har Kina och USA redan inlett en tek-
nikkapprustning.'® Den som segrar kommer
att uppnd bade ekonomiska fordelar och ett
militart 6vertag. Som alltid kommer tekni-
ken dven att forandra krigforingen. Detta
innebar stora utmaningar for det svenska
totalforsvaret som nu byggs upp, ifall det
inte bara ska fungera har och nu utan aven
i framtiden.

Darfor syftar denna artikel till att belysa
vad psykologiskt forsvar handlar om och hur
verksamheten hinger samman med forsva-
ret av Sverige idag och imorgon. Det gors
genom en analys av vilken roll psykologiskt
forsvar kan komma att ha inom ramen for
totalforsvaret pa lang sikt.

Fragestillning och metod

Givetvis finns det flera satt att analysera bade
det psykologiska forsvarets roll i framtiden
och hur totalforsvaret ska hantera framtida
krigforing. Denna artikel avgransas till att
besvara foljande huvudfraga: hur ser beho-
vet av psykologiskt forsvar ut i framtidens
krigforing?

Underfragorna som stodjer analysen ar
foljande: a) vad aktualiserar behovet av ett
psykologiskt forsvar? b) vad var psykolo-
giskt forsvar, skillnader forr och nu? ¢) vad
ar psykologiskt forsvars roll i framtidens
krigforing? Medan den sista frdgan hante-
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ras i slutsatsen, d) pa vilket sitt kan psyko-
logiskt forsvar behova utvecklas?

Flera av fragorna tangerar andra viktiga
amnen. For att hantera framtidsperspekti-
vet behovs en bred ansats, och artikeln gér
darfor inte pd djupet i ndgon specifik tema-
tik som beror delfragorna. Darfor skiljer sig
metoden ocksa at for de olika underfragor-
na. For att besvara a) utgors den inledande
delen av en sikerhetspolitisk analys av vad
som aktualiserat propaganda som verktyg
i mellanstatliga konflikter och vilka utma-
ningar det medfor. Det gors utifrdn ett 6ver-
gripande perspektiv, som framforallt hamtar
exempel utifran ryskt agerande.” Ett svar
pa b) nds genom en jamforelse av de utma-
ningar den nya psykologiska forsvarsmyn-
digheten star infor idag och de som det tidi-
gare psykologiska forsvaret motte under det
kalla kriget. Det avsnittet bygger pa historisk
forskning.”* En analys till stod for ett svar
pa c) gors med hjilp av en analys som utgar
fran en scenarioskiss baserad pa en metod
hiamtad fran framtidsforskning som handlar
om att dskadliggora mojliga utmaningar.'3
Medan d) ar en del av en sammanfattande
slutdiskussion i slutsatsen.

Geopolitikens aterkomst
aktualiserar psykologiskt
forsvar

For bara ett par ar sedan beskrev sikerhets-
politisk expertis virlden utifran globalise-
ringens fortjanster och nackdelar medan
man idag istallet ofta askadliggor en for-
samrad omvirldsutveckling genom att tala
om geopolitikens aterkomst. Detta ir en
foljd av att sakerhetspolitiska fragor fatt en
storre betydelse relativt ekonomiska intres-
sen i internationell politik. Nar medier upp-
mirksammat denna utveckling har geopolitik
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helt enkelt blivit en trendig synonym till
sakerhetspolitik."

Det kanske frimsta uttrycket for siker-
hetspolitikens 6kade betydelse under 2010-ta-
let dr en alltmer tydlig stormaktsrivalitet."’
Under Obama-administrationen i borjan av
20710-talet sig USA framfor sig att virlden
skulle bli mer multipolar. Redan da stod det
klart att det pagick en ekonomisk maktfor-
skjutning fran vist till Asien. Rimligen skul-
le den sd smdningom foljas av en forandrad
global maktbalans. Da var USA:s malsitt-
ning att landet med tiden skulle bli den fram-
ste bland jamlikar i en virldsordning som
skulle praglas av stormakters 6msesidiga an-
svarstagande for en fortsatt globalisering.*®
Visserligen har virlden blivit multipoldr men
det har inte resulterat i en global samverkan
mellan stormakter som stirkt den interna-
tionella regelbaserade ordningen. Det paver-
kar alla lander som vill varna multilateralt
samarbete och en internationell regelbase-
rad ordning, sisom Sverige.

Stormaktsrivaliteten aktualiserar stor-
maktspropaganda som riktas mot andra
lander, pa tre sitt.'” For det forsta, propa-
ganda dr ett medel for att forklara agerande.
Nar stormakterna behover rationalisera sitt
agerande utarbetar de egna narrativ —ibland
flera — om vilken kultur och vilket styrelse-
skick som ar bast samt vad som ar ritt och
riktigt i internationell politik. Dessa fors
sedan ut, huvudsakligen med hjalp av 6p-
pen propaganda, exempelvis med hjalp av
regim-tv for en internationell publik, sdsom
Kinas CCTV och Rysslands RT.™

For detandra ar propaganda ett sakerhets-
politiskt verktyg dven inom ramen for asym-
metrisk krigforing. Auktoritira stormakter
vill dra fordel av att de utvecklat formagor
att verka under troskeln for vaipnat angrepp
genom att istillet anvinda exempelvis eko-
nomiska patryckningar, cyberangrepp samt



oppen och dold propaganda. Exempel pa det
senare dr ryktesspridning via sociala medier."

For det tredje, nar rivaliserande stormak-
ter omsatter ny teknik anvinds den i regel
bland annat for att na ut med propaganda.
Exempelvis har nya kanaler inom medier
och underhillning, sisom tidningar, radio
och film, alltid kommit att anvandas for att
fora fram propaganda. I och med stormak-
ternas pagdende teknikkapprustning kom-
mer dven ny teknologi sannolikt att utnytt-
jas for att fora fram propaganda. Hittills
har propaganda bara kunnat na manniskor
genom vad de hor, ser eller laser. Inte ens
mainniskors okande beroende av ”skirmar”,
det vill saga resurser pa smarta telefoner och
motsvarande digitala enheter, har andrat pa
detta grundliggande faktum.** Om hjarn-
forskning inom neurovetenskapen under
2020-talet kommer att leda till att det for
forsta gdngen kommer att finnas ytterligare
kanaler for propaganda att nd manniskors
medvetande, tyckande och agerande dn de
som hittills funnits (bild, [jud och text) ar
an sa lange oklart.>*

Auktoritara stormakters
sanning eller konsekvens

Att stormaktsrivalitet dventyrar den saker-
hetspolitiska stabilitet som varit rddande
for vist och den globalisering som virlden
upplevt sedan 1990-talet kan verka fram-
mande for manga i Sverige som antagit att
de utgjort ett permanent normalldge. D4 kan
det dven vara svart att ta till sig att ett annat
land skulle vilja rikta paverkansoperationer
mot Sverige. Det dr dven mojligt att en del
medborgare forknippar begreppet propagan-
da med inrikespolitiska motsittningar eller
till och oroar sig for att makthavarna ska
rikta statlig propaganda mot allmanheten.**

Emellertid dr det hogst sannolikt att en
fientlig stat i handelse av en kris eller kon-
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flikt skulle foredra att ”besegra [Sverige]
utan strid”, med hjilp av exempelvis pro-
paganda.*? Det dr en kostnadseffektiv at-
giard jamfort med ett militirt angrepp.
Paverkansoperationer, sisom informations-
operationer, ar trots allt avsevart billigare att
anvinda dn militaira maktmedel. I regel finns
det inget sjalvaindamal for en fiende med att
genomfora en militir operation om det dr
mojligt att uppna det resultat denne vill se
med helt andra medel.

Vid en konflikt i naromradet vill en stor-
makt som Ryssland sannolikt inte 6dsla
resurser pd att ockupera hela Sverige utan
kanske bara forhindra Sverige fran att leva
upp till dtaganden, exempelvis inom ramen
for Host Nation Support-avtalet med Nato.**
Kan fienden dstadkomma detta med icke-
militira maktmedel sd mycket battre for
denne. Satillvida att fienden inte vill anvin-
da ett militdrt angrepp mot Sverige for att
statuera exempel infor andra lander forstés.
Om en propagandaoffensiv, 6ppen eller dold,
misslyckas kan alternativet dock mycket vl
vara ett vipnat angrepp.

Aven risken for ett vipnat angrepp ak-
tualiserar behovet av ett psykologiskt for-
svar. Den forsamrade omvirldsutvecklingen
i naromradet har for Sveriges del lett till en
ny regional hotbild. For Forsvarsmakten
har territoriellt forsvar dter kommit att std
i fokus, liksom att varnandet av landets su-
verdnitet ar centralt for hela totalforsva-
ret.” Detta 6kar behovet av samhallelig
motstidndskraft. Om det dr kdnt att svenskar
har en stark forsvarsvilja bidrar det till att
hoja troskeln bade mot fientliga paverkans-
operationer och militira angrepp. Emellertid
ar formagan till avskrackning och motan-
de av icke-militira angrepp en inte alldeles
enkel politisk friga eftersom de involverar
ett principiellt 6verviagande vid hanteringen
av informationsoperationer under eller 6ver
troskeln for ett militdrt angrepp. Tva cen-
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trala varden for ett demokratiskt samhalle
riskerar att stdllas emot varandra — behovet
av att varna landets suveranitet respektive
vikten av att sikerstilla ett Oppet samhille
— ifall den psykologiska forsvarsformigan
skulle bli alltfor omfattande eller anvinds
alltfor langtgdende.

Till syvende och sist ar det viktigt att ett
skydd mot propaganda utformas pa ett sadant
sdtt att det inte forstor det 6ppna samhille
som ett psykologiskt forsvar ska hjilpa till
att forsvara. Alternativet att enbart forlita
sig pd medias egen formdga att hantera in-
formationsoperationer ar dock helt otillrack-
ligt. Aven en samtida rysk propagandainsats
som bara foljt ett traditionellt sovjetisk pro-
pagandauppldgg har visat sig vara tillrack-
ligt for att dupera vistliga medier, i vart fall
for en tid. Moderna visterlandska medier
faller ibland pa eget grepp pa grund av sin
nyhetstorstande dygnet-runt bevakning dar
de kritiska sakerhetspolitiska reflektionerna
inte sillan lyst med sin franvaro. Efter det att
passagerarplanet MH170 skots ned 2014 av
en rysk robot lade Ryssland ut mediala dim-
ridder som praglades av flitigt ifrigasittande
av fakta med hjilp av alternativa teorier.*®
Utmaningarna med att hantera auktoritara
stormakters propaganda handlar dock om
mer dn att bemota traditionella metoder.
Dels driver stormakter egna narrativ, vilket
namnts ovan, dels har de gjort propaganda
till ett mycket mer centralt verktyg i sin si-
kerhetspolitiska arsenal an tidigare.

Auktoritira stormakters
overlagsna formaga

De auktoritira stormakternas offensiva upp-
tradande stodjer sig inte pa ndgon slags hem-
lighdllen omfattande konventionell militar
upprustning som plotsligt gett dem paritet
med vists konventionella forméaga. For att
kunna utmana vist har de varit listiga nog
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att utveckla formagor pa de arenor som vist
ignorerat. Darmed finns det flera potentiellt
svaga punkter dar vast ar sirbart exempelvis
for icke-militdra angrepp och informations-
operationer.”” Flera av angreppssitten mot
svaga punkter ligger, eller har legat, under
troskeln for oppen krigforing, i den sa kal-
lade grazonen.

Cyberangrepp har riaknats till de verktyg
som kan anvandas i grazonen, eftersom det
ar ett omrade for vilket det saknas interna-
tionella 6verenskommelser, bide i form av
avtal och/eller ett underforstatt upptradande.
Kannetecknande for kalla krigets kdarnvapen-
rustning var den omsesidiga avskrackningen
och en betydande dterhallsamhet avseende
bade anvindningen och retoriken rérande
dessa strategiska vapen. En del stater har
dock ensidigt likstallt cyberangrepp med ett
vipnat angrepp.*® Det forutsitter dock att
forsvararen kan sakerstilla vem angriparen
ar och klara av att halla en annan stat an-
svarig pa ett sitt som omvirlden uppfattar
som rimligt.*”

Ifall angriparen vill undvika sidana kom-
plikationer utgor informationsoperationer
ett betydligt sikrare tillvigagdngssitt an
cyberangrepp. Men det dr dven tankbart
att informationskrigforing kombineras med
cyberkrigforing. Informationskrigforing kan
dven kombineras med hotelser om att an-
vinda ett ”energivapen”, sdsom att stinga
av livsviktig rysk gasexport till Europa, eller
till och med hotelser om begransad taktisk
anvindning av kdrnvapen i hindelse av en
konflikt — som om ndgot sddant vore moj-
ligt utan att en konflikt forvirras.

De auktoritdra stormakterna insdg sin un-
derldgsenhet i konventionell krigforing nar
de pd avstand sdg hur vast snabbt besegrade
Irak under det forsta Irakkriget 1991. Sedan
dess har de anpassat och utvecklat sina olika
asymmetriska formdgor bade pa det militara
omréadet, sasom skapandet av sa kallade av-



reglingszoner, Anti-access Area-denial (A2/
AD), och pd andra omraden, exempelvis mo-
dernisering av psykologisk krigféring — det
vill siga propaganda.3® Forst pd senare ar
har vist forsokt komma ikapp de auktori-
tara stormakternas asymmetriska formaga.
Det har lett till en rad olika initiativ sdsom
Hybridcentret i Helsingfors, Hybrid CoE, som
samverkar med bade Nato och EU. EU och
Nato har ockséd egna verksamheter for att
analysera och bemota propaganda, sdsom
NATO Strategic Communications Centre of
Excellence (etablerat 2014) och EU:s The
East StratCom Task Force (2015).3"

Sveriges dtgarder inbegriper ett nationellt
cybersikerhetscenter som dr ett nytt samver-
kansorgan for FRA, Forsvarsmakten, MSB
och Sdpo. Det aterstdr att se om dven den
nya myndigheten for Psykologiskt forsvar
kommer ingé i den kretsen, vilket kan vara
lampligt. En fiende som angriper Sverige bryr
sig inte om att folja en svensk indelning av
olika forsvarsverksamheter i skilda stupror.
Fienden utnyttjar svaga punkter sdsom bris-
tande koordinering. Ar det nagot vist borde
ha lart sig av terroristbekdmpningen sedan
den 11 september sd ar det att myndigheter
med ansvar for sikerhet maste prata med
varandra.’* For en auktoritiar stormakt har
sannolikt inte ndgra himningar avseende
somlosa kombinationer av sina olika si-
kerhetspolitiska verktyg for att fa sin vilja
igenom.

Ohammade auktoritara
stormakter i ditt medvetande

Liksom att kdrnvapnen pa 194o-talets slut
fordandrade forutsdttningarna for stormakts-
konflikter kan ny teknik under 2020-talet
komma att paverka krigets karaktir, och till
och med dess natur. Detta innebar stora ut-
maningar for det totalforsvar som haller pa
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att byggas upp ifall det inte bara ska fungera
hir och nu utan dven under morgondagen.

Det kalla kriget involverade tvad super-
makter, USA och Sovjetunionen, for vilka
kdarnvapenférmdgan var central. Idag finns
det fler rivaliserande stormakter till vast och
annu fler arenor. Dagens stormakter har
dessutom lart sig av det forflutna och kom-
mer undvika att ruinera sig genom militdr
kapprustning. De kommer dock fortfarande
att vilja ha ett forsprang framfor sina mot-
standare. Det har blivit sarskilt viktigt for
dem eftersom virlden under 2020-talets for-
vantas genomga en fordjupad digitalisering.

En del framhaller att Sovjet redan hade
de metoder som Ryssland nu anvander for
att paverka andra linder via nya kanaler
pd internet.?? For att anvidnda en omvind
metafor fran internationell relations teori sd
har Ryssland bara ”hillt gammalt vin i nya
flaskor” nir det sprider rykten pd sociala
medier. Men teknikutvecklingen kommer
att fortsdtta att erbjuda nya mojligheter att
paverka manniskor vilket hinger samman
med tva skilda trender.

Den forsta trenden handlar om att den
nya intrangande kommersiella manipula-
tionen pd individnivd som dger rum med
hjilp av appar och algoritmer. Den ar re-
dan ett etablerat tillvigagdngssatt for hur
ekonomin utvecklats under de senaste 20
aren. Denna utveckling dr ett resultat av
att naringslivet utvecklat de nya kommuni-
kationsplattformarna till en marknadsplats,
exempelvis for online-handel. Samtidigt har
mojligheterna att samla in data och bearbeta
dessa utvecklats enormt, vilket gett upphov
till begreppet big data.?* Utvecklingen har
drivit pa en okad kinnedom om hur vi som
ménniskor tinker, dir kortvarig uppmark-
samhet befrimjas pd bekostnad av langsik-
tigt tinkande, for att skapa beroenden for
att sdlja varor och tjanster.?’ Utifrdn ett sa-
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kerhetspolitiskt perspektiv foranleder denna
utveckling tva olika farhdgor.

Den ena farhdgan handlar om att vart
beroende av skarmar, sisom smarta telefo-
ner, och appar har forandrat medborgares
vanor pa ett avgorande satt. Det kan ha lett
till en gradvis och till stor del omedveten for-
skjutning av viarderingar inom vist, sisom
en passiv acceptans av omfattande intrdng i
den personliga integriteten. Personliga vanor
blir till data som kan analyseras och dirmed
i forlingningen utnyttjas av andra in kom-
mersiella aktorer. Nar personlig integritet inte
varnas kan dven samhillets motstandskraft
komma att forsvagas pa sitt som dnnu inte
ar tydliga eller kinda. En ytterligare farhdga
ar att teknik som utvecklats for civilt bruk
snabbt kan anvindas av stater som ett medel
med vars hjilp de forsoker paverka andra
lander. Civil teknik kan dven bli en del av ett
vapensystem. D4 handlar det om att sa kall-
lad dual-use, och att ny teknik aven kan bli
till vapen. Det vill sdga det som pa engelska
kallas att civil teknik blir *weaponized”.3®

Den andra trenden handlar om att virlden
kan vara pa vig att forandras av den paga-
ende fordjupade digitaliseringen som pdstds
fordandra allt i samhallet och hela omvirl-
den, inklusive kriget. Krigets karaktar har
dock alltid forandrats genom tiderna. Ny
teknik har lett till battre vapen, nya vapen
och dessutom nya vapengrenar, sisom gevir
med lasersikten, stridsvagnar respektive ett
flygvapen. Det ir omdebatterat huruvida den
pagaende teknikutvecklingen dven kommer
att forandra krigets natur.

En helt ny typ av krigforing skulle kunna
innebdra att militira maktmedel inte lingre
kommer att vara centralt. [ vart fall star det
klart att auktoritara stormakter som Kina
inte later sig himmas i sin forskning av de
etablerade vetenskapliga normer som finns
i vast.3” Detta kan skynda pa utvecklingen
av nya satt att exempelvis direkt angripa
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hjarnan for att pa sa sitt paverka hur vi
tanker istillet for att attackera den Gvriga
kroppen. Detta kan handla om att paverka
individuella forsvarares medvetande, i1 s3
kallad mental krigforing, mind wars eller
neurowarfare.3® Nigot som inte lingre fo-
refaller vara science fiction utan ar science
fact enligt en del forskare.? Aven om mili-
tarteoretikern Carl von Clausewitz sag vald
som ett centralt fenomen i krig menade han
aven att, vad vi skulle kalla, forsvarsvilja
utgor en av de viktigaste faktorerna i krig-
foring. For honom handlade kriget om po-
litiska avgoranden. Med ny teknologi kan-
ske dessa avgoranden kan uppnds genom
att man omintetgor forsvarsviljan och utan
den valdsanviandning som traditionellt for-
knippas med krig.+°

Om avgoranden kan nds genom att pa-
verka manniskors medvetande skulle det
innebidra en revolution inom krigforingen.
Aven om teknikutvecklingen inte visar sig
fullt s& revolutionerande skulle den atmins-
tone kunna erbjuda propagandan nya kana-
ler for att nd manniskor utover de ser, hor
och ldser. I bada fallen skulle beteckningen
?psykologisk” i den svenska termen ”psy-
kologiskt forsvar” for propagandabekamp-
ning for forsta gingen sedan 1950-talet te
sig mindre som en historisk gdta och mer
som en sjalvklar beteckning.

Psykologiskt forsvar forr
och nu

Det kalla krigets psykologiska forsvar var ett
svenskt gensvar pa begreppet ”psykologisk
krigforing” som ersatte det misskrediterade
begreppet propaganda under efterkrigstiden.
Det finns dock stora skillnader mot vad ett
psykologiskt forsvar behover beakta idag
jamfort med under det kalla kriget.*' Nar
det forsta psykologiska forsvaret grundades
pa 1950-talet lg fokus till en borjan pa att



skapa en krigsorganisation. Tva forodande
storkrig hade drabbat Europa under seklets
forsta hadlft och det var inte osannolikt att
ett tredje skulle kunna bryta ut. I och med
att spanningen mellan supermakterna med
tiden blev en langvarig foreteelse — det vill
saga det kalla kriget — 6vergick verksamhe-
ten till att fokusera pa att sprida ny forsk-
ning om propagandans utveckling.*> Sdlunda
hade det gamla psykologiska forsvaret, trots
lite olika organisationsformer, en relativt
stadigvarande karaktdr och en tillbakadra-
gen roll fran grundandet 1954 tills det la-
des ned 2008.43

Aven om geopolitiken dterkommit age-
rar potentiella motstdndare idag pa ett an-
nat sitt an tidigare. Darfor skiljer sig ut-
maningarna for det psykologiska forsvaret
idag fran det kalla kriget. Motstandare an-
vander idag paverkansoperationer i en be-
tydande omfattning redan i fredstid, sdsom
att forsoka att paverka val. Det skiljer sig
fran den stadigvarande 6ppna propaganda
som Sovjetunionen bedrev i fredstid under
det kalla kriget och de begriansade dolda pa-
verkansoperationer som genomfordes mot
vist. Bilden nedan visar hur det nya psyko-
logiska forsvaret behover fokusera pa ope-
rativt arbete idag i fredstid — en verksamhet
som MSB hittills hanterat.#4

I Sovjets fall behovde dess 6ppna propa-
ganda halla sig inom ideologins rdmarken,
det vill siga den ddvarande regimens icke-
sekulira trosbekinnelse, kommunismen. Det
var nodvandigt for att regimen skulle kunna

Omfattande paverkans-
operationer riktade mot
Sverige under kalla kriget

Omfattande paverkans-
operationer riktade mot
Sverige idag

Ja (Det nya

idag)
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vidmakthélla nagon slags trovirdighet. Sddan
hansyn behover inte Sveriges potentiella mot-
stindare ta idag. Tvdrtom kan exempelvis
den nya ryska regimens propagandamakare
agera utan att behova vara ideologiskt kon-
sekventa i sitt stod till andra, sisom femte
kolonnare eller ytterlighetspartier eller andra
propagandabulvaner. De utnyttjar alla satt att
sla split i vast, exempelvis genom att stodja
extremister i andra lander oberoende av om
dessa grupperingar star ytterst till hoger eller
vanster pa den politiska skalan.*s
Malsittningen for dagens Ryssland ar in-
te lingre en sovjetisk virldsrevolution utan
att underminera vast. For att uppnd detta
ar vad som kan kallas *forvirringspropa-
ganda” fullt tillrackligt. For vists motstin-
dare kan det ricka med att forsvara for be-
slutsfattande i vast med hjalp av desinfor-
mation i handelse av en potentiell konflikt.
Exempelvis skulle en padverkansoperation
kunna inbegripa vilseledning som forsva-
rar framtagandet av en tydlig lagesbild for
svensk del. Resultatet skulle kunna bli be-
slutsforlamning eller helt enkelt att felaktiga
atgarder vidtas av forsvararen.
Informationspdverkan kan dven ses som
framgdngsrik om den bara forsenar vists
motatgirder vid en kris. Da hamnar vast i
ett efterhandslidge. Sannolikt begransas da
mojligheterna att ta egna initiativ, sisom att
enkelt ta kontroll 6ver narrativet. Men aven
mojligheten att genomfora en del militara
operationer kommer att minska. I och med
detta stdr ett modernt psykologiskt forsvar

Fredsforhallanden Krig

Nej (dock viss 6ppen
propaganda och motsvarande)

Ja (Det gamla psykforsvarets
behovde bemota detta i krig)

Ja

Psykforsvaret behover beméta

Figur 1. Skillnad forr och nu mellan uppgifterna for det gamla och nya psykologiska forsvaret.
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infor helt andra utmaningar dn dess fore-
gangare.

Under det kalla kriget var hotbilden re-
lativt tydlig. Tva militdra block stod emot
varandra och Sverige tillhorde de fatal lan-
der som ldg mellan blocken. Darmed fanns
det en forstdelse bland savil journalister som
allmianheten om vad sakerhetspolitik hand-
lade om, inklusive vad som var eller kunde
vara propaganda.*®

En annan grundliggande skillnad fran
forr jamfort med idag dr att ett nutida mo-
dernt psykologiskt forsvar moter ett helt an-
nat slags medielandskap. Den nya myndig-
heten behover analysera fler mediekanaler
och samverka med langt fler aktorer an de
som fanns under 19o0-talet. Dels finns det
fler kanaler for sa kallad ”gammelmedia”.
Exempelvis finns idag bide kommersiell TV
och utlindska tv-kanaler och inte enbart
Sveriges television. Dels finns det fler med-
iekanaler pa internet. Exempelvis finns det
tidningar som bara dr digitala. Det finns dven
andra slags sandningar pa internet, sdsom

Fred
. ) Nej
Paverkansoperationer under
kalla kriget
Ja

Paverkansoperationer idag

“Gammelmedia”

via Youtube, dir medieprofiler, sa kallade
”influencers”, pdverkar manniskor. Dessutom
finns det plattformar pd internet av ett helt
nytt slag, sisom sociala medier, genom vilka
det gar att nd sdval grupper som individer
och dven interagera med dem.*”

Det finns alltsd utmaningar som inte dr
ett resultat av stormakters agerande utan av
bredare forandringar i samhillet och om-
virlden. Det nya medielandskapet som vixt
fram sedan 199o-talet stiller storre krav pa
att ett psykologiskt forsvar ska forsta hur
statsmakterna ska kunna nd ut med budskap
i handelse av kris, konflikt och krig. Bilden
nedan illustrerar komplexiteten som detta
medfor nar den nya myndigheten inte bara
behover vara operativ i fredstid utan daven
verka under helt andra medie- och teknik-
forhdllanden an det tidigare psykologiska
forsvaret.

Det gamla psykologiska forsvaret kunde
i teorin nd "hela svenska folket” genom ett
fatal mediekanaler. Det nya psykologiska
forsvaret behover beakta dels att det finns

Krig

.

Nytt medialandskap

~

Figur 2. lllustrationen bygger vidare pd figur 1 och tar hinsyn till att medielandskapet har forandrats
for att visa omfattningen av den fokusforflyttning som det moderna psykologiska forsvaret behéver go-

ra jamfort med det tidigare psykologiska forsvaret.
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betydande generationsskillnader i konsum-
tionen av medier, dels att Sverige befolkning
ar mindre homogen an under det kalla kriget.
Det var inte nodvandigtvis battre forr, men
sammantaget medfor samhillsutvecklingen
att detidagdr svarare att skydda Sverige mot
informationspaverkan: att dels enkelt na ut
med ett budskap i hdndelse av en nationell
kris, dels dessférinnan bygga upp ett fortro-
ende bland allmanheten for det psykologis-
ka forsvaret och faktiskt hela totalforsvaret.

Dessutom har Sverige deklarerat en saker-
hetspolitisk solidaritetsforklaring till omvarl-
den, blivit medlem av en Overstatlig union,
EU, och har nira samarbeten med flera lan-
der, sdsom Storbritannien och Finland samt
med forsvarsalliansen Nato.*® Detta knyter
Sverige mycket mer tydligt till resten av vast
an som var fallet under det kalla kriget. Till
skillnad fran da ar det darmed idag mycket
svart for Sverige att ha ett eget svenskt natio-
nellt perspektiv. Den politiska kostnaden for
att eventuellt inte stdlla upp vid en kris eller
konflikt i naromradet ar storre eftersom det
Ovriga vasts forvantningarna pa Sverige ar
hogre idag. Den nya myndigheten bor aven
utgd fran att motstindare redan intecknat
svensk solidaritet med sina partners.

Sammantaget ar det nodvandigt att be-
mastra alla dessa utmaningar eftersom myck-
et pekar pa att det ar just det psykologiska
forsvaret som kommer att vara avgorande
i framtidens konflikter.

Psykologiskt forsvar i
framtiden

Den nya myndigheten kommer att stillas in-
for fler utmaningar i framtiden, och centralt
ar forstas hur det framtida kriget kommer
att se ut. Det paverkar vilken roll ett psy-
kologiskt forsvar skulle kunna ha i relation
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till 6vriga delar av totalforsvaret, sisom
Forsvarsmakten.

En stor friga infor framtiden dr om den
pagaende fordjupade digitaliseringen kom-
mer leda till ny teknologi, nya produkter
och en ny form av sammankoppling mellan
olika vetenskaper, som exempelvis forbinder

”manniska och maskin”, och darmed i grun-
den forandrar framtidens krigforing. Det dr
ndgotsom de lirde redan tvistar om.*’ Denna
artikel avser inte att bedoma hur framtidens
krig kommer att se ut om cirka tio ar, efter
den nu pagdende teknikutvecklingen. For
att ge en sa pass heltickande bild av laget
efter 2030 som mojligt anvands istillet en
scenarioanalys. Med dess hjalp blir det moj-
ligt att 4skddliggora olika tinkbara roller for
det psykologiska forsvaret i framtidens to-
talforsvar. Utfallen som har kallas scenarier
ar egentligen skisser, utifran vilka det gar att
utveckla mer eller mindre avancerade sce-
narier. Utfallen ska inte misstas for bedom-
ningar som gar att se som mer eller mindre
troliga. Scenarierna ar ett satt att underso-
ka framtiden genom att dskadliggora utfall
och inte att prova dem. Scenarierna bidrar
dessutom till att bredda diskussionen om
framtidens krigforing.

Utifrdn ett antagande om att totalfor-
svaret i framtiden behover bemistra tva
utmaningar gar det att skapa olika utfall
i form av scenarion, eller egentligen skis-
ser till scenarion. Ett ytterligare antagande
ar att dessa tvd utmaningar var for sig kan
utvecklas i tvd helt skilda riktningar vilket
gor det mojligt att konstruera fyra scenarier.
Scenarierna 1—4 forklaras langre fram men
ndr nagot beror dem i styckena som foljer
laggs en hanvisning till dem inom parantes.

Den forsta utmaningen handlar om huru-
vida auktoritara stormakters krigforing kom-
mer att vara ldgintensiv eller hogintensiv. Ett
lagintensivt angrepp handlar om att fienden
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anviander asymmetriska metoder (det finns
olika medel att vilja emellan, sdsom infor-
mationspéverkan). Fiendens avsikt dr da att
dra nytta av den har en bittre formaga pd
sddana arenor dn vist. Det kan handla om
att anvianda ”smd grona man” utan natio-
nalitetsbeteckningar pd sina uniformer (sce-
nario 2 som foljer nedan) eller propaganda
pd sociala medier (scenario 3).5° Genom att
vilja detta tillvigagangssatt kan fienden for-
soka att halla konflikten under troskeln for
oppen krigforing.

Den andra utmaningen handlar om att
hantera teknikutvecklingen. Antingen kan
den leda till forbattrade vapensystem eller
sa kommer den att leda till helt nya arenor
for konflikter och till och med nya sitt att
bekampa andra linder. Forbattrade vapen
kan anviandas bade i gerillakrigforing (sce-
nario 2) och vanliga mellanstatliga krig (sce-
nario 1). Ny teknik skulle dven kunna inne-
bdra en ny generations internetplattformar
genom vilka det gér att pdverka forsvarens
hemmaopinion (scenario 3).5" Det kan aven
inbegripa direkta sitt att paverka forsvara-
rens medvetande. Detta skulle kanske go-
ra det mojligt att helt kringgd traditionell
valdsanviandning och direkt rikta sig mot
medvetandet (scenario 4), vilket naturligtvis
inte nodvandigtvis ar mindre skrimmande.>*

Teknikutvecklingen kan 6verdriva risken
for att faror ska bli verklighet men dven
innebdra en Overtro pa tekniska losningar.
Det gillde exempelvis det omstridda sa kal-
lade ”nitverksbaserade forsvaret” som un-
der det sena 1990-talet av en del sdgs som
en losning pd alla knutar i forsvarspolitiken.
Det var en svensk version av en internatio-
nell trend som var kiand som en revolution
inom militir verksamhet, en revolution in
military affairs.>? Det natverksbaserade for-
svaret lanserades ungefar samtidigt som in-
ternetbubblan sprack. Den berodde pa en
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overdriven forvantan i naringslivet om att
nya affirsmodeller snabbt skulle mojliggora
online-handel. Det visade sig istallet ta decen-
nier. Men precis som online-handel numera
ar en sjalvklarhet kanske motsvarande ut-
veckling kommer att gilla for totalforsvaret.

Moijligen kommer framtiden att praglas
av en eller flera av de aspekter som lyfts av
de skilda scenarierna nedan. Hir handlar
det dock om att anvinda kontrasten scena-
rierna emellan for att beakta det psykolo-
giska forsvarets betydelse i framtider som
renodlats. Verkligheten brukar diremot inte
bli sa pass enahanda utan istillet blir den
ofta stokigare.

Scenario 1 & 2 — "totalt krig”
respektive "irreguljar krigforing”

Scenario 1 ”totalt krig” ar vad det gamla to-
talforsvaret hade att hantera. Likasa handlar
scenariot har om en omfattande eller begran-
sad invasion, for en ockupation av Sverige
eller for att fienden behover tillgang till en
del av landet. Scenario 2 ”irreguljir krigfo-
ring” handlar om nigot som liknar det som
utspelade sig pd Krim 2013-2014. Det skulle
exempelvis kunna réra Gotland eller ndgon
annan del av Sverige som olika stormakter
anser blir strategiskt viktigt for dem i hindel-
se av en konflikt. Kombattanternas tillgdng
till sddana bitar av Sverige kan exempelvis
mojliggora eller forhindra forstirkningar
fran att nd Baltikum. Angreppet i scenario
1 sker med konventionell militdr i hoginten-
siv krigforing medan angreppet i scenario 2
utgors av bevapnade styrkor med ett lagin-
tensivt upptradande.

I bada fallen riktar fienden propaganda
mot Forsvarsmakten och den svenska allmin-
heten. I det forsta fallet lir en del av denna
propaganda vara 6ppen medan den i det se-
nare fallet troligen 4r dold. I bada fallen har
fiendens propaganda en stottande funktion.



Scenario 3 & 4 — “cyberkrig”
respektive "futuristiskt krig”

Scenarion 3 ”cyberkrig” handlar om en kon-
flikt som endast utspelas pa ytor diar mili-
tar styrka inte har effekt. Scenario 4 ”futu-
ristiskt krig” handlar i detta sammanhang
om angrepp pa medvetandet, sa kallat mind
war, medvetandekrigforing, eller neurowar-
fare, neurokrigforing. Det futuristiska kri-
get skulle dock dven kunna handla om helt
andra utmaningar, sisom autonoma vapen-
system.’* Sddana vapensystem leder till en
annan problematik som handlar om nar
manniskor ska fatta beslut i en process dar
artificiell intelligens (AI) ar nyckeln till att
vara snabbast med att nedkimpa motstin-
daren, i det som kallats for en kill chain.53
I ett cyberkrig kan pdverkansoperatio-
ner med propagandainslag utgora en viktig
del.5¢ I ett ”futuristiskt krig” som priglas
av medvetandekrig, mind warfare, kommer
propagandan att ha helt nya kanaler genom
vilka fienden kan paverka forsvarens vilja.
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Skillnaderna mellan scenarierna askadlig-
gors i illustrationen nedan.

Till skillnad fran det militara forsvaret
kommer det psykologiska forsvaret att ha
en roll i alla fyra scenarion. Sannolikt kom-
mer denna roll dven att vara avgorande, om
an pd lite olika satt. Medan Forsvarsmakten
framforallt har en roll i scenario 1 och 2
ar den mindre relevant i scenario 3 och 4

— utifran hur scenarierna har skisserats har.

Om futuristisk krigforing i scenario 4 inte
handlade just om mind war skulle dock
Forsvarsmakten sannolikt ha en framtra-
dande roll. Men den skulle anda behova
anpassa sig till att hantera helt nya resurser
och hot baserade pa bland annat Al

I alla hindelser kommer ett psykologiskt
forsvar att behovasialla lagen for att stodja
en fungerande och trovirdig kommunikation
mellan landets beslutsfattare och allminhe-
ten. Dessutom kommer ett psykologiskt for-
svar att behova bidra till att sakerstalla for-
svarsviljan infor en konflikt och uppratthalla

Hogintensiv
konflikt

Totalt krig- Futuristisk

] krigféring krigféring
Ny teknik = Ny teknik =
battre nya arenor

vapensystem
Irreguljar Cyber
krigféring krigféring

Lagintensiv
konflikt

Figur 3. Visar de fyra scenarierna som utgors av
fyra olika kombinationer av ldg respektive hogintensiv
krigforing samt av ny teknik som antingen anvinds for

att forbdttra vapen eller for att skapa nya arenor.
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motstandskraften under en konflikt. I scena-
rio 1 ar detta sannolikt den frimsta rollen.

Det ar dven mojligt att en fiende forsoker
att gora Sverige oformoget att endera fatta
beslut eller att agera. Det kan exempelvis
ske genom angrepp pa det 6ppna samhal-
let eller med hjilp av paverkansoperationer
dédr propaganda utgor ett inslag. Detta kan
intriffa i alla fyra scenarier, men ar sanno-
likt mer centralt for scenario 2, 3, och 4. I
scenario 1 ar tempot antagligen for hogt for
att fienden ska vilja avvakta effekterna av en
omfattande pdverkansoperation. I scenario
3 dr det psykologiska forsvaret tillsammans
med det nya cybersikerhetscentret avgorande.
Medan det psykologiska forsvaret kanske ar
den centrala delen av totalforsvaret i scena-
rio 4 om fokus ligger pa neurokrigforing.

Vad illustrationen i figur 3 helt sikert vi-
sar 4r att vi inte vet vad det framtida kriget
innebar och att det ar viktigt for hela total-
forsvaret att folja teknikutvecklingen. Det
psykologiska forsvaret maste liksom det
gamla psykologiska forsvaret vara berett
pa att anpassa sig till en siakerhetspolitisk
utveckling som i hog grad priglas av tek-
nikutvecklingen. Aven det kalla kriget prig-
lades av teknikutvecklingen av kdrnvapen —
fler, starkare och snabbare. Dessa ledde till
en forstarkt avskrickning och en minskad
krigsrisk. For det kalla krigets svenska psy-
kologiska forsvar innebar detta med dren ett
minskat fokus pd krigsorganisationen och
ett storre engagemang for att bestilla och
sprida forskning om propaganda.

For det nya psykologiska forsvaret kan
det bli precis tvirtom. Forutom att det nya
psykologiska forsvaret redan nu behover han-
tera paverkan som pdgar i fredstid behover
den nya myndigheten dven reflektera over
behovet av att kunna hantera en betydligt
mer omfattande roll. Antingen ifall behovet
av operativa insatser okar eller myndighe-
tens roll blir helt central roll for forsvaret av
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Sverige. Det dr dven nagot som resten av to-
talforsvaret kan komma att behova beakta.

Sammanfattande analys

Behov av ett psykologiskt forsvar — i be-
markelsen forsvar mot informationspaver-
kan — kommer att besta. Det galler dels om
framtidens krig skulle pAminna om den kon-
ventionella krigforingen mellan jimbordiga
parter som forknippas med det kalla krigets
hotbilder i Norden, dels om lagintensiva
konflikter mellan vist och Ryssland sdvil
som andra auktoritira stater bli bestden-
de.’7 Ifall en motstandare vill hilla konflikter
med vist under troskeln for 6ppen vapnad
krigforing kommer 6ppen och dold propa-
ganda att vara bland de viktigaste verktyg
denna har till sitt forfogande. Sverige kom-
mer dd att behova beméta sddan informa-
tionspaverkan konsekvent och under langa
tidsrymder. Om den pdborjade fordjupade
digitaliseringen av samhaillet kommer att
forandra kriget i grunden dr oklart. Den
mest ldngtgdende forandringen skulle kunna
innebdra att inte endast taktik och vapen-
plattformar forbattras utan dven att militar
makt och fysiskt vald inte blir lika centrala i
konflikter som de hittills varit genom histo-
rien. Det skulle kunna medfora att det psy-
kologiska forsvaret fir en mycket central
roll i framtidens totalforsvar.

Ivilket utstrackning bade krigets karaktar
och natur kommer att fordndras dar omtvis-
tat. Men det dr inte omojligt att framtiden
ligger narmare ett svarbemastrat bade-och-
alternativ. Mojligen ar det troligare att fram-
tiden innehdller saval inslag av traditionell
krigforing som mer *futuristisk” krigforing.
Detta ar kanske mer sannolikt dn att framti-
den helt praglas av endast ett av de tva per-
spektiven pd framtidens krigforing som do-
minerar dagens debatt dar teknikoptimister
star i ett horn och traditionalister i ett annat.



Mycket forenklat handlar dessa perspektiv
om att antingen fordandrar tekniken krig-
foringen pa ett revolutionerande sitt eller
sa kommer krigforingen att i hog grad pa-
minna om hur krig sett ut genom historien.
I det senare fallet skulle valdsanvindningen
fortfarande vara betydande. Kanske kommer
framtidens krigforing dndd att handla om
ett mellanting — bdde-och — med bade tra-
ditionell vdldsanvandning och angrepp mot
medvetandet. Kanske kommer dven det se-
nare att involvera nadgon form av vald? I vart
fall kommer eventuella nya satt att paverka
vara tankar med hjilp av teknik som direkt
ndr hjarnan sannolikt att ses som Gvergrepp.

Ibland blir teknikutvecklingen inte fullt
sa dramatisk som man forestiller sig. Aven
om framtidens krig inte avgors av ndgon
slags ”neurokrig” kommer teknikutveck-
lingen kanske erbjuda propagandan nya
mojligheter att for forsta gdngen hitta andra
satt att pdverka manniskor an genom vad vi
ser, hor eller laser. Trots allt har propaganda
alltid foljt med teknikutvecklingen.

[ framtiden maste totalforsvaret som helhet
ha férmagan att gemensamt kunna 6verskdda
teknikutvecklingen. Det dr nodvandigt for
forsvaret av Sverige. En motstidndare kom-
mer inte att ldta sig begransas av svenska re-
gelverk om vad som faller inom en viss myn-
dighets ansvarsomrade eller ej. Totaliteten
i forsvaret av Sverige sikras sdledes genom
samverkan. Sannolikt skulle den nya myn-
digheten for Psykologiskt férsvar kunna ha
en nyckelroll i denna samverkan. Inte minst
som forebild ifall den lyckas samverka med
fler dn olika statliga myndigheter och na ut
till media och det 6vriga civilsamhallet pa
ett fortroendeskapande satt.

Stormaktsrivalitet har i mycket hog ut-
strackning bidragit till behovet av att ater-
starta det psykologiska forsvaret. Det har
aven paverkat den verksamhet som funnits
pa MSB for att skydda Sverige mot informa-
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tionspaverkan och som kommer att bli en del
av MPFE. Stormaktsrivaliteten kommer sanno-
likt att fortsatt pragla varldspolitiken under
lang tid framover. For det psykologiska for-
svarets del pAminner stormakternas ageran-
de idag inte om hur USA och Sovjetunionen
agerande under det kalla kriget. D4 kunde
ett psykologiskt forsvar i fredstid fokusera
pd forskning och 6vning av krigsorganisa-
tionen. Den nya myndigheten maste precis
som verksamheten pd MSB vara fortsatt in-
satt i fredstid. Dessutom finns det fler auk-
toritdra stormakter. Dessa ar sannolikt redo
att ga langre i anvandningen av 6ppen och
dold propaganda an under kalla kriget. De
har dven utvecklat sitt att skylla pa andra
aktorer for att forhindra att de kan hallas
ansvariga for olika angrepp inom grazonen,
sasom cyberangrepp och informationspaver-
kan. Internet har dven i hog grad frigjort dem
fran geografiska och analoga begrasningar
nar det galler att nd Sverige med informa-
tionspaverkan.

Det psykologiska forsvaret kommer san-
nolikt att i hog grad, men kanske pa olika
satt, behova vara insatt i fred, grazonen och
krig. Gemensamt for alla dessa tillstdnd ar
att den nya myndigheten: A) behova kanna
igen gamla metoder i ny forpackning, B)
behover forstd att fiender vill kunna forne-
ka inblandning i propaganda. Bland annat
kan dold propagandaverksamhet hallas pd
armsldngds avstand med hjalp av sd kallade
trollfabriker som utnyttjar internet for att
paverka vist,’® C) behover agera utifran att
motstandaren 4r beredd att luta sig mot sa-
vil flera egna narrativ lika garna som den dr
beredd att anvinda olika inhemska gruppe-
ringar hos forsvararen. Detta kan ske dven
om motstandaren och propagandabulva-
nerna har vitt skilda politiska uppfattningar.
Motstandaren kommer dven vara beredd att
stodja propagandabulvaner fran helt olika
delar av det politiska spektrumet, sa lange
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det gér att utnyttja dessa grupperingar i den
politiska undervegetationen for motstanda-
rens syften. Motstandaren kommer likasa att
utnyttja helt olika slags grupperingar av yt-
terlighetsyttringar i ett och samma land, bara
det later sig goras. Dessutom galler sanno-
likt aven D), nimligen att ett psykologiskt
forsvar maste ha en sd pass god forstdelse
av paverkansoperationer att det ar jamfor-
bart med det kunnande som sannolikt finns
inom underrattelsevasendet.5?

Ett traditionellt totalférsvar kommer att
misslyckas med sin uppgift ifall det saknas
samverkan inom samhillet och en forstaelse
for totalforsvarets behov. Utan detta finns det
en risk for att Forsvarsmaktens verksamhet
undermineras redan i fredstid innan en kon-
flikt uppstétt. Det kan innebéra att statens
beslutsforméga och atgirder under en kris
fallerar till foljd av informationspéaverkan.
For att detta inte ska ske behovs ett veder-
haftigt psykologiskt forsvar som tilldts har
en framtrddande roll.

En framtida hotbild som i hog utstrack-
ning praglas av informationspaverkan kan
krava betydande operativa atgarder i freds-
tid under lang tid. Det stiller i sa fall sarskilt
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