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Enbart hogteknologiska system gor inte en
vinnare — forsok vara listigare 4n sa

Intradesanforande i KKrVA avd II den 22 september 2021

av Jon Wikingsson

Résumé

One must also use basic technology and methods in tomorrow’s battle field in order to face
the opponents’ high tech technology. If one solely strives to have the same or similar high-
tech technology as the opponent, it will result in a demanding and costly marathon. But if
one strives to find a solution where high technology and basic technology and methods in-
teract and support each other, one will have established the preconditions to be unpredict-
able and create chaos for the opponent. The aim should be to override the opponents’ high
technology by using basic technology or methods in order to come inside the opponents’
decision loop, to create unexpected situations or to make the opponents actions ineffective.
This will delay the ongoing operation for the opponent and thereby create chaos for the same.

TEKNIKUTVECKLINGEN HAR GENOM tiderna
paverkat krigforingen for samtliga strids-
krafter. Fram till slutet av r9oo-talet, med
tva virldskrig och ett efterfoljande kallt
krig samt frigorande av vistmakternas ko-
lonier som motorer, paverkade det globala
militdra etablissemanget teknikutvecklingen.
Forfattaren menar att samhallets behov och
anvandning av t ex kommunikation, rad-
arteknik, sonarteknik och transporter har
kommit ur de militara behoven och den mi-
litara utvecklingen. Idag rader det omvinda
forhdllandet. Detdr idag behovenisamhallet
i 6vrigt som driver teknikutvecklingen och
nationers olika stridskrafter drar nytta av
detta, men styr inte utvecklingen pa samma
tydliga satt som tidigare. Samhallets behov
av information, av effektivare och snabba
system och vinstdrivande intressen driver
utvecklingen framat.

Det ar inte forandrade krav pa uthallig-
het i ubdtssystem som driver batteriutveck-

lingen utan mobiler och elbilar. Det dr inte
behovet av samordning och en gemensam
lagesbild mellan olika stridskrafter som
driver informationsteknologin utan spel-
industrin och samhillets behov av att vara
standigt tillgangligt. Effektiviseringar av
kostnadsdrivande samhillsbehov som t ex
att overge betalning med kontanter och is-
tallet anvanda betalkort och swish for att
sakert hantera ekonomi ar aven ett exempel.

Forfattaren har mycket svart att tro att
forhallandet kommer att andras, alltsa att
det militara etablissemanget skulle ta over
och vara det som dnyo driver teknikutveck-
lingen utifran ett militart perspektiv. Detta
maéste hanteras, dd det finns avgorande skill-
nader i de militira behoven kontra samhal-
lets behov. Som exempel kravs att militara
system ska fungera under de sviraste av
forhillanden. Den ambitionen rader inte i
samhillet. Nar betalsystemet kollapsade i
affirskedjan COOP konstaterades att stora

9



NR T JANUARI/MARS 2022

ekonomiska virden paverkades, men det all-
varligaste var naturligtvis att medborgare
riskerade att std utan mat. En situation som
ar mindre viktig for COOP, for kedjan har
inte uppgiften att sikerstilla fornodenhe-
ter till medborgarna utan syftet dr att vara
vinstdrivande. Ett annat exempel ar att va-
ra tekniska system, som utgor en del i vart
ledningssystem, kommer att mota ett an-
nat ledningssystem i en strid. En strid som
i slutindan de facto handlar om mansklig
overlevnad. Inte som i affiarsvirlden dir
det gar att argumentera om en Overlevnad
men i syfte att kunna gora vinst eller gora
en hogre vinst an sina konkurrenter. Det
militdra systemet handlar i slutindan om
mansklig dverlevnad.

I detta intradesanforande argumenteras
for att vi maste vara listigare dn att endast
efterstrava bittre teknik dn motstdndaren
som ett stod for att dverleva och vinna striden.
I diskussioner om att nyttja modern teknik
i strid kan man latt falla in i fillan att den
som har det bista tekniska systemet pa ett
battre satt sikerstaller sin overlevnad och
vinst. Forfattaren menar att utvecklingen
kraver ett vidare angreppssatt, dar den som
vagar kombinera hogteknologiska system
med enklare teknik och metoder har battre
forutsdttningar dn den som véljer det ena el-
ler andra. Det rader saledes inte ett motsats-
forhallande mellan hogteknologi och enkel
teknik samt enkla metoder, det handlar om
att uppna synergi mellan de tvd. Som tidi-
gare namnts hdvdas att det militdra etablis-
semanget sannolikt inte kommer att ta over
teknikutvecklingen. Daremot bor etablisse-
manget paverka utvecklingen sa att hogtek-
nologiska system med enklare teknik samt
metoder forenas. Anvinds detta synsatt fran
borjan vid framtagning av tekniska system
minimeras risken for inldsningar och o6n-
skade beroenden eller forhallanden. Detta
i sin tur kommer att paverka industrin och
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sambhdllet att ta fram systemlosningar som
ar mer redundanta och robusta an idag till
gagn for savil totalforsvaret som samhillet.

Historisk underbyggnad

Att anvianda enkla tekniska system eller me-
toder tillsammans med hogteknologiska sys-
temeller att anvianda enkla tekniska system
eller metoder for att mota hogteknologiska
system dr inget nytt. Det finns exempel som
visar pd att ett strukturellt arbete renderat
i ett tekniskt system som drar nytta av for-
eningen mellan hogteknologi och enkelhet.
Vidare finns exempel pd att manniskans
uppfinningsrikedom ar stor nir en tekno-
logiskt underligsen motstindare moter en
hogteknologisk med enkla system och meto-
der. Nar dessa system och metoder tas fram
sker det inte pd ett strukturerat arbetssatt
utan mer i form av en Kajsa Vargs princip,
man tar det man har och gor det man kan.

Under andra varldskriget motte de finska
soldaterna de ryska stridsvagnarna med sd
kallade Molotovcocktails eller Sticky Bombs.
Stridsvagn T 34 kan i sammanhanget ses
som det hogteknologiska systemet. Dess ma-
novrerbarhet, hastighet och eldkraft var en
utmaning for den finske infanteristen. Att sd
enkla losningar som en flaska med bensin
med en tind tygremsa som kastas och an-
tands i luftintaget pa stridsvagnen eller dy-
namit nedstoppad i en strumpa som doppats
i olja och kastas, fastnar pa samt spranger
bandaggregaten var med stor sannolikhet
en overraskning for den ryske motstandaren.
De finska infanteristerna var dven tvungna
att andra sin stridsteknik, sdledes att viga
ligga kvar i skytteviarnen och invidnta strids-
vagnens ankomst. Tekniken och metoden
for att stoppa stridsvagnarnas framfart var
ren uppfinningsrikedom hos soldaterna, inte
det strukturerade arbete som framtagning
av stridsvagn T 34 var.



Motsvarande enkelhet moter vara soldater
i nutid. I Afghanistan var, liksom att fort-
satt i Mali 4r, Improvised Explosive Device
(IED) ett av de storsta hoten. Motstdndarna
gor en bomb av t ex en stridsvagnsmina el-
ler dynamitgubbar och tindaren kopplas
till en mobiltelefon som utloser bomben
ndr mobilen blir uppringd. Motstdndaren
placerar sig pa ldngt avstand fran bomben,
men inom synhall, och ringer mobilen vid
bomben nar ett fordon eller trupp passerar
bomben. Effekten ar att vara trupper fordrojs
eller hindras fran att 16sa sitt uppdrag, trots
flygplan, obemannade spaningsflygplan samt
avancerade och skyddade fordon som kan
kommunicera mellan varandra. Aven detta
ar ett exempel pa en motstandares uppfin-
ningsrikedom. Skillnaden i jamforelse med
de finska soldaterna dr att information om
hur bomben tillverkas och teknik for att go-
ra den kan inhdmtas och kopas pd internet.

Pa 1960-talet tillfordes svenska armén
stridsvagn S. P4 den tiden ett bevis pd hog-
teknologisk formdaga i svensk forsvarsindu-
stri. Bandaggregat med liten risk for band-
krangning sikerstdallde manovrerbarhet.
Stridsvagnen saknade torn men hydraulik-
systemet for styrning av vagnen i sida och
hojd for att kunna rikta kanonen var s
effektivt att den pa nagra sekunder kunde
stanna, rikta och skjuta. Vagnen var mycket
lag vilket gjorde den litt att dolja och dess
spetsiga form gjorde att motstandarens gra-
nater studsade av vagnen nir den beskots
framifran. Vid fordrojningsstrid, kunde den
snabbt backa och inta ny skjutstallning och
genom att grava ned sig med schaktbladet
som var monterat i nosen forstarktes skyddet.
Kortfattat kan sidgas att genom ett struk-
turerat arbete och nyttjande av den senas-
te tekniken hade Sverige en mycket potent
stridsvagn att mota motstdndaren med.

Men, utifran denna texts syfte, havdas att
en listig teknisk losning for hojd skyddsniva
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for vagnen var ett metallracke i fronten som
ytterligare forsvarade bekimpning eftersom
motstdndarens granat helt enkelt tappade
sin kraft innan anslag i skrovet. Langs si-
dorna pa vagnen var dieseldunkar monte-
rade. Dieseln gjorde att strdlen for riktad
sprangverkan forsvagades sd mycket att stra-
len inte kunde tranga in i vagnen. I andra
linder monterades aktivt pansar, mindre
sprangladdningar, pd skrovet. Funktionen
ar densamma som metallracket och diesel-
dunkarna pa stridsvagn s men det kostade
mer och gjorde vagnarna tyngre. Jag menar
att stridsvagn s ar ett bra exempel pa nar
ett strukturellt arbete forenar hogteknolo-
gi och enkel teknik i syfte att gora det sva-
rare for motstandaren. Till saken hor dven
att Forsvarsmakten lyckades hadlla metall-
racket hemligt ldngt in pa 1980-talet, varfor
motstdndaren hade blivit 6verraskad over
vagnens motstindskraft om den anvints i
strid. Forutsidttningarna for att skapa ett
kaos hos motstandaren okar.

Svensk krigforingsformaga
och operationskonst

Militar krigforingsforméga uppbirs av kon-
ceptuella, fysiska och moraliska faktorer.
Krigforingsformaga ar inte nagot absolut
utan den ar en relativ formaga mellan egna
och motstindarens faktorer samt beror av
uppdraget, motstindet och sammanhanget.
Identifiering av skillnader och asymmetrier
mellan egen och motstandarens krigforings-
formdga bildar ett spelrum for handling var-
vid fokus bor laggas vid hur en styrka kan
riktas mot en svaghet." Det militarstrategiska
konceptets grundsten ir att forebygga krig
genom att verka konfliktforebyggande och
avskriackande. Sker ett angrepp ska detta
motas for att man ska vinna tid och skapa
handlingsfrihet.*
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Svensk operationskonst baseras pd mano-
vertinkande, uppdragstaktik, flexibilitet och
integrationstinkande. Manovertankande
uppmanar till en indirekt metod och initiativ-
tagande, uppdragstaktik mojliggors genom
en decentraliserad ledningsfilosofi, flexibi-
litet uppmanar till att vara anpassningsbar,
och foranderlighet och mangsidighet samt
integrationstinkande ir ett forhdlIningssatt
for att skapa synergier. Operationskonsten
ar den tankeprocess som anviander asymme-
tri till egen fordel genom att skapa multipla
hot som forsidtter motstdndaren i komplexa
problem och i ett kaos. Multipla hot skapas
bland annat genom integrationstankande
som inbegriper kombinerade verkansme-
del inom egen stridskraft, system i samver-
kan inom en stridskraft eller mellan strids-
krafter och gemensamma operationer som
samordnar formagor ur hela totalférsvaret.?
Flexibilitet stodjer formagan till att skapa
multipla hot, bland annat genom organisa-
torisk och teknologisk flexibilitet samt led-
ningsflexibilitet. Organisatorisk flexibilitet
innebdr att organisationen som viljs for stri-
den anpassas efter situationens behov t ex
formdaga att upptrada i bdde sma forband
och i storre forband. Teknologisk flexibili-
tet innebdr att vapensystem dr mangsidiga,
att de kan anviandas mot olika typer av hot,
och att vapensystemen ar utbytbara genom
att olika vapensystem kan ersdtta varandra.
Ledningsflexibilitet innebar formaga att an-
passa ledning efter situation, att balanserat
anvianda uppdragstaktikens direktstyrning,
uppdragsstyrning och initiativ underifran
utifran radande situation.*

Doktrinernas strukturerade sitt att be-
skriva och forklara krigforingsformagans
inneboende forhallanden, betydelser och
sammanhang utmynnar egentligen i nagra
korta ord. Det handlar om att skapa kom-
plexa problem och en kaotisk situation for
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motstdndaren genom att anvianda vira styr-
kor mot motstandarens svagheter.

En teori kring att skapa kaos

Managementkonsulten David Snowden ska-
pade en modell for att kategorisera problem,
den sa kallade cynefin-modellen. Modellen
delar in problem i kategorierna enkla, kom-
plicerade, komplexa och kaotiska. Den ge-
mensamma namnaren for kategorierna ar
forekomsten eller franvaron av kausalitet.
Uppenbar kausalitet dr ett enkelt problem.
Nirvarande men varierad grad av kausalitet
ar komplicerad. Temporar kausalitet ar ett
komplext problem, och franvaro av kausa-
litet ger ett kaotiskt problem.

Kategorisering ar siledes mojligt bero-
ende pa vilken nivd man forstar orsaken till
situationen. I militira sammanhang kan det
uttryckas som att nyttja tillgdngliga medel
och metoder for att erhdlla en lagesbild,
alltsd en beskrivning av stridsfiltet och en
forstaelse om varfor det ser ut som det gor.
Det ar lagesbilden som analyseras pé strids-
faltet i syfte att man ska kunna vidta dtgar-
der som péverkar striden till sin egen fordel,
alltsa att forstd situationen och orsaken till
denna vilket skapar en grund for att kunna
16sa problemet till sin egen fordel. Kaos ra-
der ndr man inte har en ligesbild och inte
vet vad som ska goras. Genom att insamla
information, analysera och genomfora ett
bedémmandearbete med olika handlingsal-
ternativ sd borjar man forsta, alltsa rora sig
framat genom en komplex situation, vidare
till en komplicerad situation for att slutli-
gen komma fram till en tydlig forstaelse av
situationen och 16sa den. Ar dessutom 16s-
ningen en invand dtgard, da ar det ett en-
kelt problem.

Den som har formdga att snabbt hante-
ra modellen kommer att komma innanfor
motstdndarens beslutsprocess och darmed



forsdatta motstandaren i en situation som
aldrig nar enkelhet. Lyckas detta finns for-
utsittningarna for att fa motstdndaren att
vara i ett stindigt kaos och darmed miss-
lyckas med sina malsittningar. Det gors
enklast genom att man sjdlv har en enkel
16sning som forsitter motstdndaren i kaos,
alltsa genom att sjalv reversera modellen sd
att ens egna enkla 16sning gor att motstdn-
daren omedelbart hamnar i ett kaos som
denne inte kommer ur.

Militarteknisk analys av ett
tekniskt system

Iett fordon anvander personalen ett naviga-
tionssystem som positionerar sig med GPS.
Man har hittat en enkel 16sning for att na-
vigera med plattformen. For att skydda sig
mot motstandarens storsindning finns det
avancerade storskyddskretsar i navigations-
systemet. Det blir komplicerat for motstan-
daren att paverka navigationssystemet med
storsindare. Genom att dven komplettera
det storningsskyddade navigationssyste-
met med ett troghetsnavigeringssystem som
kan uppdateras manuellt vid passage av
fixpunkter (t ex en kyrka eller en bro) ska-
par man en komplex bild for motstandare.
Trots storsindning som ar mer avancerad
an vad storskyddskretsarna kan hantera
sa kommer navigationssystemet att kunna
anviandas genom att personalen uppdaterar
navigationssystemet vid fixpunkterna. Om
motstandaren anviander elektromagnetisk
puls (EMP) kommer navigationssystemet
att slds ut fullstindigt. Motstandaren har
darmed hittat en enkel l6sning och forsat-
ter plattformen och personalen i kaos, den
kan inte positionera sig lingre. Men om
personalen i detta lige tar fram karta och
kompass s kommer man att kunna fortsit-
ta att anvdnda plattformen. Da skapas ett
kaos for motstindaren for denne har inget
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satt att paverka personalens och plattfor-
mens formdga att navigera.

En l6sning dir egna plattformar har ett
navigationssystem med storskyddskretsar,
understott med ett troghetsnavigeringssys-
tem, och personalen har en férméga att na-
vigera med karta och kompass kommer att
vara ett bidrag for att forsiatta motstindaren
ikaos. Det dr inte mojligt att paverka naviga-
tionsformégan. Resonemanget kan kopplas
till teknologisk flexibilitet och multipla hot,
i detta fallet en teknologisk flexibel 16sning
som ger multipla hot for motstdndaren att
hantera. Losningen ensamt kommer san-
nolikt inte att forsatta motstandaren i kaos,
men den bidrar till helheten eftersom mot-
stindaren inte kommer att erhélla verkan
med sina metoder for att sla ut navigations-
systemet och ddrmed kravs nagot annat for
att paverka plattformen i strid.

En slutsats av nyss namnda resonemang
ar att det ar denna typ av navigationssys-
tem som ska finnas pd militidra plattformar.
S4a enkelt ar det inte, om en realiserbarhets-
provning av nyss genomforda analys gors
utifrdn ekonomi, taktik och utbildning.

Ett navigationssystem med avancerade
storskyddskretsar och troghetsnavigerings-
system blir med stor sannolikhet dyrt. Dels
i inkop men dven ur ett livscykelperspektiv
eftersom navigationssystemet med stor san-
nolikhet kraver uppdateringar och under-
hall av olika slag. Alla plattformar kommer
ddrmed inte att kunna ha det. Det kommer
att kridvas en analys for att prioritera de
plattformar som kraver det for sitt taktiska
upptradande, alltsd att systemet ar nodvan-
digt for att en plattform ska ha sd bra for-
utsdttningar som mojligt for att genomfora
striden. I varsta fall kan en taktisk analys
komma fram till att karta och kompass inte
ar en mojlig ersdttare dd denna metod inte
ger den precision i tid och rum som kravs for
striden. I det laget kravs en konsekvensana-
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lys av hela det taktiska upplagget. Riskerar
hela striden att gd om intet om motstanda-
ren sldr ut navigationssystemet? Till detta
kravs dven en analys av vilken utbildningstid
som krivs, dels for att utbilda personalen
pa navigationssystemet, dels for att samma
personal behover utbildas i navigering med
karta och kompass. Krivs en lang utbildning
ar risken att det endast ar plattformar med
fast anstilld personal som kan bara navi-
gationssystemet, inte varnpliktig personal.
Aven detta forindrar kostnader for systemet.

I inledningen av detta intridesanforan-
de havdas att det militara etablissemanget
ar fingat i det 6vriga samhallets teknikut-
veckling. Kopplat till just navigationssystem
sa hdvdas att gemene man idag forutsatter
GPS for positionering, for det har samhallet
iallt annat. Vi har det i vira mobiltelefoner,
i bilarna, i offentliga och privata fordon for
tjdnster sdsom taxi, lastbilar och grivma-
skiner. Ar det inte dags att sla sig fri fran
vart beroende av GPS, helt enkelt genom att
fora in idén i tillverkningsindustrin att ha
ett positioneringssystem som vi dger sjalva?

Sambhaillet blir inte beroende av satel-
liter som vi sjdlva inte dger och som kan
manipuleras eller stéras ut. Ar det med da-
gens teknik mojligt att gora sma effektiva
troghetsnavigeringssystem med stod av t ex
ringlasergyroteknik? Gar det att ta fram
sd kommer alla med mobiltelefon att kun-
na ta sig fram oavsett mobiltickning, och
platstjansten i mobilen kan stingas av sd
att ingen som vill dig illa hittar dig. Om
inte annat s kommer mingden reklam att
kraftigt nedgd. Dessutom kommer Sverige
att ha en militir formaga som kriver ver-
kansmedel i form av EMP for att sld mot
formagan att navigera. Det dr en sak att det
ar mojligt att sla ut system med EMP, men
det dr en helt annan sak att gora det kon-
trollerat. Risken finns att den som anvinder
EMP i striden paverkas sjalv.
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Av fort resonemang havdas att det militdra
etablissemanget bor paverka utvecklingen
och forskningen rorande navigationssystem
som dr oberoende av system som dgs av nd-
gon annan. Detta ar mojligt genom att nyttja
dagens teknik for att gora battre troghetsna-
vigeringssystem. Det kommer dven att gagna
totalforsvaret och samhaillet i 6vrigt d& po-
sitionering som funktionalitet kommer att
vara battre siakerstillt i fred, kris och krig i
hela samhallet. Troghetsnavigeringssystem
gar att stora eller forstora, men med risk for
att den som gor det paverkas sjalv. Etablerade
men troga losningar som t ex karta och
kompass behover behdllas som reservalter-
nativ eller som huvudalternativ beroende pd
kraven som stills pd striden. Den metoden
ar inte mojlig att paverka for motstdnda-
ren. Paverkas utvecklingen mot fort resone-
mang kommer det att bidra till att forsatta
motstdndaren i kaos, sdledes formégan till
att paverka var formaga till navigering och
positionering uteblir.

Operativ analys av forband
och férmagor

I foregdende avsnitt argumenteras med ut-
gangspunktiett navigationssystem och hur
ettavancerat tekniskt system kan anviandas
tillsammans med enkel teknik och andra
metoder. Det dven kan finnas ett virde i att
tanka om helt och faktiskt valja att limna
etablerad hogteknologi och i stillet vidare-
utveckla teknik som Sverige kan 4dga sjilv.
Avsikten i detta avsnitt ar att lyfta blick-
en till forband och formagor i syfte att visa
vardet av att fora motsvarande resonemang.
Att mota framtiden genom att analysera ef-
fekter av att mota hogteknologiska forband
med formdgor i forband som haller en lagre
teknologisk nivd och med andra metoder.
Ett begransat angrepp mot Sverige kan
exemplifieras med att en motstandare ge-



nomfor en luftlandsittning i syfte att sak-
ra en hamn och en flygplats for att kunna
tillvixa genom luft- och sjotransporter och
etablera sig i omradet. Styrkan ar etablerad
nir omrédet for gruppering av forbanden
ar sakrat till en niva som mojliggor verkan
med langrackviddigt luftvarn och forsorj-
ningslinjer mellan hemlandet och Sverige
ar etablerade.

Motstindaren anvander hogteknologiska
system. Fjarrbekampning, satellitspaning,
obemannade system och rorliga forband
sammansatta i ett natverk. Med stod av
artificiell intelligens (AI) i beslutsstodsys-
tem och i informationshantering kommer
motstandaren att ha en korrekt ligesbild
pa alla ledningsnivéer, trots avstandet till
hemlandet. Forutsattningar for en god och
koherent beslutskedja samt val av verkans-
medel dr sdledes mycket goda.

For att mota motstandaren pa lika vill-
kor kravs en motsvarande hogteknologisk
16sning. Den maste inte vara lika avseen-
de tekniska systemlosningar, men motsva-
rande formaga till att skapa lagesbild och
val av verkansmedel kravs om striden ska
kunna foras med samma forutsittningar.
Forfattaren menar att det inte kravs ur ett
doktrinart perspektiv. Doktrinart ska man
vinna striden genom att egna styrkor ska
anvindas mot motstandarens svagheter och
motstandaren ska forsittas i en komplex
och kaotisk situation.

Om hogteknologi stills mot hogteknologi
sd blir det en kamp om teknik, ett stjarnor-
nas krig. Genom att man efterstravar lite
battre tekniska losningar 4n motstindaren,
sd mots denne av en komplicerad situation.
Den kan bli komplex genom t ex en klokare
ledningsmetod ijamforelse med motstanda-
ren i syfte att komma innanfor hans beslut-
skedja. Enda sittet att skapa ett kaos dr att
sla mot motstandaren ledningssystem sd att
detkollapsar eller att vara atgarder fullstan-
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digt demoraliserar motstindaren. Detta vet
motstdndaren och vidtar dtgarder, medel
foder motmedel, tills bidda ndr en form av
hogteknologisk topp. Forfattarens uppfatt-
ning dr att det kommer Sverige aldrig kunna
hantera, vi har inte resurserna. Det utesluter
inte hogteknologiska losningar inom vissa
omraden men hela bredden och djupet kom-
mer inte att kunna nds. Forfattaren menar att
Sverige kan verka avskrickande, vinna tid
och skapa handlingsfrihet genom att istallet
utveckla hogteknologi och enklare teknik
samt metoder, strukturerat och parallellt
med varandra, i utvecklingen av totalfor-
svaret. Det kommer att ge synergieffekter
som skapar ett starkare forsvar som kan
mota en mer hogteknologisk motstandare.
Sannolikt pa ett bdttre sitt dn en ensidig
utveckling.

For att tydligt belysa detta antas att Sverige
befinner sig hogteknologiskt i efterhand i
jamforelse med motstandaren. Det uteslu-
ter inte hogteknologiska system i vart to-
talforsvar, men det svenska totalforsvaret
har inte motsvarande teknologiska bredd
och djup som motstindaren.

Motstdndaren kommer att kunna forsit-
ta svenska stridskrafter och totalforsvaret
i ett kaos genom Overraskning och tempo.
Totalforsvaret hinner inte med, innebarande
att egen lagesbild aldrig ar korrekt varfor
beslut om motatgarder inte kommer att ha
onskad effekt. Det dr alltsa sa motstanda-
ren erhdller en enkel situation.

Genom att totalforsvaret redan i fred har
en gemensam lagesbild, garna skapad med
hogteknologiska losningar for informations-
hantering och beslutsstodsystem, kombinerat
med en noga planerad beredskapstrappa for
totalforsvaret som tidigt paverkar beredskap
itotalforsvaret skapas en komplicerad situa-
tion for motstdndaren. Totalforsvaret och
samhillet kommer att kunna vidta atgarder
som sannolikt fordrojer motstandaren, men
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det kommer inte att hindra motstandaren i
dennes operation.

Flexibla beredskapsatgiarder baserade
pa fortanksamhet och skalbarhet kommer
att ytterligare oka formégan for totalfor-
svaret. Sverige kommer sannolikt inte att
kunna satta samma beredskapsniva i hela
samhdllet under ldng tid, men med en god
lagesbild kommer det att vara mojligt att
partiellt vidta beredskapshojande dtgarder
kopplat till geografi eller samhallsfunktioner
sdsom hamnar och flygplatser. Ovriga lan-
det kan fungera mer normalt vilket skapar
forutsattningar for samhallelig uthéllighet.
Liggs dartill att nyttja organisatorisk flexibi-
litet, alltsd formaga till att skala forbandens
storlek och formagor genom att skapa tillfal-
liga stridsgrupper anpassade for att losa ett
visstuppdrag sa finns grundforutsittningar
for att planera och vidta dtgdarder som med
stor sannolikhet kommer att fordroja och
forsvara for en motstindare som genomfor
ett begransat angrepp. Motstdndaren kom-
mer att mota en komplex situation nar ope-
rationen realiseras.

For att man ska lyckas skapa kaos for
motstdndaren kan en ny syn pd i vilken ord-
ning Sverige och totalforsvaret for striden
anvindas. Dagens militarstrategiska och
operativa malsittningar och metoder ligger
fortsatt som grund, men skeenden i jim-
forelse med hur striden skulle foras under
det kalla kriget kan dndras. Med skeenden
i denna text menas att under det kalla kri-
get hade Sverige en beredskapstrappa som
nationen kunde ga upp och ner i. Nar sa
kriavdes kunde partiell eller allman mobili-
sering beordras, innebdrande att férbanden
bemannades och trinades under en kortare
period for att darefter kunna ga i strid. Om
striden medforde att forband blev avskurna
eller att t ex ledningskollaps uppstod skulle
striden fortsatta i form av fria kriget. Alltsa
att fortsaitta striden, med det som finns till-
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gangligti det omrdde du befinner dig i, sdle-
des ge inte upp! En form av gerillakrigforing
med konventionella forband som syftar till
att motstandaren 6ver tid kommer att mota
ett motstind som fordrojer och forsvarar
for motstandaren att nd sina malsattningar.

Har havdas att framtidens beredskapsat-
garder och nyttjande av organisatorisk flexi-
bilitet ska utmynna i att motstdndaren mo-
ter ndgot motsvarande det fria kriget forst.
Alltsd mindre tillfalligt sammansatta enheter
som skapar ett kaos genom ett oforutsag-
bart upptridande. Skillnaden i jamforelse
med det kalla kriget ar att striden inte ska
foras med avskurna forband och pa grund
av t ex en ledningskollaps. Sverige ska in-
ledningsvis kunna fora ett krig med geril-
laliknande metoder under en tydlig ledning,
dérefter reorganisera forbanden till en kon-
ventionell struktur som moter motstandaren
med en storre kraft. Denna omvinda ord-
ning pa stridens forande, i jamforelse med
det kalla kriget, kommer i fred och kris att
verka avskrickande och om kriget kommer
skapar det battre forutsattningar for att in-
ledningsvis fordroja och forsvara for mot-
stindaren. Effekten for Sverige dr att det ger
oss handlingsfrihet. Vi kan agera tidigt och
skapa ettinitialt kaos for motstandaren med
sma resurser. Synsattet hindrar inte att vi
mobiliserar och moter motstindaren med
alla resurser om vi hinner detta. Med andra
ord, att Sverige har formdaga att agera snabbt
med tillracklig forméaga genom beredskaps-
anpassningar innan en mobilisering 4r klar.

Konkret kan en beredskapsatgard inne-
bara att forband med fast anstilld personal
organiseras i en tillfallig stridsgrupp med
en given uppgift, t ex att genomfora falt-
arbeten och stora motstindarens atgarder
for att kunna tillvixa och etablera sig i ett
omrade. Forsvarsmaktens bidrag ska kom-
pletteras med forméagor ur totalforsvaret
men dven genom avtal med organisationer



och affirsrorelser. I stridsgruppen vid en
flygplats kan dterfinnas delar ur artilleri-,
telekrigs-, jagar- och mekaniserade batal-
joner, likasd hemviarnsforband och helikop-
terforband tillsammans med delar ur ett
transportforetag och ett byggforetag samt
bevakningsansvariga myndigheter. Allt ar
under en gemensam ledning. Mojligen gar
det att hdvda att juridiken sitter stopp for
detta. Forfattaren menar att med samma
enkelhet som nar en raddningsledare idag
askar resurser ur hela samhallet for att han-
tera en naturkatastrof, som under senaste
arens nationella brander, sa borde Sverige
som nation skapa utrymme i lagverket for
att gora pd motsvarande sdtt nar det finns
risk for ett angrepp pa nationen. Om total-
forsvaret kan komma 6verens om principen,
att skapa forutsdttningar for organiserad
gerillakrigforing, sd kommer lagverket att
kunna dndras sa att det blir genomférbart.

Stridsgruppens stridsmetoder kan vara av
konventionellt slag om det passar for upp-
giftens l6sande, men dn viktigare ar att den
ges forutsdttningar for okonventionella at-
garder da detta forstarker mojligheterna att
skapa kaos. Enbart konventionella metoder
kan komma att krava storre forbandsmas-
sor. Kaoset som moter motstindaren for-
starker egen mojlighet att fordroja, forsvara
och stora motstandaren i syfte att Sverige
som nation och totalférsvaret vinner tid
och att handlingsfriheten ar till var fordel.
Motstandaren vet att motet med Sverige
blir kaotiskt. Mdhidnda inte omojligt att
bemaistra, men oforutsidgbarheten i sig, ka-
oset, kommer aven att verka avskrickande.

Resonemanget kan exemplifieras genom
en beskrivning av att sparra och blockera
hamnar och flygplatser. Det finns redan
etablerade metoder och sitt, konventio-
nella metoder, for att sparra och blockera
flygplatser och hamnar. Containers, fordon
och minor for att nimna ndgra. Men fler
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alternativ dr battre, dels for att det skapar
valbarhet men framfor allt for att skapa
multipla hot. De konventionella metoderna
kompletteras av eller ersatts av okonventio-
nella metoder. Utformas de ratt kan dessa
utforas med enkelhet av en tillfalligt sam-
mansatt stridsgrupp.

Genom att kombinera hogteknologi och
enkla tekniska losningar ges basta forut-
sattningar for att dstadkomma multipla
hot. Enkla tekniska losningar bidrar san-
nolikt dven till att mangden hot, bade avse-
ende olikhet och i antal, okar eftersom de
ar kostnadseffektiva. Som framforts tidi-
gare finns tva alternativ for att ta fram det
enkla tekniska systemet, antingen genom
ett strukturerat arbete eller genom att sol-
daten dr uppfinningsrik. Jag menar att det
basta sittet dr ett strukturerat arbete vilket
inte utesluter den enskilda uppfinningsrike-
domen i ett senare skede, i syfte att siker-
stilla en multipel hotbild for motstandaren
och att hotbilden kan skapas under mycket
korta forhdllanden.

Ett forsta exempel dr en materielsats for
IED pa marken att anviandas pa flygplatser
och i hamnomraden. En viska som kan
fyllas med springdmnen. Viskan ska vara
tydligt markt s att det framgdr att den ar
farlig och att den syns. Till viskan finns en
eller flera olika tdndsatser sd att den kan ut-
l6sas pa olika sitt, med enkel teknik eller
hogteknologi. Varje IED ska se sa lika ut
som mojligt pa utsidan men vara olika pa
insidan. Vissa vdskor innehéller inte sprang-
amne och i vissa vaskor sd ar tandsatsen i
verkligheten tom. Till detta kan det finnas
flera olika typer av utlosare, t ex snubbel-
trad, tryckplatta eller radiomottagare. Vissa
16sningar kraver inte mycket utbildning for
att hantera, medan andra kraver lite mer.
Poangen for oss dr att det gir snabbt att
placera ut. Men for motstindaren kommer

17



NR T JANUARI/MARS 2022

detinnebira samma tidsddande procedur pa
varje objekt tills alla ar rojda, vilket tar tid.
Motstdndaren kommer inte att chansa pa
om det dr en riktig IED eller inte. Eftersom
detta i sammanhanget ar billigt, sa finns ut-
rymme for stora volymer. En motstandare
som moter 200—400 viskor som ar mark-
ta farliga, utover etablerade metoder for
att sparra och blockera ett omride, kom-
mer att bli fordrojd. Motstdndaren kom-
mer att tvingas hantera allt som ett verklig
hot, dven om huvuddelen av viskorna kan
vara helt ofarliga.

Ett andra exempel dr att motsvarande
som beskrivs ovan dven finns som en sjo-
applikation. Principerna dr de samma som
i markexemplet men istdllet for en viska
ar varje IED kopplad till en flytlina sa att
den syns pa ytan. Flytlinan kommer att
vindas upp i en propeller eller sugas in i ett
vattenjetaggregat och detonera vid anslag.
En hamn med 200-400 orangea flytlinor i
vattnet och 200—400 viskor i kajomradet
kommer inte att kunna sikras snabbt, allt
maste rojas innan hamnen kan nyttjas fullt
ut. I likhet med markexemplet blandas ma-
terielsats ”IED sj6” med etablerade meto-
der som t ex hamnminering, vilket skapar
multipla hot.

Att delvis forstora en landningsbana med
olika spriangladdningar har Forsvarsmakten
metoder for. Det ar rimligt enkelt och gar
snabbt att skapa hal med. Ett tredje exem-
pel pd okonventionella metoder kan vara
att hela banan 4dven gors hal som en halk-
korningsbana. Forutom reparation av hilen
i banan maste hela banan saneras fére an-
viandning. Att hilla ut olja eller flygbrinsle
hade gett den effekten. Det dr kanske inte
ratt medel av bade effekt och miljoskal men
det viktiga dr hur enkelt och snabbt det ar
att kora en tankbil 6ver banan och spruta
ut ett medel som gor hela banan glashal.

18

Samtliga tre exempel pa okonventionella
metoder dr enkla att utbilda pa och enk-
la att utfora. Den tillfalliga stridsgruppen
innehéllandes hemvirnsforband som i sin
grundtilldelning av materiel erhallit mate-
rielsats IED mark och sjo kan snabbt pla-
cera ut dessa. Ett dkeri med tankbilar eller
varfor inte flygplatsens ordinarie markbe-
tjaning kan gora landningsbanan hal med
ratt utrustning, sdledes tankbilar med ratt
innehall.

Forsvarsmaktens reguljara forband kan
aven anvianda okonventionella metoder for
att mota en hogteknologisk motstindare.
Metoderna kan vara mer avancerade efter-
som mer tid finns for utbildning och traning.
Foljande tre exempel beskriver hur lednings-
flexibilitet och teknologisk flexibilitet kan
nyttjas for att skapa okonventionella meto-
der for reguljara forband.

Forméagan till gemensam sjomalsstrid
utanfor kustbandet ar under utveckling och
stdr nu infor mojligheten att dven nyttja
ubat tillsammans med korvett, kustrobot-
batteri och attackflyg som vapenbairare.
Tillsammans kan dessa stridskrafter ge-
nomfora en samordnad vapeninsats i tid och
rum. Det mojliggors genom att man sam-
grupperar ubdtsledningen med ledningen
av ytfartygen till sjoss varvid formagan att
flexibelt leda och styra verksamheten okar,
saledes ledningsflexibilitet. Detta mojliggor
att mota motstandaren med bade torpeder
och sjomdlsrobot samtidigt och sikrare dn
med en annan ledningsstruktur, dven i en
telestord miljo och i ett efterhandslage. En
lyckad insats kommer att forsitta motstan-
daren i kaos d& motdtgarder mot torped un-
derlattar for sjomalsroboten att traffa och
motatgarder mot sjomalsrobot underlattar
for torpeden att triffa.

Minga av forsvarsmaktens forband har
skarpskyttar, formaga till indirekt eld och
nagra fa forband storsindare som kan an-



viandas for att verka mot det kinsligaste en
hogteknologisk motstandare har. Det ar
kraftaggregat och antenner. En traff fran
ett prickskyttegevir eller splitter fran en
granat ar tillrackligt for att funktionali-
teten i en sambands- eller radarantenn tas
bort. Stridsgrupperna behover inte mota
motstiandaren pa ett konventionellt sitt.
Formdgorna som ar inneboende i férban-
det ska nyttjas, men taktiken och tekniken
ska anpassas och utvecklas sa att forbandet
kan anvindas inom ramen for en form av
gerillakrigforing. Malsdttningen ar skapa
ett kaos som fordrojer, forsvarar och stor
motstindaren.

Obemannade flygande system (UAV) finns
idag pa flera forband och opereras av sol-
dater i syfte att spana och skapa en lages-
bild. Men att dven anvinda UAV som en-
gangsvapen kan komplettera skarpskyttar,
indirekt eld och storsindare. En UAV med
vapenlast flygs in i det som ska bekampas.
Det har funnits liknande system och finns
aven idag i Forsvarsmakten i form av t ex
pansarvarnsrobot. Forfattaren avser enklare
system och sma system som kostnadsmas-
sigt och tekniskt ligger Idngt under en robot.
Sadana system har ingen verkan mot skyd-
dade fordon eller trupp, men syftet ar inte
att anvianda systemet mot dessa. Genom att
man inriktar sig pd motstindarens lednings-
system och sensorsystem ges forutsdttningar
att skapa kaos. Ar man van vid att konti-
nuerligt och omedelbart fa tillgdng till den
information eller de personer som behovs
for att losa ett uppdrag, sd blir man hand-
lingsforlamad eller radlos nar detta uteblir.

I marinen finns sjomalsrobot pa lastbil.
Ett utokat antal lastbilar med annan typ av
robot kan gora skillnad. En enklare robot,
en skenrobot, med ndgon form av oberoende
navigeringssystem och med en radarreflek-
tor som kan anpassas i syfte att simulera
andra flygande system. Ratt anvanda kom-

HANDLINGAR

mer skenrobotarna att forsvara motstanda-
rens luftlagesbild och motstdndaren kom-
mer tvingas at vidta motatgarder i onodan.
Skenrobotarna simulerar stridsflygplan el-
ler sjomalsrobotar. Skjuts skenrobotarna
samtidigt med att egna sjomalsrobotar eller
stridsflygplan anviands kommer motstanda-
ren behova anvinda mer motmedel eftersom
motstdndaren inte vet om det ar ett riktigt
hot eller inte och inte kommer att chansa
pa att vissa av radarekona ar skenrobotar.
Skillnaden pa denna metod och att gora mot-
svarande med storsandning ar att metoden
ar mycket enklare och sannolikt billigare an
att ta fram storsindaren. Dessutom dr me-
toden tidlos till skillnad fran storsindaren
som madste uppdateras vartefter motstan-
daren uppgraderar sin luftspaningsradar.
Lastbilarna kan enkelt doljas i terringen
och kan spridas 6ver ytan till skillnad fran
nagra fa storsandarsystem pa flygplan eller
pa lastbilar. Skenrobotarna skulle kunna
kompletteras med en enkel springladdning
med anslagskontakt vilket gor dem mojliga
att anvidnda mot markmal.

Avslutning

Det militdra etablissemanget driver inte tek-
nikutvecklingen som under 19oo-talet. Det
ar samhillets behov i 6vrigt som ar driv-
kraften. Daremot borde det militara eta-
blissemanget kunna paverka utvecklingen
genom att stdlla krav pa och driva redun-
danta tekniska losningar som fungerar dven
under de svdraste av forhallanden. Likasd
borde det militara etablissemanget driva en
teknikutveckling som moter hogteknologin
med enklare teknik och metoder.

Syftet ar att undvika en kamp om tekni-
ken som ar kostsam, men dndd kunna an-
vanda vdra formdgor mot motstandaren sd
attdenne forsittsiett kaos. Naturligtvis ska
den hogteknologiska utvecklingen bejakas,
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det rader inte ett motsatsforhdllande mellan
hogteknologi samt enklare teknik och me-
toder. Gors en analys och virdering av alla
mojligheter kommer losningar att kunna
utarbetas dar dessa tvd omrdden komplet-
terar varandra.

Historien visar att okonventionella me-
toder, gerillaliknade metoder, skapar ett
kaos mot den som ar teknologisk overlag-
sen. Genom att man dven anvander organi-
satorisk flexibilitet, ledningsflexibilitet och

Noter

1. Militdrstrategisk doktrin— MSD16, Forsvars-
makten, 2016, s 25-27.

2. Ibid, s 54-55.

3. Doktrin gemensamma operationer, Forsvars-
makten, 2020, s 27-34.

4. Ibid, s T14-118.
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teknologisk flexibilitet kommer den tekno-
logiskt overligsne motstidndaren att mota
en oforutsidgbarhet som verkar avskriack-
ande, kanske inte en odverstiglig situation
men ett inledande kaos som maste hanteras.
Darfor kommer motstdndaren vara tvungen
att stdlla sig frdgan om vardet av en insats
liksom om den de facto dr moijlig.

Forfattaren 4r kommendor och ledamot av
KKrVA liksom av KOMS.



