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Sveriges cyberforsvar tar form

En struktur for fortsatt formageutveckling mot 2030"

av Patrik Sternudd

Résumé

Cyber operations and the consequences of cyber attacks against critical military and civil-
ian infrastructure are increasingly debated in the Swedish society. This article provides an
analysis of what Cyber Defence entails within the Swedish Total Defence concept. Based
on this, the Cyber Defence Pyramid is proposed as a model used to structure current and
future capability development within the cyber domain for the Swedish Armed Forces as
well as the civilian functions supporting the Armed Forces efforts.

BEHOVET AV ETT starkt cyberforsvar sdval
som hojd nivd av cybersidkerhet i samhal-
let patalas allt oftare i olika sammanhang,
inte minst i regeringens proposition Total-
forsvaret 2021-2025.> Samtidigt dr forfat-
taren inte medveten om att ndgon djupare
analys av inneborden av vare sig begreppet
cyberforsvar eller propositionens cyberfor-
svarskapitel har presenterats i ett offentligt
sammanhang.

For att bidra till 6kad forstaelse och
fortsatt diskussion beskrivs darfor i arti-
keln hur cyberforsvar och cyberoperationer
forhaller sig till Forsvarsmaktens huvud-
uppgift samt det Ovriga totalforsvaret.
Beskrivningen omfattar samtliga konflikt-
nivder och inkluderar hybridaktiviteter med
cyberkomponenter. Dessa beskrivningar
mynnar ut i en sammanhingande forkla-
ringsmodell, cyberforsvarspyramiden, som
beskriver cyberforsvarets karnuppgifter
tillsammans med dess samverkande funk-
tioner och forutsidttningsskapande delar.
Pyramiden utgédr bland annat fran tionde
kapitlet i Totalforsvaret 2021-2025% och
erbjuder en struktur for fortsatt formageut-

8o

veckling under bade innevarande och kom-
mande forsvarsbeslutsperiod. Artikeln av-
slutas med en kort redogorelse av ndgra av
Forsvarsmaktens dtgarder for att vidareut-
veckla cyberforsvarsformagan under inne-
varande och efterfoljande forsvarsbeslut.

Delar av det arbetsmaterial som utgor un-
derlagtill artikeln har dven varit foremal for
diskussion inom delar av Férsvarsmakten och
kan dven komma att dteranvindas i andra
sammanhang. Forfattaren vill uttrycka sitt
tack till de som lamnat synpunkter pa under-
laget samtidigt som ansvaret for eventuella
felaktigheter i artikeln i sedvanlig ordning
uteslutande ligger pa forfattaren. Eftersom
arbetsmaterialet inte ar faststallt, utgor var-
ken det eller artikeln Forsvarsmaktens of-
ficiella hallning.

En viktig avgransning i artikeln dr att
den endast oversiktligt beror cybersiker-
hetsomradet. Aven om flera av de aktorer
som har direkta eller stddjande uppgifter
i Sveriges cyberforsvar i manga fall ocksd
har ett omfattande ansvar for Sveriges in-
formations- och cybersikerhet sa ar cyber-
forsvar inte synonymt med cybersakerhet.*



Regleringar, mandat och ansvar for Sveriges
cybersdkerhet kommer istillet att behand-
las i en framtida skrift.

Cyberforsvar — en integrerad
del av det militara forsvaret

Inneborden av ordet cyberforsvar har under
de senaste aren gatt fran att mer eller min-
dre ha varit en synonym till cybersdkerhet
till att knytas allt nirmare den nationella
forsvarsformdgan. Detta har skett parallellt
med att cyberoperationer och cyberattacker
har fitt en okad betydelse som ett stat-
ligt maktmedel, savil internationellt’ som i
Sverige, dir exempelvis propositionen Total-
forsvaret 2021—2025 innehaller foljande kon-
staterande:

Mainga stater har byggt upp avsevirda
resurser i syfte att kunna verka offensivt
genom cyberattacker. Forutom att dessa
stater utvecklar avancerade metoder och
offensiva verktyg har de skapat formaga
att sld brett mot manga mal och att upp-
ritthalla uthallighet 6ver tid.®

Senare i avsnittet framgar att konsekvenser-
na av ett cyberangrepp kan likstillas med
effekterna av konventionell kinetisk verkan:

Effekterna av ett antagonistiskt cyberan-
grepp kan fa lika stora konsekvenser for
samhallsviktiga funktioner och kritiska
it-system som ett konventionellt vapnat

angrepp.”

I kapitlet om cyberforsvar i Totalférsvaret
2021-2025 skriver regeringen explicit att
”Ett cyberangrepp kan i vissa fall vara att
betrakta som ett vipnat angrepp”.®

I Inriktning for Forsvarsmakten 2021—
2025 framtrader cyberoperationens roll som

ett militart maktmedel an tydligare:

ANALYS & PERSPEKTIV

Ettvipnat angrepp mot Sverige kan komma
att inledas med en forbekampning av bas-
omrdaden, ledningsnoder och annan kritisk
civil och militar infrastruktur. Angriparens
forbekdmpning kan genomfoéras med kryss-
ningsrobotar, ballistiska robotar, attack-
flyg, ndtverksattacker och cyberoperationer
samt genom sabotage och likvidering av
nyckelpersonal. [...]°

Forsvarsmakten maste darfor utga fran att
cyberattacker kan komma att sittas in, inte

bara mot Forsvarsmaktens egna system utan

ocksa mot system och tjanster som ar av vikt
for totalforsvaret och ytterst rikets ledning.
Till det kommer Forsvarets telenit, FTN, som

arav betydelse inte bara for Forsvarsmaktens

ledningsformdaga utan ocksd anvinds av
andra aktorer inom totalforsvaret. Genom

att Forsvarsmakten dr sin egen ndtoperator
med ansvar for drift och forvaltning skapas

mojligheter for en robust utformning med

utgangspunkt fran krigets krav, vilket inklu-
derar forberedelser for cyberforsvarsatgarder
inklusive cyberforsvarsoperationer.

Cyberforsvar ingar i Forsvars-
maktens huvuduppgift

Forsvarsmaktens huvuduppgift ar att forsva-
ra Sverige mot ett vipnat angrepp.'°® Utifran
foregdende citat om att cyberangrepp i vissa
fall dr att likstdlla med vipnat angrepp samt
beskrivning om hur cyberoperationer kan
nyttjas vid forbekampning dras slutsatsen
att cyberforsvar ingdr i Forsvarsmaktens
huvuduppgift. Cyberforsvar ar dirmed en
integrerad del av det militara forsvaret.

Denna slutsats starks genom foljande skriv-
ning icyberforsvarskapitleti Totalforsvaret
2021-2025:

Forsvarsmakten ska uppritthdlla och ut-
veckla ett militdrt forsvar som kan mota ett
vipnat angrepp. Forsvarsmakten ansvarar
for Sveriges offensiva cyberforsvarsformaga.
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Cyberdominen ir en av flera doméiner dir
Forsvarsmakten ska kunna mota ett an-
tagonistiskt hot med stod av andra myn-
digheter, t ex Forsvarets radioanstalt och
ovriga forsvarsunderrittelsemyndigheter,
Sikerhetspolisen och MSB. Forsvarsmakten
ska, inom cyberdomianen, kunna verka i
alla konfliktnivaer.""

Citatet innehdller ytterligare tre viktiga
punkter:

e Forsvarsmakten ansvarar for den offen-
siva cyberforsvarsformagan, vilket ar
i analogi med ansvarsforhdllandet for
samtliga militira maktmedel.

e Forsvarsmakten ska i cyberdominen
kunna verka i alla konfliktnivaer, vilket
ar i analogi med det militdra forsvaret i
allmanhet och inte minst luft- och sjo-
stridskrafterna.

e Forsvarsmakten behover stod fran savil
andra forsvarsmyndigheter som delar av
totalforsvaret, precis som for 6vriga for-
magor i det militdra forsvaret

I Forsvarsmaktens doktrin framgdr att
cyberdominen tillsammans med mark- sjo-,
luft- och rymddomanen ingdr i den opera-
tionsmiljo dar Forsvarsmakten ska kunna
verka.'*Tdoktrinen beskrivs ocksa den nira
kopplingen till den militarstrategiska nivén:

[Cyberoperationer]*? leds med sarskilda
ledningsforhallanden och med en tydlig
ndrhet till den hogsta militdrstrategiska
ledningsnivdn. Dessa ledningsforhallan-
den skapar forutsittningar for att tidigt
i planeringen, vid framtagande av mili-
tarstrategiska optioner inom ramen for
en nationell eller multinationell strategi,
overviaga mojligheter att genomfora cy-
beroperationer.™

Forsvarsmaktens formaga till verkan i do-
manen utgors till stor del av dess it-for-
svarsforband:

82

Forsvarsmaktens it-forsvarsforband ar
en forbandstyp designad och resurssatt
for att genomfora [cyberoperationer]. It-
forsvarsforbanden tillfor handlingsalter-
nativ for den strategiska, militdrstrate-
giska och operativa nivan, vilka ligger
utanfor de reguljara forbandens forma-
gor. It-forsvarsforbanden bestar av sta-
ende krigsforband med hog tillganglighet
och genomfor savil defensiva som offen-
siva operationer."’

Cyberdominen och cyberforsvaret kan sa-
ledes i all vasentlighet sagas ha gatt fran att
vara nykomlingar med oklar innebord till att
bliintegrerade delar av det militdra forsvaret
och en naturlig del i den modern krigforingen.
Detta aterspeglas dven i budgetpropositio-
nen for 2022 dadr cyberforsvaret behandlas
inom de avsnitt som ror det militdra for-
svaret, medan informationssikerhet place-
ras under civilt forsvar och krisberedskap.™

En direkt konsekvens av att cyberopera-
tioner utgor ett militdrt maktmedel ar att
dess nyttjande omfattas av folkrattens prin-
ciper om proportionalitet och distinktion"”
samt militira befilhavares straffansvar'® for
underordnades handlingar. Forsvarsmakten
maste darfor sakerstilla att det finns office-
rare som har erforderlig utbildning for att
kunna fatta beslut om nar och till vilken
grad militart valdsanvindande ska nyttjas
i cyberdomanen.

I budgetpropositionens resultatredovis-
ning av cyberforsvaret framhaller regeringen
avslutningsvis att formagan i sig ar viktig for
attundvika att hamna i ett vipnat angrepp:

Det ar regeringens bedomning att cyber-
forsvarsformdgan bidrar till att forsvara
och hoja troskeln for en aktor som over-
vager att angripa eller utova patryckningar
mot Sverige eller svenska intressen."

Forsvarsmaktens kvalificerade resurser,
bland annatiform av dess it-forsvarsforband,



ar en vasentlig del av ovanstdende troskel.
Till det tillkommer ytterligare formagor och
resurser bade inom Forsvarsmakten och i
andra delar av totalforsvaret.

Cyberforsvarets omfattning ur
tre perspektiv

I Totalforsvaret 2021-2025 beskrivs cyber-
forsvar enligt foljande:

Cyberforsvar kan definieras som en nations

samlade formdgor och atgirder, savil de-
fensiva som offensiva, till skydd for dess

kritiska samhallsfunktioner samt forméagan

att kunna forsvara sig mot cyberangrepp

fran kvalificerade motstandare. Defensiva

operationer syftar till att forsvara infor-
mationssystem inklusive elektroniska kom-
munikationsnit for att pd sd sitt forhin-
dra motstandare att paverka information,
informationssystem, datorer eller natverk.
Offensiva operationer syftar till att forhin-
dra motstdndaren attanvianda sina system

eller att tvinga motstandaren att avbryta

angrepp mot svenska system.>°

Definitionen beskriver det vasentliga ur ett
nationellt perspektiv samt kompletterar med
karnformagan i form av defensiva och of-
fensiva cyberoperationer. Samtidigt limnar
den ett visst matt av tolkningsutrymme av-
seende var gransen mellan cyberforsvar och
annan verksamhet gar.

Betrakta ett scenario dar ett befal i sitt
dagliga arbete uppticker att det lednings-
stodssystem denne arbetar med beter sig kon-
stigt och ringer till it-supporten. Darifran
sker felsokning och en kedja av eskaleringar
genom driftorganisationen som leder fram
till att drendet dndrar form till en it-sdker-
hetsincident. Ytterligare senare uppstar miss-
tanke om att en statlig aktor ligger bakom
varpa delar av Forsvarsmaktens mest kva-
lificerade resurser sitts in.

ANALYS & PERSPEKTIV

Fran detta scenario kan man diskutera hu-
ruvida befalet som vill ha hjialp med att 16sa
sitt it-problem dr en del av cyberforsvaret.
Arit-supporten det? Driftorganisationen in-
klusive dess it-sikerhetsspecialister? Hade
svaren blivit annorlunda om det visat sig
att det var ett enkelt problem som inte ha-
dendgra it-sikerhetsimplikationer? Andras
svaren i efterhand beroende pd att ndgra
statliga antagonister uppticks och beror det
dessutom pa om den formodade intentionen
ar forberedelser for ett vipnat angrepp el-
ler spionage?

Scenariot belyser utmaningen att ta fram
exakta definitioner med tydliga granser for
cyberforsvarets omfattning. Detta beror
bland annat pa att cyberforsvar skir genom
flera andra funktioner och omraden och att
det ar svdrt att avgora i forvdg hur en inci-
dent kommer att utvecklas men framfor allt
beror det pa att det finns flera olika perspek-
tiv som existerar samtidigt och dar svaret i
ett givet fall kan vara ett av dessa perspek-
tiv lika garna som en kombination av dem.

Tre sddana perspektiv beskrivs i nedan-
stdende avsnitt. Samtliga perspektiv om-
hiandertas i cyberforsvarspyramiden som
presenteras i kommande avsnitt.

Cyberforsvaret som funktion

Cyberforsvar som en funktion i Forsvarsmak-
ten dr ett organisatoriskt perspektivsom syf-
tar till att underlatta ledning och utveckling
av Forsvarsmaktens cyberforsvarsresurser.
Funktionen omfattar bade personal och
verksamhet pa alla nivder i Forsvarsmakten.
Utifran funktionsperspektivet gar det for-
héallandevis enkelt att lista ingdende forband,
enheter och stabsresurser.

Verksamheten avgrinsas till de aktiviteter,
inklusive cyberoperationer, som leds eller
utfors av personal som ingar i funktionen.
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Funktionens verksamhet ar bade forma-
genyttjande och formageskapande.*!

Cyberforsvaret som
verksamhet

Det bredare verksamhetshetsperspektivet om-
fattar all den verksamhet i Forsvarsmakten
och totalforsvaret, saval formageskapande
som formagenyttjande, som krdvs for att i
samtliga konfliktnivaer:

e upptacka och mota ett vipnat angrepp
i eller genom cyberdominen,

e sikerstilla att en motstandares aktivi-
teter i eller genom cyberdomanen inte
forhindrar Forsvarsmaktens formdga att
forsvara Sverige mot ett vipnat angrepp,
inklusive att genomfora mobilisering,

e forstarka skyddet av kritiska samhalls-
funktioner i cyberdominen,

e uppticka och méta hybridaktiviteter med
ingdende cyberkomponenter som utfors
av andra staters vapnade styrkor,

e genom atgarder i cyberdomanen bidra till
att totalforsvaret som helhet ar krigsav-

hillande.

Verksamhetsperspektivet inkluderar utover
cyberforsvarsfunktionen ett stort antal andra
funktioner och individer som utgor stod och
forutsattningar for att uppgifterna ska kunna
16sas. Bland annat ingdr formdagan att efter
incidenter aterstilla system och tjanster till
ett sikert tillstdnd.

Vilka som i varje tillfille bedriver cyber-
forsvarsverksamhet kan dock variera, lik-
som vilken chef som dr understodd res-
pektive stodjande. Eftersom en stor del av
Forsvarsmaktens personal savil som dess
informationssystem har direkta koppling-
ar till forsvaret av Sverige innebar det att
manga av dessa vid nagot tillfalle har at-
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minstone indirekta roller i cyberforsvaret.
Detsamma géller inom andra forsvarsmyn-
digheter samt verksamheter inom totalfor-
svaret, dock i ndgot mindre utstrickning
an inom Forsvarsmakten.

Cyberforsvar som total-
forsvars- och samhallsange-
lagenhet

Det sista och mest omfattande perspektivet
involverar alla de verksamheter som pa kort
och lang sikt skapar forutsittningar for ett
starkt cyberforsvar i ett allt mer digitalise-
rat och uppkopplat samhille.

En langt ifrdn uttommande lista inklude-
rar ett Okat sikerhetsmedvetande pd alla ni-
vaer i samhallet, okade utbildningsvolymer
av ingenjorer med cybersikerhetskompetens
samt en inhemsk industri som kan producera
sdkra och forsvarbara informationssystem
och kommunikationstjanster.

Att anldgga detta breda perspektiv bor
inte tolkas som att alla medborgare dr en del
av cyberforsvaret, men val att de utgor en
del i samhallets totala motstandskraft och
robusthet. Daremot ar de tveklost en del av
samhillets cybersidkerhet, vilket dr en for-
utsittning for ett starkt cyberforsvar. Detta
kan liknas med att den som laser sitt siker-
hetsskdp eller rapporterar sikerhetshotande
verksamhet dr avgorande for sikerhetsskyd-
det utan att for den sakens skull vara en del
av den Militdra underrittelse- och siker-
hetstjansten (Must) eller Sikerhetspolisen.

For att undvika sammanblandning mel-
lan cyberforsvar och cybersikerhet, samt
behélla cyberforsvarets koppling till det
militdra forsvaret och totalforsvaret anser
forfattaren att det har mest omfattande per-
spektivet bor anvandas med viss forsiktighet.



Stod fran andra ar nodvandigt

Slutsatsen att cyberforsvar och cyberopera-
tioner ingdr i Forsvarsmaktens huvuduppgift
samt utgor en integrerad del av det militdra
forsvaret innebar att Forsvarsmakten har
en ledande roll i Sveriges cyberforsvar pa
samma sitt som for det militdra forsvaret
i ovrigt. Denna roll omfattar bade forma-
geskapande och formagenyttjande.

Att Forsvarsmakten har en ledande roll
betyder inte att det dr den enda aktoren.
Precis som for ovriga delar av det militara
forsvaret ar cyberforsvarsverksamheten be-
roende av stod fran bade forsvarsmyndighe-
ter och det 6vriga totalforsvaret. Genom att
cyberforsvaret ska kunna agera i samtliga
konfliktnivier och pd samma sitt som luft-
och sjostridskrafterna bedriva skarp verk-
samhet dven i fred innebir det att behovet
av stod inte bara omfattar forberedelser for
hojd beredskap och krig.

En myndighet som utgor ett viktigt stod
for Forsvarsmakten, bide avseende dess
cyberforsvar och andra funktioner, ar
Forsvarets radioanstalt, FRA, vilket ocksa
framgar av Totalforsvaret 2021-2025:

Forsvarets radioanstalt har genom signalun-
derrittelsetjansten en viktig roll i att stodja
Forsvarsmaktens underrittelsebearbetning.
Detta giller dven for cyberforsvaret, dir
det ar sarskilt angeldget att uppratthalla
en god ldgesuppfattning inom ett omréa-
de med korta ledtider. Regeringen delar
Forsvarsberedningens bedomning att en
nira samverkan mellan Forsvarsmakten
och Forsvarets radioanstalt 4r nodvindig
for att kunna bibehalla och utveckla for-
magan over tid.*?

Regeringen harisamband med forsvarsbeslu-
tet ocksd sakerstallt Forsvarsmaktens mojlig-
heter till detta stod genom den uppdaterade
instruktionen till Forsvarets radioanstalt:

ANALYS & PERSPEKTIV

3 e § Forsvarets radioanstalt ska stodja
Forsvarsmakten i verksamhet som av-
ser utveckling och vidmakthallande av
Forsvarsmaktens cyberforsvarsforméaga.>

Forsvarsmaktens och Forsvarets radioan-
stalts uppgifter liksom viljan att stirka dessa
aterspeglas dven i budgetpropositionen:

Regeringen avser stirka och utveckla
cyberforsvarsformagan i enlighet med
propositionen Totalforsvaret 2021-2025
(prop. 2020/21:30). Det inbegriper For-
svarsmaktens formdaga att, med stod av
Forsvarets radioanstalt, genomfora de-
fensiva och offensiva operationer i cyber-
dominen.*#

Dirutover behover cyberforsvaret exempel-
vis stod i form av lagesbilder och incident-
rapporter frin bland annat sikerhetstjins-
terna, Myndigheten for samhallsskydd och
beredskap, MSB, och bevakningsansvari-
ga myndigheter samt andra verksamheter
som dar viktiga for Forsvarsmaktens for-
maga. Behovet patalas dven i Tozalforsvaret
2021-2025:

En del i detta dr en okad rapportering av
it-incidenter till MSB enligt forordningen
(2015:1052) om krisberedskap och bevak-
ningsansvariga myndigheters dtgarder vid
hojd beredskap, liksom anmalan vid saker-
hetshotande hdndelser och verksamhet till
Sakerhetspolisen och Forsvarsmakten enligt
sikerhetsskyddsforordningen (2018:658).*3

For incidentrapporter som inte beror saker-
hetskinslig verksamhet kan det ansvar som
Myndigheten for samhallsskydd och bered-
skap har tillsammans med tillsynsmyndighe-
terna utifrdn lagen om informationssikerhet
for samhallsviktiga och digitala tjinster*®
utgora ett vardefullt stod till uppratthal-
landet av Forsvarsmaktens cyberlagesbild.
Den samverkan och informationsdelning
som sker med andra myndigheter inom ra-
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men for Nationellt cybersdkerhetscentrum
(NCSC) kommer sannolikt att utgora ett be-
tydelsefullt stod avseende information om
hiandelser med relevans for cyberforsvaret
som intraffar utanfor Forsvarsmaktens egna
informations- och kommunikationssystem.
Forsvarsmakten, i sin tur, kan stodja 6vriga
myndigheter i centret med det militdra per-
spektivet, avdela kvalificerade resurser efter
begiran utifran stodférordningen,*” samt
delge sddan information ur Forsvarsmaktens
cyberlagesbild som dr av betydelse for ov-
riga aktorer.

Cyberforsvar respektive underrdittelse-
tidnst

Cyberforsvaret dr en konsument av under-
rittelser. Genom mottagna underlag kan
cyberforsvaret vidta forebyggande och ska-
debegriansande atgdrder for att skydda och
forsvara informationssystem och elektro-
niska kommunikationstjanster fran kvali-
ficerade antagonister.

I Totalforsvaret 2021—2025 framgar pa
flera stillen vikten av effektiv underrattel-
seformdga i relation till cyberforsvaret. Ett
exempel dterges nedan:

Utvecklingen av defensiv och offensiv
cyberforsvarsformdaga bygger pé tre sam-
verkande delar: kunskap om hoten, skydds-
atgarder och motétgarder. Det krdverisin
tur en stark sikerhetstjianst och forsvars-
underrittelseformaga for att kunna fore-
bygga och identifiera hotande verksam-
het, god formaga att upptacka, varna for
och hantera intrdng och angrepp, samt
ett starkt skydd av de mest skyddsvirda
verksamheterna i samhillet.*®

Genom forsvarsmaktsinterna samarbeten
skapas forutsattningar for sakerhetstjansten
och cyberforsvaret att inom sina respektive
ansvarsomrdden kunna agera pd hotinfor-
mation fran underrittelsetjansten. Genom
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Forsvarsmaktens mojlighet att inrikta 6v-
riga forsvarsunderrattelsemyndigheter kan
respektive myndighet tillfora vardefull in-
formation inom sitt kompetensomrade, som
sedan sdtts ihop till en kvalificerad helhet.

Forsvarsmakten har genom sin instruk-
tion dven en sarskild uppgift i att ta fram
underlag for hojd beredskap:

3 § Forsvarsmakten ska bedriva omvirlds-
bevakning och uppticka och identifiera
yttre hot mot Sverige och svenska intres-
sen samt ta fram underlag for beslut om

hojd beredskap.*?

Eftersom antagonistiska aktiviteter i
cyberdominen kan vara indikatorer for ett
kommande angrepp sdvil som annan hotan-
de verksamhet mot svenska intressen kan
cyberforsvarsfunktionen genom sin verk-
samhet stodja Forsvarsmaktens samlande
bedomningar.

Cyberforsvar respektive
sakerhetstjanst

Cyberforsvaret och sikerhetstjansten ar tva
funktioner som har manga inbordes relatio-
ner och beroenden. Sikerhetstjansten och
cyberforsvaret kompletterar varandra och
har ett gemensamt intresse i arbetet att for-
hindra obehorig atkomst till informations-
system och elektroniska kommunikations-
tjanster som ar av sarskild vikt for Sveriges
sakerhet. Det finns dock principiella skill-
nader avseende uppgifter, malsattningar
och mandat.

Sdkerbetstjinsterna (bdde den militira
och den civila) har ett brett perspektiv med
ansvar och mandat inom alla tre delarna av
sakerhetsskyddet (informations-, personal-
och fysisk sikerhet). Inneborden av siker-
hetsskydd éterges i sikerhetsskyddslagens
forsta kapitel:



2 § Med sikerhetsskydd avses skydd av
sakerhetskanslig verksamhet mot spioneri,
sabotage, terroristbrott och andra brott
som kan hota verksamheten samt skydd
i andra fall av sikerhetsskyddsklassifice-
rade uppgifter.’®

Med utgangspunkt fran sikerhetsskydds-
lagstiftningen leds arbetet genom bland
annat foreskrifter, tillsyn samt uppfolj-
ning och analys av intriffade incidenter.
Sakerhetstjansternas arbete dr i manga av-
seenden nara forknippat med skyddet av
Sveriges sakerhetskinsliga verksamhet.

Cyberforsvaret verkar framfor allt i
cyberdominen och med utgangspunkt i
Forsvarsmaktens huvuduppgift att mota ett
vapnat angrepp. Centralt i cyberforsvarets
intressesfar ar att forhindra att en anta-
gonistisk statlig aktor genom aktiviteter i
cyberdominen kan paverka funktionalitet
och tillganglighet i informations-, kommu-
nikations- och verkanssystem som dr visent-
liga for Forsvarsmaktens forméaga att bedriva
vapnad strid. Utover att planera och genom-
fora cyberoperationer och incidenthantering
i alla konfliktnivder leder cyberforsvaret
inom cyberdominen planeringen for hojd
beredskap och viapnat angrepp. Denna pla-
nering utgdr fran Forsvarsmaktens uppgift
att bedriva forsvarsplanering och omfattar
bade Forsvarsmakten och det ovriga total-
forsvaret.

Nedan dterges ndgra exempel som bely-
ser ndgra skillnader mellan sikerhetstjans-
terna och cyberforsvaret.

o Sikerhetstjansternas intressesfir om-
fattar all sakerhetsskyddsklassificerad
information, oavsett om den ar digital
eller pd papper. Cyberforsvaret verkar
i cyberdominen; information pa pap-
per dr bara en angeligenhet om den ro-
jer cyberforsvarets skyddsvarden och ar
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aven i det fallet i forsta hand en fraga
for sakerhetstjansterna.

Sikerhetstjiansternas mandat och till-
synsomrdden dr uppdelade i en militar
(Forsvarsmakten) och en civil (Saker-
hetspolisen) del. Cyberforsvaret behover
kunna agera inom bdda omrddena for att
exempelvis kunna forsvara civila system
som Forsvarsmakten ar beroende av for
att kunna mota ett vipnat angrepp. Cy-
berforsvaret kan dven behova agera for
att skydda eller forsvara system som in-
te faller under sikerhetsskyddslagstift-
ningen.

Att forhindra eller uppticka legitima
anvindare som utnyttjar erhallna pri-
vilegier i ett system for att obehorigt ta
del av eller sprida sikerhetsskyddsklas-
sificerad information ar en uppgift for
sakerhetstjansten. Detta ligger utanfor
cyberforsvarets mandat och uppgifter.

Cyberforsvaret dimensioneras for att
mota statliga aktorer vid hojd beredskap
och i krig, med fokus pd den vipnade
striden. Aven for sikerhetstjinsterna ir
statliga aktorer den dimensionerande
faktorn men de behover ocksa inrikta
skyddet mot 6vriga hotaktorer sisom
terrorism och kriminalitet. Ur ett cyber-
forsvarsperspektiv forvantas hoten fran
kriminella framfor allt hanteras i det
grundliaggande cybersidkerhetsarbetet,
aven om cyberforsvaret givetvis kan stod-
ja med kvalificerade resurser for exem-
pelvis incidenthantering.

Ovanstdende exempel belyser ndgra av skill-
naderna. Genom sina olika uppgifter och
mandat kompletterar sikerhetstjansten och
cyberforsvaret varandra i skyddet av svenska
intressen. En stor del av sikerhetstjanstens
arbete dar dessutom forutsattningsgivande
for cyberforsvaret liksom annan skyddsvard
verksamhet inom totalforsvaret.
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Sikerhetstjdnsterna har exempelvis vik-
tiga roller i sakerhetsprovningen av den per-
sonal som verkar inom cyberforsvaret, samt
uppratthallande av fysisk sikerhet i exem-
pelvis datorhallar och andra anlidggningar
for informationssystem och elektroniska
kommunikationstjinster som anvinds for
sakerhetskanslig verksamhet.

Sakerhetsskyddslagen ger ocksa Forsvars-
makten och Sidkerhetspolisen mojlighet att
forhindra overlatelser av sikerhetskinslig
verksamhet. I relation till cyberforsvaret kan
sadan verksamhet till exempel utgoras av
elektroniska kommunikationstjanster eller
styr- och reglersystem som Forsvarsmakten
direkt eller indirekt ar beroende av for att
kunna mota ett vipnat angrepp.

Cyberforsvar inom totalfor-
svaret

I Inriktning for Forsvarsmakien 2021—
2025 finns en overordnad inriktning for
totalforsvaret:

Totalforsvaret ska vara krigsavhallande
genom att ha en sadan styrka, samman-
sattning, ledning, beredskap, uthallighet
och planering att det avhaller fran forsok
att anfalla, kontrollera eller pd annat sitt
utnyttja vart land.>”

For att cyberangrepp inte ska vara det enk-
laste sattet att sl ut eller begransa forsvars-
formagan behover sarskilt viktiga system och
funktioner i totalforsvaret dels ha tillricklig
grundsikerhet, dels forberedas for att vid
hojd beredskap kunna forstiarkas med kva-
lificerade cyberforsvarsresurser.
Ensirskild utmaning for Forsvarsmakten
savil som ovriga totalforsvarsmyndigheter ar
det allt storre beroendet av externa tjdnster
och funktioner, som i manga fall i sin tur ar
beroende av flera olika informationssystem
och elektroniska kommunikationstjanster.
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Dessa system och tjanster kan i sin tur
tillhandahallas av andra leverantorer dn
den som erbjuder den primira tjinsten el-
ler funktionen. De kan ocksa vara samlo-
kaliserade i samma datorhallar utan att to-
talforsvarets aktorer ar medvetna om detta
och den risk som darmed uppstdr att flera
viktiga funktioner slds ut vid ett och sam-
ma angrepp. Daligt skyddade system som
har anslutningar till varandra kan ocksa
nyttjas som sprangbridor av en angripare.

I Totalforsvaret 2021—2025 uttrycks ut-
maningen tydligt:

De mest kvalificerade hotaktorerna kom-
mer alltid att agera mot de svagaste lan-
karna i viara sammankopplade system
och darfor behover hela hotskalan inom
cybersikerhetsomradet tas i beaktande ur
ett totalférsvarsperspektiv.3*

For att exemplifiera kan det ur en angri-
pares perspektiv vara enklare att genom
cyberdomanen forsoka paverka det system
som styr kylan i datorhallen for ett logis-
tiksystem snarare dn att verka kinetiskt mot
logistikforetagets enskilda transporter till
Forsvarsmakten.

Forsvarsmaktens uppgifter
och ansvar

Genom § 2 a i myndighetsinstruktionen
har Forsvarsmakten, utéver att organisera
krigsforband i uppgift att ”|[...] vidta de for-
beredelser i ovrigt som behovs for att kunna
16sa myndighetens huvuduppgift.”??
Forsvarsmakten behover darfor skapa for-
utsidttningar for att kunna skydda och for-
svara prioriterade informationssystem och
kommunikationstjanster som Forsvars-
makten dr beroende av for att mota vipnat
angrepp och genomfora mobilisering, oav-
sett om systemet ar myndighetsinternt, finns
hos en annan totalforsvarsmyndighet eller



finns hos en enskild naringsidkare. Detta
galler i tvd samtidiga perspektiv:

1) Funktioner och tjanster som Forsvarsmak-
tens samtliga stridskrafter ar beroende av.

2) Funktioner och tjanster som cyberforsvars-
funktionen sjdlv behover for att ge-
nomfora sin verksamhet till stod for
punkt 1 ovan.

Utover att sikerstilla den egna formigan
ska Forsvarsmakten i krig kunna forstirka
skyddet av kritiska samhallsfunktioner:

Forsvarsmakten ska didrutover i hindelse
av krig med befintlig forméga och resurser
kunna forstirka skyddet av kritiska sam-
hallsfunktioner.34

Till foljd av samhallets beroenden till digitala
informationssystem och elektroniska kom-
munikationstjanster utgar Forsvarsmakten
fran att sddan forstarkning kan komma att
kravas dven i cyberdominen.

Uppgiften att genomfoéra nodvian-
dig planering for att dstadkomma ovan-
stdende regleras genom Forsvarsmaktens
myndighetsinstruktions 3 och 7 §§ om for-
svarsplanering:

3 § [...] Forsvarsmakten ska ha en aktuell
forsvarsplanering. Planeringen ska omfat-
ta alla resurser som dr nodvindiga for att
genomfora Forsvarsmaktens verksamhet.

-]
7 § Forsvarsmakten ska samordna for-
svarsplaneringen inom myndigheten med

motsvarande planering inom 6vriga delar
av totalforsvaret. [...]

Forsvarsmakten fér ta del av planeringen
for hojd beredskap hos de myndigheter
som dr bevakningsansvariga myndigheter
enligt forordningen (2015:1052) om kris-
beredskap och bevakningsansvariga myn-
digheters atgarder vid hojd beredskap.?
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Forsvarsmakten har vidare, av regeringen,
fatt inriktningen att planera for att stod
kommer att ges frin évriga totalférsvaret.>®

Forsvarsmaktens ansvar gentemot dvriga
aktorer dar framfor allt samordnande och
inriktande. Precis som for cybersikerhet i
allmdnhet maste merparten av det forma-
gehojande arbetet goras pa bredden och av
de aktorer som har verksamhet eller funk-
tioner som utgor beroenden for att det mi-
litara forsvaret ska kunna mota ett vipnat
angrepp eller mobilisera.

Som ett verktyg i arbetet med att inrikta
och samordna totalférsvarsplaneringen har
Forsvarsmakten i samverkan med MSB in-
fort Starkt informations- och cybersidkerhet
som ett av sex fokusomraden i den hand-
lingsplan®” som OB och vikarierande GD
MSB undertecknade i augusti 2021.

Ovriga totalforsvarsaktorers
ansvar och uppgifter

Utover specifikt stod till delar som ror
cyberforsvarets kdarnverksamhet, kan to-
talforsvaret och resten av samhillet, in-
klusive enskilda medborgare, bidra till ett
robust samhille genom att sikerstalla att
de egna systemen och tjansterna fungerar
aven under pafrestande forhdllanden. Detta
inkluderar kontinuitetsplanering som halls
aktuell och regelbundet 6vas savil som en
tillrackligt god niva av cybersidkerhet. Om
detta gors kan de mest kvalificerade resur-
serna avdelas for att skydda och forsvara de
mest kritiska systemen i samhillet.

Behovet att tillrdcklig informations- och
cybersikerhet framgar av Totalforsvaret
2021-2025:

En forutsittning for ett starkt cyberforsvar
ar, i enlighet med vad regeringen framhal-
ler i budgetpropositionen for 2021, att
samtliga aktorer inom totalférsvaret har
en god informations- och cybersikerhet.?8
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Som redan namnts ingar detta sedan hosten
2021 som ett sarskilt fokusomrade i hand-
lingsplanen for totalforsvaret. Grundnivan
av cybersdkerhet dr darutover i stor utstrack-
ning reglerad genom forfattningar och fore-
skrifter. En heltickande redogorelse ligger
utanfor den har artikeln, men i samman-
hanget kan foljande paragraf frin forord-
ningen om Rrisberedskap och bevaknings-
ansvariga myndigheters dtgdarder vid hojd
beredskap nimnas:

19 § Varje myndighet ansvarar for attegna
informationshanteringssystem uppfyller
sddana grundliggande och sarskilda si-
kerhetskrav att myndighetens verksamhet
kan utforas pd ett tillfredsstillande sitt.
Darvid ska behovet av sikra ledningssys-
tem sirskilt beaktas.??

Verksamhetsutovare vars system anvands
for sakerhetskanslig verksamhet behover
dessutom forhalla sig till sakerhetsskydds-
forordningen, dar forsta stycket i 3 kap 4
§ forsta stycke lyder:

4 § En verksamhetsutovare som ansva-
rar for ett informationssystem som ska
anvindas i sikerhetskinslig verksamhet
ska vidta lampliga skyddsétgarder for att
kunna uppticka, forsvara och hantera
skadliginverkan pd informationssystemet
samt obehorig avlyssning av, atkomst till
och nyttjande av informationssystemet.
Verksamhetsutovaren ska ocksa se till att
sparbarhet finns for hiandelser som ar av
betydelse for sakerheten i systemet.+°

Eftersom elektroniska kommunikations-
tjanster kommer att vara av minst lika stor
betydelse under hojd beredskap och ytterst
krig ar det i ssmmanhanget vart att nimna
Post- och telestyrelsen samt forordningen
om elektronisk kommunikation:

5 § Post- och telestyrelsen far meddela sada-
na foreskrifter om den fredstida planeringen
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for totalforsvarets behov av elektroniska
kommunikationer som avses i 1 kap. 8 §
andra stycket lagen (2003:389) om elektro-
nisk kommunikation. Post- och telestyrel-
sen ska da beakta fragor om prioriterade
abonnemang och krigsabonnentplaner.**

Som komplement till lagstiftningen kan ak-
torer inom totalforsvaret skapa ytterligare
forutsdttningar for att omhidnderta egna och
Forsvarsmaktens behov i upphandlingar och
bestillningar till leverantorer.

Det ska slutligen konstateras att de atgar-
der och forberedelser som genomfors for hojd
beredskap och vipnatangrepp i organisatio-
ner utanfor Forsvarsmakten i stor utstrack-
ning ocksd kommer att vara anvandbara i
fred och ddrmed stdrka Sveriges samlade
motstandskraft inom cyberomradet.

Hybridaktiviteter och
gransdragningsproblem

I Totalforsvaret 2021-2025 finns en utfor-
lig beskrivning av hybridhot. I flera fall
namns i dessa sammanhang cyberattacker
eller cyberangrepp:

[...] Cyberangrepp kan ocksd utgora en
delmingd av eller en indikator for ett sam-
mansatt antagonistiskt angrepp, s k hybri-
daktivitet. Detta dr aktiviteter som sker i
hela hotskalan, i fredstid, beredskap och da
ytterst i krig. Hanteringen av sdidana sam-
mansatta aktiviteter forutsitter god lages-
uppfattning och formaga till forvarning.**

Det finns darfor skl att nirmare beskriva
Forsvarsmaktens och andra myndigheters
ansvar och uppgifter att mota hybridak-
tiviteter med cyberkomponenter. Det fak-
tum att Forsvarsmakten i cyberdominen
ska kunna verka i samtliga konfliktnivéer
ar i paritet med att hybridaktiviteterna sker
i hela hotskalan.



Ordet hybridaktivitet anvands har for att
beteckna ndgot av de foljande:

a) en kombination av medel som en an-
tagonist nyttjar, ”[...] i sdval fred som
i hojd beredskap och ytterst krig, for
att avsiktligt stora samhillens funktio-
nalitet eller paverka opinioner, besluts-
fattare och demokratiska processer.”+3
Beroende pa grad av konflikt kommer
den militira komponenten att vara mer
eller mindre pataglig och ha varierande
grad av fornekbarhet,

=

militira medel som anvands selektivt,
via ombud, dolt eller med fornekbarhet,
nyttjade pa ett sidant sitt att de sam-
tidigt ingdr som komponenter i normal
civil samhaillsverksamhet.*4

Hybridaktiviteter, liksom enskilda maktme-
del, kan riktas direkt eller indirekt mot det
militdra forsvaret eller totalforsvaret och
ske med olika syften med bade kort- och
langsiktiga mélsattningar. Aktiviteterna kan
dock lika girna, eller i vissa fall i storre ut-
strackning, riktas mot det civila samhallet.
Utgangspunkten dr att en antagonist kom-
mer att forsoka uppnd sina malsittningar
med minsta mojliga resursutnyttjande, vilket
innebdr att en cyberkomponent kan vara ett
attraktivt medel om forsvararen bedoms ha
en otillrdcklig niva av cybersdkerhet.

En vektor eller havstang for hybridakti-
viteter dr de gransdragningsproblem som
aterfinns i alla staters forvaltningsmodel-
ler. Gransdragningsproblemen uppstar dar
konceptuella kategorier overlappar. Tre ex-
empel pd sddana kategorier, som dven har
inbordes relationer ar:

a) granser mellan olika typer av maktmedel
(militdra respektive civila, olika typer av
militira maktmedel, militira maktmedel
som utnyttjas i ett civilt sammanhang
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och framfor allt under gransen for ett
vdpnat angrepp),

b) granser mellan olika myndigheters an-
svar och mandat,

c) samt gransen for vilket nyttjande av makt-
medel som utgor ett vipnat angrepp.

Dessa gransdragningsproblem beniamns ofta
som grazonsproblematik.* Notera dock sar-
skilt att problematiken, dven om den ibland
framstills s, inte ir ett siarskilt skede utan
nagot som forekommer i samtliga bered-
skaps- och konfliktnivaer.4®

Genom att enskilt eller i en samman-
satt hybridaktivitet exploatera ett eller flera
gransdragningsproblem gor angriparen det
svarare for den utsatte att hantera proble-
men var for sig saval som att avgora om de
ingdr i en sammanhingande strategi som
ytterst kan vara forberedelser for ett vip-
nat angrepp.

Ett exempel som tangerar alla ovanstaen-
de kategorierna ar cyberattacker:

¢ Encyberattack utford av statliga aktorers
vapnade styrkor utgor ett militart makt-
medel. En stor del i utmaningen ligger i
attklarlagga vem som ligger bakom; det-
ta dr dock inte unikt for cyberdoménen
utan samma problematik foreligger i
andra domdiner.

Cyberattacker kan ocksd utforas av stat-
liga eller statsunderstodda aktorer som
inte dr en del av landets vipnade styr-
kor samt av kriminella organisationer.
Beroende pa aktor, mdlval och konse-
kvenser kan attacken betraktas som ett
vapnat angrepp eller som en kriminell
handling.

Dartill forekommer it-relaterad brottslig-
het som sker i syfte att uppna ekonomisk
vinning och inte primart avser att sla ut el-
ler degradera funktionalitet. Som exempel
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kan nimnas industrispionage, utpressning
inklusive sa kallad "ransomware”,*” bedra-
gerier och forfalskningar.

De medel som ingar i en hybridaktivitet
ar i sig inte nya. Det dr ddrfor ingen slump
att de i manga fall kan inordnas under si-
kerhetstjanstens traditionella sikerhetshot+®
i form av subversion, sabotage, frimmande
underrittelseverksamhet och kriminalitet:

e Paverkansoperationer i syfte att fa be-
slutsfattare att agera pa ett visst satt
(inklusive att inte agera alls) kan utgora
subversion, oavsett om informationen
formedlas via sociala medier eller pa an-
nat satt. Det finns ocksa stora likheter
mellan subversion och paverkansopera-
tioner avseende tillvigagangssatt dven
om paverkansoperationer dr ett ndgot
vidare begrepp dn subversion.

Sabotage kan genomforas bade direkt
fysiskt och genom cyberdomanen, samt
kombineras med subversiv verksamhet i
en hybridaktivitet.

Metoder for underrittelsehamtning kom-
mer fortsitta att utvecklas i takt med att
tekniken gor det. Atten sidan metod kan
vara it-intring omnamns exempelvis re-
daniz2o007 arversion av Forsvarsmaktens
handbok for sdkerhetsskyddstjansten.+?

Kriminalitet kan vara sikerhetshotande
oavsett om forovaren gor det pa uppdrag
av en statsaktor eller ¢j och oavsett nytt-
jande av digitala verktyg.

Hybridaktiviteter och gransdragningsproble-
matik forekommer i samtliga konfliktnivéer,
dven om intensiteten sdvil som statsmaktens
svar pa dem kan variera utifrdn rddande
omvirldslage. Gransdragningsproblemens
omfattning eller existens ar inte heller kon-
stanta. Lagar och forordningar forindras
over tid och om riksdag eller regering be-
slutar om hogsta beredskap eller att riket

92

ar i krig trider omedelbart ett antal lagar
i kraft som ger omfattande forandringar i
bland annat Forsvarsmaktens mandat.

Att méta och hantera hybrid-
aktiviteter med cyberkom-
ponenter

P4 samma sdtt som att hybridaktiviteter ar
en kombination av medel s mots dessa hot
genom en kombination av egna férmagor.
Precis som nir det galler cybersidkerhet ar
ansvarsforhdllandena for att mota dessa hot
till stor del reglerade.

P3 ett overgripande plan gor hybridaktivi-
teternas natur underrattelse- och sikerhets-
tjansterna till centrala aktorer’® i att upp-
ticka och identifiera dessa aktiviteter samt
formedla relevant information till de myn-
digheter och funktioner som har i uppgift
att hantera dem. Detta poidngteras ocksa i
Inrikining for Forsvarsmakten 2021-20235:

Formégan att agera pd underrittelser dr
en viktig del i utvecklingen av totalforsva-
ret, dven avseende formégan att hantera
hybridhot. Den bredare hotbilden mot
Sverige medfor behov av att starka sam-
verkan mellan sikerhets- och underrit-
telsetjdnsterna for att sikerstdlla en god
gemensam lagesuppfattning over hela hot-
skalan’*

Nir det giller hybridaktiviteter med cyber-
komponenter’* giller, pA samma sitt som
att det dr en forutsittning for ett starkt
cyberforsvar, att hela samhillet och inte
minst aktorerna i totalforsvaret har tillrack-
ligt god informations- och cybersikerhet.
Detta ger ett grundskydd som minskar ma-
noverutrymmet for en potentiell antagonist.
Darutover galler foljande:

e For att mota ett vapnat angrepp i eller
genom cyberdominen ansvarar Forsvars-



makten, oavsett om det sker som en hy-
bridaktivitet eller som en del i ett stor-
skaligt vapnat angrepp.

For att mota subversion och frimmande
underrittelseverksamhet har Forsvars-
makten och Sdkerhetspolisen ett sarskilt
ansvar. For att mota subversiv verksamhet
och paverkansoperationer pd ett bredare
plan har dven Myndigheten for psykolo-
gisktforsvarenroll. Inom Forsvarsmakten
ar cyberforsvarsfunktionens roll i bada
fallen begrdansad si linge inte en anta-
gonist forsoker komma at nagot av de
system som &r av sirskild betydelse for
att mota ett vipnat angrepp.

For att mota sabotage ansvarar framfor
allt Forsvarsmakten, Sakerhetspolisen
och Polismyndigheten. Cyberforsvars-
funktonen har ett sarskilt intresse att
mota sabotage som genom cyberdomanen
riktas mot for forsvarsformagan kritiska
system, inte minst till foljd av den grans-
dragningsproblematik som i sddana la-
gen uppstar mellan sabotage och vipnat
angrepp.

® Hantering av kriminalitet utanfor Siker-
hetspolisens mandat ar framfor allt Po-
lismyndighetens och andra rattsvar-
dande myndigheters ansvar, dven om
Forsvarsmaktens militarpoliser har po-
lismans befogenhet inom militart om-
rade. Cyberforsvarsfunktionen har dock
ett intresse att fa kinnedom om sadan
brottslighet som kan paverka kritiska
system och funktioner inom dess intresse-
sfar.

For hybridaktiviteter med cyberkomponenter
kommer dven de mojligheter for forenk-
lad informationsdelning som uppstar
genom samlokaliseringen i Nationellt
cybersakerhetscentrum  oka ansvari-
ga myndigheters forutsittningar att
snabbt identifiera misstinkta handelser.
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Kopplat till Forsvarsmaktens uppgift att
ta fram underlag for hojd beredskap har
cyberforsvarsfunktionen en stodjande roll
gentemot bade den militira underrittelse-
och sidkerhetstjansten och den militarstra-
tegiska ledningen.

I samtliga fall ovan dar cyberforsvars-
funktionen inte har en explicit roll kan dess
resurser pa begaran stodja de aktorer som i
varje enskilt fall ansvarar for arendet.

Cyberforsvarets stod till
samhallet i fred

Vid hogsta beredskap idr totalforsvar den
overordnade prioriteten och dr all den sam-
hillsverksamhet som da ska bedrivas. I det
ldget stodjer det civila samhillet Forsvars-
makten. I lagre beredskapsnivaer kan istal-
let Forsvarsmakten, under vissa forutsatt-
ningar, stodja det civila samhallet.

Inom cyberforsvaret har Forsvarsmakten
kvalificerade resurser som i manga fall ar
unika. Dessa resurser ar i flera avseenden
anvandbara nar samhillet utsitts for pafrest-
ningar inom cyberomradet. Genom Inrikt-
ning for Forsvarsmakten 2021-2025 har
Forsvarsmakten fatt foljande uppgift:

Forsvarsmakten ska i fredstid ha forma-
ga att:

[L.]

— med befintliga resurser forstiarka skyd-
det av prioriterade kritiska samhalls-
funktioner,

— med befintliga resurser kunna limna
stod till civil verksamhet.5?

Motsvarande uppgifter giller, som redan
konstaterats, dven i krig. Den sista streck-
satsen ingdr dven i Forsvarsmaktens myndig-
hetsinstruktion.’*

Genomforande av sddana forstarkningar
som namns i inriktningen kan i fred krava
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sarskilda beslut fran regeringen och i vissa
fall dven forfattningsindringar. Daremot
finns det sedan mdanga &r tillbaka forut-
sdttningar for att limna stod genom la-
gen om Forsvarsmaktens stod till polisen
vid terrorismbekdmpning,’S samt forord-
ningen om Forsvarsmaktens stod till civil
verksamhet 5

De huvudsakliga skillnaderna mellan
dessa forfattningar ror i vilken utstrack-
ning vald eller tving fir anvindas mot en-
skilda, vilka som far begira stodet, samt
huruvida Forsvarsmakten far eller ska av-
dela stod. Mojligheten att avdela stod galler
aven enskild verksamhet som ar av intresse
for samhallet:

5 § Forsvarsmakten fir pd begiran dven
lamna stod till enskilda om det 4r fraga
om en verksamhet som ir av intresse for
samhallet eller om Forsvarsmaktens med-
verkan kan inordnas som ett led i den ut-
bildning som bedrivs vid myndigheten.’”

Somframgarfinnssaledesforfattningsmassiga
mojligheter for Forsvarsmakten att [imna
stod i form av cyberforsvarsresurser. Detta
ar dock en begransad resurs som framfor
allt 4r dimensionerad for att mota de mest
kvalificerade antagonisterna. Detta har en
sarskild betydelse utifran stodférordning-
ens begransning i vilken utstrackning stod
far lamnas:

6 § Forsvarsmakten far limna stod enligt
3-5 §§ endast om Forsvarsmakten har re-
surser som dr lampliga for uppgiften och
det inte allvarligt hindrar dess ordinarie
verksambhet eller dess medverkan enligt
lagen (2003:778) om skydd mot olyckor.s®

Att Forsvarsmakten har kvalificerade resur-
ser som utan tvekan kan anses lampliga in-
om cybersikerhetsomradet ar uppenbart.
Diremot innebir det andra kriteriet att sto-
det framfor allt behover ske inom ramen
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for den ordinarie verksamheten. Detta kan
omfatta stod som limnas pa begiran av
de myndigheter’® som ingdr i nationellt
cybersikerhetscentrum (NCSC) men fram-
for allt till sddana totalforsvarsaktorer som
ansvarar for informationssystem och kom-
munikationstjanster vilka dr kritiska for
Forsvarsmaktens formdga att forsvara Sverige
mot ett vapnat angrepp eller att genomfora
mobilisering.

Ovanstdende avser det direkta stodet.
Indirekt stodjer Forsvarsmakten inom cy-
beromradet dessutom totalforsvaret och
samhillet genom olika typer av samverkan,
forelasningar och inte minst 6vningsverksam-
het. Inom personalforsorjningsomradet, dar
cybersikerhetskompetens ar en bristvara, for-
vantas manga av de upp till 6o varnpliktiga
cybersoldater som arligen utbildas fortsitta
sina karridrer inom cybersikerhetsomradet
och da framfor allt som anstillda utanfor
Forsvarsmakten. Detsamma galler de planera-
de reservofficersutbildningarna, dar officerar-
naisina civila roller kommer att bidra till ba-
de den allmanna cybersakerhetskompetensen
men ocksd forstaelsen for cyberforsvaret.
Hela samhillet kommer ocksd att kunna
dra nytta av resultaten fran forskningscen-
trumet for cyberforsvar och informations-
siakerhet (CDIS) som Forsvarsmakten och
KTH etablerat.

Nairliggande verksamhet
utanfor cyberforsvaret

Det finns, utover cybersikerhet, tva ytterli-
gare omrdden som ofta blandas ihop med
cyberforsvar: telekrig samt psykologiskt for-
svar. Att kunna agera inom dessa omra-
den ar nodvindigt i samtliga konfliktnivaer
och inte minst gentemot en hogteknologisk
motstandare. Det dr dock andra funktioner
an cyberforsvaret som ansvarar for dessa
verksamheter. I vanlig ordning galler att



funktionerna kan kombineras for att uppna
onskad effekt i en given operation.

Telekrig

Det finns en likhet mellan cyberoperationer
och telekrigsatgarder i det att bida kan an-
viandas for att degradera motstdndarens led-
ningsstods- och stridsledningssystem inklu-
sive dess kommunikationslankar. Bada dis-
ciplinerna nyttjar dessutom i olika utstrack-
ning det elektromagnetiska spektrumet. Det
finns dock flera principiella skillnader, dar
tvé framtridande sidana ar att:

o for telekrig ar verkan i det elektromag-
netiska spektrumet det primara. For en
cyberoperation ar transmission genom
det elektromagnetiska spektrumet ez av
flera mojliga transmissionstyper for att
nd malet.

o telekrigsaktiviteter verkar mot specifi-
ka sindare eller mottagare i niarheten.
For cyberoperationer ar fysisk niarhet
till malet mindre relevant till foljd av
cyberdominens globala utbredning.
Kommunikation i cyberdominen sker
typisk via flera sammankopplande lan-
kar dir de mellanliggande sandarna och
mottagarna i manga fall ar ointressanta.

Psykologiskt forsvar och
paverkansoperationer

I Totalférsvaret 2021-2025 beskrivs utma-
ningarna med paverkansoperationer i flera
olika sammanhang. Till exempel:

Paverkansoperationer for att stora forma-
gan att fatta beslut och forsvarsviljan kom-
mer att vara en del i krigféringen.®°

Aven om paverkansoperationer ofta nimns
i samma sammanhang som cyberhot ir de
verksamheter som moter dem, cyberforsvar
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och psykologiskt forsvar, skilda fran var-
andra. Att mota paverkansoperationer kra-
ver kompetens inom strategisk- och militar-
strategisk kommunikation samt kognitions-
vetenskap, medan cyberforsvarets tekniska
kompetensprofiler framfor allt har en grund
inom datorteknik, datakommunikation och
datavetenskap.

Naturligtvis kan en paverkansoperation
anvinda digitala kanaler, men det dr forst om
en angripare gor ett intrang i ett informations-
system, exempelvis i syfte att sprida ett bud-
skap eller misskreditera den som ansvarar for
systemet, som det blir en cybersidkerhetsfraga.
Beroende pa aktor eller andra omstindig-
heter kan cyberforsvarsresurser i ett sddant
lage stodja i incidenthanteringen.

Cyberforsvarspyramiden

Cyberforsvarspyramiden dr en modell som pd
ett overskadligt sitt beskriver cyberforsvarets
karnuppgifter samt dess samverkande funk-
tioner och forutsittningsskapande kompo-
nenter. Andra geometriska former har ut-
varderats, men pyramidformen har funnits
ge flera fordelar i att skapa en samman-
hiangande forklaringsmodell. Bland annat
ar forhéllandet mellan basen och spetsen
vasentlig; basen dr alltid bredare 4n spetsen.

De forebyggande aktiviteter som genom-
fors narmare basen och dirmed pd bredden
i samhallet har potential att markant hoja
ribban for en angripare och samtidigt mins-
ka allvarlighetsgraden i de incidenter som
forr eller senare alltid kommer att uppsta.
P4 samma gang frigors de mest kvalificera-
de och dirmed ocksa de mest begrinsade
resurserna for att forsvara de hogst priori-
terade systemen mot de mest kvalificerade
hotaktorerna.

Spetsen och basen fyller siledes olika funk-
tioner men tas ndgon bort blir pyramiden
ofullstindig. Detsamma galler for ovriga
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Moter vépnat angrepp
i eller genom
cyberdoménen

Cyberférsvar
Forsvarsmaktens
cyberlégesbild
Offensiva och
defensiva cyber-
operationer

Underrattelsetjanst

Militér och civil sékerhetstjanst

Underréttelser
Signalspaning Informations- och

Incidentrapporter cybersakerhet

Teknisk information

Sakra och robusta
kommunikations-
tjanster

Anvandbara, robusta och forsvarbara informationssystem i alla konfliktnivaer

Sékerhetsmedvetande och sékerhetskultur hos alla it-anvandare i samhéllet

delar. Pyramiden formedlar darmed attalla
delarna ar nodvandiga for att uppratthalla
ett svenskt cyberforsvar; varje del som un-
derdimensioneras eller tas bort far konse-
kvenser for helheten. Det gar samtidigt att
resonera kring varje enskild del och vad som
dar sarskilt behover utvecklas eller uppratt-
héllas for att ge nodvandigt stod till andra
delar av pyramiden.

Det ska slutligen patalas att blocket for
underrittelse- och sakerhetstjanst avsiktligt
overlappar bdde ovan- och underliggande
delar i pyramiden. Avsikten dr att sarskilt
lyfta fram den viktiga roll dessa funktioner
har samt visa att deras ansvarsomraden del-
vis overlappar at bada hallen.

Cyberdominen

Cyberdominen ar tillsammans med mark-
sjo-, luft- och rymddoméanen de doméaner
ddr Forsvarsmakten ska kunna genomfora
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Offensiva och defensiva cyberoperationer mot angriparens system

liv och halsa
Proaktiv drift,

forvaltning och .
behorighetsstyrning Vsé;alécﬁya

samhallet System som

i fred behévs for att

trygga Sveriges
vélstand
Fred (inkluderar

Forsvar av system inom och utanfor Forsvarsmakten

Forsvarsmaktens lednings-
och verkanssystem som
anvands for att méta ett

vapnat angrepp och
genomféra mobilisering

System ing&ende i civila
tjanster och funktioner som
Forsvarsmakten behover for
att méta ett vépnat angrepp
och genomféra mobilisering

Védpnat angrepp, héjd beredskap och krig

Férsvarsmaktens
system som behovs
for att utféra dvriga
férvaltningsuppgifter

System som ar
noédvandiga for att
séakerstélla kritiska
samhallsfunktioner
samt befolkningens

sékerhetspolitisk kris)

operationer samt mota ett vipnat angrepp.
Domainen bestar av digitala informations-
system och elektroniska kommunikations-
tjanster samt de data som lagras i, bearbe-
tas med, eller formedlas genom dessa sys-
tem och tjanster.

En cyberoperation dr en operation vars
malsattningar uppnds genom aktiviteter i
cyberdominen. I domanen ingar bland annat
ledningsstodsystem, stridslednings- och ver-
kanssystem, intrandt, styr- och reglersystem,
telekommunikationssystem, de uppkoppla-
de sakernas internet, inbyggda system i an-
liggningar, fordon och farkoster samt inte
minst Internet. Delar av cyberdominen in-
gar i eller utgor beroenden for Sveriges kri-
tiska infrastruktur och samhallsfunktioner.

Hindelser och incidenter i cyberdomanen
didr cyberforsvarsresurser inklusive den mi-
litarstrategiska ledningen behover invol-
veras kan initieras inom alla delar i pyra-



miden. Beroende pd typen av incident och
framfor allt bakomliggande aktor kan den
fortsatta hanteringen sedan antingen ledas
av Forsvarsmakten eller ndgon av de ratts-
vardande myndigheterna.

Cyberforsvar

Cyberforsvaret ska inom cyberdominen
kunna verka i samtliga konfliktnivder men
dimensioneras for att vid hojd beredskap
och under vipnat angrepp kunna mota de
mest kvalificerade aktorerna.

Kérnan i cyberforsvaret dr formagan till
offensiva och defensiva cyberoperationer
samt att upptiacka, identifiera och avvarja
hot mot digitala informationssystem och
elektroniska kommunikationstjanster som
ar vasentliga for att havda Sveriges territo-
riella integritet, mota ett vipnat angrepp
samt pd andra satt frimja Sveriges sikerhet.
Cyberforsvaret bidrar till att forsvdra och
hoja troskeln for en aktor som Gvervager
att angripa eller utova patryckningar mot
Sverige eller svenska intressen.

Vid hojd beredskap och under vipnat an-
grepp prioriteras forsvaret av Forsvarsmak-
tens lednings- och verkanssystem samt civila
system som utgor beroenden for de tjans-
ter och funktioner Forsvarsmakten behover
for att kunna mota vapnat angrepp och ge-
nomfora mobilisering. Forsvarsmakten ska
aven, med befintliga resurser, kunna forstar-
ka skyddet av samhallskritiska funktioner.

Forsvarsmaktens cyberforsvarsresurser
kanifred anvindas for att stodja samhallet
under kriser eller andra allvarliga handelser.
Bland annat kan stod avdelas for att bista
med skydd, forsvar och incidenthantering
for system som behovs for att sakerstilla
kritiska samhallsfunktioner, inklusive be-
folkningens liv och hilsa, samt system som i
ovrigt behovs for att trygga Sveriges vilstand.
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Forsvarsmaktens cyberliges-
bild

Cyberdomanen ar till sin natur komplex
i sin uppbyggnad samtidigt som mycket
korta tidsforhdllanden foreligger vid at-
tacker. Forsvararen ligger darfor ndstan
alltid i efterhand mot en kvalificerad anta-
gonist. Samtidigt har forsvararen mojlighet
att kompensera angriparens fordelar genom
tillgang till stindigt uppdaterad och lattill-
ganglig kunskap om de egna systemens sta-
tus och konfiguration. Kombineras denna
kunskap med formaga att upptiacka attacker
samt kinnedom om hoten kan forsvararen i
vissa fall ha ett informationsoverlidge gent-
emot angriparen.

I Forsvarsmaktens cyberlagesbild inte-
greras underrittelser och incidentrapporter
med teknisk information om de system och
tjanster Forsvarsmakten ar beroende av eller
av andra anledningar ska kunna forsvara.
Cyberldgesbilden ar ett viktigt verktyg for
béade ligesuppfattningen och som underlag
for beslut om atgarder for att mota aktuella
hot. Lagesbilden forsorjs aven med informa-
tion fran teknisk omvirldsbevakning om
exempelvis publikt kdnda sarbarheter och
it-sakerhetsincidenter, samt annan relevant
information som tillhandahalls av leveran-
torer och it-siakerhetsforetag.

Kvaliteten pd cyberldgesbilden starks slut-
ligen genom de samarbeten Forsvarsmaktens
cyberforsvar har med andra forsvarsmakter
och mellanstatliga organisationer.

Underrittelsetjanst

For att kunna mota kvalificerade antagonis-
ter inom cyberdominen ar det nodvandigt
med god underrittelseférmaga som kan
kartldgga yttre hotaktorer och deras verk-
samhet. Underrittelsetjansterna har dessut-
om en central roll i att kartlagga hybridhot
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och identifiera hybridaktiviteter, vilket gal-
ler oavsett om det ingar en cyberkomponent
eller inte. Den militira underrittelsetjans-
ten stodjer cyberforsvarets verksamhet
med underrittelser som ligger till grund
for utveckling av formdgor, operationspla-
nering och strategisk forvarning. Till foljd
av cyberdominens karaktaristik ar under-
rattelser fran signalspaningen av sarskild
betydelse for att cyberforsvaret snabbt ska
kunna agera pa uppkomna handelser.

Militar och civil sikerhets-
tjanst

Hotbilden fran den militara underrattelse-
tjdnsten kompletteras av den militdara sai-
kerhetstjansten i form av sikerhetsunder-
rattelser avseende hot riktade specifikt mot
Forsvarsmakten.

Utover kunskap om hoten ar en stark mi-
litar och civil sikerhetstjanst en forutsatt-
ning for att genom foreskrifter, tillsyn och
stodjande aktiviteter skapa ett tillrackligt
sakerhetsskydd for de mest skyddsvirda
verksamheterna. Sikerhetstjinsternas ar-
bete omfattar alla aspekter av sakerhets-
skyddet, som i sdakerhetslagen delas upp i
informationssikerhet, fysisk sikerhet och
personalsikerhet. I den militdra sikerhets-
tjdnsten ingdr signalskyddstjinsten som
skapar forutsdttningar for att pa ett siakert
satt kommunicera skyddsvarda uppgifter ge-
nom elektroniska kommunikationstjanster.

Den militdra och civila sakerhetstjans-
ten utgor slutligen ett viktigt bidrag till
Forsvarsmaktens cyberldgesbild genom in-
cidentrapporter fran de verksamheter som
star under sikerhetstjansternas foreskrifts-
och tillsynsomraden. Den kunskap om bris-
ter och sarbarheter som sikerhetstjansterna
genom sin verksamhet besitter kan ocksa
komplettera Forsvarsmaktens cyberliges-
bild, inte minst genom att synliggora vilka
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kanda risker i cyberdominen som Sveriges
sakerhetskansliga verksamhet har valt att
acceptera.

Sakra och robusta
kommunikationstjanster

For ménga typer av system, oavsett om det
ar ett kontorssystem for totalforsvarspla-
nering eller ett taktiskt system for ledning
och genomforande av operationer, uppstar
nyttan och effekten framfor allt nar infor-
mation snabbt kan formedlas till de mot-
tagare (bade manniskor och maskiner) som
har behov av den. Detta galler oavsett verk-
samhet men 4r ocksd en forutsittning for
att cyberforsvaret ska kunna agera i ritt
tid pa underrittelser och incidentrapporter,
inte minst eftersom handelseforloppet inom
cyberdominen ofta dr mycket kort.
Elektroniska kommunikationstjinster
spelar darmed stor roll for informationssa-
kerhetens tillganglighetskriterium; informa-
tionen madste vara tillganglig i ratt tid och
pa ratt plats. Kommunikationstjanster som
ska anvindasihogre konfliktnivaer behover
ddrmed vara s robusta att en motstandare
inte enkelt kan sla ut eller degradera kom-
munikationen och dirmed de verksamheter
som har behov av den. Tillracklig niva av
robusthet forutsiatter motstandskraft mot
attacker i cyberdomanen savil som for be-
kdmpning av fysisk infrastruktur.
Robusthet ar dock inte tillrackligt. Kom-
munikationstjansterna maste dessutom for-
hindra att obehoriga kan ta del av eller for-
andra den informationen som formedlas,
samt forhindra atten angripare kan anvinda
tjdnsten som en vig in i de system som dr
anslutna till tjansten. Tillrackligt sekretess-,
riktighets-, och intrdngsskydd kan uppnas
genom att anvanda ett av Forsvarsmakten
godkant signalskyddsystem, vilket vid for-



medling av sidkerhetsskyddsklassificerad
information ocksa ar ett forfattningskrav.®*

En elektronisk kommunikationstjanst
bestar slutligen av flera olika komponenter
vilka precis som ett informationssystem be-
hover 6vervakas samt ha funktionalitet och
personal som gor det mojligt att upptacka
och avvirja intrangsforsok fran kvalifice-
rade aktorer. Det innebar att tjanstens for-
madga att skydda den formedlade informa-
tionen ar direkt beroende av att dess egen
funktionalitet kan skyddas och i vissa fall
forberedas for att kunna forsvaras av kva-
lificerade cyberforsvarsresurser.

Informations- och
cybersiakerhet

Cyberforsvarets och sikerhetstjansternas
kvalificerade resurser dr varken avsedda
eller tillrackliga for att pa egen hand upp-
ratthélla sakerheten i Sveriges samtliga in-
formationssystem och elektroniska kom-
munikationstjanster. For att de mest kva-
lificerade resurserna ska kunna mota de
mest kvalificerade antagonisterna krivs en
tillracklig grundniva av informations- och
cybersikerhet i hela samhallet.

Oavsett organisationsstruktur behover
ddrfor verksamhetsutovare, savil offentliga
som enskilda, en funktion med utpekat an-
svar for cybersiakerheten. I storre organisa-
tioner kan det finnas flera sidana funktioner
med olika inbordes ansvar och roller. Behovet
aven dedikerad cybersidkerhetsfunktion un-
dantar dock inte det ansvar som respektive
verksamhetsforetradare har for att siker-
stilla tillracklig niva pd informations- och
cybersidkerhet inom dennes ansvarsomrade.
En cybersakerhetsfunktion kan utgora ett
viktigt och i mdnga fall n6dviandigt komple-
ment men den kan inte pa egen hand upp-
ratthélla cybersiakerheten i en organisation.
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Cybersdkerhetsfunktionen kan bland
annat ansvara for att omsatta foreskrifter
och inriktningar fran sikerhetstjansten och
cyberforsvaret till tillimpade styrningar
for it-verksamheten. Till det kommer den
interna uppfoljningen av att genomforda
cybersidkerhetsatgarder far onskad effekt.

Funktionen sikerstiller vidare, tillsam-
mans med drift- och forvaltningsorganisatio-
nen, att det finns resurser och metoder for att
hantera alla sidana cybersakerhetsincidenter
som inte krdver stod fran kvalificerade
cyberforsvarsresurser eller av andra skal
behover koordineras fran militarstrategisk
eller strategisk niva. For allvarligare inciden-
ter dr cybersikerhetsfunktionen dessutom
i manga fall den naturliga kontaktytan for
att kunna ta emot stod fran kvalificerade
externa resurser.

Sambhillets grundniva av cybersdkerhet
inkluderar slutligen en ordningsmakt och
rattsvirdande myndigheter med kapacitet
att utreda och lagfora individer som begar
dataintrang, it-relaterade bedrigerier och
andra brott som inte utgor ett vipnat an-
grepp. Ur ett cyberforsvarsperspektiv mins-
kar detta utrymmet for kvalificerade anta-
gonister att nyttja kriminella som ombud,
liksom deras mojlighet att fa deras egna ak-
tiviteter att framstd som ndgot annat an vad
det ar. Det skapar ocksd en storre medve-
tenhet i samhillet om vilka beteenden som
inom omréadet ar olagliga, vilket i basta fall
minskar risken for att enskilda av obetank-
samhet begar it-brott som pa olika sitt kan
paverka samhillsviktiga funktioner.

Proaktiv drift, forvaltning och

behorighetsstyrning
Tillracklig cybersakerhet ar omojlig att upp-
nd utan en proaktiv drift och forvaltning med

tillhorande behorighetsstyrning. En stor del
av det praktiska arbetet for att uppratthalla
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cybersidkerheten utfors av drift- och forvalt-
ningsorganisationerna, vilket gor kompe-
tensomradena sd tdtt sammanvivda att det
ibland ar svart att behandla dem var for sig.

Allvarliga sarbarheter i olika typer av it-
komponenter kommer under 6verskadlig
framtid att fortsiatta upptackas mer eller
mindre frekvent. Varje sddan sarbarhet le-
der till en kapplopning mellan antagonister
och forsvarare. Det ar darfor nodvandigt
att drift- och forvaltningsorganisationen
vid varje givet tillfille snabbt kan svara pa
vilka produkter, tjanster och anvindare som
finns i varje givet system, hur dessa system
och tjanster dr ihopkopplade och konfigu-
rerade samt vilka versioner av mjukvaror
som nyttjas. Till det kommer rutiner for att
snabbt kunna installera sikerhetsuppdate-
ringar nar de tillgangliggors av leveranto-
ren, alternativt att kunna dndra konfigura-
tionen for att minska attackytorna i viantan
pa en uppdatering.

Om ovanstdende saknas skapas istillet
attackytor som i det ndrmaste dr éppna
mal dven for mindre kvalificerade angri-
pare. Ndr en angripare val dr inne i syste-
met krivs mycket omfattande arbete for att
aterstalla det till ett sakert tillstand, vilket
ocksa i vissa fall visat sig narmast omojligt.

For de verksamheter som har egna infor-
mationssystem dr drift- och forvaltnings-
organisationen saledes den stabila grund-
plattan i cybersakerhetsarbetet. Den utgor
ett avsevart hinder for en angripare genom
att uppratthalla en god grundsikerhet men
ocksa att genom sin djupa kdnnedom om
systemen kunna uppticka anomalier som
kan tyda pd intrang.

En proaktiv drift och forvaltning som
dartill ar integrerad med verksamhetens
kontinuitetsplanering dr vidare grundpela-
ren for att samhaillsviktig verksamhet ska
kunna fortsitta bedrivas dven vid system-
bortfall, oavsett om dessa uppstér pa grund
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av angrepp eller av andra orsaker. Som en
del i forvaltningen krivs dven rutiner och
utbildad personal for behorighetsstyrning
och uppfoljning av resursnyttjande, vilket
giller oavsett om verksamheten nyttjar egna
system eller externa molntjanster.

For organisationer som inte har drift och
forvaltning i egen regi, antingen genom eg-
na system hos externa it-leverantorer eller
genom publika molnlosningar, blir kom-
petensbehovet delvis annorlunda. Férutom
personal med kompetens for att kravstilla
och folja upp att leverantorernas siakerhets-
atgarder dr tillrackliga hamnar tyngdpunk-
ten i dnnu storre utstrackning pa att styra
behorigheter och identifiera avvikelser i re-
sursutnyttjande.

Anvandbara, robusta och for-
svarbara informationssystem i
alla konfliktnivaer

For informationssystem som ska anvindas i
totalforsvarsverksamhet krivs att verksam-
hetens behov av anvandarvinlighet, robust-
het, riktighet, tillganglighet, sekretess och
sparbarhet tillgodoses for samtliga konflikt-
nivder som systemen eller tjansterna ska
anvindas i, oavsett sikerhetsskyddsklassi-
ficering pa den behandlade eller formedlade
informationen. System som Forsvarsmakten
ar beroende av for att mota ett vapnat an-
grepp eller mobilisera behover vara sarskilt
utformade for att stodja forsvarsatgarder mot
kvalificerade statliga antagonister.

Ett system som ska anviandas pa ett sa-
kert satt i situationer med hogt stresspaslag
behover dessutom fran borjan utformas for
en hog grad av anvandbarhet. Ett krangligt
anvandargranssnitt riskerar till exempel att
antingen leda till misstag eller att systemet
undviks till forman for alternativa losningar
som star helt eller delvis utanfor verksamhe-



tens kontroll. Sddana alternativa 16sningar
kan upplevas som attraktiva eftersom det
loser ett akut problem, men de medfor ofta
en stor uppsittning kianda och okdnda ris-
ker for verksamheten.

System som tagits fram utan att beakta
anvandbarheten och sikerheten kraver ofta,
i den man det alls ar mojligt, omfattande
personella och ekonomiska resurser for att
kompensera bristerna. Konsekvensen blir
darfor antingen att bristerna kvarstar eller
att de tillforda resurserna tranger ut andra
systems behov. Det sistnimnda blir sarskilt
problematiskt om kvalificerade och darmed
begriansade cyberforsvarsresurser behover
avdelas for att forsvara system med bris-
tande grundsikerhet.

For att verksamheten inte ska invaggas i
en falsk kidnsla av sikerhet dr det sist men
inte minst viktigt med sikra leverantorsked-
jor i alla led. Aven den mest sikra och vil-
granskade mjukvara dr helt beroende av den
processor och de kretskort som exekverar
den och en angripare kommer alltid vilja
det enklaste sittet att uppna sina mal. Ett
effektivt sikerhetsskyddsarbete i anskaff-
ningsfasen dr darfor en forutsattning for att
systemen ska vara sikra nar vil anvands.

Alla ovanstdende aspekter maste hanteras
genom hela systemlivscykeln och inklude-
rar dven att forutsittningarna for proaktiv
drift och forvaltning omhédndertas tidigt i
kravstdllningen. Detta stiller i sin tur krav
pa utbildad personal med flera olika speci-
alistkompetenser®® inom utvecklings- och
anskaffningsfunktionerna.

Sakerhetsmedvetande och
sakerhetskultur hos alla
it-anvandare 1 samhallet

I Totalférsvaret 2021-2025 framhaller re-

geringen vikten av en sikerhetskultur i hela
sambhillet:

ANALYS & PERSPEKTIV

Regeringen, liksom Forsvarsberedningen,
understryker vikten av det forebyggande
arbetet och av att 6ka medvetenheten sa-
vil som formdgan hos alla anviandare av
it-system for att skapa forutsattningar for
utvecklingen av en sikerhetskultur i hela
sambhillet.®?

Endelien sddan medvetenhet ar forstaelsen
att dven om en individ eller organisation inte
anser sig ha nagon viktig information som
arvird att bevara sd kan deras it-produkter
och system vara av intresse for bade krimi-
nella organisationer och statliga antagonis-
ter som en del i en infrastruktur for fort-
satta angrepp mot samhallsviktiga system.

Till det behovs en okad medvetenhet om
att det for en angripare ar vardefullt att 3
tillgdng till information som beskriver hur
ett tekniskt system ar utformat, eftersom
detta i manga fall underlittar att antingen
sld ut systemet alternativt komma at infor-
mationen i det. Denna 6kade medvetenhet
behover sedan omsittas i relevanta skydds-
atgarder kring hur tekniska specifikationer
inklusive forfragningsunderlag vid upphand-
lingar hanteras.

Nir det kommer till sikerhetskultur
framstills i manga fall behoriga anvinda-
re som ett av de storsta hoten mot siker-
heten. Samtidigt 4r samma anvindare den
forsta skyddslinjen mot manga angrepps-
forsok. Aven om insiderhotet alltid maste
beaktas kan anviandarna med stod av god
sakerhetskultur och ratt utbildning utgora
en av de storsta tillgdngarna i skyddet mot
exempelvis skadlig kod.

En god sikerhetskultur kommer dock ald-
rig att uppsta av sig sjdlvt, utan ar ndgot som
liksom 6vrigt cybersikerhetsarbete kraver
systematiskt och tdlmodigt arbete. Det for-
utsdtter ocksa att bade informationssystem
och regelverk harmoniserar med den verk-
samhet som ska bedrivas. Om personalen
hela tiden tvingas bryta mot regelverket for
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att kunna genomfora sitt arbete ar det svart
att skapa acceptans for sikerhetsarbetet och
sikerhetskulturen blir d& darefter.

I ett bredare perspektiv kravs okad med-
vetenhet i hela samhillet for att bade privat-
personer och organisationer ska efterfraga,
krava och vilja betala for produkter och
tjanster med tillracklig sakerhet, dar leve-
rantorerna tar ansvar for att tillhandahal-
la sakerhetsuppdateringar under hela pro-
duktens tekniska livslingd. Om en siddan
forvantan uppstar hos konsumenterna och
ddrigenom resulterar i sikrare produkter
minskar attackytorna pa bred front. Detta
reducerar i sin tur angriparnas mojlighet
att undga upptackt eller anvianda en stor
samling Overtagna enheter for exempelvis
overbelastningsattacker eller distribuerad
upprepad systematisk l6senordsgissning.

Nagra av Forsvarsmaktens
atgarder for att vidareutveckla
cyberforsvarsformagan

Artikeln har sa har ldngt framfor allt beskri-
vit vad cyberforsvar ar och, genom cyberfor-
svarspyramiden, vilka samverkande kompo-
nenter som behover finnas for att uppna de
forvantningar som beskrivs i propositionen
Totalférsvaret 2021-2025.%4

I det hir avsnittet beskrivs tre storre om-
raden dir Forsvarsmakten etablerar nédvin-
diga strukturer for att dver tid uppratthalla
en relevant cyberforsvarsformaga. Dessa
atgirder®s beror framfor allt toppen av py-
ramiden. Aktiviteter och strukturer for att
uppritthalla formdga i 6vriga delar av py-
ramiden dr viktiga men ligger utanfor ar-
tikeln savil som cyberforsvarsfunktionens
primdra ansvarsomrade.

En atgdrd som inte utgor ett eget omrade
men som under de kommande tio dren dr av
stor vikt for Sveriges samlade cyberforsvars-
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formdga ar att Forsvarsmakten under 2022
paborjar etableringen av ytterligare ett it-
forsvarsforband (2. ITF). Det nya forbandet
kommer att avsevirt 60ka Forsvarsmaktens
kapacitet att genomfora defensiva och of-
fensiva cyberoperationer. Parallellt med eta-
bleringen tillfors cyberforsvarsofficerare till
staber pa taktisk och operativ niva.

Samverkan och 6vningar

Nationell och internationell samverkan
och samarbete samt Ovningsverksamhet
ar av stor betydelse for formageutveck-
lingen savil som for tillgdngen till rele-
vant information om status och hindelser
i cyberdominen. En konkret dtgard for att
utoka tillgangen till relevant information ar
att bli en fullviardig medlem i NATO MISP
(Malware Information Sharing Platform,).
Forsvarsmakten fortsitter darutover sam-
arbetet med andra nationers forsvarsmakter
samt mellanstatliga organisationer utifran
regeringens anvisningar.

For att vidareutveckla befintliga formagor
deltar Forsvarsmaktens cyberforsvarsresur-
ser regelbundetiolika 6vningar. Bland dessa
kan nimnas NATO Cyber Coalition, Bold
Quest och Locked Shields. Den sistnamnda
ar en prestigefylld cyberévning som arrang-
eras av Natos cyberforsvarcenter i Estland
(NATO CCD COE). Forsvarsmakten sam-
manhdller Sveriges deltagande i évningen
och bjuder in bide myndigheter och foretag
for att tillsammans oka Sveriges formaga
att hantera cyberattacker.

Forsvarsmakten arrangerar dessutom sin
egen arliga 6vning SAFE Cyber dar myndig-
heter och foretag som ar sarskilt viktiga for
Forsvarsmaktens formagainomolika sektorer
bjuds in att under cyberforsvarsfunktionens
ledning 6va incidenthantering och inciden-
trapportering.



Ett cyberforsvar i forskning-
ens och teknikens framkant

For att kunna mota de mest kvalificera-
de motstdndarna dr det nédviandigt att
cyberforsvarets teknik och metoder befin-
ner sig i teknikens och forskningens fram-
kant. Detta aterspeglas ocksé i Totalforsvaret
2021-2025:

Till f6ljd av den snabba teknikutvecklingen
kravs kontinuerlig forskning och utveck-
ling for att bidra till vidmakthéllande och
utveckling av cyberférsvarsformagan.®®

Att realisera ovanstdende ligger i linje med
Forsvarsmaktens uppgifter enligt myndig-
hetsinstruktionen:

5 f§ Forsvarsmakten ska bestilla forskning
och utveckling, samt bedriva egna studier
och forsok, for inriktning och utveckling
av det militdra forsvaret och for att sa-
kerstilla dess tillgdng till integritetskri-
tisk kunskap.®”

Den forstarkning av cyberformagan som be-
slutades under foregdende forsvarsbesluts-
period gav Forsvarsmakten tillsammans
med KTH mojlighet att under 2019 och
2020 etablera Centrum for cyberforsvar
och informationssikerbet, CDIS. Under
2021 utOkades centrumet genom att FHS
ingick som medlem och pa sikt kan ytterli-
gare aktorer komma att ingd.

De forskningsprojekt som bedrivs inom
CDIS involverar doktorander som under sina
forskarstudier, utover djup teknisk kompe-
tens, ocksa far forstaelse for Forsvarsmaktens
och forsvarssektorns behov av informations-
och cybersikerhet. Detta stiarker Sveriges
langsiktiga konkurrenskraftinom omradet.

Forsvarsmaktens malsattning dr att
cyberforsvaret i alla ligen ska ha tillgdng
till varldsledande produkter och tekniska
system for att kunna uppticka och mota
statliga eller statsunderstodda antagonister.

ANALYS & PERSPEKTIV

Detta forutsatter att bide 6ppen och hemlig
spetsforskning snabbt omsitts i produkter
och metoder for it-forsvarsforbanden och
andra kvalificerade cyberforsvarsresurser.
Genom att Forsvarsmakten utifran forsk-
ningsresultat frin bland annat KTH och
FOI lagger utvecklingsuppdrag pa innova-
tiva leverantorer med formdaga att kombi-
nera kompetens, flexibilitet och sikra ut-
vecklingsprocesser kommer cyberforsvaret
att ligga i framkant av teknikutvecklingen.
Uppdragen till industrin starker dven leve-
rantorernas kompetens och konkurrenskraft
vilket pa sikt bidrar till att utveckla Sveriges
roll som tekniknation.

Ett sammanhallet personal-
forsorjnings- och karriar-
system

Cyberforsvarets formdaga dr till stor del en
direkt effekt av kompetensen hos dess per-
sonal. Vikten av kvalificerad personal fram-
halls i Totalforsvaret 2021-2025:

Kvalificerad personal kravs for att lang-
siktigt kompetensforsorja och starka bade
den defensiva och offensiva cyberforsvars-
formagan.

Som konstaterats i tidigare avsnitt behover
beslut om militar valdsanvindning enligt
folkritten ske i den militara orderkedjan.
Darmed behover cyberforsvaret officerare
och specialistofficerare som har djup kom-
petens inom cyberoperationer och verkan i
cyberdominen. For att dstadkomma detta
behovs utbildningsinriktningar dar generella
officersfardigheter kombineras med teknisk
forstaelse for cyberdomanens sarskilda ka-
raktiristik och forutsdttningar.
Officersprofessionen kombineras i cyber-
forsvaret med civila experter inom informa-
tionsteknologins olika deldiscipliner. For
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att bibehalla relevansen i den snabba ut-
vecklingen kravs i manga fall djup teoretisk
kunskap och det finns darfor i funktionen
madnga individer med datortekniska och da-
tavetenskapliga utbildningar pd avancerad
niva som exempelvis civilingenjorer. Till
foljd av teknik- och samhallsutvecklingen
inom AT och andra omraden kommer san-
nolikt behovet av personer med forskarexa-
men pa sikt att oka.

Det personalforsorjnings- och karridrsys-
tem for cyberforsvaret som Forsvarsmakten
etablerar syftar till att dstadkomma en struk-
tur med grundutbildning av militar perso-
nal samt forutsidgbara personalfloden for
samtliga personalkategorier. Systemet ut-
formas for att:

e ge viarnpliktiga och officerare ratt utbild-
ning fran borjan, vilket minskar behovet
av langre franvaro fran forband for att
genomgd omfattande omskolning senare
i karridren,

ge cyberforsvarsfunktionens officerare
som kollektiv kunskap om och praktisk
erfarenhet fran kritiska informations-
och sambandssystem inom samtliga for-
svarsgrenar,

undvika oplanerade vakanser i andra
funktioner och samtidigt bibehalla moj-
ligheten for befintlig personal med rele-
vant kompetens att byta funktion,

erbjuda dndamaélsenlig kompetensut-
veckling for samtliga personalkategorier
inom cyberforsvarsfunktionen, samt

stirka den allmdnna kompetensen och
forstaelsen for cybersidkerhet och cyber-
forsvar aven utanfor cyberforsvarsfunk-
tionen.

Avslutande ord

Iartikeln har forfattaren beskrivit sin syn pa
omfattning och struktur for Sveriges cyber-
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forsvar, dar cyberforsvarspyramiden il-
lustrerar allt ifrdn kdrnformagan att be-
driva offensiva och defensiva operationer i
cyberdomainen till behovet av en god sdker-
hetskultur i hela samhallet. BAda dessa delar,
som kan ses som spetsen respektive basen pa
pyramiden, forutsitter alla mellanliggande
delar, som exempelvis forsvarbara, robusta
och anviandbara informationssystem och
kommunikationstjinster och dartill kopplad
drift- och forvaltning, cybersakerhetsarbete,
brottsbekdampning och inte minst starka un-
derrittelse- och sikerhetstjanster.

For manga av uppgifterna, och da sarskilt
itoppen av pyramiden, har Forsvarsmakten
genom sin myndighetsinstruktion och andra
forordningar huvudansvaret och dirmed en
ledande roll. Samtidigt har cyberforsvaret
som en del i det militira forsvaret manga
beroenden till andra funktioner och forut-
sattningsskapande verksamheter inom total-
forsvaret. Stod fran andra aktorer i total-
forsvaret och ytterst hela samhallet ar dar-
for nodvandigt pa bade kort och lang sikt
for att cyberforsvarspyramiden ska kunna
realiseras fullt ut.

Forfattaren ser med tillforsikt pa den
fortsatta uppbyggnaden av cyberforsvaret.
Mycket aterstar att gora, men mycket av
grundarbetet dr gjort. Forsvarsmakten har
redan idag formagan att utfora alla typer
av cyberoperationer; de medel som avdelats
av regering och riksdag for den fortsatta
utbyggnaden kommer att oka kapaciteten
och robustheten och inte minst uppratt-
halla spetsformagan i den snabba teknik-
utvecklingen.

Forfattaren ar civilingenjor i informationstek-
nologi och tjanstgor inom Ledningsstabens
CIO-avdelning vid Forsvarsmaktens hog-
kvarter.
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