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Résumé

Security challenges arising from hybrid threats and hybrid warfare, HT&HW, are today high
on security agenda not only in Sweden but across the globe. Despite the attention and the
growing body of studies on the subject, there is a lack of research bringing attention to how
these challenges can be addressed. This article contributes to such an approach by sharing
the findings of a project that brings together practitioners and scholarly perspectives on this
subject spanning the threats themselves as well as the tools and means to counter them. The
article outlines the Western response to hybrid threats and hybrid warfare. It is argued that
there is no single response to HT&HW, nor to building resilience. HT&HW need to be ad-
dressed through a comprehensive, all-inclusive approach. Finally, the article outlines how we

address these challenges in practice.

DET FINNS INGEN enhetlig modell for hur man
skyddar sig mot hybridhot och hybridkrig-
foring eller hur man bygger motstandskraft
och dterhimtningsforméga. Man maste vara
pragmatisk och flexibel, och arbetet maste
omfatta médnga olika aktorer, sektorer och
nivder, bdde nationellt och internationellt.
Det dr oftast i skarvarna mellan sektorer
och nivier som sirbarheterna finns, och det
ar mot dem attacker kan riktas.

Introduktion®

Aven om hybridhot och hybridkrigféring
har fatt allt mer uppmarksamhet, och det
gors fler och fler studier pa specifika aspek-
ter med fokus pad problemet, sd saknas det
forskning som kan ge oss en helhetsstrategi
for att identifiera, analysera och motverka
de utmaningar som hybridhot och hybrid-
krigforing innebar.

Artikeln bidrar till ett sidant helhetsgrepp
genom att redovisa de viktigaste podngerna
i en nyligen publicerad bok om hybridkrig-
foring. Denna antologi ar ett samarbete mel-
lan Militarvetenskapliga institutionen och

Centrum for asymmetriska hot- och terro-
rismstudier (CATS) vid Forsvarshogskolan.
Boken erbjuder en rad akademiska och poli-
tiska perspektiv pa de varierande hoten och
pa de redskap som finns for att motverka
dem, jimte ett antal illustrativa fallstudier.

Hybridhotens och
hybridkrigforingens framvaxt

Hybridhot och hybridkrigforing syftar pa
en strategisk blandning av konventionella
och okonventionella makt- och paverkans-
medel. Termerna har snabbt fatt faste i den
sakerhetspolitiska debatten i vastvarlden,
och har utvecklats till en heltickande for-
klaringsmodell, i synnerhet for Rysslands
internationella agerande pa det strategiska,
operativa och taktiska planet.

USA:s och Europas samlade militira re-
surser dar fortfarande kraftigt overlagsna
Rysslands, och dn sa lange dven Kinas. Detta
har varit en drivkraft for dessa linder och
andra aktorer att utveckla och kombinera
andra, mindre resurskravande sitt att kon-
kurrera pa den globala arenan.
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Hybridhot och hybridkrigforing har dar-
med blivit vanliga termer for att beskriva
de strategier som manga aktorer, bland an-
nat Ryssland, Kina, Iran och Nordkorea,
samt vissa ickestatliga aktorer, frimst IS och
Hizbollah, anvander for att utmana vists
globala hegemoni.

Iran ir ett tydligt exempel pa hur stra-
tegier med inslag av hybridhot och hybrid-
krigforing blir 16sningen nar det upplevs
som nodvindigt att utmana vists militdra
overtag. Eftersom USA uppfattas som ett
hot mot Irans existens har landet utformat
en strategi som bygger pa gerillakrigforing,
mestadels via ombud och utanfor Iran.

Ett annat exempel dterfinns i Spanien dar
en samanhallen rysk informationskampanj
riktade in sig pd att bldsa upp och oka de
nationella motsittningarna kring det ka-
talanska valet. Detta ar ett uppenbart och
vil dokumenterat exempel pa hur en aktor
anvinder sig av olika former av hybridhot
och hybridkrigforing for att exploatera ett
lands existerande sarbarheter.

Detta innebdr forstas inte att vast inte kan
kombinera olika politiska medel pa ett sitt
som kan beskrivas som hybridhot eller hy-
bridkrigforing. Debatten om hybridhot har
sina brister och oklarheter, men den utmanar
viasts bindra synsatt pa krig och fred liksom
pa konventionell och okonventionell krigfo-
ring. Darfor har den bidragit till en battre
helhetsforstaelse av hur en motstindare pa
ett innovativt satt kan kombinera olika utri-
kespolitiska verktyg for att utnyttja vastliga
sambhillens specifika sarbarheter och kring-
ga deras befintliga forsvarsstrukturer. Detta
har i sin tur okat vistvarldens formaga att
hantera hybrida hot.

Motatgarder

Hur stater i vdstvirlden ska agera for att skyd-
da sig mot hybridhot och hybridkrigforing
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ar i grund och botten en friga om hur bra
vara nationella och internationella institu-
tioner ar pa att forstd samhallets sarbarheter,
atgiarda dem, och utforma medel for att be-
mota fientliga handlingar fran externa aktorer.

Oppna samhillen som bygger pa rittssi-
kerhet, méanskliga rattigheter och demokrati
och som vill skydda yttrandefriheten, foren-
ingsfriheten och tryckfriheten maste ta fram
losningar som bevarar dessa grundlaggande
friheter och utnyttjar styrkan i dem. Denna
process har gjort stora framsteg— manga in-
stitutioner och aktorer arbetar idag med att
analysera och hantera problemet.

Centrala aktorer som Nato och EU har
tagit fram en rad detektions- och atgards-
mekanismer for att dels tidigt upptacka ag-
gressioner och avgora vem som ligger bakom
dem, dels agera i avskracknings- och veder-
gillningssyfte. Detta vittnar om att man pa
de flesta hall insett att vastliga samhallen har
svagheter som tidigare inte identifierats, och
att det gors gemensamma anstrangningar for
att tappa till luckorna.

Det finns ocksd framgangsrika exempel
pd motatgirder mot hybridhot och hybrid-
krigforing. Ett sdidant ar Ukraina, som under
en pagdende vipnad, om dn fortiacke, attack
mot landet, lyckades kombinera konventio-
nella militira motdtgarder med en ihadrdig
informationskampanj som, trots de allvarliga
forlusterna, har lyckats sitta sig till motvarn
mot det ryska angreppet, och starkt saval
den nationella sammanhallningen som det
internationella stodet for landet.

Att utforma en helhetsstrategi

Det finns inget slutgiltigt recept pad hur man
skyddar sig mot hybridhot och hybridkrig-
foring eller hur man bygger resiliens. Inte
heller kan en ensam aktor eller organisation
lyckas med uppgiften. Vi maste kontinuerligt



anpassa oss i takt med att motstandaren och
hotet gor det.

Hur hanterar vi dd dessa utmaningar i
praktiken?

Arbetet maste vara pragmatiskt och flexi-
belt, och maste omfatta manga olika akto-
rer, sektorer och nivier, bade nationellt och
internationellt. Hybridoperationer kommer
att vara utformade s3 att de kommer som
en oOverraskning, och nar motatgarderna
lyckas kommer motstdndaren att forandra
sitt attackmonster. Det kraver en strategi
som omfattar alla relevanta aktorer och tar
hansyn till bade det korta och det langa per-
spektivet. En potentiellt framgangsrik modell
ar att utveckla totalforsvarskapaciteten. Ju
storre motstandskraft och dterhimtningsfor-
maga ett samhille har desto storre verkan
far motatgirderna.

Det dr ocksd avgorande att viktiga inter-
nationella och regionala organisationer sam-
arbetar med olika partner, bidde inom och
utanfor sitt verksamhetsomrade. Andra vik-
tiga plattformar dr de organisationer som
har omradet som sin specialitet, t ex Hybrid
Center of Excellence i Helsingfors och olika
spetsforskningscentrum i Natolanderna. USA
ar har centralt, inte bara som huvudaktor i
Nato och medlem i mdnga av dessa centrum,
men 4r dven i sig sjalvt en central aktor nar
det giller att skydda de vistliga demokra-
tierna mot hybridhot och hybridkrigforing.

Det dr dven nodviandigt att olika sektorer
och nivder samarbetar, och att man mins-
kar de hinder som traditionella granser ut-
gor. Svagheterna i forsvaret mot hybridhot

Noter

1. Denna textir baserad pé resultaten i den nyligen
publicerade Weissmann, Mikael; Nilsson, Niklas;
Palmertz, Bjorn och Thunholm, Per (red): Hybrid
Warfare: Security and Asymmetric Conflict in
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och hybridkrigféring finns oftast i skarvarna
mellan olika sektorer och nivaer, och det ar
mot dem attacker kan riktas for att maxi-
mera chansen for framging. Losningen dr
samarbete mellan de militdra, politiska, eko-
nomiska sfarerna, civilsamhallet och aktorer
inom informationsomradet, i bade offentlig
och privat sektor, och mellan lokala och re-
gionala nivder, dnda upp till nationell och
internationell niva.

Hur detta konkret kan ga till utvecklas
ndarmare i slutsatserna i antologin Hybrid
Warfare: Security and Asymmetric Conflict
in International Relations.” Dir presenteras
bl a en ny metod for att forstd dynamiken i
hybridhot, krigforing och deras motatgar-
der, benamnd ”Hybridity Blizzard Model.”
I denna volym aterfinns ocksd kapitel om
hur vasterlandska nyckelaktorer som Nato,
USA och EU ser pa hybrida hot samt kapi-
tel om Rysslands och Kinas kapacitet for
hybridkrigforing och kapitel som tar sig an
det vixande hotet frin cyberkrigforing och
informationspaverkan, multilateralt under-
rattelsesamarbete och militarens roll i grazo-
nen. Boken innehéller ocksa en rad fallstu-
dier med specifika exempel fran Baltikum,
Taiwan, Ukraina, Iran och Katalonien.
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