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Résumé

When the Academy gave its answer in 2020 to the Government on the establishment of a
new authority for psychological defence, this author was given the responsibility to lead a
group of members from the Academy to draw up this answer. Most of the ideas this au-
thor presented to the group in writing were accepted by the group and later accepted by the
presidium of the Academy. In the answer to the Government the group presented its views
on some important principal questions, which in this article are presented more extensive-
ly together with a discussion on the views put forward in the main text. The first principal
question pertains to how a sovereign state can use different means to exert active defence or
counteract or obstruct psychological warfare, especially in the form of influence operations
which are clearly a form of so-called hybrid-warfare conducted in the grey-zone between
peace and war, articulated among others by the Russian general Valery Gerasimov. The arti-
cle presents some of the main means and guidelines to observe in this field. The second prin-
cipal question pertains to clarification of the often-discussed meanings of the notions “will
to defend” (swedish “forsvarsvilja”) and “spirit of resistance” (swedish “motstdndsanda”).
The third principal question pertains to how those notions are connected to psychological
defence, since one of the main tasks of psychological defence is to promote such sentiments
among the citizens. This article ends with an urgent request, especially to the media and to
a more considerable extent, follow, analyse and comment on the different forms of influence

operations that are occurring repeatedly, particularly from Russia.

NAR KUNGI KRIGSVETENSKAPSAKADEMIEN
fick tillfalle att svara pa en remiss avseende
en utredning om bildande av en ny myndig-
het for psykologiskt forsvar fick forfattaren
i uppdrag att hilla samman en arbetsgrupp
inom akademien for att fardigstilla ett si-
dant svar. T allt vdsentligt godtog arbetsgrup-
pen det underlag som utarbetades och detta
godtogs likaledes i allt visentligt av akade-
miens presidium nir den beslutade om att
insinda remissvaret 2020.

Den artikel som hir presenteras bygger i
huvudsak pa detta remissvar men innehaller

méanga och viktiga utvikningar som mer ut-
forligt soker forklara de problematiska fra-
gor som en ny myndighet for psykologiskt
forsvar ska soka bemastra i den tid av gra-
zons- och hybridkrig som nu ar for handen,
dar paverkanskampanjer utgor viktiga inslag.

Aven om psykologisk krigféring och psy-
kologiskt forsvar ar urgamla foreteelser ar
det tydligt att olika tekniska forutsattningar
gjort dessa former for krigforing avsevirt mer
dynamiska och genom mer sofistikerad kun-
skap inom psykologi, sociologi, varderings-
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monster etc ocksd utvecklat alltmer subtila
former for paverkan.

Ett oppet demokratiskt samhalle ar pa
madnga sitt sarbart for dessa angreppsfor-
mer. Den mest sarbara punkten torde lig-
ga i omedvetenhet och naivitet om vad en
antagonist langsiktigt syftar till med dessa
typer av paverkan. Det ryska synsittet om
hybridkrig, och i detta ingdende olika for-
mer av paverkanskampanjer, ar emellertid
pa intet sdtt okédnt eller hemligt. Det ingar
som viktiga led i rysk siakerhets- och mili-
tarpolitik och syftar till att systematiskt och
langsiktigt beframja rysk makt. Kunskaper
om detta utgor ett viktigt inslag i den infor-
mation som behover utvecklas inom svenskt
psykologiskt forsvar.

For en auktoritar stat utgor dessa former
for maktutovning inget politiskt problem.
For en demokratisk stat med fri opinions-
bildning byggd pa langtgdende yttrandefrihet
innebir bemotandet av paverkanskampanjer
fran en auktoritir stat (s k aktiv motverkan)
daremot olika principiella problem. Det ar
dessa principiella problem som denna artikel
uppehaller sig vid. Till det kommer ocksa
en diskussion om hur forsvarsvilja och mot-
standsanda ska kunna framjas inom ramen
for uppgifter for en ny myndighet for psy-
kologiskt forsvar.

Allmanna synpunkter

Det psykologiska forsvaret maste ses som
en bred samhillsverksamhet, omfattande
manga olika institutioner sdvil offentliga
som privata liksom civilsamhallets olika gre-
nar, och ytterst den enskilde medborgaren
sjalv. Det dr naturligen en viktig verksam-
het inom totalférsvaret och behover darfor
i olika delar vidta forberedelser i fredstid
for att kunna verka med de ambitioner som
statsmakterna da har for verksamheten.”
Den myndighet som ska utova en ledande
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roll inom psykologiskt forsvar, savil i fred
som under hojd beredskap och krig, maste
skapa och vidmakthdlla ett brett fortroende
bland alla institutioner som pa olika sitt ar
involverade i eller berérda av denna sam-
hillsverksamhet och inte minsti forhallande
till breda medborgargrupper.

Fortroende dr sdledes en helt avgorande
faktor inom det psykologiska forsvarets
verksamhet och inte minst om detta ska bli
involverat i aktiv motverkan mot psykolo-
giskt utformade paverkansoperationer.

Begreppet ”fortroende” ar ett subtilt be-
grepp, men kan kanske narmare bestimmas
som att ndgon (person eller institution) upp-
fattas ha ”trovirdighet” (d v s virdig eller
fortjanar att tro pd) nar denna limnar in-
formation av nagot slag. Hur blir ndgon tro-
vardig? Sannolikt sker det genom att denna
under lang tid kunnat visas lamna tillforlit-
lig information och dirigenom byggt upp
en psykologiskt viktig tilltro till informa-
tion fran denna killa. Men det dr sannolikt
ocksa viktigt att uppgiftslimnaren ocksa
uppfattas och framtonar som generellt sett
serios och hederlig, d v s soker uppratthal-
la en etiskt hog normbildning kring kvalitet
pa uppgiftslimnande som t ex stravan efter
objektivitet och saklighet.

Karaktiren pa det psykologiska forsva-
rets verksamhet understryker darfor behovet
av att bygga upp och vidmakthalla en szarkt
sjalvstandig myndighet. Kontakter med me-
dier, oberoende forskning, andra myndighe-
ter etc krdver en uttalat stark sjalvstindig-
het och att myndigheten uppfattas som att
den kan verka oberoende av olika patryck-
ningsfaktorer.

Sett fran denna utgdngspunkt blev det en
synnerligen olycklig l6sning, nar den dldre
Styrelsen for psykologiskt forsvar (SPF) la-
des ner 2010, att den kvarvarande, starkt
reducerade verksamheten, inordnades pa lag
niva i Myndigheten for samhallsskydd och



beredskap (MSB). Det centrala i det psykolo-
giska forsvarets uppgift och inriktning, som
madste bygga pa fortroende och sjalvstandig-
het, dog dirmed ut. Verksamheten kom i allt
vasentligt att inriktas pa hur information vid
fredstida kriser skulle utformas.

Detar dirfor av central betydelse atten ny
myndighet maste arbeta mycket malmedvetet
med att bygga upp ldangsiktig trovirdighet
och skapa sjilvstandighet och respekt i for-
hallande till bide medievarlden, offentliga
institutioner och allmdnheten. Myndigheten
maste fa synas och vara med i manga olika
sammanhang, inte reduceras till en “udda
verksambhet for nationell propaganda i krig”,
ett synsatt som tyvarr blev forharskande
gentemot en tidigare foregangare till SPE>

Det ar ocksa viktigt att beakta var myn-
digheten hor hemma bland departementen.
En rimlig [6sning ar att inordna myndighe-
ten i ett blivande totalforsvarsdepartement,
som foreslagits av forsvarsberedningen i stor
enighet. En mojlighet ar faktiskt ocksd att
knyta myndigheten till statsrddsberedning-
en och dess kriskansli. Med myndighetens
tankta roll som aktor i fredstid i grdzonsla-
gen, som motverkan gentemot inslag i hy-
bridkrigets olika former, framst paverkans-
kampanjer fran frimmande makt, men inte
minst dess viktiga roll under hojd beredskap,
kan det vara en l6sning som kan underlitta
verksamheten.

Psykologiskt forsvar och fri
asiktsbildning

De hoga kraven pa fortroende kraver att psy-
kologiskt forsvar friktionsfritt kan inordnas
i den mycket langtgaende form av fri dsikts-
bildning som utgor en av det demokratiska
samhillets grundpelare. Den fria dsiktsbild-
ningen bygger i sin tur pd en motsvarande
form av informationsfrihet som endast be-
gransas av vissa straffrattsliga bestimmelser
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(hets mot folkgrupp, fortal, olaga hot etc)
samt skydd av sekretesskinslig information.3

Grunderna for denna fria asiktsbildning
ligger i en successivt forbattrad kunskap som
framst den fria forskningen bor sta for. Det
innebar att de som star for informationsgiv-
ning i ett demokratiskt samhalle i hog grad
bor folja och beakta sddana forskningsre-
sultat som har baring pa den egna verksam-
heten. P4 myndigheterna stalls krav i infor-
mationsgivningen som innebar att informa-
tion ska kunna limnas snabbt, att den ska
vara korrekt (d v s felfri) och att den ska
vara fullstindig. Brister i fullstindighet ska
redovisas (t ex sekretesskal) eller att under-
laget i vissa avseenden kommer att komplet-
teras nar tid getts till att analysera underlag
battre etc. Fragor om informationen som
inte omedelbart kan besvaras ska besvaras
sd snart som mojlig efter undersokning. Pa
de politiska foretradarna, pa civilsamhallet
och pa foretagen stalls fraimst krav pa redo-
visning av vdrderingar, mélsittningar, prio-
riteringar etc men dven pa tekniska utveck-
lingsinsatser och produktionsforutsittningar
m m. P4 medierna stills krav pa att det som
publiceras ska vara sant, relevant och nytt
men dven publiceringsneutralt, d v s att det
som dr sant, relevant och nytt ska kunna
publiceras utan ovidkommande hinsyn till
organisationer eller personer. I 6kande grad
kommer dock dven medierna att behova be-
akta kraven som stills i den nya siakerhets-
skyddslagstiftningen.

Ettav de kinsligaste omrddena att hantera
for en ansvarig statlig myndighet i en demo-
krati vad avser omrddet psykologiskt forsvar
hanger ddrfor samman med att vart stats-
skick inrymmer en lingtgdende grundlags-
skyddad yttrandefrihet.

Traditionellt har i en demokratisk sam-
hallsstruktur informationsfriheten byggt pa
att information kan hirledas fran olika till-
forlitliga kallor. En sddan viktig kalla ar den
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kunskap som successivt byggs upp inom fri
akademisk forskningsverksamhet, vilken i sin
tur bygger pa stranga krav (s k akribi) vad
galler reliabilitet, d v s i vilken utstrackning
det gar att lita pd att undersokningsmaterialet
korrekt speglar verkliga forhdllanden, samt
validitet, d v s i vilken utstrackning det gar
att dra giltiga slutsatser fran ett visst under-
sokt material. Sambandet mellan reliabilitet
och validitet innebar att om reliabiliteten
ar dalig sjunker ocksd mojligheterna att fa
fram giltiga slutsatser fran undersokningen.
Utbildningssystemet i stort i samhillet
forutsdtts i olika former formedla kunskap
som vytterst vilar pd sddant vetenskapligt
forskningsarbete. Men olika befattningsha-
vare som genomgatt hogre utbildning och
som verkar i olika delar av samhallslivet
forutsitts oftast ha fatt en grundlaggande
respekt for dessa basala forhallanden inom
kunskapsuppbyggande verksamhet.

Myndigheternas, civilsam-
hallets institutioner och
foretagens roller och ansvar

De offentliga institutionerna, fraimst myn-
digheter, regioner och kommuner, men dven
viktiga privata foretag lamnar kontinuerligt
olika typer av information som kan bygga
pa vetenskapligt framtagen kunskap, men
aven emanera fran analyser och undersok-
ningar som gjorts inom dessa institutioner
och foretag sjalva. Det dr av stor vikt att alla
sddana informationsgivare har en langtgaen-
de medvetenhet om betydelsen av kvaliteten
pd information mot bakgrund av grundlag-
gande vetenskapliga kunskapskrav och alltsa
kdnner ansvar for att seriost efterforska re-
levanta och trovardiga killor till olika upp-
gifter som avses lamnas.

Kraven pa offentliga myndigheters, men
aven foretags, informationsgivning brukar
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sammanfattas iledorden snabb, korrekt och
fullstindig, samt dartill ocksa att dessa in-
stitutioner ar tillmotesgdende vad giller att
svara pa fragor fran medier och allmanhet
och delta i diskussion om den information
de limnar.

Dessa ledord fortjanar en narmare analys
da de, tyvirr, successivt kommit att i olika
sammanhang inte beaktas p4 ett tillrackligt
tydligt satt. Delvis hanger detta samman med
att utvecklingen av sociala medier har gjort
att reaktioner pa olika centralt limnad in-
formation oerhort snabbt borjar kommen-
teras och ibland ocksd ifrdgasdttas pd mer
eller mindre goda grunder och dirigenom
skapar informationssituationer som praglas
av motstridig information. Motstridig och
svarbegriplig information fran olika upp-
giftslimnare som kan uppfattas som seriosa
ger ofta upphov till allvarliga informations-
kriser.* Men bristen pa tillracklig foljsamhet
mot dessa ledord hianger ocksa ofta samman
med att de foretradare som limnar informa-
tion inte genomgatt tillrdcklig utbildning om
vad ledorden innebir och vilka krav som
foljer med dem.

Kravet pa snabbhetiinformationsgivning,
sarskilt om det avser information som kan
gilla fara eller risker for medborgarna, ar
av utomordentligt stor betydelse. Kravet pa
snabbhet i informationsgivning gor sig ocksa
gillande med stor emfas om paverkansope-
rationer ska kunna motas med kraft. I bagge
fallen handlar det om att, genom tillrackligt
snabb sakupplysning, forhindra uppkomst
av spridning av spekulationer, desinforma-
tion, rykten, konspirationsteorier etc.

Kravet pd snabbhet stdr delvis i motsats
till det andra kravet, nimligen kravet pa att
information ska vara korrekt. Termen “kor-
rekt” stir for inneborden av felfri” (d v s
helt fri fran fel!). Utan att lagga in en langt-
gaende idealistisk betydelse i termen, mds-
te dock information som ges ha granskats



med utgangspunkt i krav pd saklighet, d v s
uppgifter maste kunna kontrolleras med av-
seende pa tid och rum och fakta maste s
langt mojligt kunna baseras pa god empiri
i form av reliabilitet, validitet och evidens-
baserad kunskap fran respekterade och till-
forlitliga kallor.

Menikravet pa korrekt information ligger
ocksa invavt ett uppenbart krav pa begriplig-
het for dem som ska ta emot informationen.
Detta krav galler inte bara den information
som limnas fran myndigheter och foretag
m fl utan i lika hog grad for medier.

For att begriplighetskravet ska kunna nds
ar det darfor av stor betydelse att institutio-
nerna beaktar det tredje kravet, namligen
kravet pa fullstindighet. Detta krav maste
beaktas av flera skal. Det forsta skalet ar na-
turligtvis att utelaimnande av viktiga uppgifter
kan medfora att ndgon institution kan beslas
eller anklagas for att ha dolt, eller slarvat
med nagon viktig, for saken, relevant upp-
gift, vilket leder till trovirdighetsforluster.

Det andra skilet har att gora med for-
stdelse i allman mening av vad informatio-
nen har for meningsbarande betydelse. Det
ar namligen inte ovanligt att olika fackom-
rdden anvinder en nomenklatur som dess
foretradare ogarna vill andra pa i informa-
tionsgivning dd de, med viss ritt, kan hav-
da att informationen tar saklig skada av att
man frangér etablerat sprak inom omradet
och att foretrddarna gor sig till atloje inom
fackomradet om de inte foljer sedvanligt satt
att beskriva olika forhallanden som ror det-
ta omrade. Kravet pd fullstindighet medfor
darfor ocksd att svartillganglig information
pa olika sdtt maste forklaras, redan av den
ursprunglige uppgiftslimnaren.

Detta ar ett erkdnt svart omrdade inom
informationsverksamhet hos myndigheter.
De sakkunniga inom en myndighet onskar
ofta ha informationen utformad sa att den
blir korrekt enligt ndgon vetenskaplig eller
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fackmaissig nomenklatur, medan informato-
rer ofta onskar forenkla och skriva om sa-
dan information till vad de uppfattar som
ett mer lattbegripligt sprak.’

Inom den verksamhet som bestar i att
mota informationskampanjer blir kraven pd
snabbhet, korrekt information och fullstin-
dighet i redovisning av bakgrundsinforma-
tion m m viktiga ingangsviarden nir motme-
delsarsenalen ska byggas upp. Propagandan
innehéller ofta forvrangd och ofullstindig
beskrivning av olika forhdllanden. Inte minst
forekommer ofta beskrivningar av historiska
forhéllanden eller handelser som kan vara
desinformativ péa flera satt och som darfor
kraver bemoétande avinom omradet sdrskilt
kunniga historiker. Fullstindighetskravet
aterspeglar darfor en viktig aspekt ocksa
av bemotande vad giller propaganda och
desinformation inom pdaverkanskampan-
jernas metodik.

Offentliga institutioner och foretag liksom
civilsamhillets olika organisationer maste
ocksa kontinuerligt fa information fran den
nya myndigheten om de medel och metoder
som en antagonist utnyttjar for att forsatligt
soka sprida mer eller mindre desinformativ
information genom dem (och darigenom s6-
ka gora denna information mer trovirdig),
liksom ocksa hur de ska kunna leva upp till
de tre nu namnda viktiga kraven pa infor-
mationsgivning.

Mediernas roll och ansvar

De fria medierna har en ambition och en
uppgift i att formedla och forklara sidan
information som kommer fran olika sam-
hallsinstitutioner, civilsamhallets olika orga-
nisationer och foretag etc. I denna uppgift att
formedla och forklara maste forutsittas att
den ursprungliga uppgiftslimnaren faktiskt
lamnat snabb, korrekt och fullstindig infor-
mation och som ocksa kan forutsattas bygga
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pa en ursprungligen vetenskapligt grundad
kunskapsmaissig karaktar.

Men medierna soker oftast kontrollera
olika uppgifter fran helt oberoende kun-
skapskallor (i eller utanfér den ursprungli-
ga uppgiftslimnarens organisation) i syfte
att kunna vidimera eller ifrdgasitta tillfor-
litlighet m m hos de limnade uppgifterna.
Av detta skal 4r meddelarfriheten av sa stor
betydelse som remedium mot nonchalant
informationsgivning, maktarrogans eller
korruption etc.®

Medierna har i sin granskande uppgift
om olika forhallanden i samhallet ocksa
ambitionen att helt sjdlvstandigt soka efter
information om forhéllanden som de bedo-
mer intressanta fran nyhetssynpunkt och
fran synpunkten av ett behov av att avsloja
missforhédllanden etc. Denna ambition har
stor betydelse fran det psykologiska forsva-
rets utgangspunkter. Medier som i sin gran-
skande verksamhet uppmarksammar brister
i t ex sikerhetsskydd eller aningsloshet hos
myndigheter vad giller hot i olika former
fran frammande makt (t ex spionage, da-
taintrang, sabotagerisker, informationsfor-
vanskning o s v) gor en viktig samhallsin-
sats och reportage om sadana forhallanden
Okar forutsdttningarna for att kunna mota
ocksa paverkansoperationer som riktas mot
viktiga samhallsinstitutioner.

Men dven medierna mdste ha ett eget
ansvar for att noggrant kontrollera sidan
information som kan forutsittas ha propa-
gandistiska och desinformativa avsikter. Den
nya myndigheten for psykologiskt forsvar
madste darfor kunna bidra med bred och
djup kunskap om sidana metoder genom
att kontinuerligt bevaka hur sidan antago-
nistisk informationsverksamhet bedrivs och
genom utbildning och utgivning av skrifter
frdn oberoende forskare visa hur denna pa-
verkansform utvecklas och bedrivs. Det dr
viktigt att pavisa att medierna sjilva utgor
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viktiga mal for skickligt utformade péver-
kanskampanjer i syfte att via dem soka f
ut information som gynnar en antagonis-
tisk makt.

Kraven pd medierna brukar sammanfat-
tas i fyra ledord. Den information de for-
medlar ska vara sann, relevant och ny. Till
det kommer ett fjarde krav som brukar be-
skrivas som konsekvensneutralitet vad gil-
ler publicering.

Sanningskravet ar ett svarbehandlat am-
ne.” Hir kan endast ndgra viktiga aspekter
av detta krav belysas. En forsta viktig as-
pekt ar att det som beskrivs pa ett sprakligt
korrekt sitt dterger fakta eller verklighet
och att noga skilja detta fran varderande
omdomen. Sarskilt viktigt dr detta vad gil-
ler politiska, moraliska och religiosa var-
deringar. Beskrivningar maste alltsa tydligt
korrespondera med (motsvara) det som be-
skrivs och inte minst tydligt klargora nir en
beskrivning av ett sakforhdllande overgar
till ett omdome som har en varderande ka-
raktir.® En andra viktig aspekt av sanning
ar att pastdenden och omdomen méste vara
koherenta (Overensstimma) med sddant som
tidigare beskrivits eller med andra uppgifter
som lamnas. Bristande koherens tyder p4 att
nagon eller flera uppgifter, eller kanske alla,
inte ar riktiga. Det dr namligen fullt logiskt
moijligt att i flera satser uttala sig helt ko-
herent (motsagelsefritt) om nagot taget for
sig, men dar detta likval inte gdr att forena
med ett verkligt sammanhang. En tredje vik-
tig aspekt av sanning brukar beskrivas som
att den maste vara evidensbaserad. Med det-
ta brukar forstas att uppgifter som limnas
har en sddan karaktir att de har vidimerats
(bekriftats) av framst oberoende forskning.
Forhallningssattet bor alltsa vara skeptiskt i
forhallande till olika uppgifter som inte har
underkastats kritisk provning. Atten uppgift
annu inte blivit motsagd betyder darfor inte
att den kan tas for god. Den kan darfor be-



hova beskrivas med reservation for att den
kan ses som en hypotes.

Sanning framtrader darfor oftast inte som
en sjalvstandig faktor for sig utan som ett
fortskridande okande och alltmer sidkert
kunskapsunderlag som det gar att sitta tillit
till. Men det finns naturligtvis kunskapsom-
raden som har sd hog grad av tillforlitlighet
att sanningen blir nast intill ofrinkomlig,
d v s att pastdenden om nagot sakforhal-
lande bara kan vara sant eller falskt (biva-
lensprincipen). Ett pastiende som ska hallas
for sant maste siledes korrespondera med
det verkliga (faktiska) forhéllandet, ga att
forena (vara koherent) med andra pastien-
den om samma forhdllande samt att pasta-
endet kan bekriftas av oberoende forskning
(vara evidensbaserat).

Det andra kravet pd medier brukar be-
skrivas som ett krav pa att information som
limnas dr relevant. Inneborden av detta krav
kan ses fran flera aspekter. En forsta viktig
sida av detta krav ar att snart sagt alla me-
dier lider av konstant tidsbrist och utrym-
mesbrist, vilket medfor krav pa kraftig be-
gransning av informationsutbudet. Endast
sadant som kan uppfattas ha hog priori-
tet fran informationssynpunkt kan darfor
rakna med att komma med vid publicering.
Relevant star dirfor for en bedomning av
behovet av eller nyttan med publicering av
vissa uppgifter Overhuvudtaget. Redan det
obonhorliga kravet pa val eller urval och be-
gransning leder till att relevansfragan stills
pa sin spets. Men relevant kan ocksa sta for
en ambition att vid publicering av ndgot som
skett endast ta med det som har tydlig baring
pa den sak som avhandlas i informationen.
En andra viktig sida av relevanskravet har
daremot betydelse for bedomning av hur
viktig informationen dr for mottagaren, d
v s oftast medborgaren. Behovs informatio-
nen for att medborgaren ska kunna hantera
faror och risker, ta stillning till olika fragor,
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orientera sig i tid och rum, gora bedom-
ningar av om offentliga personer fortjinar
tilltro, forstd sociala och kulturella forhal-
landen etc. ir den oftast att betrakta som
relevant vid bedomning av hur omfattande
informationsgivningen bor vara.

Det bor emellertid ocksa hallas i dtanke
att de flesta medier drivs i foretagsform och
darfor dr utsatta for en hard konkurrens
som innebar en anpassning till vad ”mark-
naden” efterfragar i form av information
om olika foreteelser. Aven foretagen inom
Public Service anser sig behova konkurrera
med lyssnare och tittare inom omraden som
kan sdgas vara diskutabla fran de aspekter
av relevans som hir beskrivits, t ex vad gil-
ler sport eller ”handelser” inom kiandisvarl-
den. Forsvaret for detta ar oftast det att om
Public Service inte far konkurrera ocksd inom
dessa omrdden kommer lyssnar-och tittar-
siffror att sjunka ocksa for den mer seriosa
delen av utbudet, till skada for bredd och
kvalitet totalt.

Medieforetagen maste av rena marknads-
skal sitta kravet pa information som innebar
”nyhet” hogt. Att publicera gammal informa-
tion leder oftast till marknadsforluster om
inte den dldre ”nyheten” kan kommenteras,
kompletteras eller ”vinklas™ si att den ges

en patagligt ny infallskaraktir.

Att vart land utsitts for omfattande pa-
verkanskampanjer fran rysk sida borde vara
en nyhet varje gang det intraffar, men har
uppenbarligen inte den spetsande nyhetska-
raktdr som leder till att medierna priorite-
rar sddan information, annat dn sporadiskt
i artiklar som ofta inte har direkt nyhets-
karaktir, t ex pd ledarsidorna. Vid samtal
med ledande foretradare for medierna ger
de ofta uttryck for den hallningen att dessa
propagandakampanjer inte ar ndgot nytt, att
de pagar hela tiden och att innehéllet i dem
ar sa valkant eller sa befangt att det inte ar
lont att gang pa gdng offra tid och resurser
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pd att nyhetsmassigt beskriva eller kommen-
tera dem. Mer uppseendevickande inslag i
desinformation fran rysk sida har dock blivit
foremal for nyhetsmaissigt intresse.’

Faran med denna attityd ar att propagan-
dan, om den inte bemots, likval successivt
slar rot i medvetandet hos mianga medbor-
gare. Erfarenheten i det gamla ordspraket att
en logn kan uppfattas som helt eller delvis
sann om den upprepas tillrackligt ofta, far
inte forbises. Erfarenheter fran ryktessprid-
ning under krigsforhallanden, med patagligt
negativa verkningar i befolkningen, visar att
det finns ett behov av att dterkommande och
seriost bemota propagandan.

Ett sdtt att rdda bot pd denna situation ar
att den nya myndigheten for psykologiskt
forsvar, i likhet med vad SAPO och MUST
gor arligen, ger ut en rapport som arligen
beskriver de pdverkansoperationer vart land
utsitts for samt vilka medel och metoder
som darvid kommer till uttryck. En sddan
arligen dterkommande rapport torde viacka
storre nyhetsintresse hos medierna dn vad
som nu ar fallet.

Kravet pd konsekvensneutralitet i publice-
ringsbedomningarna ir sjalvfallet grundlig-
gande i en demokratiskt fungerande medie-
struktur. Forutom rattsligt skyddad sekre-
tessbelagd information dr det av stor vikt
att sann, relevant och ny information publi-
ceras och blir foremal for diskussion dven
om denna publicering kan medfora negativa
konsekvenser for olika intressen eller ofta
ocksd personerisamhillet. Om medborgarna
kan se och lita pa att sa sker okar sjalvfallet
trovardigheten hos medierna.

Sadan publicering bedoms oftast fran
utgdngspunkten av s k “uppenbart allman-
intresse”, ett uttryck som forekommer i de
pressetiska reglerna. Granslinjerna mot vik-
tiga sdrintressen, t ex privatlivets fredande
ar dock tydligt problematisk. Det dr dock
tydligt att s k ”offentliga personer” far finna
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sig i en ldngtgdende publicering om deras
forhallanden som inte galler for patagligt
mer anonyma medborgare. Sarskilt galler
detta om en s k offentlig person beklader na-
gon viktig befattning inom verksamhet som
har betydelse for medborgarnas fortroende.

Fortroendet hos medborgarna

Medborgarnas forutsittningar i en demo-
krati att bilda sig asikter i skilda amnen
bygger, forutom sjalvfallet i den grundlag-
gande skolutbildningen, i hog grad pa att
tillforlitliga uppgifter lamnas och att upp-
giftslimnarna dtnjuter en hog grad av for-
troende. Fortroendet byggs upp genom att
medborgarna successivt anser sig kunna
fasta tilltro till uppgiftslimnare som snabbrt,
korrekt (d v s felfritt) och fullstindigt lam-
nar information och beredvilligt svarar pa
fragor etc. Fortroendet ar ocksd avhingigt
av att oberoende medier, efter egen kontroll,
formedlar sidan information sanningsenligt,
med hog relevans for medborgarna och med
bedomt gott nyhetsvarde. Det dr ocksa av
vikt att medborgarna kan lita pa att publi-
cering i medierna sker utan otillborliga han-
syn, d vs att publicering, inom ramen for de
pressetiska reglerna, sker konsekvensneutralt
med avseende pa vem eller vilka som kan
beréras av publicering.

Denna fortroenderelation mellan medbor-
garna, de olika uppgiftslimnarna och de fria
mediernas formedling av sidan information
ar av helt avgorande betydelse for den roll
det psykologiska forsvaret kan och ska spe-
la i fred, under hojd beredskap och i virsta
fall ocksa under krig da yttrandefrihet och
fri dsiktsbildning alltjimt ska kunna rdda.

Det ar, som namnts, av vikt att soka hal-
la dtskild sidan information som framst ar
av saklig eller faktamaissig natur och sddan
information som priglas av innehall som
ar starkt varderingsmassigt eller dsiktsmas-



sigt laddad. Den senare formen av informa-
tion priglar i hog grad pagdende debatt och
meningsutbyte i en demokratisk samhalls-
form som accepterar och t o m sitter virde
pd en ladngtgdende &siktsfrihet dven i starkt
laddade vardefragor, religiosa asikter eller i
ideologiskiljande asikter. For medborgarna
ar denna debatt av visentlig betydelse for
att halla viktiga inslag i demokratin levande.
Men den diskussion som péagar i en demo-
krati i fragor som har stark virderingsmas-
sig laddning maste i hog grad likvil kunna
bygga pa kunskaper och analyser som har
sakligt och forskningsmassigt stod i viktiga
kunskapscentra. Nar renommerade foretra-
dare for sddana kunskapscentra publicerar
sig med tillforlitliga analyser ocksa i varde-
ringsmassigt komplexa fragor, far det utan
tvekan betydelse for hur debatter gestaltar
sig i form av argument och motargument
och paverkar ocksad allmanhetens uppfatt-
ningar i olika sddana fradgor som beror dem.
Har spelar kunskap om retoriska argu-
menttyper stor roll och sidan kunskap dr av
vikt ocksd nir propaganda och desinforma-
tion ska bemotas. Sk ”logical fallacies” eller
argumentationsfel dr en viktig typ som fo-
rekommer i dessa ssmmanhang. De innebar
att ett argument till det yttre kan ge intryck
av ett godtagbart eller to m bra argument,
men i sjdlva verket inte alls dr det. Oftast
handlar det om att argumentet inte ar rele-
vant eller att slutsatser dras ologiskt.
Tidigare var inte minst den tryckta press-
sen relativt noga med att skilja pa asiktsrela-
terad journalistik och sidan som var av pa-
tagligt mer saklig eller faktamassigt neutral
karaktar. Tydligheten i att skilja pa saklig
information och varderande asikter har san-
nolikt kommit att till del bli kognitivt ”po-
ros” under senare tid. Vad detta beror pd
ar svart att analysera, men det dr tydligt att
detinnebir svarigheter for det psykologiska
forsvaret att hantera denna pordsa gransyta.
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Atttillbakavisa rent felaktiga sakuppgifter ir
en sak, medan att tillbakavisa dsikter som
till del bygger pa korrekta uppgifter men
till del ar ofullstindiga eller anviander ett
sprak som ar forvrangande till meningsin-
nebord eller starkt varderingsmassigt laddat
(desinformation) kriver ofta en betydande
informationsinsats. Denna svarighet ar pa-
taglig i mediernas satt att hantera informa-
tion som ar av paverkanskaraktir och som
kan harledas till annan makt och samtidigt
i hog grad forsvarar det psykologiska for-
svarets sdtt att arbeta.

De ryska paverkanskampan-
jernas medel

Under det kalla kriget utarbetade KGB hand-
bocker i psykologisk krigforing i vilka olika
metoder beskrevs och rekommenderades. De
var lange hemliga. Redan 1997 skrev dock
en sovjetisk overste en Oppen artikel om
former for att bedriva informationskrig.™®
Darefter har den ryske generalstabschefen
Valery Gerasimov skrivit en artikel, ofta
oegentligt, kallad Gerasimovdoktrinen om
hybridkrig och paverkansoperationer och
dessas roll i modern krigféring."* En mo-
dern bok om rysk informationskrigforing
i cyberrymden fran 2019 4r Daniel Bagge,
Unmasking Maskirovka: Russias Cyber
Influence Operations."* Aven om titeln pa
Bagges bok ger intryck av att handla om cy-
berteknik dr boken viasentligen en beskriv-
ning av ryska metoder for informationskrig-
foring. Numera finns ett stort antal bocker
och artiklar i amnet.

Det ar dock tydligt att dessa former inte
indgon visentlig grad dndrats 6ver tid utan
legat till grund for ryska och tidigare sovje-
tiska doktriner inom omréadet. Det fortjanar
kanske papekas att de i mdnga avseenden,
inte minst utifrdn basala psykologiska egen-
skaper hos manniskan, ar uraldriga och alltid,
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med vixlande intensitet och uppfinningsri-
kedom, har varit ledsagare i den manskliga
kulturens olika konflikter. Det som succes-
sivt gjort dem mer verkningsfulla i modern
tid dr de tekniska forutsittningarna for in-
formationsspridning.

De exempel pa informationskrigsformer
som beskrivsiryska artiklar och bocker kan
sammanfattas och grupperas inom foljande
viktiga kategorier.

Distrabering. Metoden gér ut pa att soka
skapa ett verkligt eller forestillt hot mot
motstandarens mest vitala forhallanden sa
att denne forleds att dndra sin planering el-
ler sitt sdtt att bedriva verksamhet.

Informationsmdttnad. Metoden gdr ut pa
att soka matta motstindarens formaga att
ta till sig information genom att upprepat
sinda stora mangder — mer eller mindre
motstridande — information.

Paralysering. Skapa en forestillning om ett
oviantat men konkret hot mot ndgon vi-
tal del hos motstandaren eller ndgon svag
punkt hos denne som forsitter denne i ett
tillstdnd av tveksamhet eller oformaga att
reagera adekvat.

Utmattning. Forma motstandaren att dver
tid foreta mer eller mindre 16nl6sa dtgarder
som uttommer hans resurser.

Vilseledning. Lura motstandaren att om-
disponera resurser till nigot som upplevs
som hotat som svar pa ett i sjdlva verket
inbillat hot.

Avledning. Overtyga motstandaren om att
denne méste verka gentemot intressen som
finns hos dennes gemensamma partner.

Pacificering. Skapa uppfattningen hos mot-
stindaren att forberedelser for olika typer
av aktioner endast utgoér ”6vningsverksam-
het” och ddrmed minskar hans vaksamhet.

Avskrickning. Skapa uppfattning hos mot-
stdndaren att denne star infor en ooverstiglig
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overldgsenhet som det inte 1onar sig att s6-
ka bemota.

Provokation. Soka forma motstandaren att
vidta dtgirder som i sjdlva verket gynnar
den egna sidan.

Antydningar. Formedla information som
paverkar motstandaren rattsligt, moraliskt,
ideologiskt m m.

Pdtryckningar. Formedling av information
som misskrediterar motstindarens ledning,
regering etc. i befolkningens 6gon.

Dessa metoder kan inte ses som var for sig
uteslutande utan kommer till anvindning
kontinuerligt och i olika avseenden kogni-
tivt samordnade med olika tyngdpunkt be-
roende pa mojligheter och avsikter. Flera
av de nyss beskrivna metoderna kan direkt
urskiljas i de ryska paverkanskampanjerna
i Ostersjoomradet, mot Ukraina och mot
den svenska statsledningen o s v.

Nir paverkanskampanjer genomfors gil-
ler det sdledes att kunna sitta in dem i en
doktrin som dr forsknings- och analyserbar
och som kan métas med olika metoder for
att forsvaga deras verkningar eller helt av-
virja dem.

Hur ska en ny myndighet for
psykologiskt forsvar agera for
att aktivt mota paverkans-
kampanjer?

Den tekniska utveckling som under flera ar-
tionden nu skett vad galler formedling av in-
formation via natet, s k sociala medier, och
de mojligheter som finns att via databehand-
ling ”hacka” sig in i de digitalt byggda infor-
mationsstrukturerna har pa flera satt radi-
kalt forandrat forutsittningarna for infor-
mationsgivning och informationsférmedling.

Hoten ligger i mojligheter till manga skil-
da angreppssitt. Den tekniska utvecklingen



har gjort det mojligt att genom cyberattacker
kraftigt stora eller sld ut viktiga samhalls-
verksamheter som betjanas av elektroniska
stodsystem och som bygger pa energitillfor-
sel i form av elektricitet (transporter, betal-
ningsvisende, sjukvard etc). Detta ger inom
informationsomradet forutsattningar att helt
enkelt tysta informationsgivningen genom
att sld ut viktiga centra for informationsgiv-
ning, t ex radio- och Tv-sandningar, sociala
medier, eller tidningarnas digitala publice-
ringsformer och tryckningsrutiner. Ett an-
nat sitt innebdr att forsatligt med skicklig
?innastling” manipulera den meningsbaran-
de inneborden i den information som gér ut
fran motstdndarens egna aktorer s att den
framstdr som trovardig, men innehaller des-
information i olika former. En tredje form
ar att via helt 6ppna kanaler och stodjande
grupper informera, kommentera, dementera
etc olika typer av handelser, pastdenden och
darigenom soka paverka och styra debatten
i det andra landet. Detta ir inte minst van-
ligt i sociala medier.

Tre aspekter av denna utveckling ar sar-
skilt viktiga att beakta for det psykologiska
forsvarets verksamhet.

Den forsta avser den hastighet med vilken
information kan spridas over det digitala
natet. Hastigheten innebar att information
sekundsnabbt och globalt kan nd en mycket
stor grupp mottagare.

Den andra avser den bredd och det djup i
vilka informationsspridningen kan ske med
hog hastighet till olika grupper av manniskor.

Den tredje avser att information kan ut-
formas strukturerat (bildmassigt, sprakligt,
kulturellt, intressemassigt etc) for valda grup-
per av mottagare som finns pa nitet.

Sammantaget innebar detta att avsindaren
systematiskt kan vilja att med hog hastig-
het sprida olika typer av utvald information
till ménga olika och stora grupper i tid och
rum. Sddan verksamhet kan kallas paver-
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kansoperationer om de sker kontinuerligt,
systematiskt och med ambition att paverka
opinionsbildning, beslutsunderlag etc.

Dessa tekniska forutsittningar for in-
formationsspridning stiller inte enbart det
psykologiska forsvaret utan alla samhalls-
aktorer infor uppgiften att bemistra, mota
och tillbakavisa paverkansoperationernas
sakliga (kognitiva) och virdeladdade (emo-
tiva) inneh4ll.

Aven om dessa forutsittningar i hog grad
underlidttar for antagonistiska aktiviteter
star det ocksa klart att forutsdttningarna for
att motverka dem i lika hog grad har okat.
Samma medel som paverkansoperationerna
arbetar med kan sjalvfallet i hog grad ocksa
utnyttjas som motmedel, vilket ocksa sker.

» Asiktskriget” i sociala medier ir en pataglig
utveckling inom detta omrade. Det handlar
da om att de som verkar inom det psykolo-
giska forsvaret far forutsattningar att folja,
analysera och systematisera dessa desinfor-
mativa aktiviteter och da dven att genom
aktiv motverkan forsvara eller undergrava
dessa aktiviteters forutsittningar att kunna
verka inom befolkningen.

Paverkanskampanjer och
aktiv motverkan

Det sitt som en ny myndighet for psykolo-
giskt forsvar bor kunna hantera yttrandefri-
hetens gransfragor, frigor om sakuppgifter
och virderande asikter etc ndr landet utsatts
for paverkanskampanjer fran fraimmande
makt betingas av att myndigheten kan for-
lita sig pa ett betydande matt av relevant
och tillforlitlig kunskap om dessa kampan-
jer. Sddan kunskap maste till viss del finnas
inom myndigheten, men framst méaste den
byggas upp genom oberoende forskningsin-
satser och analyser hos engagerade forskare
inom breda kunskapsfalt.
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Det finns nagra sirskilt viktiga punkter
att understryka i detta sammanhang.

For att kunna reagera snabbt nir paver-
kansoperationer iscensatts ar det nodvan-
digt att man kan reagera mot bakgrund av
ett redan befintligt gott generellt kunskaps-
lage. Snabbheten ar av stor betydelse, na-
got som forutsatter en initialt god kunskap.
Paverkansoperationernas monster dr nam-
ligen inte helt okdnda till form och innehall
aven om intensitet och former kan vaxla. Att
kunna reagera snabbt forutsitter att myn-
digheten tillsammans med andra viktiga ak-
torer i samhallet kontinuerligt kan folja de
olika paverkansformer som kommer till an-
vindning. Med stod av sadan kontinuerlig
foljning och uppfoljning gar det att skapa
analysverktyg i form av mer eller mindre
pregnanta “bilder” av vad som férekom-
mer. Nar dessa fordndras i uttrycksformer
eller i intensitet gar det sdledes att likval
sitta in dem i typiska monster med avse-
ende pd metoder och syften. Det gar oftast
ocksa att hirleda kampanjernas tankemas-
siga ursprung och varifran olika typer av
paverkan kommer o s v samt vilka medier
som medvetet kommer till anvindning och
vilka medier som tjanar som ”nyttiga idio-
ter” etc. Det finns m a o forutsattningar att
reagera pd ett systematiskt och malmedvetet
satt om ett gott kunskapslidge arbetats upp.

Det finns darfor ett behov av att mer djup-
gdende kunna analysera paverkansformer
med avseende pa avsikter, syften, kulturellt
och kognitivt barande element, metodik
vad giller forvrangning av verkligheten etc.

Detta kraver att en langsiktigt inriktad
forskning kan byggas upp med deltagande
av flera olika forskningsinriktningar (medi-
er, psykologi, sprak, kultur, historia, stats-
kunskap, sikerhetspolitik etc). Snabb och
aktuell publicering av hogt kvalificerade
forskningsrapporter inom dessa relevanta
omréaden for psykologiskt forsvar som ofta
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citeras i medier ger successiv stadga a4t myn-
digheten och 6kar dess trovirdighet. Det ar
en sadan kader av oberoende forskare som
kan bidra med snabba analyser och som
ocksa genom snabb publicering av rappor-
ter etc. kan bidra till aktiv motverkan mot
paverkanskampanjer.

Det finns ett behov av att ha ett ndra sam-
arbete med mdnga viktiga institutioner inom
och utom landet. Inom landet kan det t ex
skapas en form av ”rdd” dar olika intressen-
ter och aktorer d och dd triffas och under
psykforsvarets ledning kan diskutera olika,
verkliga paverkansoperationer eller miss-
tankta eller upplevda former av avsiktligt
forvrangande information. Det dr viktigt
att de fria medierna kan kanna sig fria att
deltaga i sddana rad utan att uppleva sig bli
utsatta for ”pdtryckningar”.

Det finns ett behov av att bygga upp en
formdga att kunna ge stod i form av utbild-
ning och ovningar till alla offentliga myn-
digheter liksom till kommuner och regioner,
men dven till medier och journalister, framst
med inriktning pa informationsberedskap,
d v s beredskap for att kunna verka med in-
formation under starkt storda forhallanden
(teknik, personal etc). Myndigheten for press,
radio och TV stodjer genom bidragsgivning
olika projekt inom medievirlden. Sidan bi-
dragsgivning kan med fordel gilla projekt
som syftar till 6kad kunskap och medveten-
het om paverkansoperationer.

Myndighetens personal mdste rekryteras
franflera olika kunskapsomrdden och oftast
med relativt hog akademisk niva. Personalen
maste kunna delta brett i utbildnings- och
informationsverksamhet i samhallet.

En sdrskild svarighet uppstar for den nya
myndigheten men den kan bemastras i hog
grad genom den form for arbete som har
skisserats. Svarigheten ligger i att en myn-
dighet inom véart land hamnar i en besvar-
lig situation nar den ska forsoka motverka



propaganda och desinformation som ingar
i paverkanskampanjer som kan hirledas
fran olika aktorer hos frimmande makt.
En motverkansaktivitet frin myndigheten
kan dirmed hamna i en mer eller mindre
konfrontatorisk situation med en institu-
tion eller t o m regering hos fraimmande
makt. S4 som informationsspridningen ut-
vecklats under de senaste drtiondena, inte
minst genom sociala medier, blir behovet av
att kunna harleda informationens ursprung
och eventuellt ansvar for den, liksom sprid-
ning av sddan information i traditionella
medier mycket uttalade. I den genomforda
utredningen om en ny myndighet for psyko-
logiskt forsvar har forslagen, som kan har-
ledas fran direktivens 6nskemal om mojlig-
heter till ?aktiv motverkan”, blivit vaga och
forsiktigt uttryckta, bl a mot bakgrund av
var regeringsforms hoga ambitionsniva vad
giller yttrandefrihet.

Mot denna bakgrund ar det av stor vikt
att de principer som kan komma i fraga for

”aktiv motverkan” blir vil utmejslade och
godtagbara inom ramen for vara grundlags-
regler. Om sa inte sker l6per den blivande
myndigheten for psykologiskt forsvar stora
risker att hamna i en situation dir fria me-
dier och forskare kan komma att betrakta
myndighetens aktiviteter med misstro, nar
det i sjdlv verket dr behovet av hog tilltro
och tillforlitlighet som bor pragla myndighe-
tens relation med forskare och medier i stort.

Det ar saledes av stor betydelse att detta
omrdde far en pregnant och genomarbetad
principiell utformning fran statsmakternas
sida nar myndighetens uppgifter och arbets-
former ska beslutas.

Ett viktigt sdtt att hantera denna principi-
ella svarighet ar att den nya myndigheten i
hog grad forlitar sig pa trovardiga aktorer i
dess narhet. Viktiga sidana aktorer aterfinns
inom akademisk forskning, men ocksa inom
myndighetsvarlden i stort utanfor myndig-
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heten for psykologiskt forsvar (t ex SAPO,
MUST, myndigheter for cybersikerhet etc)
dar djupgaende kunskaper inom olika sak-
omraden finns foretradda, samt naturligtvis
inom medierna dir det ocksd finns manga
journalister och fristiende skribenter med
viktiga kunskaper och erfarenheter som més-
te tas till vara. Det bor hir noteras att fle-
ra kunniga forskare och journalister under
senare dr patagligt okat var kunskap inom
detta omrdde och aterkommande skriver
mycket insiktsfulla artiklar inom omradet.
De kan aterfinnas bade inom medier men
inte minst ocksa pd universitet, hogskolor
och forskningsinstitut.

En mer eller mindre notorisk svarighet
med propaganda och desinformation dr dess
karaktar av svaratkomlighet vad galler att
pregnant kunna pévisa sant och falskt aven
om det ibland dr mojligt vad giller bildma-
nipulation, uppenbart oriktiga tidsangivel-
ser, dokumentforfalskning etc. Svarigheterna
ligger i stillet i hanteringen av den annor-
lunda tolkning av orsaker till och ansvar for
handelser eller hiandelseforlopp vare sig de
skett nyligen eller ar att se som mer eller min-
dre historiska etc, eller de vaga eller subtila
monster av antydningar och hiansyftningar
som ofta retoriskt praglar paverkanskam-
panjernas innehall. Sddant innehall bygger
inte sillan ocksa pad en redan forekomman-
de eller etablerad ”historietolkning” som ar
forekommande i avsandarlandets politiska
kultur och som dir, sedan lang tid, framstills
som otvetydigt ”sann”.

Det ar darfor av stor vikt att tolka paver-
kanskampanjernas syften i en kontext som
ofta ocksa avser paverkan av den inhemska
politiska kultureniavsidndarlandet, forutom
paverkan pa olika stater eller grupper inom
dessa i omgivningen. Denna dubbla aspekt
av paverkanskampanjernas syften och hur
de dirmed utformas kan ocksa ge viktiga
bidrag till forstielse av t ex vad som oroar
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den ryska regimens ledning och hur den soker
legitimera och forstarka sin politiska makt-
struktur. Sddan kunskap kan ocksa bidra till
kunskap om hur motverkan mot paverkans-
kampanjerna kan utformas.

Sanningskravet, som ovan rapsodiskt be-
rorts, dterkommer i en demokrati frimst
som ett krav pa forskarsamhillet, p4 myn-
dighetsinformation, pd de politiska partier-
nas foretradare men dven pa de fria medier-
na. Dessa aktorer ska hantera information i
en fortgdende dialog som maste praglas av
lingtgdende 6ppenhet fran alla parter och
en beredvillighet att mota och bemota syn-
sdtt, uppgifter, tolkningar etc.

Eftersom paverkanskampanjer fran fram-
mande makt (som dven kan innebara medver-
kan fran svenska aktorer) har ett oftast pavis-
bart syfte att paverka virderingar, ideologier,
uppfattningar, opinionsbildning, beslut etc ar
det inte alltid givet att sddan informations-
spridning dr illegitim. Pdverkanskampanjer
riktade mot vartland eller svenska intressen
generellt behover darfor i forsta hand un-
derkastas en demokratiskt priglad gransk-
ning av de viktigaste aktorerna inom vért
land (medier, myndigheter, forskarsamhallet,
de politiska partierna, civilsamhallets olika
aktorer etc). En myndighet for psykologiskt
forsvar torde darfor som en av sina vikti-
gaste uppgifter ha att underlitta och stodja
en sadan kritiskt orienterad granskning av
paverkanskampanjernas innehall, syften, ty-
piska monster etc.

Forskning atnjuter generelltivastvarlden
relativt hogt fortroende vilket sammanhing-
er med hogt stallda krav pd inomakademisk
kvalitetsgranskning av forskningens metoder
och slutsatser, vilken dessutom ofta sker i ett
internationellt amnessammanhang. Forsk-
arnas krav giller i hog grad sadana fragor
som reliabilitet, validitet, evidens, akribi,
intersubjektiv verifierbarhet etc.
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En myndighet for psykologiskt forsvar bor
darfor i hog grad forlita sig pa denna hoga
tilltro till vetenskapligt framtagen och be-
kraftad forskning och inte sjalv std for forsk-
ningsinsatsen. Faran med att myndigheten
sjdlv star for forskningsinsatsen dr den att
om rapporter kan beslas med felaktigheter
eller tveksamma analyser eller slutsatser kan
myndighetens trovirdighet bli starkt ifré-
gasatt bade inom och utom landet. Sarskilt
allvarligt kan trovardigheten naturligtvis
skadas om en sddan rapport innebar allvar-
lig kritik av propaganda fran t ex Ryssland
och en rysk myndighet kan besld en sddan
rapport med felaktiga sakuppgifter.

Myndighetens egen forskningsmissiga
formdga bor frimst inrymma kompetens
for att kunna bedéoma behov av forskning
och fordela forskningsmedel och forsknings-
uppdrag over tiden. Inom den mer tydligt
akademiska forskningsverksamheten finns
ett stort behov av att bygga upp en stark
kunskapsbas och ge forskare stod i form av
langsiktigt inriktad forskning inom omrédet.
Ambitionen bor vara att kunna vidmakt-
hélla forskningskompetens pa olika forsk-
ningsinstitutioner och dirigenom ge dem
sddan stadga att det gar att locka kvalifice-
rade forskare och doktorander till omradet.

En myndighet for psykologiskt forsvar be-
hover darfor i betydande grad vara en stark
padrivare av forskning inom dess intresseom-
raden genom att lagga ut forskningsuppdrag
till olika akademiska institutioner, publicera
sddana forskningsresultat och soka ge dem
god spridning. Publicering bor ofta beled-
sagas med “release-seminarier” dar medier
och fria skribenter kan delta i diskussion
om forskningsresultat m m.

Verklighetens komplexa natur vad avser
mojligheter att uttala sig sant om den gor
det inte mojligt for en ny myndighet for psy-
kologiskt forsvar att framtrada som en sorts

”sanningsmyndighet”, med ansprak pa att



kunna uttala sig sant om pastdenden som
gors i pdverkanskampanjer riktade mot vart
land eller oss narstaende stater.

Den nya myndigheten bor darfor inte sjilv
ha till primar uppgift att med sjilvstandigt
ansvar aktivt motverka olika former av pa-
verkanskampanjer i form av bemétande av
olika slag av pastdenden som gors i sddana
kampanjer. En verksamhet som skulle ta sig
sadana former kommer obonhorligt att leda
till att myndigheten kommer i direkt konflikt
med fraimmande, oftast auktoritira, makter.

Aktiv motverkan

Den aktiva motverkan som efterstravas kan
darfor i stallet soka nds pa framst foljande
vagar.

Det ar viktigt att kunna hirleda angrep-
pet, d v s att identifiera vem eller vilka som
ligger bakom. Detta dr oftast inte sd svart
vad giller ursprungsland. Daremot kan det
ibland vara mer svart att urskilja vilken gren
av en frimmande stats maktapparat som star
for angreppets utformning och syften. Men
aven detta brukar kunna urskiljas med hjalp
av olika metoder for att sdrskilja byrakra-
tiskt sprak, kulturella sararter och angrep-
pets mer eller mindre tydliga syften och in-
riktning. En analys av syften och metoder ar
viktig dd mdnga sddana analyser kan ligga
till grund for en successiv uppbyggnad av
kunskap om angriparstatens sitt att verka
med paverkansoperationer.

Nir analysen skett behover beslut fattas
om vem eller vilka som ska g4 till >motan-
grepp”, liksom hur motangreppet metodmas-
sigt ska gestaltas. Ett viktigt sdtt att ga till
motangrepp ar att strava efter ”avslojande”,
d v s att for var befolkning och medier be-
skriva angreppets karaktar, varifran det har-
stammar samt klargora pd vilka punkter olika
uppgifter som forekommer i propagandan
eller desinformationen som ar ofullstandiga,
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forvrangda eller helt felaktiga. Det kan inte
uteslutas att mer flagranta avslojanden ocksa
kan paverka antagonistens egen befolkning
om den uppfattar kampanjerna fran den eg-
na statsledningen som besvirande.

Ett snabbt och vil underbyggt ”avslo-
jande” ar saledes ett forsta viktigt motme-
del att efterstriva.

En annan mer tidskriavande vig att ga ar
att myndigheten nar den samlat tillrackligt
med underlag, i samverkan med svenska
institutioner (SAPO, FOI, Ul, FHS, FRA,
oberoende forskare m fl) och i samverkan
med olika stater inom EU och dess institu-
tioner inom omradet, sammanstiller en till
del sekretessbelagd rapport (t ex arligen el-
ler i samband med ndgon intriffad sarskild
handelse) som 6verlamnas till regeringen.
Sekretessen kravs darfor att frimmande
makt blir angiven i sddana rapporter och
var kinnedom om denna makts metoder
och resurser m m madste redovisas. I likhet
med SAPO:s arliga rapport kan en siddan
rapport kommenteras, med en viss sekre-
tessbegransning, i en 6ppen del och i form
av en presskonferens. Rapporten bor inne-
hélla bedomningar av hur paverkanskam-
panjer bedrivs, vilka former de tar sig, vilka
grupper eller intressen de riktas mot och, i
den mén det sikert kan beldggas, varifran
kampanjerna bedrivs.

Mer allvarliga inslag i sidana rappor-
ter vilka kan harledas till frimmande makt
kan foranleda att sidana makts diploma-
tiska representation kan uppkallas till UD
for samtal om vad som framkommit och att
Sverige t ex forvantar sig att rent felaktiga
uppgifter rittas.

En ytterligare form kan vara att Sverige
bjuder in till en konferens med forskare och
historiker fran olika linder for att diskutera
paverkanskampanjernas innehdll och syften.
Sjalvfallet bor forskare och historiker fran
stater som dr ansvariga for paverkanskam-
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panjerna bjudas in till sidana konferenser.
Det ar naturligtvis ett 6nskemal att medi-
erna bevakar sidana konferenser med kun-
niga och pélista journalister.

Den viktiga grunden fér motverkan som
redan namnts ar att myndigheten fir sada-
na anslag att den kan ldgga ut relativt stora
forsknings- och analysuppdrag till olika fri-
stdende forskningsinstitutioner och darefter
kontinuerligt publicera sddana forsknings-
rapporter. Fordelen med dessa rapporter ar
att ansvaret for underlag och slutsatser vilar
pa dessa oberoende forskare och att dessa
ar beredda att ta diskussion och debatt om
forskningens och analysernas tillforlitlighet
och slutsatsernas giltighet.

Ett ytterligare viktigt inslag i motverkan-
sarsenalen dr att myndigheten fir sidana
resurser att den aktivt kan bedriva utbild-
ningsverksamhet och kunskapsspridning ba-
de till offentliga institutioner men dven till
civilsamhallets olika viktiga organisationer
samt till media och inte minst medverka i
utbildningen péa journalisthogskolorna.

Uppgifter inom omradena for-
svarsvilja och motstandsanda

Uppgifterna for en ny myndighet for psyko-
logiskt forsvar ar i flera avseenden likartade
dem som den tidigare Styrelsen for psykolo-
giskt forsvar hade att bemastra. I KKrVA:s
remissvar uppehaller sig akademien framst
vid tva av de uppgifter som bor ingd i den
nya myndighetens verksamhetsansvar, men
som reser sarskilda svarigheter for den tank-
ta nya myndigheten. Hur en myndighet for
psykologiskt forsvar ska hantera uppgifter
inom dess tvd omrdden beaktades dock inte
patagligt av utredningen.

Det ar dock tydligt att om frammande
makt dr framgdngsrik med sina paverkans-
kampanjer kan detta paverka forsvarsvilja
och motstandsanda negativt och darmed
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undergriva forutsittningarna for att kunna
mota ett militdrt angrepp.

Uppgifterna avser saledes stairkande eller
vidmakthallande av forsvarsvilja och mot-
standsanda. Det ar dock tydligt att en sddan
uppgiftsstillning inte ensidigt kan aldggas
en relativt liten myndighet utan att ansvaret
for sidana opinioner och dsikter vilar pd en
mingd aktorer i samhillet och naturligtvis i
hog grad pa de ansvariga politiska aktorerna.

Nir dessa bada begrepp, forsvarsvilja
och motstandsanda, kommer till anvind-
ning ar det ofta forenat med svarigheter att
astadkomma enighet om vad begreppen star
for. Inte sillan anviands begreppen mer eller
mindre med liktydig innebord.

Har gors ett forsok att skilja begreppen at
sd att forsvarsvilja framst dr ett statistiskt ut-
tryck for befolkningens samlade uppfattning
om behovet av att gora vipnat motstand vid
angrepp mot landet och befolkningens villig-
het att ta pa sig de uppoffringar som kravs
for detta. Forsvarsvilja kan sdledes uppfat-
tas som matbart utstrackt mellan tva poler,
a ena sidan en vilja att landet alltid ska gora
motstdnd oavsett angreppets art eller forut-
sattningarna att man lyckas forsvara sig; a
andra sidan som en obefintlig vilja till for-
svar, d v s att landet aldrig bor slass militart
oavsett angreppets art eller vira forutsitt-
ningar att lyckas.

Forsvarsvilja uppfattad pa detta sitt har
under en foljd av &r maitts i opinionsunder-
sokningar och likasd under en ldng foljd av
ar gett till resultat att en betydande del av
befolkningen anser att vart land ska gora
viapnat motstdnd “dven om utgdngen ter
sig oviss”. Huvuddelen av opinionen anser,
i rimlig konsekvens hdarmed, att vart land
ska ha ett vapnat forsvar, liksom att det
kravs betydande ekonomiska uppoffringar
fran alla for att kunna uppratthélla ett sa-
dant forsvar. Likasa finns det en tydlig ma-
joritet under en lang foljd av ar for att det



militdra forsvarets personalforsorjning ska
bygga pa allmin varnplikt, numera ocksa
lika for kvinnor och man. Forsvarsviljan
kan siledes mitas som utslag av en mer ge-
nerell folklig opinion for vapnat forsvar vid
angrepp och for en generell skyldighet att
delta i detta forsvar.

Forsvarsviljan uppfattad pa det nyss be-
skrivna sittet torde hinga samman med tre
betydande inslag i dess sammansatta natur.
De skulle kunna beskrivas som ett inslag
som avser uppfattningar om siakerhetspoli-
tiska och militdra hot, ett annat inslag som
avser uppfattning om viktiga viarden som
kan ga forlorade om man inte gor motstand
och ett tredje inslag som avser en bedom-
ning av realistiska forutsdttningar att kunna
bygga upp och anvinda ett vipnat forsvar.
Forsvarsvilja sedd som en sammanvigning
av dessa tre komponenter, torde darfor i hog
grad hinga samman med i vilken utstrack-
ning befolkningen i stort blir medveten om
dessa tre forutsattningar och deras inbordes
forhallande. Detta kriver en fortgdende in-
formationsverksamhet avseende sikerhets-
politiska och militarpolitiska forutsattning-
ar, om véra egna forutsittningar att kunna
mota militdra hot och hur hot och risker
kan beskrivas over tid.

En viktig uppgift torde darfor vara att
kontinuerligt och systematiskt soka mata
befolkningens uppfattningar i dessa fragor
och darvid observera om signifikanta for-
andringar dger rum i opinionen, i vilken typ
fragestillningar dessa ger utslag etc. Sddana
matningar kan ge god grund for bedomning
av om olika typer av information krivs fran
den politiska ledningen, fran olika myndig-
heter etc.

Den gamla myndigheten SPF hade som en
av sina viktiga uppgifter att beframja infor-
mation om dessa forhallanden, bl a dirfor
att ingen annan myndighet kunde sidgas ha
ett samlat ansvar for att informera om alla
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de tre viktiga inslag i uppbyggnaden av for-
svarsviljan hos befolkningen som nu nimnts.
SPF 6vertog 1994 dessa uppgifter frain TUN,
Totalforsvarets upplysningsnamnd, som ti-
digare hade till uppgift att hilla samman
information om dessa fragor.

Under arens lopp visade det sig att sva-
righeterna att nd ut brett till befolkningen
med dessa kunskaper maste kopplas till tvd
viktiga faktorer vilka alltjamt ar av stor eller
kanske storre betydelse an tidigare.

Den ena faktorn galler den grundliaggan-
de kunskapsbasen om sikerhetspolitik och
totalforsvar som maste byggas upp genom
undervisning i grund- och gymnasieskolan.
Detta blev en utbildningsfriga som visade
sig vara ytterligt svar att fa god forankring
for i liroplanerna och som lararkdren i viss
utstrackning ocksa stillde sig tveksam till dd
den kunde ses som ett relativt speciellt kun-
skapsomrdade som mdnga larare inte kinde
sig kompetenta att ta sig an. Det forekom
ocksa att lirare ansdg att sidan undervis-
ning kunde uppfattas som ”propaganda for
det militdra”.

Den andra faktorn avser befolkningens
faktiska deltagande i forsvarsanstrangning-
arna genom utbildning och tjanstgoring in-
om ramen for olika pliktformer och genom
frivillighet. Erfarenheterna pekar pa att de
som deltagit i totalforsvarets utbildnings-
och Ovningsverksamhet skaffar sig battre
kunskaper om sakerhetspolitik och totalfor-
svar an andra och darigenom ocksd battre
kan bidra till kunskapsspridning i samhéllet,
men att dessa kategorier ocksa uppvisar en
relativt hogre grad av forsvarsvilja an andra.

I akademiens remissvar ar uppfattningen
den att dessa forhallanden dr av mycket stor
betydelse och det kravs enligt akademiens
uppfattning att den ny myndigheten pétag-
ligt far en sammanhallen uppgift inom detta
omréade. Det innebir bade att kontinuerligt
mata befolkningens forsvarsvilja, beskriven
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pa det ovan angivna sattet, redovisa detta for
statsmakterna samt ocksa foresla olika atgar-
der, framst av informationskaraktar for att
bibehélla och forstirka denna forsvarsvilja.

Motstindsanda kan begreppsmassigt upp-
fattas mer tydligt som den enskilda man-
niskans villighet att personligen delta i for-
svarsanstringningarna, t ex genom acceptans
av utbildning och krigstjanstgoring genom
varnplikt eller civilplikt eller deltagande i
frivillig forsvarsverksamhet. Inom det mi-
litira forsvaret visade sig motstindsandan
t ex i villighet att bli reservofficer eller ge-
nom deltagande frivilligt i olika forsvarsor-
ganisationer frimst hemvarnet. S linge den
omfattande varnpliktsutbildningen fortgick,
reservofficerare utbildades och tjanstgjorde
och deltagande i frivilligt forsvarsarbete
var utbrett fungerade dessa bada kompo-
nenter patagligt som forstirkare av mot-
stindsandan. Nir forsvarsmaktens forband
drastiskt reducerades, varnplikten ”lades
pd is” och behovet av reservofficerare och
frivilliga ocksa nedgick, medfoérde det att
inslaget i befolkningen av personer med ett
aktivt kunnande och ett personligt enga-
gemang i forsvaret successivt reducerades
patagligt. Motsvarande forhdllanden kom
att ske ocksd inom det civila forsvaret dir
civilplikten lades pa is och krigsplacering-
ar inom sjukvdrden, transportvasendet etc
upphorde. Motstdndsandan fick saledes inte
ndgon form for uttryck genom deltagande i
totalforsvaret, dven om den sikert fortlev-
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de hos ett stort antal individer dven efter de
omfattande reduceringarna av totalforsvaret
i borjan av 2000-talet.

Motstiandsanda, beskrivet sa som skett
ovan, ar siledes ndgot som i hog grad méste
kopplas till den enskilde individens mojlig-
heter att fd egen personlig erfarenhet av att
tillsammans med andra delta i verksamhet
som bygger upp forutsattningarna att kunna
forsvara landet. En myndighet som har an-
svaret for det psykologiska forsvaret, och i
det ingdende komponenter som forsvarsvil-
ja och motstdndsanda, maste sdledes i hog
grad kunna bygga pa forutsdttningar som
ges av andra inslag i statsmakternas siker-
hets- och forsvarspolitik, inte minst att le-
dande foretradare for de politiska partierna
tar upp och behandlar forsvars- och siker-
hetspolitik i sina viktiga tal. Ett helt avgo-
rande inslag i dessa politikomrdden maéste
vara forutsittningarna for en sa stor del av
befolkningen som moijligt att kunna delta
i totalforsvaret genom olika former av ut-
bildning och 6vning i fredstid och insikt om
behovet av den egna personens insats under
hojd beredskap och krig.

En sadan personligt manifesterad mot-
standsanda torde ocksa ha stor betydelse for
insatser i fredstid vid olika typer av kriser.

Forfattaren dr f d generaldirektor. Han ar
ledamot av KKrVA och redaktor for Militir-
historisk Tidskrift.



Noter

Det bor darfor observeras att for Public Service-
foretagen, Sveriges Radio, Sveriges Television
och Utbildningsradion, giller vissa sirskilda
krav vad avser forberedelser i fredstid samt un-
der hojd beredskap enligt Lagen om totalfor-
svar (1992:1403). Dessa krav regleras i sind-
ningstillstdnden, (§ 24 i sindningstillstdnd for
SR och § 25 for sindningstillstand for SVT).
De innebar bl a att om hogsta beredskap rader
i landet ska dessa foretag utgora sjilvstindi-
ga organisationer “med totalforsvarsuppgifter
och lyda direkt under regeringen”. Vid skirpt
beredskap har regeringen fitt mandat att be-
sluta om att motsvarande regler dven da ska
kunna gilla.

Statens Informationsstyrelse (SIS) var en svensk
myndighet som under 1940-194 5 lydde under
Utrikesdepartementet, men som ocksd samver-
kade med Forsvarsstaben i olika kampanjer.
Myndigheten hade bl a uppgifter som innebar
att granska och soka styra opinionsbildning-
en i landet genom riktlinjer for pressen. Dess
verksamhet ledde till betydande misstro i media-
varlden.

Den nya sikerhetsskyddslagstiftningen bor sir-
skilt beaktas i detta sammanhang. Dess krav pa
skydd av all typ av information som kan bero-
ra ”Sveriges siakerhet” dr lingtgdende vad gal-
ler krav pd skydd av sddan information. Se SFS
2018:585 med dndringar i SFS 2021:76.

Den som foljt informationsgivningen under co-
ronapandemin fran statsledning och centrala
myndigheter kan konstatera att dessa ledord pa
flera sdttinte beaktats. Situationen liknar pa fle-
rasitt den som uppstod efter Tjernobylolyckan
da tekniskt svarbegripligt sprak fran myndig-
heter ledde till betydande oro hos allmianheten.
En vanlig konflikt hos myndigheter ir ofta att
t ex jurister vill ha den nomenklatur som ar
forharskande i forfattningstext som riktnings-
givande medan informatorer anser att sidan
text inte blir forstdelig och darfor skriver om
den, med den effekten att den inte tydligt dter-
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ger forfattningstexten och darfor kan leda till
missforstdnd vad giller tolkning av vad for-
fattningen avser. Losningen pa problemet lig-
ger ofta i att korrekt aterge forfattningstexten
citerad och sedan soka forklara dess innebord
med ett mer vardagsbetonat sprik. Denna 16s-
ning kan sigas spegla kravet pa fullstindighet
mer uttalat. Motsvarande giller sjalvfallet in-
om andra fackomrdden som t ex medicin, tek-
niska verksamheter etc.

Skulle meddelarfriheten vara lika tryggad i
Ryssland som i vart land skulle forutsattning-
arna att kunna bekdmpa paverkanskampan-
jer vara avsevirt storre an den dr under forhdl-
landen dar sidan meddelarfrihet istallet skulle
uppfattas som ett mycket allvarligt sikerhets-
hot mot den ryska staten.

Den som vill fordjupa sig i sanningsfradgans mer
problematiska karaktir kan ldsa mitt intrades-
anforande i KKrVA, ”Fortroende, sanning, myt”,
KKrVAH, 1992, s 21-50 (5. hiftet).

Det ar inte ovanligt att asikter i varderingsfra-
gor stundom framstills som ”sanna”, men de
flesta foretradare for praktisk filosofi torde
idag anse att det inte dr mojligt att framstilla
normativa virderingar som “sanna”, men dar-
emot att det dr fullt mojligt att kunskapsteo-
retiskt godtagbart diskutera vilka virderingar
som rdder, hur de uttrycks samt konsekvenser
av att olika virderingar tillimpas.

T ex nar forsvarsministern Peter Hultqvists
namnteckning uppenbarligen forfalskats for
ndgra ar sedan i ett pahittat brev dgnat att miss-
kreditera regeringen.
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