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elektronisk kommunikation är en av de 
grundpelare som samhället vilar på. Fundera 
gärna ett ögonblick på hur vardagen skulle 
se ut om mobiltelefonen och datorn skulle 
sakna kontakt med omvärlden. Om de pu-
blika tele- och datanäten skulle upphöra att 
fungera skulle det snart uppstå stora sam-
hällsproblem. Nyhetsförmedling, opinions-
bildning, betalningsströmmar, sjukvård, lo-
gistik, sociala nätverk, trygghetslarm och 
mycket annat skulle drabbas.

Blåljusmyndigheterna, och det militära 
försvaret, har vissa egna kommunikations
resurser. Konsekvenser av brister i de publi-
ka näten torde därför riskera att bli störst 
för andra civila myndigheter och funktioner.

Begreppet elektronisk kommunikation får 
sammanfatta olika slag av tele- och data

trafik, och de som på kommersiella villkor 
tillhandahåller sådan benämns nedan nät­
operatörer.

Den stora, för att inte säga avgörande, 
betydelsen för samhället av väl fungerande 
elektronisk kommunikation motiverar att 
man lägger en hel del omsorg på valet av 
hur man ska kommunicera. I detta anfö-
rande vill jag belysa vissa faktorer vid valet 
av nätoperatör, det vill säga det företag som 
tillhandahåller mina elektroniska kommu-
nikationstjänster.

Vilka är det då som borde intressera sig 
för dessa frågor? Totalförsvaret skulle kun-
na vara ett svar. Men ett bättre svar är nog 
att alla samhällsviktiga aktörer borde fun-
dera på robustheten i sina kommunikationer.

Säker eller billig. Elektronisk 
kommunikation för Sveriges säkerhet
Inträdesanförande i KKrVA avd IV den 22 oktober 2020 av 
Lars Burström

Résumé

The Swedish telecommunications market is deregulated and consists of a very large number 
of providers of various kinds. Many societal functions depend on well-functioning telecom-
munications. Users expect electronic communication services to be secure and resilient. But 
do they really know what they need, do they get such features if they only care about the 
price, and do they know what they actually get? Knowledge of the market’s products, and 
insight into one’s own needs, are necessary prerequisites for procuring the right products 
and services. Most authorities and companies procuring telecommunications services cannot 
value all features in the market supply. It would be helpful for them if an independent body 
classified the services in terms of characteristics such as security and resilience. It would also 
be appropriate to have a forum where stakeholders in the total defense could work together 
to better formulate and coordinate their requirements for telecommunications. Procurement 
is about money, and money is power. If large parts of at least the public sector consistently 
set reasonable safety and resilience requirements, one can expect the market to adapt, to the 
benefit of Sweden’s security.
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Spännvidden bland samhällsviktiga aktö-
rer är mycket stor, från staten och de största 
regionerna till små kommuner och enskilda 
näringsidkare. För enkelhetens skull kommer 
jag fortsättningsvis att i huvudsak referera 
till civila myndigheters behov, för Sveriges 
säkerhet. Men självklart finns motsvarande 
behov i mängder av samhällsviktiga företag.

Regeringen har konstaterat1 att i dag byg-
ger system för att hantera information hu-
vudsakligen på digital informations- och 
kommunikationsteknologi. Detta gäller inte 
minst de system Sverige är beroende av för 
att kunna styra och leda riket under omfat-
tande påfrestningar som kan följa av kris 
eller krig. Sådana system måste säkras, en-
ligt regeringen. Den konstaterar vidare att 
elektroniska kommunikationer med hög 
driftsäkerhet och starkt skydd också är av 
mycket stor vikt för samhällets funktiona-
litet och säkerhet samt möjligheter att han-
tera olika krisförlopp.2

I budgetpropositionen 2020 finns skriv-
ningar om säker kommunikation:

Det är också av vikt att myndigheter och 
organisationer med ansvar inom totalför-
svaret har tillgång till säkra och robusta 
kommunikationstjänster samt nätlösningar 
med höga säkerhetskrav som är ändamåls-
enliga för hantering och kommunikation 
av säkerhetsskyddsklassificerad informa-
tion. Av särskild vikt är den IT-infrastruktur 
som stöder verksamheten så att information 
kan utbytas på ett säkert och robust sätt.3

Vidare säger regeringen i totalförsvarspro
positionen4 2020 att ”Robustheten inom 
området elektroniska kommunikationer och 
post behöver höjas […]. Det handlar bl a 
om att säkerställa ytterligare redundans i 
de elektroniska kommunikationsnäten, skal-
skydd för vissa teknikutrymmen för kritisk 
infrastruktur, ökad autonomi i kommunika-
tionsnäten samt tillgång till reservdelar och 

reservelkraft för att kunna upprätthålla för-
mågan under längre tid.”

Jag kommer i mitt fortsatta anförande att 
belysa en del aspekter på dagens verklighet, 
ange en del förutsättningar för säkerhet och 
robusthet, peka på goda exempel som kan 
inspirera och slutligen föreslå några tänk-
bara åtgärder.

Dagens verklighet

Marknaden

Det har över tid skett stora förändringar på 
marknaden för elektronisk kommunikation.

De som är tillräckligt gamla minns nog 
när det endast fanns en, enstaka aktör som 
erbjöd telekommunikation. Upplevelsen var 
väl att man ansökte om ett telefonabonne-
mang till hemmet snarare än beställde det. 
Utbudet av telefoner var synnerligen be-
gränsat, men med tiden fanns flera färger 
att välja på. Även om man kan frestas att 
raljera över bristande kundbemötande kan 
man imponeras lite av de ansträngningar 
Televerket gjorde för att tillgodose totalför-
svarets behov. I avsaknad av konkurrens-
tryck hade Televerket möjlighet att kosta på 
en del lösningar som var kloka ur ett total-
försvarsperspektiv, men inte nödvändigtvis 
företagsekonomiskt optimala.

Ett exempel på de omfattande förändringar 
som har skett är att sju av åtta abonnemang 
på traditionell fast telefoni försvunnit de se-
naste två decennierna. Den stora förloraren 
där är arvtagaren till Televerket. Vinnarna 
är en mängd leverantörer av IP-baserade 
tjänster samt mobiloperatörerna.

Idag är marknaden för tele- och data
kommunikation stor. Det finns cirka 6405 
operatörer anmälda i Post- och telestyrelsens 
(PTS) förteckning över operatörer. Gemen
samt för dem är att de verkar på en konkur
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rensutsatt marknad, där kostnadseffektivitet 
är avgörande för lönsamheten.

Redan det stora antalet operatörer gör 
marknaden svår att överblicka. De största 
av dem äger omfattande nät, medan de mins-
ta är virtuella operatörer med i stort sett ba-
ra marknadsföring och fakturering medan 
tjänsterna produceras i nät som någon an-
nan äger. Ägarförhållandena skiftar. Ägarna 
kan vara svenska eller utländska, privata el-
ler offentliga.

Nätoperatörerna har att uppfylla vissa 
krav från Post- och telestyrelsen på driftsä-
kerhet. Men hur förhåller de sig till de ris-
ker som förknippas med höjd beredskap och 
ytterst krig? Nätoperatörerna har sannolikt 
svårt att se några kommersiella skäl att satsa 
på åtgärder utöver vad som är motiverat till 
vardags. Det som inte ryms där får de för-
söka friskriva sig ifrån som force majeure.

En på senare tid skärpt säkerhetsskydds
lagstiftning berör även nätoperatörer. Frågan 
är i vilken utsträckning säkerheten höjs. En 
sakkunnig med säkerhetsansvar och god 
överblick hos en av de större nätoperatörer-
na konstaterade att företaget är intresserat 
av säkerhet. Men man har valt en måttlig 
ambitionsnivå, för om man tar i för myck-
et jämfört med konkurrenterna så hamnar 
men i ett sämre konkurrensläge.

Offentlig upphandling

Myndigheter har att följa Lagen om Offentlig 
Upphandling (LoU). De flesta av dem anser 
sig förmodligen verka under knappa bud-
getar, och säkra telekommunikationer står 
förmodligen inte högst på deras priorite-
ringslista. Det är inte förvånande om de 
ägnar mest intresse åt sin kärnverksamhet, 
och inte gör särskilt djupgående analyser 
av vilket beroende den har av elektronisk 
kommunikation. Man kan förmoda att det 
är liten andel av offentliga upphandlingar 

som ställt explicita krav på nätoperatörens 
kontinuitetsplanering och beredskapsplaner. 
Förmodligen har priset oftast spelat en av-
görande roll i valet av leverantör.

Även om de vore dels medvetna om att de 
är påtagligt beroende av elektronisk kom-
munikation, dels villiga att betala ett högre 
pris för att få högre säkerhet och robusthet 
så återstår att kunna upphandla det. Då kan 
man stå inför ett kompetensproblem när 
man ska ställa krav och utvärdera. Det är 
arbetsuppgifter som kräver såväl kunskap 
om telenät och deras uppbyggnad som god 
överblick över marknadens aktörer och de-
ras förmåga. Den snabba tekniska utveck-
lingen gör uppgiften än svårare.

De flesta myndigheter har inte möjlighet att 
hålla sig med egen kompetens för att kunna 
formulera krav på alla de egenskaper som är 
motiverade ur totalförsvarsperspektivet, och 
att utvärdera alternativen mot sådana krav.

En frustrerad kommentar har hörts på 
marknaden. Den säger att staten gärna har 
synpunkter på olika typer av säkerhet. Men 
när myndigheterna går till upphandling är 
det ändå bara priset som är avgörande. Det 
missgynnar en leverantör som tillgodosett 
krav som inte är obligatoriska, eller inte 
följs upp.

Närmast vill jag belysa några aspekter 
som är av betydelse när man vill ha säker 
elektronisk kommunikation.

Reparationsresurser

Telemarknaden är i hög grad konkurrensut-
satt. Det föranleder en intensiv kostnadsjakt 
och fortgående rationalisering hos markna-
dens aktörer. Företagens resurser för fältser-
vice som drift och reparation av kabelnät 
och obemannade telestationer har påver-
kats starkt av det.

Jag är osäker på om någon av de större 
nätoperatörerna har kvar några nämnvärda 
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egna resurser för fältservice. I stället köper 
man det av underleverantörer. Dessa domi-
neras av ett fåtal företag som arbetar åt ett 
flertal nätoperatörer.

Det är högst tveksamt hur dessa resurser 
skulle räcka till vid ett större skadeutfall, där 
kanske en antagonist har angripit telenätet 
för att inskränka vår möjlighet att fungera. 
Högst sannolikt behövs det då en överordnad 
prioritering av var reparationsresurserna ska 
sättas in, och i vilket nät. Regeringen bedö-
mer i Totalförsvarspropositionen 2020/21:30 
att robustheten i nät bör stärkas ”i syfte att 
uppnå en förmåga som går utöver den som 
krävs vid fredstida kris. Det rör sig t ex 
om förmåga till uthållighet under långva-
riga förlopp och att klara många samtidiga 
händelser som är geografiskt spridda över 
hela landet.”6

Det vill dessutom till att personalen som 
utgör dessa reparationsresurser med säker-
het är tillgänglig även i ofred. Det gäller 
naturligtvis även personal hos respektive 
nätoperatör.

Ett exempel ur närtidshistorien ger en del 
funderingar. I januari 2005 drog stormen 
Gudrun fram över Sydsverige. De publika 
telekommunikationerna drabbades hårt. Det 
berodde på dels långvariga elavbrott, dels 
nedslitna teleledningar där träd fallit över 
stolplinjerna.

Hur påverkades då telenätet? De nedslitna 
teleledningarna drabbade enskilda abonnen-
ter med fasta teleabonnemang, och basstatio-
ner för mobiltelefoni som förlorade kontak-
ten med det överordnade nätet. Elbortfallet 
påverkade både basstationer och telestationer. 
Närmare 300 000 av TeliaSoneras kunder 
förlorade sin fasta telefoni när över 800 te-
lestationer blivit strömlösa sedan batterierna 
i deras reservkraft förbrukats. Flera hundra 
basstationer i mobilnätet blev strömlösa av 
samma orsak.7

Denna händelse inträffade under djupas-
te fred, men det tog ändå lång tid innan 
alla skador var avhjälpta. Försvarsmakten 
gjorde genom S 1 och F 17 omfattande in-
satser för att bistå med tillfällig ersättning i 
det publika nätet. De innefattade8 upprät-
tande av 16 stycken radiolänkstråk. Vidare 
sju sträckor med optokabel, upp till 7 km 
långa. Försvarsmaktens insats syftade till att 
återskapa förbindelser mellan basstationer 
och överordnat nät, liksom mellan vissa tele
stationer. Dessutom upprättades även några 
tillfälliga ”telefonkiosker” för allmänheten.

Två exempel på svårigheter att upprätt-
hålla den provisoriska strömförsörjningen 
kan nämnas anekdotiskt som exempel på 
oväntade bekymmer.

Det första gäller en basstation för mobil
telefoni. Invid basstationen hade operatören 
placerat ett litet elverk, men plötsligt upp-
hörde funktionen trots att det borde finnas 
bränsle kvar. Vid besök på platsen konstatera
des att elverket var stulet. En kort tid därefter 
återfanns det dumpat i ett dike. Förmodligen 
hade tjuven funnit att elverket levererade 48 
Volt vilket lämpar sig bra för teleutrustning, 
men inte för kaffebryggare och teve…

Det andra exemplet handlar om en min-
dre tätort i Småland där Försvarsmakten 
hade byggt upp en teleknutpunkt med eget 
elverk. Den slutade fungera en kväll, men 
återuppstod på morgonen. Detta upprepa-
des följande natt. Det visade sig att någon 
närboende som stördes av ljudet från elver-
ket forcerade det skyddande byggstängslet 
morgon och kväll för att slå av och på el-
verket och därmed telekommunikationen. 
Önskan om nattro var uppenbarligen över-
ordnad ortens möjlighet att till exempel ringa 
112 om natten.

Sett i ett nationellt perspektiv drabbades 
ett relativt begränsat område av skador or-
sakade av Gudrun, även om de lokalt och 
regionalt sett var mycket omfattande. Det 
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är tankeväckande att det tog så lång tid att 
reparera att en av landets största nätägare 
till del fick förlita sig på militär utrustning i 
långt över ett år. Flera av stråken stod kvar 
i mer än ett år, som längst 460 dagar

Femton år senare är de civila reparations
resurserna förmodligen mindre än tidigare. 
De militära resurser som kan stötta är defi-
nitivt mindre än år 2005, varför Försvars
makten idag knappast har möjlighet till en 
likadan insats.

Elberoende

Telekommunikation har alltid varit beroende 
av elförsörjning. Förr dominerade fast tele-
foni och då fungerade telefonen i ett hushåll-
sabonnemang så länge telestationen hade el, 
och på en arbetsplats med egen abonnent-
växel så länge även den hade el.

Den tekniska utvecklingen har medfört 
att behovet av tillgång till el har nått ut 
till användarna (abonnenterna) för att den 
elektroniska kommunikationen ska fung-
era. Deras elförsörjning behöver därför sä-
kerställas, men det lämnar jag därhän här.

Post- och telestyrelsen ställer krav9 på re-
servkraftsystem för elförsörjningen av olika 
klasser av teleanläggningar (”tillgångar”). 
För de mest väsentliga är kravet att ”med 
reservkraftsystem säkerställa att fel i extern 
elförsörjning inte orsakar störning eller av-
brott i de kommunikationsnät och kommu-
nikationstjänster som denne tillhandahåller” 
under minst 24 timmar, eller kortare mini-
mitid för de mindre väsentliga tillgångarna. 
Det innebär i många fall att det räcker med 
batterier för några timmars drift, och om 
tillgången har färre än 2 000 aktiva anslut-
ningar ställs inget krav.

Det finns krav10 även rörande mobila 
tjänster. Där säger Post- och telestyrelsen 
att för ”Reservkraftsystem avseende mobila 
kommunikationstjänster och mobila kom-

munikationsnät” är kravet minst 1 timmes 
elförsörjning i tätorter med fler än 8 000 in-
vånare, och minst 4 timmar på övriga platser.

Operatörerna har även ett antal trans-
portabla elverk som man kan köra ut. Det 
rör sig dock om ett begränsat antal, så vid 
utbredda elbortfall måste de prioritera in-
satserna. Man ska inte underskatta de svå-
righeter att fortlöpande tanka elverken som 
kan uppstå i en kaotisk situation.

Det är viktigt att notera att Post- och tele-
styrelsen har finansierat väsentligt mer uthål-
lig elförsörjning på ett antal särskilt viktiga 
teleanläggningar. Medel för detta inhämtas 
från operatörerna genom beredskapsavgifter, 
2019 sammanlagt 100 MSEK. Dessa medel 
används för att skapa robusta elektroniska 
kommunikationer som ska fungera vid all-
varliga hot och påfrestningar, exempelvis 
terrorism och sabotage.

De krav som ställs på elförsörjningen i te-
leanläggningar är väsentligen dimensionerade 
för att klara de vardagliga störningar som 
kan uppstå i elleveranser. Min bedömning 
är att i den händelse det skulle uppstå ett 
större, mer långvarigt strömavbrott skulle 
stora delar av de elektroniska kommunika-
tionsnäten i området ha upphört att fung-
era efter något dygn.

Fysiskt nät

Det ligger i sakens natur att de flesta fiber-
kablarna knappast kan skyddas mot med-
veten skadegörelse. Post- och telestyrelsen 
lämnar bidrag till vissa fall av säkrare för-
läggning av kablar, men det avser en liten 
andel av helheten. I många andra fall har 
strävan efter lågt pris föranlett att kablar 
blivit iögonfallande lättåtkomliga.

Den medvetna köparen kan köpa tjänster 
från flera nätoperatörer för att sprida sina 
risker. Men det är inte givet att man får den 
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riskspridning man tänkt sig enbart genom 
att använda flera olika nätoperatörer.

Ett exempel är att man i pressen kunnat 
se flera stora nätägare som kom överens om 
att spara pengar genom att lägga sina nya 
optokablar i en och samma kabelgrav längs 
en lång sträcka av E4-an. Därmed kan en 
skada bryta trafiken för såväl dessa nätäga-
re som alla de andra operatörer som hyrt in 
sig i någon av kablarna, oavsett om skadan 
orsakas av misstag av en grävmaskin eller 
avsiktligt med spade och handyxa.

Förtroende för nätoperatörer

En väsentlig fråga är vilket förtroende man 
har för sin nätoperatör. Man kan börja med 
att fundera över ägarbilden.

Som redan har framgått finns det en del 
utländska ägare till nätoperatörer. De största 
nätoperatörerna har alla sådana i någon ut-
sträckning. Bland de utomeuropeiska ägar-
na är Hongkongbaserade CK Hutchison 
Holdings11 det tydligaste exemplet med sitt 
60 procents ägande i mobiloperatören i Hi3G 
Access med varumärkena Tre och Hallon. 
Med tanke på utvecklingen i Hongkong är 
detta värt att notera,12 även om företaget i 
oktober 2020 har fått klartecken13 att bjuda 
på frekvenser för 5G.

Mer tankeväckande är ett annat fall. De 
frekvenser i 450 MHz-bandet som en gång 
användes av Televerket för mobiltjänsten 
NMT möjliggör lång räckvidd. Det inne-
bär att man kan få god yttäckning med ett 
begränsat antal basstationer, vilket är sär-
skilt fördelaktigt i de glesbefolkade delarna 
av landet. Sedan NMT 450 lades ned har 
frekvenserna nyttjats av andra företag för 
kommersiella tjänster. På senare år var det 
Net1 som disponerade frekvenserna, och 
dess mobilnät täckte huvuddelen av landets 
yta. Bland kunderna fanns ett flertal av be-
tydelse för totalförsvaret.

Ägarbilden i Net1 kom att tilldra sig ett 
visst medialt intresse. Veckans affärer: ”Det 
svenska mobilnätet, som används av polis, 
räddningstjänst, kustbevakning och kärn-
krafts- och elnätsövervakning, kontrolleras 
av en oligark med kopplingar till Rysslands 
president”.14 En stor del av företagets bas-
stationer (radiosändare) var inplacerade i 
Teracoms stora radio/tevestationer, vilka är 
skyddsobjekt.

Det kommersiella utfallet av detta ägande 
verkar särdeles otillfredsställande, ty under 
perioden 2014–2018 blev det ackumule-
rade resultatet15 en förlust på 498 M SEK 
på en omsättning av knappt 1 122 M SEK. 
Utöver en stor förmögenhet torde det krä-
vas ett brinnande intresse för att driva ett 
företag med sådana förluster. Hur kan det 
vara värt en halv miljard att driva ett mo-
bilnät i Sverige?

År 2019 förvärvade statliga Teracom Net1. 
Teracom beskrev att: ”Affären är ett led i 
Teracoms strategi att med statlig kontroll 
och rådighet, långsiktigt säkerställa leveran-
sen till myndigheter och bolag som behöver 
tjänster för samhällsviktig verksamhet.”16

Nätoperatörerna förfogar över mycket 
information om sina kunder, och har möj-
lighet att påverka deras trafik. En väsentlig 
fråga är därför vilket förtroende man har för 
nätoperatörens hantering av informationen.

En kollega laddade ned ett gratisprogram 
från nätet. Hans son hade gjort en affärs-
resa, och med programmets hjälp hämtade 
de data ur sonens mobiltelefon. Den hade 
samlat uppgifter om vilka basstationer som 
varit inom räckhåll under resan och när de 
varit det. Därmed gick det enkelt att få en 
god bild av resan på en kartbild.

Mobilen känner naturligtvis inte till var 
alla basstationer finns, utan den här informa-
tionen skapas i samarbete med nätet. Nätet 
vet hela tiden vilka basstationer mobilen har 
kontakt med. Man kan fråga sig hur mycket 
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sådan information17 nätet sparar, hur länge, 
och vem som har tillgång till den.

Det är på intet vis givet att alla som arbe-
tar med nätövervakning finns inom landet, 
och lyder under svensk lag. Ett exempel är 
att 3GIS, 3 och Telenors gemensamma bo-
lag för 3G-nät, 2016 kontrakterade Huawei 
att sköta delar av det svenska nätet från 
Rumänien.18 Ett annat exempel är att Tele2 
har en driftcentral i Baltikum, såvitt jag har 
förstått bemannad med egna anställda.

Det är svårt att utifrån få klart för sig ex-
akt vad nätoperatörerna gör på olika ställen, 
vilken information man har tillgång till där 
och vad man kan göra med den. Det betrak-
tas till stor del som affärshemligheter, och 
det är därför svårt att veta vilket förtroende 
man bör ha för deras hantering.

Säkerhet och robusthet

Generella krav

En expertgrupp med deltagare från Säkerhets
polisen, Försvarsmakten, FRA och Försvarets 
materielverk formulerade för några år sedan 
ett antal styrande principer för vad elektro-
niska nät och deras kommunikationstjänster 
behöver leva upp till för att uppfylla höga 
krav. Principerna gällde skydd och egenskaper. 
Det finns anledning att belysa några av dem.

Nätet ska kunna fungera oberoende av 
utlandet. Det innebär att allt som behövs, 
tekniskt och personellt, för drift och styr-
ning måste finnas i Sverige. När det gäller 
elektronisk kommunikation kan man tänka 
sig en utländsk driftcentral där flera intres-
sen konkurrerar om personalens arbetsin-
satser. En erfarenhet från 2020 års pandemi 
är att den europeiska solidariteten ibland är 
ytligare än vad högtidstalen vill förespegla.

Nätet ska ha skälig autonomitet. Det går 
att tänka sig en situation där telekablar till 
Gotland kunde kapas av, och att man där-

för vill att nätet trots det ska fungera lokalt. 
I djupaste fred kan man föreställa sig en 
dammbristning i en Norrlandsälv som sve-
per bort telekablarna som korsar älvdalen. 
Då är det angeläget att teletrafiken fortsät-
ter att fungera på ömse sidor om älven, och 
att inte allt norr därom är beroende av tele-
utrustning i Mälardalen.

Hög teknisk tillgänglighet är väsentlig och 
eftersträvas säkert av alla operatörer. Men 
inte minst av resursskäl kan de ha olika för-
måga att åstadkomma det.

Tekniskt är det i många fall möjligt, och 
ekonomiskt fördelaktigt, att viss teknisk ut-
rustning i ett land styr delar av nätet även 
andra länder. Därav följer att någon ut-
om räckhåll för svenskt rättsväsende skulle 
kunna manipulera nätet eller göra otillåtna 
kartläggningar i det. Väsentlig utrustning 
som kan påverkas genom fysisk åtkomst ska 
därför finnas på svenskt territorium, skyd-
dad av svensk lag.

Skydd mot cyberangrepp är väsentligt. 
Man behöver förbygga elektroniska angrepp, 
eller åtminstone säkerställa att de upptäcks 
och förhindras. Det behövs behörighetskon-
troll och spårbarhet för funktioner som kan 
påverka sekretess, riktighet, tillgänglighet, 
insyn eller kontroll.

Personalen är en nyckelresurs. Den behöver 
vara säkerhetsprövad, utbildad i säkerhets-
skydd och tillgänglig i alla beredskapslägen.

Säkerhet i 5G-nät

Post- och telestyrelsen har utfärdat en all-
män inbjudan till ansökan om tillstånd att 
använda radiosändare i 3,5 GHz- och 2,3 
GHz-banden. Den syftar till att mobilopera-
törer ska erhålla frekvensutrymme för 5G.19 
I enlighet med ny lagstiftning ska Post- och 
telestyrelsen samråda med Säkerhetspolisen 
och Försvarsmakten i ärenden som rör till-
stånd att använda radiosändare i syfte att 
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klarlägga om en tillståndsansökan kan an-
tas komma att orsaka skada för Sveriges sä-
kerhet. Dessa bägge myndigheter beaktade i 
sin bedömning ett antal principer20 som vä-
sentligen överensstämmer med de jag nyss 
nämnde. Det resulterade i att vissa villkor 
tillkom för de operatörer som vill delta i 
frekvensauktionen, innebärande att centrala 
funktioner ska vara placerade i Sverige och 
att produkter från vissa kinesiska tillverkare 
inte ska användas.21

Det är naturligtvis bra att dessa princi-
per får genomslag i bedömningen. Men det 
känns lite bakvänt att man behöver hantera 
det på detta vis. Det vore rimligt att grund-
läggande, oeftergivliga krav regleras gene-
rellt i författningar.22 I så fall behöver man 
inte ta till speciella grepp i enskilda ärenden, 
som här med 5G.

Goda exempel

Kvalitetsmärkning.

När man har ett svåröverskådligt produkt-
utbud och stora kunskapsskillnader hos kö-
parna kan det vara bra med lite hjälp. Då 
kan man inspireras av hur man gjort inom 
andra områden. Tre exempel får visa det.

Datorer introducerades i stor skala på 
arbetsplatserna under 1980-talet. På den 
tiden hade bildskärmar bildrör, som gårda-
gens så kallade tjockteve, och förknippades 
med vissa arbetsmiljöproblem. Dels kunde 
det finnas relativt kraftiga elektromagnetiska 
fält framför dem, dels kunde de flimra. Det 
gällde att köpa produkter med så bra egen-
skaper som möjligt, men de tekniska para-
metrar som rörde detta var inte helt lätta 
att genomskåda för var och en. Det föran-
ledde TCO att skapa en norm och sedan 
tillåta att de produkter som uppfyllde den 
kunde få en särskild TCO-märkning som 
fick en vidare spridning än enbart nationellt. 

Marknadsutbudet påverkades såtillvida att 
det kom fram bättre produkter, och normen 
för godkännande kunde successivt skärpas.

Inom miljöområdet kan svanen-märkning-
en ses som något av en parallell. Nordiska 
Ministerrådet beslutade att införa en officiell 
nordisk miljömärkning – Svanen. Syftet var 
att göra det enkelt för konsumenter att hitta 
miljöanpassade produkter och för företag att 
producera dem. Idag finns även en mängd 
andra typer av miljömärkningar.

Under ett par decennier provade Varudek
larationsnämnden bland annat heminred-
ning, kläder och husgeråd baserat på stan-
dardiserade provningsmetoder. Resultatet 
angavs på produkterna i form av så kallad 
VDN-märkning.

Dessa exempel visar att när det å ena sidan 
finns behov av att göra medvetna val, och å 
andra sidan är svårt för köpare att själv in-
se egenskaperna hos alla produkter i mark-
nadsutbudet, så kan det vara till stor hjälp 
med en seriös, oberoende kvalitetsmärkning.

Totalförsvarets teleberedning

Informationsspridning, kunskapsuppbygg
nad och samverkan är också till hjälp. Tidigare 
skedde samverkan på central nivå i fred ge-
nom bl a Totalförsvarets teleberedning (TTB). 
Denna inrättades av Totalförsvarets chefs
nämnd.23 Ledamöterna i TTB representerade 
ett flertal samhällsviktiga myndigheter och 
Sveriges Radio/TV. TTB:s huvuduppgift var 
samverkan mellan totalförsvarsviktiga ak-
törer samt att ta fram och ge ut anvisning-
ar och allmänna råd inom telekommunika
tionsområdet. TTB hade inget mandat att 
genomföra praktiska åtgärder.24

Chefen för Försvarsdepartementets Sam
ordningsavdelning var sekreterare i TTB.25 
TTB:s sekretariat fanns hos Televerket.

TTB skulle enligt regeringsbeslut 1987 
bl a studera sårbarhet och utarbeta rekom
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mendationer för krigsskyddsplaneringen i 
telekommunikationsnät samt påverka myn
digheterna i planeringen av telekommuni
kationerna så att beredskapskraven beak
tades.26

Dåvarande TTB utarbetade en lista på ett 
tiotal egenskaper som 3G-nät borde ha för att 
tillgodose behov av säkerhet och beredskap. 
Den tillställdes de blivande 3G-operatörerna 
inför utbyggnaden, men TTB medförde inga 
pengar. De tackade artigt för informationen, 
men mer än så blev det knappast eftersom 
de inte fann det lönsamt.

Som så mycket annat som berör beredskap 
har TTB lagts ned. Den formella tidpunkten 
har jag inte lyckats utröna, men konstate-
rar att Riksarkivet har dess handlingar från 
startåret 1963 till 1992.

Exklusivitet

Ibland talar säkerhetskrav för att publika 
tjänster måste väljas bort. Det finns goda 
skäl att inte manövrera Trafikverkets järn-
vägssignaler eller Vattenfalls dammluckor via 
Internet. Det är av stor vikt för dessa funk-
tioner att vare sig blockeras av överbelast-
ningsattacker eller manövreras av hackare.

Av liknande skäl finns Swedish Govern
ment Secure Intranet (SGSI) som är en kom
munikationstjänst för säker kommunikation 
mellan myndigheter i Sverige och i Europa. 
SGSI har en egen infrastruktur som är skild 
från internet.

Exklusiva kommunikationslösningar är så-
ledes nödvändiga i vissa fall. Exklusiviteten 
består i att användningen är avgränsad till 
vissa specifika användare eller funktioner.

Lämpliga åtgärder

Kvalitetsmärkning
De nyss nämnda goda exemplen visade hur 
produkter genomgick oberoende provning 

baserad på fastställda normer, och gavs en 
kvalitetsmärkning när de uppfyllde kraven.

Jag menar att marknaden för elektronisk 
kommunikation är så svåröverskådlig att det 
är mycket svårt för de flesta myndigheter med 
flera att upphandla robust elektronisk kom-
munikation. Särskilt de totalförsvarsaktörer 
som saknar egna resurser för att utvärdera 
telekommunikationer skulle vara hjälpta av 
fastställda normer.

Alla myndigheter har inte lika höga krav 
eftersom behoven är olika. En kvalitets-
märkning av elektronisk kommunikation 
ska därför knappast ha indelningen god-
känt/icke godkänt, utan hellre ange vilken 
nivå av säkerhet som uppnåtts.

Det behövs en oberoende part som vär-
derar hur olika operatörers tjänster uppfyl-
ler normerna, för kravställning utan effektiv 
uppföljning är tandlös. Utbudet av elektro-
nisk kommunikation är föränderligt, och det 
gäller i högsta grad även de bakomliggande 
tekniska system som producerar tjänsterna. 
Nätoperatörernas förmåga och tjänster be-
höver därför granskas fortlöpande och sam-
hällsviktiga aktörers val av nätoperatör un-
derlättas genom att teletjänster klassificeras 
ur säkerhets- och robusthetsperspektiv.

Samverkansorgan (TTB ny)
Min uppfattning är att man behöver öka 
kunskapen om förutsättningarna för säker-
het i elektroniska kommunikationer, och i 
möjligaste mån ensa och samordna myndig-
heternas krav. Om man inte är medveten om 
de risker som finns, kan man inte leva upp 
till sitt ansvar.

Jag menar att det skulle vara motiverat att 
skapa ett nytt samverkansorgan. Det skulle 
kunna bygga på erfarenheterna av TTB, an-
passade till dagens situation. Utöver, som ti-
digare, myndigheter på central nivå behövs 
representation från regional och lokal nivå 
samt näringslivet. Det kan exempelvis ske 
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genom Sveriges kommuner och regioner sam 
Svenskt näringsliv.

(NTSG) Nationella telesamverkansgrup-
pen är ett frivilligt samarbetsforum för nät
operatörer med syfte att stödja återställan-
det av den nationella infrastrukturen för 
elektroniska kommunikationer vid extraor-
dinära händelser i samhället. PTS är ordfö-
rande i, och bistår med administrativt stöd 
till, NTSG. Om kansliet för en modern TTB 
skulle förläggas till Post- och telestyrelsen 
skapas möjlighet till en naturlig informa-
tionskanal mellan TTB och NTSG.

Upphandlingskrav
Samhällsviktiga aktörer behöver kunna kom-
municera i alla beredskapslägen. De krav 
som följer av detta behöver identifieras och 
kommuniceras. Det krävs en fungerande 
kravkedja för att säkerställa samhällsviktiga 
telekommunikationer i fred, kris och krig. 
Nödvändiga förutsättningar är att:

	 •	ställa relevanta krav på samhällsviktiga 
aktörer att vara förberedda på kris och 
krig,

	 •	samhällsviktiga aktörer ställer rätt krav 
på sina leverantörer, d v s nätoperatörer
na,

	 •	nätoperatörerna tar del av, förstår och 
tillgodoser kraven.

Grundläggande, oeftergivliga krav behö-
ver identifieras och hanteras genom författ-
ningar. Utöver de styrningar som ges genom 
författningar är det marknadens krav som 
påverkar nätoperatörerna. Om myndighe-
terna i sina upphandlingar ställer krav på 
säkerhet och robusthet kommer det att på-
verka marknadens utbud, förutsatt att nä-
toperatörer som inte uppfyller skäliga krav 
diskvalificeras. Det är därför avgörande att 
man vid upphandlingar ställer krav på att de 
elektroniska kommunikationstjänsterna ska 
uppnå en viss standardiserad säkerhetsnivå. 

Det kan krävas en överordnad styrning för 
att det ska ske. Möjligen kan det för vissa 
myndigheter föreskrivas i regleringsbrev el-
ler ställas som krav för statsbidrag.

En rimlig rationalitet för nätoperatörerna 
förutsätter att kravbilden är homogen. Om 
de säkerhetsrelaterade kraven i olika upp-
handlingar är alltför olikartade blir de kom-
mersiellt ogynnsamma för nätoperatören och 
därmed kostsamma för kunden.

Lämpligen kan därför säkerhetsrelate-
rade krav sammanställas som någon form 
av standardkrav att användas vid upphand-
lingar. Sannolikt kan det vara lämpligt med 
alternativ med olika omfattning för att passa 
olika aktörers skiftande behov.

I några fall kan en analys visa att myndig-
heten för vissa ändamål inte bör nyttja pu-
blika tjänster för att de inte uppfyller kraven.

Sammanfattning
Den svenska telekommunikationsmarknaden 
är svåröverskådlig. Kunskap om markna-
dens produkter, och insikt i de egna behoven, 
är nödvändiga förutsättningar för att upp-
handla rätt produkter och tjänster. De flesta 
behöver någon form av stöd när marknaden 
är svåröverskådlig, och en oberoende kvali-
tetsmärkning kan vara en värdefull del i det.

Det skulle vidare vara värdefullt med ett 
forum som kan sprida information om om-
rådet, och underlätta samordning av krav i 
upphandlingar. En återupplivad och moder-
niserad Totalförsvarets teleberedning skulle 
kunna vara ett sådant forum.

Upphandling handlar om pengar, och 
pengar är makt. Om stora delar av åtmins-
tone den offentliga sektorn konsekvent ställer 
skäliga säkerhets- och robusthetskrav kan 
man förvänta sig att marknaden anpassar 
sig, till gagn för Sveriges säkerhet i alla be-
redskapsnivåer.

Författaren är civilingenjör, överstelöjtnant 
och ledamot av KKrVA.
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