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Saker eller billig. Elektronisk
kommunikation for Sveriges sikerhet

Intradesanforande i KKrVA avd IV den 22 oktober 2020 av

Lars Burstrom

Résumé

The Swedish telecommunications market is deregulated and consists of a very large number
of providers of various kinds. Many societal functions depend on well-functioning telecom-
munications. Users expect electronic communication services to be secure and resilient. But
do they really know what they need, do they get such features if they only care about the
price, and do they know what they actually get? Knowledge of the market’s products, and
insight into one’s own needs, are necessary prerequisites for procuring the right products
and services. Most authorities and companies procuring telecommunications services cannot
value all features in the market supply. It would be helpful for them if an independent body
classified the services in terms of characteristics such as security and resilience. It would also
be appropriate to have a forum where stakeholders in the total defense could work together
to better formulate and coordinate their requirements for telecommunications. Procurement
is about money, and money is power. If large parts of at least the public sector consistently
set reasonable safety and resilience requirements, one can expect the market to adapt, to the

benefit of Sweden’s security.

ELEKTRONISK KOMMUNIKATION AR en av de
grundpelare som samhallet vilar pa. Fundera
garna ett ogonblick pa hur vardagen skulle
se ut om mobiltelefonen och datorn skulle
sakna kontakt med omvirlden. Om de pu-
blika tele- och dataniten skulle upphora att
fungera skulle det snart uppstd stora sam-
hallsproblem. Nyhetsformedling, opinions-
bildning, betalningsstrommar, sjukvard, lo-
gistik, sociala natverk, trygghetslarm och
mycket annat skulle drabbas.
Blaljusmyndigheterna, och det militdra
forsvaret, har vissa egna kommunikations-
resurser. Konsekvenser av brister i de publi-
ka niten torde dirfor riskera att bli storst
for andra civila myndigheter och funktioner.
Begreppet elektronisk kommunikation far
sammanfatta olika slag av tele- och data-

trafik, och de som pa kommersiella villkor
tillhandahdller sidan benimns nedan ndt-
operatorer.

Den stora, for att inte sidga avgorande,
betydelsen for samhillet av vil fungerande
elektronisk kommunikation motiverar att
man lagger en hel del omsorg pa valet av
hur man ska kommunicera. I detta anfo-
rande vill jag belysa vissa faktorer vid valet
av natoperator, det vill siga det foretag som
tillhandahéller mina elektroniska kommu-
nikationstjinster.

Vilka ar det da som borde intressera sig
for dessa fragor? Totalforsvaret skulle kun-
na vara ett svar. Men ett battre svar ar nog
att alla samhaillsviktiga aktorer borde fun-
dera pa robustheten i sina kommunikationer.
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Spannvidden bland samhallsviktiga akto-
rer ir mycket stor, fran staten och de storsta
regionerna till sma kommuner och enskilda
naringsidkare. For enkelhetens skull kommer
jag fortsattningsvis att i huvudsak referera
till civila myndigheters behov, for Sveriges
sakerhet. Men sjalvklart finns motsvarande
behov i mangder av samhallsviktiga foretag.

Regeringen har konstaterat" attidag byg-
ger system for att hantera information hu-
vudsakligen pd digital informations- och
kommunikationsteknologi. Detta giller inte
minst de system Sverige ar beroende av for
att kunna styra och leda riket under omfat-
tande péfrestningar som kan folja av kris
eller krig. Sddana system maste sikras, en-
ligt regeringen. Den konstaterar vidare att
elektroniska kommunikationer med hog
driftsikerhet och starkt skydd ocksa ar av
mycket stor vikt for samhillets funktiona-
litet och sdkerhet samt mojligheter att han-
tera olika krisforlopp.”

I budgetpropositionen 2020 finns skriv-
ningar om siker kommunikation:

Det ar ocksd av vikt att myndigheter och
organisationer med ansvar inom totalfor-
svaret har tillgdng till sikra och robusta
kommunikationstjanster samt natlosningar
med hoga sikerhetskrav som ar andamals-
enliga for hantering och kommunikation
av sakerhetsskyddsklassificerad informa-
tion. Av sarskild vikt ar den IT-infrastruktur
som stoder verksamheten sd att information
kan utbytas pd ett sikert och robust sitt.3

Vidare siger regeringen i totalforsvarspro-
positionen* 2020 att Robustheten inom
omradet elektroniska kommunikationer och
post behover hojas [...]. Det handlar bl a
om att sikerstilla ytterligare redundans i
de elektroniska kommunikationsniten, skal-
skydd for vissa teknikutrymmen for kritisk
infrastruktur, 6kad autonomi i kommunika-
tionsnaten samt tillgdng till reservdelar och
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reservelkraft for att kunna uppratthalla for-
mdgan under lingre tid.”

Jag kommer i mitt fortsatta anforande att
belysa en del aspekter pa dagens verklighet,
ange en del forutsdttningar for sikerhet och
robusthet, peka pa goda exempel som kan
inspirera och slutligen foresld ndgra tank-
bara atgarder.

Dagens verklighet
Marknaden

Det har over tid skett stora forandringar pa
marknaden for elektronisk kommunikation.
De som ar tillrackligt gamla minns nog
nar det endast fanns en, enstaka aktor som
erbjod telekommunikation. Upplevelsen var
vil att man ansékte om ett telefonabonne-
mang till hemmet snarare an bestdllde det.
Utbudet av telefoner var synnerligen be-
gransat, men med tiden fanns flera farger
att vilja pa. Aven om man kan frestas att
raljera 6ver bristande kundbemotande kan
man imponeras lite av de anstrangningar
Televerket gjorde for att tillgodose totalfor-
svarets behov. I avsaknad av konkurrens-
tryck hade Televerket mojlighet att kosta pa
en del 16sningar som var kloka ur ett total-
forsvarsperspektiv, men inte nodvandigtvis
foretagsekonomiskt optimala.

Ettexempel pd de omfattande forandringar
som har skett dr att sju av tta abonnemang
pa traditionell fast telefoni forsvunnit de se-
naste tvd decennierna. Den stora forloraren
dir ar arvtagaren till Televerket. Vinnarna
ar en mangd leverantorer av IP-baserade
tjanster samt mobiloperatorerna.

Idag ar marknaden for tele- och data-
kommunikation stor. Det finns cirka 6405
operatorer anmalda i Post- och telestyrelsens
(PTS) forteckning over operatorer. Gemen-
samt for dem ar att de verkar pa en konkur-



rensutsatt marknad, dir kostnadseffektivitet
ar avgorande for lonsamheten.

Redan det stora antalet operatorer gor
marknaden svar att 6verblicka. De storsta
avdem dger omfattande nat, medan de mins-
ta dr virtuella operatorer med i stort sett ba-
ra marknadsforing och fakturering medan
tjansterna produceras i nit som nagon an-
nan iger. Agarforhallandena skiftar. Agarna
kan vara svenska eller utlindska, privata el-
ler offentliga.

Nitoperatorerna har att uppfylla vissa
krav fran Post- och telestyrelsen pa driftsa-
kerhet. Men hur forhéller de sig till de ris-
ker som forknippas med hojd beredskap och
ytterst krig? Natoperatorerna har sannolikt
svart att se ndgra kommersiella skil att satsa
pa atgarder utover vad som dr motiverat till
vardags. Det som inte ryms dar far de for-
soka friskriva sig ifran som force majeure.

En pa senare tid skarpt sikerhetsskydds-
lagstiftning beror dven natoperatorer. Fragan
ar i vilken utstrackning sakerheten hojs. En
sakkunnig med siakerhetsansvar och god
overblick hos en av de storre natoperatorer-
na konstaterade att foretaget ar intresserat
av sikerhet. Men man har valt en méttlig
ambitionsniva, for om man tar i for myck-
et jamfort med konkurrenterna sa hamnar
men i ett simre konkurrenslige.

Offentlig upphandling

Myndigheter har att folja Lagen om Offentlig
Upphandling (LoU). De flesta av dem anser
sig formodligen verka under knappa bud-
getar, och sikra telekommunikationer star
formodligen inte hogst pa deras priorite-
ringslista. Det ar inte férvanande om de
dgnar mest intresse at sin kdrnverksambhet,
och inte gor sarskilt djupgdende analyser
av vilket beroende den har av elektronisk
kommunikation. Man kan férmoda att det
ar liten andel av offentliga upphandlingar
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som stillt explicita krav pd nitoperatorens
kontinuitetsplanering och beredskapsplaner.
Formodligen har priset oftast spelat en av-
gorande roll i valet av leverantor.

Aven om de vore dels medvetna om att de
ar patagligt beroende av elektronisk kom-
munikation, dels villiga att betala ett hogre
pris for att fa hogre sakerhet och robusthet
sd aterstadr att kunna upphandla det. Dd kan
man std infor ett kompetensproblem nar
man ska stadlla krav och utvirdera. Det ar
arbetsuppgifter som kriver sdval kunskap
om telendt och deras uppbyggnad som god
overblick 6ver marknadens aktorer och de-
ras formdga. Den snabba tekniska utveck-
lingen gor uppgiften an svarare.

De flesta myndigheter har inte mojlighet att
halla sig med egen kompetens for att kunna
formulera krav pa alla de egenskaper som ar
motiverade ur totalforsvarsperspektivet, och
att utvardera alternativen mot sddana krav.

En frustrerad kommentar har horts pa
marknaden. Den sdger att staten giarna har
synpunkter pa olika typer av sakerhet. Men
ndr myndigheterna gér till upphandling ar
det anda bara priset som ar avgorande. Det
missgynnar en leverantor som tillgodosett
krav som inte dr obligatoriska, eller inte
foljs upp.

Narmast vill jag belysa nagra aspekter
som 4r av betydelse niar man vill ha siker
elektronisk kommunikation.

Reparationsresurser

Telemarknaden ar i hog grad konkurrensut-
satt. Det foranleder en intensiv kostnadsjakt
och fortgdende rationalisering hos markna-
dens aktorer. Foretagens resurser for faltser-
vice som drift och reparation av kabelnit
och obemannade telestationer har paver-
kats starkt av det.

Jag ar osdker pa om ndgon av de storre
natoperatorerna har kvar ndgra namnvirda
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egna resurser for filtservice. I stillet koper
man det av underleverantorer. Dessa domi-
neras av ett fatal foretag som arbetar at ett
flertal natoperatorer.

Det dr hogst tveksamt hur dessa resurser
skulle racka till vid ett storre skadeutfall, dar
kanske en antagonist har angripit telenitet
for att inskranka var mojlighet att fungera.
Hogst sannolikt behovs det dd en 6verordnad
prioritering av var reparationsresurserna ska
sdttas in, och i vilket nit. Regeringen bedo-
mer i Totalforsvarspropositionen 2020/21:30
att robustheten i nit bor stiarkas i syfte att
uppnd en formdga som gar utover den som
krdvs vid fredstida kris. Det ror sig t ex
om formdaga till uthdllighet under lingva-
riga forlopp och att klara minga samtidiga
handelser som ar geografiskt spridda over
hela landet.”®

Det vill dessutom till att personalen som
utgor dessa reparationsresurser med saker-
het ar tillganglig dven i ofred. Det galler
naturligtvis dven personal hos respektive
natoperator.

Ett exempel ur ndrtidshistorien ger en del
funderingar. I januari 2005 drog stormen
Gudrun fram 6ver Sydsverige. De publika
telekommunikationerna drabbades hért. Det
berodde pa dels langvariga elavbrott, dels
nedslitna teleledningar dar trad fallit 6ver
stolplinjerna.

Hur paverkades dd telenitet? De nedslitna
teleledningarna drabbade enskilda abonnen-
ter med fasta teleabonnemang, och basstatio-
ner for mobiltelefoni som forlorade kontak-
ten med det 6verordnade nitet. Elbortfallet
paverkade bade basstationer och telestationer.
Nirmare 300 ooo av TeliaSoneras kunder
forlorade sin fasta telefoni nir over 8oo te-
lestationer blivit stromlosa sedan batterierna
ideras reservkraft forbrukats. Flera hundra
basstationer i mobilnitet blev stromlosa av
samma orsak.”

32

Denna hindelse intraffade under djupas-
te fred, men det tog dnda ldng tid innan
alla skador var avhjilpta. Forsvarsmakten
gjorde genom S 1 och F 17 omfattande in-
satser for att bistd med tillfallig ersdttning i
det publika nitet. De innefattade® upprit-
tande av 16 stycken radiolankstrak. Vidare
sju strickor med optokabel, upp till 7 km
langa. Forsvarsmaktens insats syftade till att
aterskapa forbindelser mellan basstationer
och overordnat nat, liksom mellan vissa tele-
stationer. Dessutom upprattades dven ndgra
tillfilliga ”telefonkiosker” for allmanheten.

Tva exempel pd svdrigheter att uppratt-
hélla den provisoriska stromférsorjningen
kan nimnas anekdotiskt som exempel pd
ovintade bekymmer.

Det forsta galler en basstation for mobil-
telefoni. Invid basstationen hade operatoren
placerat ett litet elverk, men plotsligt upp-
horde funktionen trots att det borde finnas
brinsle kvar. Vid besok pa platsen konstatera-
des attelverket var stulet. En kort tid darefter
aterfanns det dumpati ett dike. Formodligen
hade tjuven funnit att elverket levererade 48
Volt vilket lampar sig bra for teleutrustning,
men inte for kaffebryggare och teve...

Det andra exemplet handlar om en min-
dre tiatort i Smaland dir Forsvarsmakten
hade byggt upp en teleknutpunkt med eget
elverk. Den slutade fungera en kvill, men
ateruppstod pa morgonen. Detta upprepa-
des foljande natt. Det visade sig att ndgon
niarboende som stordes av ljudet fran elver-
ket forcerade det skyddande byggstingslet
morgon och kvill for att sld av och pa el-
verket och diarmed telekommunikationen.
Onskan om nattro var uppenbarligen 6ver-
ordnad ortens mojlighet att till exempel ringa
IT2 Oom natten.

Sett i ett nationellt perspektiv drabbades
ett relativt begriansat omrdde av skador or-
sakade av Gudrun, dven om de lokalt och
regionalt sett var mycket omfattande. Det



ar tankevackande att det tog sa lang tid att
reparera att en av landets storsta nitigare
till del fick forlita sig pa militar utrustning i
langt over ett ar. Flera av straken stod kvar
i mer dn ett dr, som langst 460 dagar

Femton ar senare ar de civila reparations-
resurserna formodligen mindre 4n tidigare.
De militdra resurser som kan stotta dr defi-
nitivt mindre dn ar 2005, varfor Forsvars-
makten idag knappast har mojlighet till en
likadan insats.

Elberoende

Telekommunikation har alltid varit beroende
av elforsorjning. Forr dominerade fast tele-
foni och da fungerade telefonen i ett hushall-
sabonnemang sd lange telestationen hade el,
och pa en arbetsplats med egen abonnent-
vaxel sd lange dven den hade el.

Den tekniska utvecklingen har medfort
att behovet av tillgang till el har natt ut
till anvandarna (abonnenterna) for att den
elektroniska kommunikationen ska fung-
era. Deras elforsorjning behover darfor si-
kerstillas, men det lamnar jag darhan har.

Post- och telestyrelsen staller krav® pa re-
servkraftsystem for elforsorjningen av olika
klasser av teleanliaggningar (”tillgangar”).
For de mest visentliga dr kravet att “med
reservkraftsystem sikerstilla att fel i extern
elforsorjning inte orsakar storning eller av-
brott i de kommunikationsnit och kommu-
nikationstjanster som denne tillhandahdller”
under minst 24 timmar, eller kortare mini-
mitid for de mindre visentliga tillgdngarna.
Det innebar i manga fall att det ricker med
batterier for ndgra timmars drift, och om
tillgdngen har firre dn 2 ooo aktiva anslut-
ningar stalls inget krav.

Det finns krav'® dven rorande mobila
tjdnster. Dar siger Post- och telestyrelsen
att for ”Reservkraftsystem avseende mobila
kommunikationstjanster och mobila kom-
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munikationsndt” ar kravet minst 1 timmes
elforsorjning i titorter med fler 4n 8 ooo in-
vénare, och minst 4 timmar pa 6vriga platser.

Operatorerna har dven ett antal trans-
portabla elverk som man kan kora ut. Det
ror sig dock om ett begransat antal, sa vid
utbredda elbortfall maste de prioritera in-
satserna. Man ska inte underskatta de sva-
righeter att fortlopande tanka elverken som
kan uppsta i en kaotisk situation.

Det dr viktigt att notera att Post- och tele-
styrelsen har finansierat visentligt mer uthal-
lig elforsorjning pa ett antal sarskilt viktiga
teleanldggningar. Medel for detta inhimtas
fran operatorerna genom beredskapsavgifter,
2019 sammanlagt too MSEK. Dessa medel
anvands for att skapa robusta elektroniska
kommunikationer som ska fungera vid all-
varliga hot och pafrestningar, exempelvis
terrorism och sabotage.

De krav som stills pd elforsorjningen i te-
leanldggningar dr vasentligen dimensionerade
for att klara de vardagliga storningar som
kan uppsta i elleveranser. Min bedémning
ar att i den hiandelse det skulle uppsta ett
storre, mer langvarigt stromavbrott skulle
stora delar av de elektroniska kommunika-
tionsndten i omradet ha upphort att fung-
era efter nagot dygn.

Fysiskt nit

Det ligger i sakens natur att de flesta fiber-
kablarna knappast kan skyddas mot med-
veten skadegorelse. Post- och telestyrelsen
limnar bidrag till vissa fall av siakrare for-
laggning av kablar, men det avser en liten
andel av helheten. I manga andra fall har
stravan efter lagt pris foranlett att kablar
blivit ibgonfallande lattatkomliga.

Den medvetna koparen kan kopa tjanster
fran flera ndtoperatorer for att sprida sina
risker. Men det dr inte givet att man far den
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riskspridning man tankt sig enbart genom
att anvinda flera olika nidtoperatorer.

Ett exempel dr att man i pressen kunnat
se flera stora nitagare som kom dverens om
att spara pengar genom att ligga sina nya
optokablar i en och samma kabelgrav lings
en lang stricka av E4-an. Darmed kan en
skada bryta trafiken for saval dessa nataga-
re som alla de andra operatorer som hyrt in
sig i ndgon av kablarna, oavsett om skadan
orsakas av misstag av en gravmaskin eller
avsiktligt med spade och handyxa.

Fortroende for natoperatorer

En vasentlig fraga ar vilket fortroende man
har for sin natoperator. Man kan borja med
att fundera over dgarbilden.

Som redan har framgatt finns det en del
utlindska dgare till natoperatorer. De storsta
natoperatorerna har alla sidana i ndgon ut-
strackning. Bland de utomeuropeiska dgar-
na iar Hongkongbaserade CK Hutchison
Holdings'" det tydligaste exemplet med sitt
60 procents dgande i mobiloperatoreni Hiz G
Access med varumarkena Tre och Hallon.
Med tanke pd utvecklingen i Hongkong dr
detta virt att notera,'* dven om foretaget i
oktober 2020 har fatt klartecken? att bjuda
pa frekvenser for 5G.

Mer tankevickande ar ett annat fall. De
frekvenser i 450 MHz-bandet som en ging
anviandes av Televerket for mobiltjansten
NMT mojliggor lang rackvidd. Det inne-
bar att man kan fa god yttackning med ett
begransat antal basstationer, vilket dr sar-
skilt fordelaktigt i de glesbefolkade delarna
av landet. Sedan NMT 450 lades ned har
frekvenserna nyttjats av andra foretag for
kommersiella tjanster. P4 senare ar var det
Netr som disponerade frekvenserna, och
dess mobilnat tackte huvuddelen av landets
yta. Bland kunderna fanns ett flertal av be-
tydelse for totalforsvaret.
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Agarbilden i Nett kom att tilldra sig ett
visst medialt intresse. Veckans affirer: ”Det
svenska mobilnitet, som anvinds av polis,
raddningstjanst, kustbevakning och karn-
krafts- och elndtsovervakning, kontrolleras
av en oligark med kopplingar till Rysslands
president”."* En stor del av foretagets bas-
stationer (radiosindare) var inplacerade i
Teracoms stora radio/tevestationer, vilka ar
skyddsobjekt.

Det kommersiella utfallet av detta agande
verkar sdrdeles otillfredsstillande, ty under
perioden 2014—2018 blev det ackumule-
rade resultatet’ en forlust pa 498 M SEK
pd en omsittning av knappt 1 122 M SEK.
Utover en stor formogenhet torde det kra-
vas ett brinnande intresse for att driva ett
foretag med sddana forluster. Hur kan det
vara virt en halv miljard att driva ett mo-
bilnit i Sverige?

Ar 2019 forvirvade statliga Teracom Net.
Teracom beskrev att: ”Affaren ar ett led i
Teracoms strategi att med statlig kontroll
och radighet, langsiktigt sakerstilla leveran-
sen till myndigheter och bolag som behover
tjanster for samhillsviktig verksamhet.” ¢

Nitoperatorerna forfogar 6ver mycket
information om sina kunder, och har moj-
lighet att paverka deras trafik. En vasentlig
fraga ar darfor vilket fortroende man har for
ndtoperatorens hantering av informationen.

Enkollega laddade ned ett gratisprogram
frdn natet. Hans son hade gjort en affars-
resa, och med programmets hjilp himtade
de data ur sonens mobiltelefon. Den hade
samlat uppgifter om vilka basstationer som
varit inom rdackhall under resan och nir de
varit det. Darmed gick det enkelt att fa en
god bild av resan pa en kartbild.

Mobilen kdnner naturligtvis inte till var
alla basstationer finns, utan den hir informa-
tionen skapas i samarbete med natet. Nitet
vet hela tiden vilka basstationer mobilen har
kontakt med. Man kan fraga sig hur mycket



sddan information'” nitet sparar, hur linge,
och vem som har tillgdng till den.

Det idr pa intet vis givet att alla som arbe-
tar med ndtovervakning finns inom landet,
och lyder under svensk lag. Ett exempel ar
att 3GIS, 3 och Telenors gemensamma bo-
lag for 3 G-nit, 2016 kontrakterade Huawei
att skota delar av det svenska nitet fran
Ruminien.'® Ett annat exempel ir att Telez
har en driftcentral i Baltikum, savitt jag har
forstatt bemannad med egna anstillda.

Det dr svart att utifran fa klart for sig ex-
aktvad natoperatorerna gor pa olika stallen,
vilken information man har tillgang till dar
och vad man kan gora med den. Det betrak-
tas till stor del som affirshemligheter, och
det dr darfor svart att veta vilket fortroende
man bor ha for deras hantering.

Sakerhet och robusthet

Generella krav

En expertgrupp med deltagare frin Sakerhets-
polisen, Forsvarsmakten, FRA och Forsvarets
materielverk formulerade for ndgra ar sedan
ett antal styrande principer for vad elektro-
niska nat och deras kommunikationstjanster
behover leva upp till for att uppfylla hoga
krav. Principerna gillde skydd och egenskaper.
Det finns anledning att belysa ndgra av dem.

Nitet ska kunna fungera oberoende av
utlandet. Det innebir att allt som behovs,
tekniskt och personellt, for drift och styr-
ning madste finnas i Sverige. Nar det galler
elektronisk kommunikation kan man tanka
sig en utlandsk driftcentral dar flera intres-
sen konkurrerar om personalens arbetsin-
satser. En erfarenhet fran 2020 ars pandemi
ar att den europeiska solidariteten ibland ar
ytligare an vad hogtidstalen vill forespegla.

Nitet ska ha skilig autonomitet. Det gar
att tinka sig en situation dar telekablar till
Gotland kunde kapas av, och att man dar-
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for vill att nitet trots det ska fungera lokalt.
I djupaste fred kan man forestilla sig en
dammbristning i en Norrlandsilv som sve-
per bort telekablarna som korsar dlvdalen.
D4 ar det angelaget att teletrafiken fortsit-
ter att fungera pa omse sidor om alven, och
att inte allt norr darom ar beroende av tele-
utrustning i Malardalen.

Hog teknisk tillganglighet ar vasentlig och
efterstriavas siakert av alla operatorer. Men
inte minst av resursskal kan de ha olika for-
madga att dstadkomma det.

Tekniskt 4ar det i manga fall mojligt, och
ekonomiskt fordelaktigt, att viss teknisk ut-
rustning i ett land styr delar av nitet aven
andra lander. Ddrav foljer att ndgon ut-
om rackhall for svenskt rattsviasende skulle
kunna manipulera natet eller gora otilldtna
kartlaggningar i det. Visentlig utrustning
som kan paverkas genom fysisk atkomst ska
darfor finnas pé svenskt territorium, skyd-
dad av svensk lag.

Skydd mot cyberangrepp ar vasentligt.
Man behover forbygga elektroniska angrepp,
eller dtminstone sikerstilla att de uppticks
och forhindras. Det behdvs behorighetskon-
troll och sparbarhet for funktioner som kan
paverka sekretess, riktighet, tillganglighet,
insyn eller kontroll.

Personalen dr en nyckelresurs. Den behover
vara sikerhetsprovad, utbildad i sikerhets-
skydd och tillgdnglig i alla beredskapslidgen.

Sakerhet i 5G-nat

Post- och telestyrelsen har utfirdat en all-
min inbjudan till ansokan om tillstand att
anvinda radiosidndare i 3,5 GHz- och 2,3
GHz-banden. Den syftar till att mobilopera-
torer ska erhélla frekvensutrymme for 5G.*
I enlighet med ny lagstiftning ska Post- och
telestyrelsen samrdda med Sakerhetspolisen
och Forsvarsmakten i drenden som ror till-
stdnd att anvianda radiosiandare i syfte att
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klarligga om en tillstindsansokan kan an-
tas komma att orsaka skada for Sveriges si-
kerhet. Dessa bagge myndigheter beaktade i
sin beddmning ett antal principer*® som vi-
sentligen overensstimmer med de jag nyss
namnde. Det resulterade i att vissa villkor
tillkom for de operatorer som vill delta i
frekvensauktionen, innebirande att centrala
funktioner ska vara placerade i Sverige och
att produkter fran vissa kinesiska tillverkare
inte ska anviandas.*'

Det ar naturligtvis bra att dessa princi-
per far genomslag i bedomningen. Men det
kanns lite bakvant att man behover hantera
det pa detta vis. Det vore rimligt att grund-
laggande, oeftergivliga krav regleras gene-
rellt i forfattningar.** I sa fall behover man
inte ta till speciella grepp i enskilda drenden,
som hir med 5G.

Goda exempel

Kvalitetsmarkning.

Nir man har ett svaroverskadligt produkt-
utbud och stora kunskapsskillnader hos ko-
parna kan det vara bra med lite hjidlp. D3
kan man inspireras av hur man gjort inom
andra omraden. Tre exempel far visa det.
Datorer introducerades i stor skala pa
arbetsplatserna under 198o-talet. P4 den
tiden hade bildskarmar bildror, som garda-
gens sd kallade tjockteve, och forknippades
med vissa arbetsmiljoproblem. Dels kunde
det finnas relativt kraftiga elektromagnetiska
falt framfor dem, dels kunde de flimra. Det
gillde att kopa produkter med s bra egen-
skaper som mojligt, men de tekniska para-
metrar som rorde detta var inte helt litta
att genomskdda for var och en. Det foran-
ledde TCO att skapa en norm och sedan
tillita att de produkter som uppfyllde den
kunde fa en sirskild TCO-markning som
fick en vidare spridning 4n enbart nationellt.
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Marknadsutbudet paverkades satillvida att
det kom fram battre produkter, och normen
for godkdnnande kunde successivt skirpas.

Inom miljéomradet kan svanen-markning-
en ses som ndgot av en parallell. Nordiska
Ministerradet beslutade att inféra en officiell
nordisk miljomarkning — Svanen. Syftet var
att gora det enkelt for konsumenter att hitta
miljoanpassade produkter och for foretag att
producera dem. Idag finns dven en mangd
andra typer av miljomarkningar.

Under ett par decennier provade Varudek-
larationsnamnden bland annat heminred-
ning, klader och husgerad baserat pa stan-
dardiserade provningsmetoder. Resultatet
angavs pa produkterna i form av sa kallad
VDN-mairkning.

Dessa exempel visar att nir det 4 ena sidan
finns behov av att gora medvetna val, och &
andra sidan ar svdrt for kopare att sjilv in-
se egenskaperna hos alla produkter i mark-
nadsutbudet, s kan det vara till stor hjilp
med en serios, oberoende kvalitetsmiarkning.

Totalforsvarets teleberedning

Informationsspridning, kunskapsuppbygg-
nad och samverkan dr ocksa till hjdlp. Tidigare
skedde samverkan pa central niva i fred ge-
nom bl a Totalforsvarets teleberedning (TTB).
Denna inrdttades av Totalforsvarets chefs-
namnd.*? Ledamoterna i TTB representerade
ett flertal samhillsviktiga myndigheter och
Sveriges Radio/TV. TTB:s huvuduppgift var
samverkan mellan totalforsvarsviktiga ak-
torer samt att ta fram och ge ut anvisning-
ar och allmidnna rad inom telekommunika-
tionsomradet. TTB hade inget mandat att
genomfora praktiska atgarder.>*

Chefen for Forsvarsdepartementets Sam-
ordningsavdelning var sekreterare i TTB.*’
TTB:s sekretariat fanns hos Televerket.

TTB skulle enligt regeringsbeslut 1987
bl a studera sarbarhet och utarbeta rekom-



mendationer for krigsskyddsplaneringen i
telekommunikationsnat samt paverka myn-
digheterna i planeringen av telekommuni-
kationerna sd att beredskapskraven beak-
tades.*®

Davarande TTB utarbetade en lista pa ett
tiotal egenskaper som 3 G-nit borde ha for att
tillgodose behov av sikerhet och beredskap.
Dentillstdlldes de blivande 3 G-operatorerna
infor utbyggnaden, men TTB medforde inga
pengar. De tackade artigt for informationen,
men mer 4n sd blev det knappast eftersom
de inte fann det l6nsamt.

Som s&@ mycket annat som beror beredskap
har TTB lagts ned. Den formella tidpunkten
har jag inte lyckats utrona, men konstate-
rar att Riksarkivet har dess handlingar fran
startdret 1963 till 1992.

Exklusivitet

Ibland talar sikerhetskrav for att publika
tjanster maste viljas bort. Det finns goda
skal att inte manovrera Trafikverkets jarn-
vagssignaler eller Vattenfalls dammluckor via
Internet. Det ar av stor vikt for dessa funk-
tioner att vare sig blockeras av 6verbelast-
ningsattacker eller manovreras av hackare.

Av liknande skil finns Swedish Govern-
ment Secure Intranet (SGSI) som ar en kom-
munikationstjanst for siker kommunikation
mellan myndigheter i Sverige och i Europa.
SGSI har en egen infrastruktur som ar skild
fran internet.

Exklusiva kommunikationslosningar ar sa-
ledes nodvandiga i vissa fall. Exklusiviteten
bestar i att anviandningen dr avgransad till
vissa specifika anviandare eller funktioner.

Lampliga atgarder

Kvalitetsmarkning

De nyss nimnda goda exemplen visade hur
produkter genomgick oberoende provning

HANDLINGAR

baserad pa faststillda normer, och gavs en
kvalitetsmarkning nir de uppfyllde kraven.

Jag menar att marknaden for elektronisk
kommunikation dr sd svaroverskadlig att det
ar mycket svart for de flesta myndigheter med
flera att upphandla robust elektronisk kom-
munikation. Sarskilt de totalforsvarsaktorer
som saknar egna resurser for att utvardera
telekommunikationer skulle vara hjilpta av
faststillda normer.

Alla myndigheter har inte lika hoga krav
eftersom behoven ir olika. En kvalitets-
markning av elektronisk kommunikation
ska darfor knappast ha indelningen god-
kant/icke godkint, utan hellre ange vilken
niva av sikerhet som uppnitts.

Det behovs en oberoende part som vir-
derar hur olika operatorers tjanster uppfyl-
ler normerna, for kravstallning utan effektiv
uppfoljning ar tandlos. Utbudet av elektro-
nisk kommunikation ar foranderligt, och det
galler i hogsta grad dven de bakomliggande
tekniska system som producerar tjansterna.
Nitoperatorernas formaga och tjanster be-
hover darfor granskas fortlopande och sam-
hallsviktiga aktorers val av ndtoperator un-
derldttas genom att teletjanster klassificeras
ur siakerhets- och robusthetsperspektiv.

Samverkansorgan (TTB ny)

Min uppfattning dr att man behover 6ka
kunskapen om forutsattningarna for saker-
het i elektroniska kommunikationer, och i
mojligaste mdn ensa och samordna myndig-
heternas krav. Om man inte 4r medveten om
de risker som finns, kan man inte leva upp
till sitt ansvar.

Jag menar att det skulle vara motiverat att
skapa ett nytt samverkansorgan. Det skulle
kunna bygga pd erfarenheterna av TTB, an-
passade till dagens situation. Utover, som ti-
digare, myndigheter pa central niva behovs
representation frin regional och lokal nivad
samt naringslivet. Det kan exempelvis ske
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genom Sveriges kommuner och regioner sam
Svenskt niringsliv.

(NTSG) Nationella telesamverkansgrup-
pen ar ett frivilligt samarbetsforum for nat-
operatorer med syfte att stodja aterstallan-
det av den nationella infrastrukturen for
elektroniska kommunikationer vid extraor-
dinira hindelser i samhallet. PTS ar ordfo-
rande i, och bistir med administrativt stod
till, NTSG. Om kansliet for en modern TTB
skulle forlaggas till Post- och telestyrelsen

skapas moijlighet till en naturlig informa-
tionskanal mellan TTB och NTSG.

Upphandlingskrav

Samhillsviktiga aktorer behover kunna kom-
municera i alla beredskapsldgen. De krav
som foljer av detta behover identifieras och
kommuniceras. Det krivs en fungerande
kravkedja for att sakerstalla samhallsviktiga
telekommunikationer i fred, kris och krig.
Nodvindiga forutsdttningar ar att:

e stilla relevanta krav pa samhaillsviktiga
aktorer att vara forberedda pd kris och
krig,

e samhillsviktiga aktorer stiller ritt krav
pd sina leverantorer, d v s ndtoperatorer-
na,

e nitoperatorerna tar del av, forstar och
tillgodoser kraven.

Grundlaggande, oeftergivliga krav beho-
ver identifieras och hanteras genom forfatt-
ningar. Utover de styrningar som ges genom
forfattningar dr det marknadens krav som
paverkar nidtoperatorerna. Om myndighe-
terna i sina upphandlingar stiller krav pd
sakerhet och robusthet kommer det att pa-
verka marknadens utbud, forutsatt att na-
toperatorer som inte uppfyller skiliga krav
diskvalificeras. Det dr darfor avgorande att
man vid upphandlingar stiller krav pa att de
elektroniska kommunikationstjansterna ska
uppna en viss standardiserad sakerhetsniva.
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Det kan krivas en 6verordnad styrning for
att det ska ske. Mojligen kan det for vissa
myndigheter foreskrivas i regleringsbrev el-
ler stallas som krav for statsbidrag.

En rimlig rationalitet for ndtoperatorerna
forutsatter att kravbilden dr homogen. Om
de sikerhetsrelaterade kraven i olika upp-
handlingar 4r alltfor olikartade blir de kom-
mersiellt ogynnsamma for natoperatoren och
ddarmed kostsamma for kunden.

Lampligen kan darfor sakerhetsrelate-
rade krav sammanstillas som nagon form
av standardkrav att anviandas vid upphand-
lingar. Sannolikt kan det vara lampligt med
alternativ med olika omfattning for att passa
olika aktorers skiftande behov.

Inagra fall kan en analys visa att myndig-
heten for vissa andamal inte bor nyttja pu-
blika tjanster for att de inte uppfyller kraven.

Sammanfattning

Den svenska telekommunikationsmarknaden
ar svaroverskddlig. Kunskap om markna-
dens produkter, och insikt i de egna behoven,
ar nodvandiga forutsittningar for att upp-
handla ritt produkter och tjdnster. De flesta
behover ndgon form av stod nar marknaden
ar svaroverskadlig, och en oberoende kvali-
tetsmarkning kan vara en vardefull del i det.

Det skulle vidare vara vardefullt med ett
forum som kan sprida information om om-
radet, och underlatta samordning av krav i
upphandlingar. En aterupplivad och moder-
niserad Totalforsvarets teleberedning skulle
kunna vara ett sidant forum.

Upphandling handlar om pengar, och
pengar dr makt. Om stora delar av atmins-
tone den offentliga sektorn konsekvent stiller
skiliga sikerhets- och robusthetskrav kan
man forvinta sig att marknaden anpassar
sig, till gagn for Sveriges sikerhet i alla be-
redskapsnivaer.

Forfattaren ar civilingenjor, overstelojtnant
och ledamot av KKrVA.
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