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Vladimir Putin: Illusionens Mastare

Rysk strategisk overraskning genom vilseledning”

av Daniel Johansson

Résumé

Strategic deception, how can it be achieved, by which ways and by what means? Those are
the questions elaborated upon by the author of this article as he analyses the Russian annex-
ation of Crimea in 2014. The author uses Soviet-era and Russian military theories in combi-
nation with western military theorists like Barton Whaley, Robert M. Clark and William L.
Mitchell as primers for military deception during this in-depth analysis. The author shows
evidence of distraction, active measures and disinformation being Russia’s preferred ways to
deceive its opponent. On the one hand the analysis shows very few new ways of Russian art
of war. On the other hand it shows a rather impressive Russian capability to adjust to the
new characteristics of war in the 21th Century. The author also presents the Russian presi-
dent, Vladimir Putin, as being the “great illusionist™ stating the president in person provided
credibility for the strategic deception. The article stresses the necessity of studying, monitor-
ing and analysing Russian art of war, both from a historical as well as a contemporary per-
spective. Soviet-era and Russian military doctrines dated from before the fall of the Berlin

Wall are by no means obsolete.

STRATEGISK OVERRASKNING, HUR uppnés
den och med vilka medel? Det ar de over-
gripande frigorna som artikeln stéller nir
Rysslands agerande i samband med annek-
teringen av Krim 2014 studeras. Det ryska
agerandet analyseras hir utifrdn savil sovje-
tiska och ryska teorier kring vilseledning som
de anglosaxiska Barton Whaleys Stratagem:
Deception and Surprise in War samt Clark
och Mitchells Deception: Counterdeception
and Counterintelligence. Det framtrader en
bild av hur det i huvudsak var distraktion,
dolda aktiva dtgirder samt desinformation
som bidrog till den ryska strategiska over-
raskningen. Artikeln behandlar hur Ryssland
formatt anpassa tidigare etablerade sov-
jetiska/ryska teorier kring vilseledning till
dagens konfliktmiljoer och visar pa att si-
vil dldre sovjetiska som ryska militarteorier

avseende vilseledning i allra hogsta grad
fortsatt ar aktuella:

All krigforing baseras pa vilseledning.
Sun Zi, ca 500 f Kr
(kinesisk general, militarstrateg)

Vilseledning och dess betydelse for
krigforingen

Artikeln tar sin utgdngspunkt i strategisk
overraskning, dess effekter samt kopplingen
mellan metoder for krigforing och uppnadd
strategisk overraskning. Artikeln fokuse-
rar pa vilseledning inom ramen for krigfo-
ring och hur vilseledning kan nyttjas for att
uppna strategisk overraskning. Sun Zi be-
skriver overraskning som en konst och na-
got som skapar fordel i forhéllande till sin
motstandare dd han skriver att ”... den som
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behirskar 6verraskandets konst far darfor
mojligheter obegransade som himmel och
jord och outsinliga som floder”.* Darmed
anas det hur 6verraskning funnits med som
en del av kriget och krigslisten sedan ling
tid tillbaka i historien. Jeremy Black be-
skriver hur radslan for 6verraskning dr och
har varit titt sammanbunden med oron for
det okdnda. Detta menar Black kom att
avspegla sig under perioden for USA:s och
Sovjetunionens kapprustning dd oron for
det strategiska Overraskningsanfallet med-
els kdrnvapen var som storst.>

Efter Sovjetunionens kollaps och Berlin-
murens fall forsvann mer eller mindre det
vildefinierade hotet for vastvarlden och USA,
varvid 6verraskningsanfall och beredskapen
for att mota ett sddant till stor del gick for-
lorade. Kombinationen av detta har lyfts
fram bl a av John Lewis Gaddis som en av
orsakerna till att USA lit sig 6verraskas av
al-Qaida vid attacken pa World Trade Center
den 11 september 2001.4

Efter Rysslands annektering av Krim i
februari 2014 har 6verraskningsangrepp,
snabba forlopp och vilseledning ater kom-
mit att uppmarksammats. Efter ndgra fa
veckor varen 2014 kom Ukraina att forlora
kontrollen 6ver Krimhalvon, vilken daref-
ter pa ett tvivelaktigt sdtt kom att anslutas
till den ryska federationen. Mojligen kan
numera hybridkrigforing, d v s en kombi-
nation av traditionella militara, irreguljara
och civila maktmedel och dess mer allomfat-
tande angreppssatt att fora krig uppfattas ha
overtagit rollen som framgangsreceptet for
overraskning. Ett antal tvetydigheter kring
hybridkrigforing och dess forande gar dock
attidentifiera. Bland dessa problem finner vi
bl avilka strategier det samtida Ryssland har
for att uppnad strategisk overraskning samt
hur rysk operationskonst anvinds for att
strategisk overraskning ska uppnés.
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Négra forskare anser att hybridkrigforing
i grunden inte dr ndgot nytt. Williamson
Murray och Peter R Mansoor har studerat
hybridkrigforing ur ett historiskt perspek-
tiv, frdn germanska konflikter med romarna
f Kr till Vietnamkriget. Genom nio olika fall-
studier pavisar de att hybridkrigforing som
koncept aterfinns i flertalet konflikter och
ar dirmed varken ovanligt eller kan anses
utgora ett nytt fenomen.’

Aven Mark Galeotti menar i en av sina
bocker att Ryssland inte pa ndgot sitt upp-
visade ndgra nya formégor i samband med
Krim/Ukraina konflikten 201 4.° Frank Hoff-
man menar ddremot att utmaningen snarare
ligger i framtida konflikttyper och att det ar
dess komplexa karaktir som ar svarigheten.”

Utgdende fran att Frank Hoffman och
Mark Galeotti har ritt i sina respektive ana-
lyser av rysk krigforing identifieras en span-
ning mellan begreppen 6verraskning och
hybridkrigféring. De bada forskarna lyfter
fram tesen att det ryska agerandet i samband
med annekteringen av Krim 2014 till stor
del genomforts med sedan tidigare identifie-
rade metoder. Utmaningen som dd uppstar
ar varfor Ryssland lyckades uppna strate-
gisk overraskning gentemot Ukraina med
vad som kan anses som i forhand kdnda
maktmedel och tillvigagdngsatt.

Mot bakgrund av tidigare ford diskus-
sion identifieras harvid ett antal fragor och
en problembild kring det ryska agerandet i
samband med annekteringen av Krim 2014.
Vid en forsta anblick ter det sig som att
Ryssland, oaktat val av medel och metod,
lyckades uppnéd strategisk overraskning
gentemot Ukraina med i huvudsak sedan
tidigare kdnda medel och metoder. Fragan
som ddarmed uppstar dr hur detta var moj-
ligt. Mojligen finns hir bestandsdelar inom
ramen for den ryska krigskonsten som kan
forklara hur Ryssland kunde genomfora ett



strategiskt overraskningsanfall pa Ukraina
och med det na strategisk overraskning.

Centrala begrepp

I studien forkommer ett antal centrala be-
grepp som for en ovan ldsare kan te sig fram-
mande. Dessa begrepp kan féorekomma med
olika tolkningar och med olika innebord. I
denna artikel har forfattaren valt att an-
vianda nedanstdende centrala begrepp, vil-
ka redovisas med forfattarens egen tolkning
av begreppen. De beskrivna begreppen dr
forenklingar och utvecklingar av vissa be-
greppsdefinitioner. Killan till en grundlag-
gande definition av begreppen redovisas i
anslutning till respektive begrepp.

Krigforing — ska i denna artikel ses som
de aktiviteter som genomfors i samband med
att tva olika parter hamnat i konflikt med
varandra. Dessa aktiviteter innefattar van-
ligtvis vald och nyttjande av valdsmakt men
kan dven innefatta andra maktmedel sisom
exempelvis information (informationskrigfo-
ring). Krigforing genomfors i huvudsak med
militira maktmedel utgdende fran aktorens
viapnade styrkor i syfte att uppnéd politiska
malsittningar.®

Hybridkrigforing — avser i denna artikel
en vidareutveckling av begreppet krigfo-
ring dar flera olika maktmedel, sdvil harda
som mjuka, koordineras i tid och rum syf-
tandes till att uppnad avsedd effekt. Dessa
maktmedel innefattar sdvil diplomati, in-
formation, militiara, ekonomiska, finansiel-
la, information, underrattelse som juridiska
dito. Hybridkrigforing innefattar darmed
en storre del av en aktors samlade resurser,
dar dessa sedan koordineras for att uppna
avsett andamal.’

Vilseledning — asyftar i foreliggande artikel
en av flera olika aktiviteter som genomfors
i samband med att krigforing eller hybrid-
krigforing bedrivs. Vilseledning dr darmed
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att ses som en aktiv handling som utfors for
att forleda en motstandare.*®

Overraskning — ska i studien ses som den
effekt som uppnds hos en motstindare som
utsitts for olika handlingar. Med effekten
Overraskning avses ett tillstind dar den ut-
satte formds att fatta for egen del ogynn-
samma beslut pd felaktiga grunder."*

Strategisk overraskning — hir avses over-
raskning som paverkar den exekutiva led-
ningen for en organisation, varvid specifikt
avses Ukrainas politiska ledning. Strategisk
Overraskning utgor vidare den plotsliga in-
sikten hos en organisation att denne har
agerat utifran en felaktig lagesuppfattning
och dirmed inte lyckats med att tillvarata
dess intressen.'*

Rysk militar vilseledning ur
ett forskningsperspektiv

Det finns flera studier kring Rysslands age-
rande i samband med annekteringen av Krim
och Ukraina 2014."3 Den ryska federationens
davarande utrikesminister Yevgeny Primakov,
paborjade 1996 en utveckling av den ndgot
foraldrade ryska utrikes- och sikerhetsstra-
tegin. Bland annat betonades nationens si-
kerhetsintressen och dess forhallande till sina
grannstater pa ett mer tydligt sitt. Nicole
Ng tycker sig nu i en efteranalys se likheter
mellan det ryska agerandet 2014 och hur de
ryska sakerhetsintressena formulerades just
av Primakov redan 1996."

Det dr vidare utmanande att bringa klar-
het i vilka beslut som savil den ukrainska
som Ovriga vastlanders respektive politiska
ledning de facto tog. Lawrence Freedman
menar att det inte gir att underskatta den
rudimentara krishantering som Ukraina upp-
visade och menar vidare att den begransade
formagan tvartom erbjod Ryssland ett tillfal-
le."S Efter hand som konflikten utvecklas i
Ukraina tycker sig Freedman se hur det ryska
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agerandet blir mer uppenbart. Freedman pa-
talar att Ukraina i det lige som d4 uppstatt
bor ha haft en klar bild 6ver situationen och
vad som skedde. Darmed menar Freedman
att det ter sig an mer motsagelsefullt pa det
sitt som Ukraina later sig dverraskas.*®

Tidigare forskning avseende hybridkrig-
foring har motts av kritik ddr bl a Sandor
Fabian ifrdgasitter den visterlindska ana-
lysen av rysk hybridkrigforing och menar
att denna snarare skapat okad forvirring
kring Rysslands agerande.'” Fabian beto-
nar vikten av informationskampanjer men
menar samtidigt att dessa inte star for sig
sjdlva utan utgor stod till de ryska konven-
tionella militira formagorna.®

Mark Galeotti sdger sig finna likheter i
dagens ryska agerande med de erfarenheter
som finns tillgiangliga efter ryska operatio-
ner i sdval Afghanistan 1978 till 1988 som
Georgien 2008."

Timothy Thomas beskriver Rysslands
agerande som unikt och anvinder begrep-
pet reflexiv kontroll (eng Reflexive Control,
RC) nar denne beskriver det sovjetiska och
numera ryska agerandet de senaste drtion-
dena. Thomas citerar ryska foretradare dar
reflexiv kontroll beskrivs simulera en alter-
nativ verklighet.*® Det primara med reflexiv
kontroll menar Thomas ar att identifiera och
exploatera en motstdndares perceptionsfor-
maga under en pagaende konflikt, varvid en
motstandare ska influeras till att fatta vissa
beslut.** Metoder for att uppnd detta inne-
fattar enligt Thomas bl a distraktion samt
vilseledning och framstalls som den intellek-
tuelles metod for informationskrigforing.**

Aven Finnish Institute of International
Affairs (FITA) anvinder sig av begreppet re-
flexiv kontroll nar man i sin studie av rysk
vilseledning beskriver Rysslands och forut-
varande Sovjetunionens agerande. FITA me-
nar att det ryska agerandet utgér fran tre
teorier; befolkningen som en inneboende

52

kraft, reflexiv kontroll och aktiva dtgarder.
Genom att med aktiva atgdarder paverka
populationen och darigenom styra kraften
mot ett forutbestamt mal menar FIIA i sin
studie att en rysk motstdndare kan utma-
novreras. I sin studie dterkommer FIIA till
vilseledning och distraktion och hur det ar
den strategiska vilseledningen som dr nyck-
eln till framgéang. Avslutningsvis menar FITA
att det finns stora likheter mellan datidens
Sovjetunionen och dagens Ryssland nar ti-
digare och nuvarande agerande avseende
vilseledning studeras.*3

Nir det giller vilseledning ar méanga av
studierna inriktade pd just hybridkrigforing
och hur maktmedel appliceras i ett skede
dir krig inte rdder. Cormac och Aldrich har
identifierat en pagaende diskussion kring be-
greppen grazon, icke-linjar krigforing och
hybridkrigforing. I studien Grey is the new
black: covert and imblausable deniabillity,
utvecklar de uppfattningen avseende dolda
operationer och fornekelsebarhet i dagens
konfliktmiljoer. De menar att nationer all-
tid forsokt involvera sig i andra staters in-
tressen samt att detta dd gjorts i saval dold
som fornekelsebar utstrackning.** I studien
beskrivs sdval amerikanska, brittiska som
ryska underrittelsetjanster och ett ageran-
de som vid flera tillfallen varit kdnt av den
lokala befolkningen men fornekats fran of-
ficiellt hall.*’ Termen moijlig fornekelse (eng
plausible deniability) anvinds i studien for
att forklara en icke-bekriftad intervenering,
varvid en stat officiellt fornekar allt samro-
re.*® Cormack och Aldrich avslutar sitt re-
sonemang med att betona att vi framledes
troligtvis kommer att fi se mer av denna
typ av agerande fran inte bara Ryssland och
Kina utan dven USA.*”

J Bower Bell utgdr fran Barton Whaleys
tankar frdn 6o-talet niar Bell himtar inspi-
ration inte bara till sina teoretiska tankar
utan dven till titeln pd sin artikel >Toward a



Theory of Deception”. Likt Whaley har Bell
sokt inspiration hos illusionister nar han ut-
gatt fran antagandet att det 4r manniskans
perceptionsformaga som skapar vilseledning
genom fysisk och psykisk paverkan.>® Bell
utvecklar i sin artikel sin tes kring att vilse-
ledning standigt stimulerar det psykiska och
fysiska tillstdndet hos en individ och att det
genom pdverkan gér att skapa en parallell
sanning.*” Bell presenterar hir tio steg i en
teoretisk modell. Genom en repetitiv process
dar de tio stegen upprepas stravar Bell efter
en metod for att vilseleda en motstindare.>°
En lyckad vilseledning menar Bell kan tjana
som en force multiplier och genom detta ge-
nerera ett Overtag i forhéllande till en fiende.3"

Vidare finner vi ocksd angriansande stu-
dier kring hur overraskning kan undvikas
och hur vilseledning identifieras. Genom att
ha analyserat historiska hiandelser dar over-
raskningsanfall forekommit har flera forskare
forsokt oka forstaelsen kring overraskning.
Richard K Betts har i sin bok Surprise Attack
forsokt analysera effekten av overraskning
och overraskningsanfall genom att beskriva
bl aIsraels anfall pa Egypten pa Sinaihalvon
19563* samt den sovjetiska invasionen av
Tjeckoslovakien 1968.33 Betts anser att det
ar svart att undvika overraskning och me-
nar att vilseledning dr att betraktas som en
vasentlig del i krigforingen. Darmed kom-
mer vilseledning standigt att ndrvara i en
konflikt.3# Betts menar att det inte dr Over-
raskningen som sidan som ar den storsta
utmaningen utan oférmdgan att hantera
overraskningen och neutralisera dess effekter.

En tidig forvarning, i betydelsen under-
rattelser, menar Betts skulle ge en fingervis-
ning om vad som komma ska och darigenom
motverkas overraskningen. Detta forutsatter
dock en motatgird, eftersom en oformiga
att agera pa underrittelsen gor att den ut-
satte fortsatt lider av overraskningens ef-
fekter.?S Effekten av en overraskning menar
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Betts dr det som omojliggor nyttjandet av
sedan tidigare forberedda motatgarder i
form av exempelvis férsvarsplaner.>® Betts
menar att det aldrig helt gar att undvika ett
overraskningsanfall. Dock betonar han att
en trovardig avskrackning kan verka avhal-
lande pd en antagonist men menar att det
ar en balansgang mellan avskrackning och
provokation.3” Betts avslutar sin bok med
att beskriva mojliga forsvarsstrategier for
attundvika 6verraskning, varvid han belyser
vikten av underrittelsetjinst?® samt utokad
numerir och eldkraft inom de konventio-
nella styrkorna.? Overraskningar kommer
att ske och vi gor bast i att acceptera att allt
kan intraffa.*°

John Lewis Gaddis har i sin studie under-
sokt USA:s erfarenheter kring overraskningar
och dess formaga att forebygga och motsta
dem. Har utgar Gaddis fran erfarenheterna
kring 11 september-attacken och terrororga-
nisationen al-Qaidas strategiska overrask-
ningsanfall.#* Gaddis slutsats dr att USA:s
moderna historia i stor utstrackning bidrog
till misslyckandet att forsoka forutse vad
som var pa vag att ske. Nar det kalla kri-
get de facto hade vunnits av USA och dess
Nato-allierade, infann sig enligt Gaddis en
tro inom den amerikanska statsapparaten
att ndgra hot inte langre foreldg. Det menar
Gaddis ledde till att USA lat sig overraskas i
samband med 11 september-attacken av ett,
fram till dess, for USA osynligt hot.+*

Michael I Handel lyfter i en av sina stu-
dier fram problematiken kring underrittel-
setjansten och dess kommunikation med
beslutsfattare pa olika nivaer. Handel me-
nar att varningssignaler och indikatorer pa
en forestdende kris sillan nar ratt besluts-
fattare i ritt tid. Detta menar Handel beror
pa bristande koordinering samt politiska di-
mensioner dar beslutfattare tvekar att fatta
beslut. Handel later forsta att den politiska
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risken ofta ses som for stor och dirmed av-
star man fran avgorande beslut.*3
Sammantaget uppvisar delar av tidigare
forskning en tendens till efterhandskonstruk-
tion nar flera forskare samstimmigt havdar
att det ryska agerandet 2014 vilar pa vl kian-
da betingelser. Aterkommande for studier av
ryskt militart agerande dr fokuseringen pd
nyttjandet av icke-militira maktmedel och
vikten av vilseledning. Savil Fabian som
Thomas trycker pa vikten av att kunna pa-
verka sin motstindares uppfattningsformaga,
sasom i begreppet vilseledning. Oaktat hur
det ryska agerandet 2014 tolkas i forhallan-
de till nya eller gamla metoder sd kvarstar
bilden av att studier avseende rysk krigfo-
ring utgdende fran sovjetiska/ryska teorier
for krigskonst i korrelation till vilseledning
till del saknas. Darmed kvarstod fragorna
fortsatt kring hur strategisk overraskning de
facto kunde uppnds med redan kinda beting-
elser. I denna artikel presenteras siledes de
fakta och slutsatser som dragits i samband
med studien av rysk strategisk vilseledning.

Krigsvetenskapliga teorier
avseende militar vilseledning

Vilseledning som krigforingsprincip

Vilseledning som begrepp och krigféringsme-
tod gar att dterfinna i flera militarteoretiska

verk. I boken Krigskonst resonerar Sun Zi

kring hur vilseledning dr en forutsittning for
att uppnd 6verraskning och dirigenom med

en indirekt metod bryta motstidndarens vilja

till att strida.** Olyckligtvis beskriver inte

Sun Zi i sin bok hur detta ska uppnas. Carl

von Clausewitz diremot ar skeptisk till Sun

Zis pastdenden och upplever att vilseledning

och overraskning ges for stort utrymme nar
det giller krigets forande och talar i stallet
om diversion dir en motstindare ska avle-
das fran huvudanfallsriktningen.*’
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En som studerat dessa meningsskiljak-
tigheter narmare ir Michael I Handel. I
sin bok Masters of War: classical strategic
thought, beskriver Handel hur Clausewitz
uppfattning kring hur vilseledning far ses
som sloseri med tid och resurser ir allena-
radande under slutet av 1800o-talet. Handel
hdvdar att vikten av vilseledning och over-
raskning nedgick i en period d4 massarmé-
erna med bristande rorlighet fortsatt domi-
nerade slagfaltet. Forstiefterspelet av forsta
virldskriget, menar Handel, uppstod beho-
vetav nytankande och i samband med andra
varldskriget later Handel forsta att Handel
tycker sig se en forandring och att Sun Zis
teorier om hur all krigforing baseras pa vil-
seledning kommit att etableras som en ge-
nerell krigforingsteori.4¢

For att anses som en generell krigforings-
teori finns mycket lite skrivet om militar
vilseledning i svenska militira doktriner. I
Forsvarsmaktens operativa doktrin beskrivs
hur svenska operationer ska ske vid ovintade
tillfallen for att uppnd tvekan hos motstan-
daren.*” I Forsvarsmaktens militarstrategis-
ka doktrin beskrivs 6verraskning utifrdn ett
hotbildsperspektiv. Forsvarsmakten betonar
att 6verraskning forblir en viktig kompo-
nent i hotbilden, bade vad giller strategisk
som operativ dverraskning.*® For att finna
generella teorier kring militar vilseledning
ar vi dairmed nodgade att studera andra kal-
lor dn svenska.

Barton Whaleys teori avseende
vilseledning

Barton Whaley ar ett stindigt &terkommande
namn nar det giller studier kring vilseledning
och o6verraskning. En av Whaleys mer om-
talade bocker dr Stratagem, deception and
surprise in war. Whaley forsoker i sin bok
utarbeta en plan for hur 6verraskning kan
uppnds. Genom ett taktiskt ramverk stravar



Whaley efter att finna en teoretisk modell
kring militar 6verraskning. Whaley, som var
fascinerad av magi och illusionister, diskute-
rar i sin bok kring dilemmat med att uppnd
vilseledning da detta i mangt och mycket
utgér fran hur ndgon uppfattar situationen.

Whaley konstaterar, efter att ha opera-
tionaliserat 6verraskning och analyserat 24
olika krigsvetenskapsteoretiker och deras
respektive verk, att Gverraskning dr att ses
som en av krigforingens grundprinciper.*’
Genom 6ver 100 olika fallstudier presen-
terar Whaley ett antal mojliga teser kring
uppkomsten av 6verraskning och dess kopp-
ling till vilseledning. Dessa teser har Whaley
senare kommit att utveckla till en generell
teori kring vilseledning, Toward a general
theory of deception.5®

Whaley utgar fran magin och hur ma-
giker utnyttjar individers psykologi for att
skapa illusioner. Vilseledning menar Whaley,
oaktat inom vilket omrade det sker, utgar
fran psykologin och handlar inte om teknik.
Whaley pekar pa att vilseledning utgar fran
mottagarens missuppfattning (eng mispercep-
tion) kring vad som egentligen sker. Whaley
anser att vilseledningen snarare sker hos
oss sjilva som mottagare, det ar i betrakta-
rens 6gon som den aktuella vilseledningen
uppstar. Whaley foljer upp sitt resonemang
genom att aterknyta till den brittiske neu-
ropsykologen R L Gregorys teorier kring
perception och formaga till att uppfatta vad
som de facto sker.’"

Whaley redovisar Gregorys process for
att uppfatta nagot i fem steg. I steg ett san-
der omgivningen standigt information kring
vad som forsiggar. I steg tva fangar vdra sen-
sorer upp delar av de signaler som stindigt
strilar. Darefter, i det tredje steget, sinds
viss data vidare som signaler till var hjarna.
Som ett fjarde steg filtrerar hjarnan bort
delar av den data som 6verfors medan viss
data lagras i hjarnan som minnen och erfa-
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renheter. I det femte och avslutande steget
utvecklar hjarnan hypoteser kring vad som
ager rum genom att sammanfora erhéllen
information med tidigare lagrade minnen
och erfarenheter.’*

Whaley fortsitter sedan sitt resonemang
utgdendes fran Gregorys teorier kring psy-
kologi och anser att felaktiga tolkningar och
missuppfattningar uppstar nir perceptions-
formdgan nedgar eller da var formdga att
aterkalla minnen och tidigare erfarenheter
felar. Utgdende fran Gregorys teorier menar
Whaley att vilseledning 4r att ses som en stor-
ning av den uppfattade verkligheten och att
vilseledning operationellt genomfors genom
att utmirkande karaktiristik och monster
upplevs forandrade, varvid det falska upp-
levs starkare dn det verkliga.’?

Sedan delar Whaley upp vilseledningen i
tva olika metoder eller tankesitt. Ater tar
Whaley stod i sitt resonemang fran magiker
och illusionister. Den ena kategorin av age-
rande benimns doljande (eng dissimulation),
dér avsikten med agerandet ir att gobmma
verkligheten. Den andra kategorin benamns
istallet simulering (eng simulation), dir vil-
jan istallet ir att pavisa en falsk bild. Whaley
ar dock tydlig med att bada kategorierna av
agerande stiandigt 4r ndrvarande i samband
med en vilseledning.5*

Resonemanget utvecklas senare genom
att dela in de bada kategorierna i tre olika
undergrupper eller ageranden. Whaley me-
nar att det finns bara tre olika sitt att dol-
ja sanningen pd. Genom att maskera (eng
masking) ndgot gors verkligheten osynlig.
Genom att ompaketera (eng repacking) na-
got doljs verkligheten via ett agerande som
kan liknas vid forkladnad. Slutligen talar
Whaley om forblindande (eng dazzling) da
verkligheten doljs via forvirring.5’

Avseende simulering framhdver Whaley
att detta sker genom att ett fenomen efterlik-
nas (eng mimicking) varvid verkligheten pre-
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senteras som varandes nigot annat. Genom
fabricerade (eng inventing) fenomen eller
hiandelser kan en alternativ verklighet pre-
senteras. Whaley podngterar avslutningsvis
att lockbete (eng decoying) kan anvindas for
att presentera en falsk bild genom att upp-
mirksamheten avleds i en annan riktning.5°

Whaley omsitter sedan sitt resonemang
i en matris som ocksd grafiskt ger en over-
blick av teorin. Som tidigare patalar Whaley
att sdvil doljande som simulering alltid ar
ndrvarande vid vilseledning vilket illustreras
genom att de olika undergrupperna paras
ihop med sina respektive motsvarigheter.’”

Robert M Clarks och William
Mitchells fyra principer avseende
vilseledning

Clark och Mitchell beskriver i inledningen
av sin bok Deception, Counterdeception
and Counterintelligence hur uppdelningen i
olika tematiska discipliner varit missledande.
De menar att vilseledning, sikerhetsunder-
rattelsetjanst och psykologiska operationer
delar sdvil metoder som principer. Den ge-
mensamma namnaren menar de dr att de
alla syftar till att skapa en uppfattning hos
mottagaren utifrdn vad som bast gynnar av-
sindarens intention.’®

For att definiera vilseledning menar de att
vilseledningen ar att ses som en process syf-
tande till att patvinga mottagaren en falsk
bild i forhallande till verkligheten och dari-
genom erhdlla ett antal fordelar.’® Denna
ndgot korta och sniva definition kliar Clark
och Mitchell senare pa nir de redogor for
vilseledningens bestdndsdelar.

En vilseledning maste innefatta en mal-
grupp, ndgon eller ndgra som utsitts for den
vilseledande aktiviteten. Vidare ska vilse-
ledningen anvindas med avsikten att skapa
overtag i forhallande till motparten. Slutligen
menar Clark och Mitchell att vilseledning

56

ska projicera en falsk bild eller fabricerad
historia i férhédllande till malgruppens upp-
fattning.®°

Clark och Mitchell delar in vilseledningen
itvé olika typer, forvillande (eng misleading)
och tvetydighetsokande (eng ambiguity-in-
creasing). Forvillande vilseledning syftar till
att reducera tvetydigheten genom att oka
tilltron till den felaktiga bilden, samtidigt
som den tvetydighetsokande vilseledningen
syftar till att 6ka osidkerheten hos malgrup-
pen. Vidare later Clark och Mitchell forstd
att den tvetydighetsokande vilseledningen
ocksd har for avsikt att dolja kritiska ele-
ment kring verkligheten for att undvika att
vilseledningen genomskadas.®*

Clark och Mitchell operationaliserar sina
teorier till att innefatta fyra principer som
grundlaggande nir det géller vilseledning. De
tre forsta principerna; sanning, fornekelse och
bedrageri menar Clark och Mitchell skapar
forutsattning for att reducera malgruppens
uppfattningsférmaga. Darmed antas mal-
gruppen skapa en felaktig bild av det aktu-
ella skeendet. Har ter det sig som om Clark
och Mitchell latit sig inspireras av Whaley
kring hur mottagarens tidigare erfarenhe-
ter paverkar bilden av det aktuella skeen-
det. Den fjdrde principen, distraktion, anser
Clark och Mitchell skapar forutsittning for
attskapa en attraktiv alternativ sanning och
dirmed avleda malgruppens uppmirksam-
het fran verkligheten.®>

Sanning utgor enligt Clark och Mitchell
en bottenplatta. I forhdllande till sanningen
bildas uppfattningar och 6vertygelser om fe-
nomen dd den accepteras av en malgrupp.
Sanningen kan ocksd exploateras och ska-
pa forutsittning for att i framtiden fabri-
cera trovardig data gentemot malgruppen.
Sanning anvinds ofta i mening att etablera
en uppfattning hos mélgruppen att inget av-
vikande dr pad vag att hinda. Som exempel
nyttjar sig Clark och Mitchell av egypternas



agerande gentemot Israel i samband med
forberedelserna infor Yom Kippur 1973.
Under nio ménader etablerar Egypten bil-
den av att man standigt ovar sina forband i
kanalovergangar och att detta var en del av
den egyptiska rutinverksamheten.®

Fornekelse lyfts av Clark och Mitchell fram
somen forutsdttning for vilseledning. Utan att
forneka en malgrupp tillgdng till sanningen
eller dtminstone delar av sanningen, menar
Clark och Mitchell att malgruppen riske-
rar genomskdda vilseledningen. Fornekelse
beskrivs som en blandning mellan vad som
ar sant respektive odkta och det talas har i
termer av manipulation. Som exempel lyfter
Clark och Mitchell fram Saddam Hussein
och dennes agerande kring massforstorelse-
vapen och dess tillginglighet i Irak.®4

Utan bedrigeri eller bedragligt beteende
havdar Clark och Mitchell att vilseledning-
en riskerar att stanna vid att malgruppen
missuppfattat situationen. Inte sallan kraver
bedrigeri nagon form av fabricerad histo-
ria med avsikten att presentera en alternativ
sanning for malgruppen. Clark och Mitchell
menar att bedrageri ocksa kan innefatta ak-
tiviteter sdsom fabricerade operationer, s k

»false flag” operations.® I sken av att utgora

ndgot annat kan forband dolja sin verkliga
avsikt i samband med underrittelseopera-
tioner eller riktade operationer mot en mot-
standares sdarbarheter. Clark och Mitchell
framhaller vidare att dagens tekniksamhal-
le skapat nya mojligheter ndr det giller be-
dragligt agerande. De menar att Facebook,
Twitter och Instagram skapat nya slagfalt
for falska operationer och att falska profi-
ler och grupper tillts hirja fritt.

For att uppna distraktion hos en mélgrupp
kravs enligt Clark och Mitchell en manipula-
tion av mélgruppens perception. Genom att
styra bort en mélgrupp frdn sanningen mot
en fabricerad och falsk uppfattning anser
Clark och Mitchell att vilseledning uppnas.
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Meningen med distraktionen menar dessa dr
att dra mélgruppens uppmarksamhet bort
fran ett specifikt omrade eller handelse och
istallet rikta in malgruppens uppmarksam-
het mot ett for dndamalet fordelaktigt in-
tresseomrdde. Distraktion, liter Clark och
Mitchell forstd, inkluderar savil sanning,
som en basplatta for vilseledning, fornekel-
se for att skydda information kopplad till
sanningen samt bedrigeri skapandes den
felaktiga uppfattningen hos malgruppen.®”

For att operationalisera sina tankar har
Clark och Mitchell utvecklat en planerings-
och ledningsmodell for vilseledning. Den
utgar fran tre fragor:®8

1) Kommer vilseledningen resultera i 6ns-
kade beslut och ageranden hos motstan-
daren?

2) Kommer vilseledningen att astadkomma
det onskade utfallet eller ett ovantat och
oonskat utfall?

3) Kommer vilseledningen att paverka bara
den onskade malgruppen?

Dessa fragor anser Clark och Mitchell bor
vara standigt dterkommande under en vilse-
ledningsoperations genomforande och ater-
koppling bor ske over tid.

Steg ett i modellen dr en analys av val-
da handlingsalternativ utifrdn den tinkta
malgruppen, hiarigenom menar Clark och
Mitchell att den valda metoden for vilseled-
ning provas i forhallande till det 6nskade
utfallet. Darefter vidtar alternativgenerering
varvid de trycker pd vikten av att forsoka for-
utse vilka olika atgirder som den utpekade
malgruppen kan tiankas vidta, detta for att
undvika oonskade utfall av vilseledningen.
For att undvika oonskad paverkan pa andra
an malgruppen vidtar direfter samordning.
Har lyfter Clark och Mitchell fram vikten
av att undvika vilseledning hos olika samar-
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betspartner eller individer inom den egna
beslutsfattningen.®®

Isamband med genomférandet framhaller
Clark och Mitchell virdet av att 6vervaka
informationskanalerna och hur malgrup-
pen reagerar pd vilseledningen. Clark och
Mitchell pavisar hir vikten av kunskap om
motstandaren, en flexibel plan och ett dyna-
miskt genomforande, genom att avsitta re-
surser exklusivt for att folja och exploatera
hur och med vad en mottagare reagerar pa
envilseledning kan genomforandet anpassas.
Genom att koordinera atgarderna avseende
rum, tid och styrka i forhallande till onskad
avsikt menar Clark och Mitchell att 6ver-
raskning uppnds. For att kunna koordinera
en vilseledning och dess olika aktiviteter drar
Clark och Mitchell paralleller till John Boyd
och dennes modell for beslutsfattning, den sa
kallade OODA-loopen (eng Observe-Orient-
Decide-Act). Genom att skapa osdkerhet hos
en méalgrupp menar de att handlingsforlam-
ning kan uppnds och den ansatte tvekar att
agera. Samtidigt betonar de bida vikten av
detaljer och koordinering i tid i samband
med genomférandet av en vilseledningso-
peration. Clark och Mitchell menar att det
i dagens moderna tekniksamhalle blivit an
viktigare da bl a bildunderrattelsekallor, sig-
nalspaning samt datasystem nyttjas for att
uppnd alternativt genomskada vilseledning.”®

Avslutningsvis betonar Clark och Mitchell
atten lyckad vilseledningsoperation ar bero-
ende av dess formaga att hantera ovintade
reaktioner hos malgruppen. Avgorande for
detta dr formagan att med underrittelsekal-
lor folja malgruppens reaktioner, beslut och
agerande och att ha handlingsfrihet med
resurser for att kunna méta ett eventuellt
agerande frdn en motstindarreaktion. De
beskriver detta som ett dynamiskt och folj-
samt agerande dar atgdrder behover finjus-
teras for att vilseledningen ska falla val ut.”"
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Sovjetiska och ryska teorier kring
militar vilseledning

Sovijetisk, numera rysk, krigforing har till sy-
nes alltid varit ndra forknippad med dess po-
litiska ledning. Oscar Jonsson citerar i sin bok
The Russian Understanding of War — Bluring
the lines between war and peace bl a Lenin
nar rysk krigforing beskrivs. Jonsson beskri-
ver hur Lenin, starkt influerad av Clausewitz,
skildrar krig och krigforing blott som en for-
lingning av politiken men med andra medel.
Jonsson beskriver hur detta varit en central
punkt nar krig definierats i Sovjetunionen.
Jonsson betonar dock samtidigt att Lenin
ocksa sag krig som ndgot valdsamt da han
omvandlade Clausewitz definition till att ock-
sd innefatta vildsmedel.”* Jonsson beskriver
vidare i sin bok hur ocksa Trotskij lutat sig
mot Clausewitz nir denne beskrivit hur krig
ar politik och armén ar dess instrument.”3

Bettina Renz skildrar Ryssland som en na-
tion med stark sjalvbild och en onskan att
vara Ovriga virldens jamlike, gdrna starkare.
Under 40 dr var landet en stormakt i och med
det kalla kriget, detta menar Renz har inte
forsvunnit utan kan snarare ses som en av
manga forklaringar till Rysslands nuvarande
agerande.”* Det ryska uttrycket derzhavnost
(depscasHocmy) Gversitter Renz som i bety-
delsen stormaktsliknande da hon beskriver
Ryssland varandes en nation med politisk,
ekonomisk, militar och religios global makt.
Viljan att vara en politisk, ekonomisk saval
som militar maktfaktor menar Renz ar stan-
digt ndrvarande i alla sociala ssmmanhang
i det ryska samhallet.”’

Stephen J Cimbala och Peter Jacob
Rainbow skildrar i sin bok Russia and post-
modern deterrence den ryska koncentratio-
nen pa 6verraskning.”® Cimbala och Rainbow
hanvisar till David M Glantz studie av rysk
operationskonst under andra varldskriget
nar de redogor for hur overraskning kun-



de uppnas. Demonstrationer, simuleringar
och avledande anfall menar Cimbala och
Rainbow ar metoder som Ryssland nyttjar
sig av for att forvirra motstandarens under-
rattelsetjanst avseende det primira anfallet.
Vidare klarlagger Cimbala och Rainbow vik-
ten av desinformation (ry desinformatsiya,
Aesungopmayusi) da de beskriver hur desin-
formation mojliggor exploatering av en mot-
standares uppfattningsformaga. Cimbal och
Rainbow menar att Ryssland genom hog grad
av foljsamhet och flexibilitet i forhallande till
desinformation forsoker skapa sig fordelar
i forhallande till en motstandare. Detta be-
tonar de sker sdval innan som i inlednings-
skedet av och under en pagdende konflikt.””

Lars Ulfving beskriver i sin bok Den Stora
Maskeraden ocksa hur ryska och sovjetiska
overraskningsoperationer haft en avgorande
betydelse for krigens utgang.”® Nar det gil-
ler krigskonst och stridens forande menar
Ulfving dven att 6verraskning och 6verrask-
ningsanfall 4r centrala i den ryska synen pa
krig. Ulfving citerar delar ur den ryska dldre
versionen av militarencyklopedin niar denne
betonar att fem kriterier gynnar snabb se-
ger; 6verraskning, vilseledning, massiv insats,
snabb framryckning och luftéverlagsenhet.””

Det ryska begreppet maskirovka (macku-
poeka), beskriver Ulfving genom att ta stod
i sovjetiska militarencyklopedin frin 1964.
Detta beskrivs som “konsten att sikerstal-
la framgdng i strid, bestdende av komplexa
av atgarder for att vilseleda avseende lage
och stridsvirde hos forband och objekt och
stridsplaner...”.%°

Desinformation ar ett standigt dterkom-
mande begrepp vid studier av rysk vilseled-
ning och 6verraskningsanfall. Den f d KGB-
officeren och avhopparen Anatoliy Golitsyn
beskriver i sin bok New lies for old: the com-
munist strategy of deception and disinfor-
mation hur desinformationen skapar det
strategiska Overtaget 6ver en motstindare.
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Golitsyn betonar samtidigt vikten av anpas-
sad desinformation i forhéllande till strate-
gisk, politisk, militar, teknisk, ekonomisk el-
ler diplomatisk avsikt. Oaktat detta menar
Golitsyn att desinformationen mdste vara
i overensstimmande med de militdrstrate-
giska och diplomatiska behoven och alltid
vara underordnad den ridande sikerhets-
politiska policyn.?!

Richard H Shultz och Roy Godson redo-
gor for hur sovjetiska foretradare anvande sig
av begreppet aktiva dtgarder (ry aktivnyye
meropriatia, akmugHble Meponpusimust) nar
operationer och atgiarder kring inflytande
beskrevs. Aktiva atgarder menar Shultz och
Godson syftar till att influera utlindska fo-
retradare for policyskapande, underminera
fortroendet for dess ledare och statsapparat
samt avbryta relationer mellan olika natio-
ner och organisationer.®* Vidare redogor
Shultz och Godson for hur ryska aktiva at-
garder ocksd omfattar manovrar med mili-
tara forband och paramilitira enheter dar
olika former av vilseledning, hemligt stod
till rebellrorelser eller terroristgrupper kan
forekomma.?®3

Lars Ulfving utvecklar resonemanget kring
aktiva atgarder och kopplar detta till indi-
rekt eller alternativ krigforing sd som i be-
tydelsen att uppna fordelar gentemot en
motstandare utan vipnat vald.’4 Han har
genom sina studier identifierat tre olika va-
rianter av sovjetiska/ryska aktiva atgarder:%s

1. Dolda (”svarta™) aktiva atgarder, dar
den egentliga avsikten dr dold. Begreppet
innefattar spridande av falsk propaganda
med falsk avsindare eller plantering av
falsk information. Inflytelseagenter och
forfalskade dokument ar annan dold des-
information som enligt Ulfving anvands.
Detta genomfors oftast av sma sjalvstan-
digt opererande enheter, s k spetsnazfor-

band.
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2. Oppna (”vita”) aktiva dtgirder dir in-
formationens ursprung tydligt anges. Har
menar Ulfving att vi dterfinner nyttjandet
av diplomatiska kanaler, officiella infor-
mationskanaler samt kulturella utbyten.

3. Indifferenta (”grda”) aktiva dtgarder inne-
héller vad Ulfving erfar inga anstrang-
ningar att dolja informationens ursprung,
men samtidigt forekommer det inget of-
ficiellt deltagande fran sovjetiskt/ryskt
hall. Denna typ av grda aktiva atgarder
omfattar internationella frontorganisa-
tioner, olika kommunistpartier samt sov-
jetiska/ryska intresseorganisationer dar
den oberoende kopplingen till staten kan
ifrdgasattas.

Det ryska agerandet under
annekteringen av Krim 2014

Den ryska annekteringen av Krim bor ses 1
ljuset av Ukrainas oroliga inrikespolitik un-
der 2000-talets inledning. I efterspelet kring
den orangea revolutionen 2004—2005 och
med president Viktor Yushenkos ndirmande
till Nato var den inrikespolitiska konflikten
ett faktum. Sakta dalade fortroendet i och
med inre partipolitiska splittringar och en
valforlust 2010 var oundviklig for Yushenko.
Efter att Viktor Yanukovych tagit makten
och installerats som president i mars 2010
inleddes istillet ett narmare samarbete med
Ryssland.

I samband med president Yanukovychs
niarmande till Ryssland borjade ett internt
ukrainskt missnoje att gro dd drommen om
ett nairmare samarbete med EU och en opp-
ning mot viast sdg ut att slickas. De inri-
kespolitiska oroligheterna kulminerade i
november 2013 nir president Yanukovych
plotsligt valde att stoppa forhandlingarna
med EU infor toppmote i Vilnius och dar-
med inte underteckna det s k Association
Agreement and Deep och Comprehensive
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Free Trade Agrement med EU. Som en foljd
av presidentens agerande uppstod protes-
ter i Kiev som krivde presidentens avgang.
I februari 2014 var president Yanukovych
avgang ett faktum dd Ukrainas interimsre-
gering tvingat Yanukovych att lamna ifrdn
sig makten. Det som darpa foljde var ett
snabbt strategiskt overfall frin Ryssland dar
Krimhalvon kom att annekteras inom lop-
pet av ndgra manader. Den 24 mars 2014
beordrade Ukraina tillbakadragning av sina
kvarvarande trupper fran Krim varvid Krim
fran ett Moskvaperspektiv kom att anses som
en del av den ryska federationen.%®

Ryskt efterliknande

Det identifierade agerandet visar pa tydliga
bevis for ryskt forfarande i forhdllande till
efterliknande. Vidare pekar resultatet pa hur
Ryssland under foreviandning av en strate-
gisk beredskapsovning kunnat genomfora
omfattande forbandsrorelser i ndra anslut-
ning till den ukrainska gransen.

I'samband med att den ryska operationen
inleddes genomforde Ryssland ett antal storre
forbandsforflyttningar. FOI beskriver hur den
fran Moskva relaterade beredskapsovningen
involverade uppemot 150 ooo soldater och
innebar omgrupperingar i nira anslutning
till den ukrainska gransen. Enligt FOI be-
stod dessa av forband fran saval det Vistra
militiromradet som det Centrala militar-
omrddet och hade karaktiren av att kun-
na vara en invasionsstyrka.’” Aven RAND
beskriver hur Moskva motiverade den sto-
ra forbandsforflyttningen med att vara en
strategisk beredskapsovning i forhallande
till hot fran Kaukasus.®®

RAND menar att ryska luftlandsattnings-
och specialforband forflyttades till Krim
under skydd av den aktuella beredskapsov-
ningen. Vidare beskriver RAND i sin rap-



port hur ryska specialférband ikladdes rol-
len av ukrainsk milis som med sjalvforsvar
som motiv sikrade parlamentsbyggnaden
pa Krim den 27 februari 2014.%

Tankesmedjan Maidan of Foreign Affairs
hdvdar att de olympiska vinterspelen i Sochi
2014 mojliggjorde en kraftsamling av under-
rattelse- och sikerhetsforband till regionen
utan att ndgon namnvird reaktion uppstod.
Maidan of Foreign Affairs menar vidare att
delar av den ryska Svartahavsflottan kun-
de omgrupperas i anslutning till Krim med
motivet att det forsamrade sakerhetslaget i
Ukraina kunde paverka de olympiska vinter-
spelen.”®

Ryskt fabricerande

Agerandet visar vidare att Ryssland dven dg-
nat sig at fabricering med avsikten att pavisa
en alternativ verklighet for ukrainska besluts-
fattare. Darmed belaggs det ryska agerandet
ytterligare i forhéllande till Whaleys teorier
kring vilseledning.

I anslutning till oroligheterna den 26-28
februari organiseras sjalvstandighetsstyrkor
som genom demonstrationer och uttalanden
forsoker underminera den ukrainska inte-
rimsregeringen i Kiev. FOI menar att dessa
sjdlvstindighetsstyrkor sannolikt utgjordes
av ryska specialférband som agerade under
annan foreviandning.”’

I efterspelet till att det ukrainska par-
lamentet beslutat sig for att riva upp den
ukrainska spraklagen som tilldt ryska som
officiellt sprak i minoritetsomraden uppstod
en situation ddr en 6kad hotbild mot den
ryska minoriteten framstilldes. John Biersack
och Shannon O’Lear menar att Ryssland i
mangt och mycket nyttjade det pastddda
ukrainska hotet mot den ryska minoriteten
som forevandning for att agera pd Krim.”*

I en rapport utgiven av Geneva Academy
gors gillande att Ryssland i mars 2014 be-
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jakat ett referendum dir Krim proklamerat
sjdlvstandighet och genom detta soker ater-
anslutning till Ryssland.?> Andrew Wilson
beskriver hur folkomrostningen pa Krim
utfoll med 96,7 procent av rosterna for ett
aterforenande med Ryssland. Wilson utveck-
lar detta nar denne beskriver hur liknande
utfall inte var ovanligt i en diktatur som
Ukraina men kommenterar samtidigt att ut-
fallet far anses avvikande da endast 24 pro-
cent av Krims befolkning utgors av etniska
ukrainare och 13 procent av Krimtatarer.?*

Ryskt fornekande

Det har inte gatt att pavisa nagon signifi-
kant forekomst av fornekande aktiviteter
fran rysk sida i samband med annekteringen
av Krim 2014. Fenomenet beskrivs i tva av
kallorna och det dr i huvudsak en hiandelse
kopplat till den ryska beredskapsovningen
som aterkommer i det utvunna resultatet.

RAND beskriver hur Moskva som ett led
i beredskapsovningen genomfor en presskon-
ferens den 4 mars. Dar patalar Rysslands
president Vladimir Putin hur beredskaps-
ovningen varit planerad sedan en lingre tid
tillbaka och att det inte forekommer nagra
ryska soldater pa Ukrainskt territorium.”$

Marvin Kalb redogor i sin bok Imperial
Gamble for ryska uttalanden i samband med
just president Putins presskonferens den 4
mars 2014. Kalb beskriver hur den samlade
presskdren stéller fragor till den ryske pre-
sidenten med hianvisning till bl a amerikan-
ska kallor som menar att upp mot 40 ooo
ryska soldater befinner sig pa ukrainskt ter-
ritorium. Till svar redogor president Putin
for hur det finns ryska uniformer tillgangli-
ga i mer eller mindre vilken butik som helst
och att de utpekade forbanden utgors av
lokala sjalvforsvarsforband och inte ryska
militira forband.?®
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Rysk distraktion

Det erhallna resultatet i studien uppvisar
inget tydligt ryskt agerande i friga om teo-
rier kring distraktion. Den begransade fore-
komsten av distraktion fran rysk sida ar dock
intressant. Trots dess begransade forekomst
gar det inte bortse fran mojligheten att det
varit just distraktionen som mojliggjort visst
ryskt avgorande agerande.

RAND skildrar den ryska beredskapsov-
ningen i februari 2014 som en avledande
manover da ryska forband grupperar i na-
ra anslutning till den ukrainska gransen.®”
Enligt vad FOI erfar sa var den stora bered-
skaps6vningen med 150 0oo soldater orga-
niserad och agerade som en mojlig invasions-
styrka vilket fick beslutsfattarna i Kiev att
rikta fokus bort fran Krim.%®

Bartles och McDermott lyfter fram hur be-
redskapsovningen och den avledande mano-
vern mojliggjorde att delar ur de ryska luft-
landsittningsforbanden kunde omgrupperas
till Krimhalvon och nyckelterring i ndra an-
slutning till denna. Bartles och McDetmott
erfar att delar ur ryska 76. gardesluftland-
sattningsdivisionen, 7. luftburna divisionen
samt 3 1. luftlandsittningsbrigaden flogs in
till flygplatsen i Sevastopol pa Krim i skydd
av den dd pagdende beredskapsovningen.®?

Ryska dolda aktiva atgarder

Betriffande teorier utgdendes fran dolda
aktiva dtgarder uppvisar studiens resultat
ett tydligt positivt utfall avseende dess fo-
rekomst. Det allra tydligaste resultatet som
framtrader i studien dr den hoga frekvensen
av ryska specialforband och hur dessa nytt-
jats avseende dolda aktiva dtgarder.

FOI skildrar en okad paramilitar verk-
samhet pd Krim fran den 26 februari 2014
varvid myndighetsbyggnader overtas och
den ryska federationens fana hissas. Detta
beskrivs av FOI ske med ”sma grona man”

62

utan nationstillhorighet eller andra forbands-
symboler pd sina uniformer.”®® FOI redogor
vidare for hur ryska specialforband, i sken
av att utgora lokala sjdlvforsvarsforband,
overtar och siakrar nyckelterrang inklusive
ministerradets byggnad i Simferopol, hu-
vudstad i Krim oblast.**

Geneva Academy havdar i sin rapport
att de lokala sidkerhetsstyrkorna pd Krim
(Berkut) i sjalva verket utgjordes av ryska spe-
cialforband vid den aktuella tidpunkten 26-
27 februari 2014."°* Bartles och McDermott
menar att det ocksa var ryska specialférband
som oOvertog kontrollen over flygplatsen i
Sevastopol samt det ukrainska statliga tele-
visionsnitet pd Krim i perioden 27-28 fe-
bruari. Bartles och McDermott later forsta
att fem av Rysslands sju spetsnazregemen-
ten som aterfinns inom den ryska militdra
underrittelsetjansten GRU varit delaktiga
vid operationen pa Krim 2014."3

Vidare gor Andrew Wilson gallande att
det var personal ur 22. spetsnazbrigaden som
utgjorde de ”grona minnen” som sikrade
flygplatsen i Simferopol.*®

RAND redogor for hur operationen pa
Krim i februari 2014 med stor sannolik-
het var forsta tillfallet dd Ryssland nytt-
jade sig av den di nyligen etablerade
Specialforbandsledningen (ry kcco - koman-
dosaHue cus cneyua/bHuix onepayutl, KSO —
Komandovanie sil spetsial’nalnykh operatsii).
Enligt vad RAND erfar sd anldnde 200 spe-
cialférbandsoperatorer ur den aktuella styr-
kan till Sevastopol med landstigningsfartyg
den 2 5 februari, varvid 50 operatorer senare
kom att mojliggora access for tillkommande
konventionella styrkor vartefter operatio-
nen pagick.'®’

Aven Maidan of Foreign Affairs menar att
ryska specialforband anlande till Krim fran
Ulyanovsk pa det ryska fastlandet redan den
2.5 februari.’*® Tor Bukkvoll beskriver hur de
ryska specialforbanden i huvudsak agnade



sig at Civil Affairs (CA) d v s natverksska-
pande och paverkan av den lokala makt-
strukturen och dess population. Bukkvoll
redogor for hur de ryska specialférbanden
genom att etablera nitverk och interagera
med civila kontakter pa Krim bland annat
lyckades mojliggora valet av den ryske ma-
rionetten Sergei Aksenov som ny premiar-
minister pa Krim. Bukkvoll menar ocksa att
operationen pa Krim ar att ses som elddopet
for den ryska specialforbandsledningen som
etablerades 2009."°7

Den amerikanska arméns specialforbands-
ledning (eng The United States Army Special
Operations Command, USASOC) beskriver
ien av sina rapporter hur Ryssland omgrup-
perade delar av 45. spetsnazregementet till
Krim. Genom att muta sig till lojalitet samt
initiera ett folkligt uppror pa Krim menar
USASOC att de ryska specialférbanden och
dess dolda verksamhet pd Krim var det som
ihuvudsak skapade forutsattning for en rysk
annektering.'®

Ryska oppna aktiva atgarder

Studiens resultat i férhallande till 6ppna ak-
tiva dtgarder uppvisar ett ndgot 6verraskan-
de utfall. Det dr i huvudsak férekomsten av
diplomatiska patryckningar som har identi-
fierats varvid det politiska agerandet i den
ryska statsduman dr dterkommande nir det
empiriska materialet studerats. Samtidigt
visar studiens resultat pa ett vialkoordine-
rat ryskt agerande dar saval president Putin,
ryska diplomatiska foretradare och inrikes-
politiska ledare, alla bidrar till de diploma-
tiska patryckningarna.

Enligt Bartles och McDermott lyfts den
uppblossande konflikten pd Krimhalvon
tamligen omgdende upp pa den officiella
agendan i Moskva. Redan den 25 februari,
innan de verkliga oroligheterna inleds, ut-
talar det ryska utrikesdepartementet en oro
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for vad som sker pa Krim till stod for par-
lamentet pa Krimhalvon.*®?

Efterhand som oroligheterna blossar upp i
slutet av februari beskriver FOT hur Ryssland
med hanvisning till FN-stadgan och artikel
51 vill understryka att Ryssland har ratt till
sjalvforsvar till skydd for etniska ryssar pa
Krimhalvon.''© Vidare menar FOI att ryska
myndigheter, till stod for pro-ryska separa-
tister, tvingat teleoperatorer att delge infor-
mation rorande oppositionella grupper pa
ryska sociala media likt vkontakte."""

Geneva Academy menar att det ryska
transportministeriet redan i februari 2014,
innan ryska forband officiellt befunnit sig
pa Krimhalvon, pdborjade projekteringen
av en broforbindelse 6ver Kertjsundet med
avsikt att binda samman det ryska fastlan-
det med Krimhalvon.""*

Maidan of Foreign Affairs patalar ocksd
i sin rapport hur president Putin den 1 mars
2014 begir ett godkannande fran det ryska
Federationsradet for att fa nyttja ryska for-
band pa Krim."*3 Enligt vad Geneva Acade-
my erfar godkanner sedan den ryska stats-
duman redan samma dag, den 1 mars 2014,
en forfragan fran president Putin angdende
fragan kring ritten att fa disponera ryska
militara forband pa Krimhalvon.'*#

Flera killor beskriver hur Rysslands presi-
dent Vladimir Putin den 18 mars haller vad
som kan ses som ett segertal i Moskva dar
han betonar de historiska banden till Krim
och hur ryska soldater historiskt begravts
pa Krimhalvon.'*

Kalb redovisar i sin bok hur president Pu-
tin genom sina uttalanden i mars 2014 bi-
drar till den diplomatiska pressen pa Ukrai-
na. Nir president Putin bemyndigas av den
ryska statsduman att nyttja ryska forband
i Ukraina med hinvisning till ”den extra-
ordinira situationen i Ukraina och diarmed
tillhorande hot mot ryska liv” menar Kalb
att Putin syftade pad hela Ukraina och inte
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bara Krim och kom att ses som ett direkt
hot mot den ukrainska ledningen."*®

Ryska indifferenta atgarder

Resultat avseende indifferenta atgarder i
forhallande till teorierna kring vilseledning
pekar pad hog forekomst av operationer via
s k proxyforband. Forekomsten ir intressant
da sambandet mellan ryska specialférband
och lokala proxyforband ser ut att uppvisa
korrelation mellan teorierna dolda aktiva
atgarder och indifferenta dtgirder enligt
det som redovisats under punkten dolda
aktiva atgarder.

De frivillighetsstyrkor som bildas i febru-
ari 2014 pd Krim som en del av de polisii-
ra skyddsstyrkorna (Berkut) menar Wilson
ocksa nyttjades i de rader som genomfordes
mot bl a militdra forrad.""”

RAND beskriver hur en pro-rysk rorelse
vid namn Stop Maidan vixte fram i Simfe-
ropol pa Krim. Rorelsens budskap var starkt
overensstimmande med det ryska narrativet
utgdendes fran Moskva. RAND menar att
mycket talar for att rorelsen i sjdlva verket
var orkestrerad fran Moskva som koordi-
nerade rorelsens uttalanden.”™®

Maidan of Foregin Affairs havdar att si-
vil de sjalvforsvarsstyrkor som etablerades
pa Krim med start den 23 februari som den
lokale ”folkborgmastare” som valdesisjilva
verket var understodda av ryska specialfor-
band. Maidan of Foreign Affairs skildrar hur
stodet till stor del utgicks fran de som i media
kom att benamnas som “the green men”.""?

Biersack och O’Lear menar att tillsdttan-
detav Sergei V Aksenov som pro-rysk guver-
nor pa Krim de facto stred mot den ukrain-
ska grundlagen. Tillsittandet anser Biersack
och O’Lear kunde ske genom understod av
aktivistgrupper, bevipnade separatister och
ryska specialférband med kopplingar till
Moskva."*° USASOC uppger att den lokala
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milis, understddd av vad som far antas vara
ryska specialforband, kom att nyttjas som
proxy, d vs ombud, av Ryssland. Genom
att bedriva nagot som kan liknas vid proxy-
krig eller krig via ombud menar USASOC
att diverse proxygrupper underlittade for
ryska konventionella forband i operationens
senare skede. Bland den verksamhet som
USASOC beskriver som proxyoperationer
dterfinns bl a 6vertagandet av ukrainska
marininstallationer pd Krim i februari/mars
2014. Ett 6vertagande som USASOC menar
genomfordes med hjilp av 300 proxykriga-
re inom ramen for vad som bendmnts som
Krims sjalvforsvarsstyrkor.""

Rysk desinformation

Ett mycket tydligt resultat som framtrader
kopplat till forekomsten av desinformation
ar Rysslands vilja att kontrollera informa-
tionsflodet och dess innehall. Analys visar
att Ryssland genomfort saval forbyggande
atgarder som aktiva atgarder i samband med
konflikten pad Krim 2014.

RAND later forstd att grunden for den
ryska desinformationen lades hosten 2013
nir mediekanalerna RIA och Voice of Russia
slogs samman till Russia Today, eller RT
i dagligt tal. Nar president Yanokovychs
ukrainska regering sedan kollapsar i bérjan
av 2014 menar RAND att Ryssland 6kar och
forstarker mediabilden av att den ukrainska
interimsregeringen ar en illegal fascistregim
som motverkar den ryska befolkningen i
Ukraina. Nir sedan ryska forband i mars
2014 slacker nio ukrainska tv-stationer 13-
ter RAND meddela att kvarvarande ryska
mediekanaler uteslutande ar pro-ryska i sitt
budskap.'**

Genom att styra och kontrollera den in-
hemska mediemarknaden hiavdar FOI att
Ryssland ocksa kunde motverka eventuella
regimkritiker. Genom att hiavda att de ryska



tv-stationerna inte langre var intresserade av
ett samarbete lyckades Ryssland stinga ner
Dozhd ifebruari 2014. Dozhd hade fram till
dess varit en av fa rysksprakiga tv-kanaler i
Ukraina med ukrainska produktioner och en
i huvudsak ukrainsk redaktion. FOI fram-
haver att Ryssland under hela operationen
pa Krim kontrollerade informationsflodet,
bade savil avseende innehdll som avsidndare.
Huvudbudskapen beskriver FOI som ”forena
er med oss” (Ryssland, red anm), motstand
ar meningslost” och ”Krim ar forlorat”.'?3

Biersack och O’Lear beskriver hur Moskva
i samband med den ryska annekteringen av
Krim 2014 mélar upp en bild av historiska
oegentligheter. Moskva vidhaller att den
overforing av Krim till Ukraina som skedde
1954 ar att anses som olaglig da detta enligt
Moskva brot mot den da gillande sovjetis-
ka konstitutionen. Moskva understryker att
Chrusjtjevs roll i detta inte kan negligeras,
varvid president Putin betonar att Ryssland
savil som alla andra glomt bort Krim, dess
territorium och det faktum att dess befolk-
ning ar ryssar."*#

Biersack och O’Lear har vidare i sin ana-
lys av medielandskapet i samband Rysslands
annektering av Krim lyckats identifiera tre
tydliga ryska narrativ som standigt ar ater-
kommande. Det forsta narrativet menar att
Krim alltid varit en vasentlig del av Ryssland.
Harvid dterinfordes begreppet Nya Ryssland
(ry Novaya Rossia, Hogast poccust) som under
tsaradministrationen innefattade delar av
dagens Moldavien och Krimhalvons kust-
remsa. Det andra narrativet utgick fran att
Ukrainas nytilltradda interimsregering led-
des av en junta dir omkullkastandet av den
ukrainske presidenten Yanukovych mojlig-
gjorts via fascistelement i Ukraina. Darav,
menade Moskva, behovdes den ryska mi-
noriteten i Ukraina skyddas. Det tredje nar-
rativet utgjordes av Moskvas ihirdiga for-
nekande avseende ryska forband pd Krim,
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dar istallet pro-ryska separatister pekades
ut som ansvariga av Moskva.'?$

USASOC redogor i sin rapport for hur
Ryssland kom att anvinda sig av toppmo-
tet i Paris i borjan av mars 2014 som en
plattform for desinformation. Bland atgar-
derna som genomfordes for att forstarka
den levererade desinformationen vigrade
den ryske utrikesministern Lavrov att mo-
ta de ukrainska representanterna med hin-
visning till att de ”representerade en illegal
interimsregering”."*¢

Margarita Levin Jaitner citerar i sin rap-
port ryska foretradare dar information be-
skrivs vara ett nytt vapen i krigforingen."*”
I rapporten beskrivs den nira relationen
mellan informationskrigforing och tradi-
tionell krigforing. Jaitner ldter forstd att
Ryssland genomfort omfattande operationer
for att mojliggora ett informationsovertag
dér Ryssland 6ver tid lyckats kontrollera in-
formationen, till bide dess omfattning och
innehall. Jaitner beskriver hur Ukrtelecom
i mars manad 2014 fatt sina fiberkablar fy-
siskt skadade samtidigt som foretagets kon-
tor ockuperats. Vidare beskriver Jaitner hur
ukrainska marinens kommunikation storts
ut och hur ukrainska myndigheter drab-
bats av IP-attacker och s k DDoS-attacker
(Distributed Denial of Service).**

Analys av det ryska agerandet
utifran vilseledning

Som tidigare beskrivits uppvisar studiens re-
sultat pa forekomsten av samtliga vilseled-
ningsteorier om in i varierande grad. Det kan
konstateras att det olika empiriska materia-
let i varierande utstrickning beskrivit den
ryska annekteringen av Krim utifrdn olika
perspektiv. Sannolikt har de olika forfattarna
haft olika iandamal med sin dokumentation.
Exempelvis har den amerikanska arméns
specialforbandskommando, USASOC, i
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huvudsak beskrivit den ryska verksamheten
i samband med annekteringen av Krim uti-
fran ett taktiskt/operativ perspektiv'*® vilket
far antas svara mot organisationens behov.
Detta kan stillas i kontrast med Eurasian
Geography and Economics som nist intill
uteslutande beror desinformation som vilse-
ledning"3° da de analyserat medielandskapet
under annekteringen och det ryska narrativet
iforhéllande till konflikten pa Krim. Oaktat
det empiriska materialets olika fokus har en
genomgéng av det samlade materialet visat
pa en samstammig bild kring det ryska age-
randet i samband med annekteringen.

Den ryska beredskapsovningen som det
empiriska materialet beskriver, ser ut att ha
paverkat de ukrainska beslutsfattarnas upp-
fattning om vad som pdgick i regionen. D3
Ryssland i samband med de olympiska vin-
terspelen i Sochi 2014 forflyttat sikerhets-
forband till omradet foll det sig naturligt
att mdnga forband var i rorelse. Enligt vad
som beskrivits i den tidigare forskningen
skriver Carnegie i sin rapport att agerandet
med den ryska beredskapsovningen kan ses
som en forlangning av 1996 ars utrikespro-
klamation."?" Sannolikt dr det detta som
gor att Ukraina reagerade som det gjorde
pa den ryska beredskapsovningen. Studiens
resultat avseende den ukrainska of6rmagan
att hantera hindelsen visar pd likheter med
Betts analyser. Betts betonar just oférmdgan
att hantera en Overraskning som den stors-
ta utmaningen.'3* Att Ukraina led av inre
politiska konflikter med en turbulent situa-
tion vilken som f6ljd sannolikt forsvarade
och fordrojde de politiska besluten. Den
ukrainska oférmdgan att agera pa den rys-
ka beredskapsovningen ger ocksa stod for
Handels teorier kring hur politiska foretra-
dare ar oférmogna till att fatta beslut i for-
héllande till den politiska risken."33

Det erhallna resultatet visar pa att den
stora beredskapsovningen med 1 50 000 sol-
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dater i ndra anslutning till den ukrainska
gransen tilldragit sig den ukrainska stats-
ledningens intresse. Detta stodjer darmed
Barton Whaleys resonemang kring hur mot-
tagaren for en vilseledningsaktion forutsatts
blivits intresserad av det pagdende skeendet.
Efter analys av ter det sig som att det var den
ryska beredskapsovningen som lade grun-
den for hur Ryssland lyckades uppné stra-
tegisk overraskning pa Krim 2014 nir man
darigenom fingade den ukrainska statsled-
ningens intresse.

Vidare starker studiens resultat ytterli-
gare Whaleys teorier. Framforallt avseende
hur Ryssland fabricerade valresultat i for-
héllande till Krims vilja att dteransluta sig
till Ryssland samt hur de sa kallade sjalv-
forsvarsstyrkorna utgjordes av lokalbefolk-
ningen pa Krim. Dock uppvisar resultatet av-
seende fabricering inte pd ndgon avgorande
effekt kopplat till den uppnadda strategiska
overraskningen hos Ukraina. Studiens resul-
tat visar pa att det ryska agerandet utifran
fabriceringen av en alternativ verklighet (ett
for Ryssland fordelaktigt valresultat samt
pastadda lokala sjalvforsvarsstyrkor) istallet
skapade en rysk forevindning for att age-
ra hardare med ytterligare maktmedel. Det
framstar snarare som att agerande utgden-
des fran Whaleys teorier kring fabricering
och skapandet av en alternativ verklighet
mojliggor ytterligare agerande, inte att fa-
briceringen som sadan leder till vilseledning.

Aven om studiens resultat inte uppvi-
sar nagra signifikanta resultat enligt Clark
och Mitchells teorier kring fornekande ar
det intressant att se den tydliga kopplingen
mellan taktisk/operativt agerande och den
strategiska ledningen. Nir president Putin
personligen fornekar forekomsten av ryska
specialforband pa Krim och dess forehavan-
den bekriftar agerandet delar av Clark och
Mitchells teorier. Likt Whaleys tankar kring
hur mottagaren av en vilseledning forutses



vara intresserad av vad som forsiggar menar
ju hdr Clark och Mitchell att fornekelse ut-
gor grunden for en eventuell vilseledning. 34
Nir president Putin infor den samlade press-
kédren fornekar rysk inblandning pd Krim
skapas i enlighet med Clark och Mitchells
teorier en forutsattning for den ryska vilse-
ledningen, och detta av den ryske presiden-
ten personligen.

Studiens resultat avseende den begriansade
forekomsten av rysk distraktion ar intressant.
Samtidigt som forekomsten dr begransad och
i huvudsak utgors av en hindelse, den ryska
beredskapsovningen, kan det inte uteslutas att
det ar just detta som skapar det avgorande
tillfallet for Ryssland att lyckas uppna stra-
tegisk overraskning hos Ukraina. De stora
truppforflyttningar som Ryssland kom att
genomfora under inledandet av konflikten
kom alla att efterlikna en beredskapsovning,
samtidigt som Ovningen genomfordes i en
diametralt avvikande geografisk riktning i
forhallande till Krimhalvon. Jamfor vi det
ryska agerandet med distraktion i forhal-
lande till Bells teorier dar Bell beskriver hur
vilseledning stimulerar mottagarens psykis-
ka tillstdnd 35 framstdr Ukrainas reaktioner
som fullt rationella.

Efter analys av studiens empiriska resultat
ter det sig som att det ar Ukrainas sdkerhets-
politiska utsatthet vis a vis Ryssland i kom-
bination med den ryska beredskapsovningen
som skapar nodvindiga forutsattningar for
Ryssland att kunna genomfora vilseledning
pa Ukraina. Genom Whaleys teorier kring
efterliknande och Clark och Mitchells teo-
rier kring distraktion anas dessutom hir en
mojlig koppling mellan Clark och Mitchells
teorier och Whaley. Det ryska agerandet att
fabricera trupptransporter och forbands-
sammandragningar som varandes en bered-
skapsovning ser ut att skapa trovirdighet
kring det ryska agerandet avseende distrak-
tion. Analysen pekar pd att det ar just den
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skapade trovardigheten som leder till ons-
kad effekt avseende den ryska distraktionen.
Studien uppvisar ett signifikant resultat
avseende det ryska nyttjandet av special-
forband. Att Ryssland sé frekvent anvin-
de sig av specialforband kontrasterar till
del Sandor Fabians tidigare forskning, med
pastaendet att det fortsatt ar traditionella
ryska formagor som ar styrkan i Rysslands
agerande.”?® D4 Tor Bukkvoll gor gillande
att annekteringen av Krim 2014 ar att ses
som elddopet for den da nyligen etablera-
de specialforbandsledningen,’>” anas istil-
let en forandring avseende rysk krigforing.
Analys av studiens empiriska resultat pekar
istillet pd en okad rysk tilltro till special-
forband dar det ar det dolda agerandet som
uppndtt avgorandet. Resonemanget kring
Rysslands nyttjande av en stor mangd speci-
alférband korrelerar dessutom med Cormac
och Aldrich tidigare forskning dar de havdar
att nationer genom fornekelsebara operatio-
ner alltid involverat sig i andra nationer."3®
Det empiriska resultatet uppvisar ett ryskt
dolt agerande innefattande saval ryska spe-
cialforband och paramilitira forband som
stod till pro-ryska rebellrorelser pa Krim.
Ryssland uppvisade ett ryskt dolt agerande
i samband med annektering av Krim 2014
som vil overensstimmer med tidigare sovje-
tiska teorier. Efter analys av studiens resultat
ter det sig som att det dr de ryska specialfor-
banden och dess dolda agerande som i stor
utstrackning utgjort medlet for att uppnd
strategisk overraskning gentemot Ukraina.
Forekomsten av oppna aktiva atgarder
visar att det i huvudsak dr diplomatiska pa-
tryckningar som nyttjats. Genom dessa har
Ryssland sokt skapa fordelar i forhallande
till Ukraina och dess statsledning. Analysen
visar pd ett tydligt satt genom samstaimmiga
uppgifter att det ar de mjuka maktmedlen
som bidragit till att Ryssland genom vilseled-
ning kunnat uppna strategisk overraskning
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gentemot Ukraina. Flera ryska foretrddare
har gemensamt pa olika nivaer bidragit till
att pressa Ukraina, daribland finner vi si-
val ryska myndighetsforetradare som pre-
sident Putin."3?

Det framtrader en bild av hur Ryssland
medvetet stressar ukrainska politiska fore-
tridare genom att koordinerat i tid interna-
tionellt lyfta frigan kring sikerhetssituatio-
nen pa Krim och samtidigt bevilja president
Putins forfridgan avseende att nyttja ryska
militdra forband i Ukraina. Agerandet fol-
jer hur Timothy Thomas beskrivit Rysslands
agerande utifran reflexiv kontroll, dir en
motstdndare influeras att fatta vissa beslut.*#°
Vid analys av det uppvisade resultatet anas
kopplingar mellan Thomas teorier kring
reflexiv kontroll och Handels teorier'#" av-
seende politisk risk och ovilja till att fatta
beslut. Det ser ut som att Ryssland genom
Oppna aktiva atgiarder i form av diploma-
tiska patryckningar uppnétt en situation dar
Ryssland kunnat paverka ukrainsk statsled-
ning genom graden av diplomatiskt tryck.

Analysen lutar darmed &t att Ukrainas
handlingsfrihet till stor del gatt férlorad tim-
ligen omgdende i konfliktens inledning. Det
ryska agerandet stimmer vidare vil 6verens
med hur Schultz och Godson beskriver hur
sovjetiska foretradare med aktiva atgarder
sokt influera utlindska foretradare under
Kalla kriget."4* Darav framtrader bilden
att Rysslands agerande under annektering-
en av Krim 2014 till stora delar har mycket
gemensamt med Sovjetunionens agerande
under perioden for det kalla kriget, fore
Berlinmurens fall 1989. Det anas vidare lik-
heter mellan Vladimir Putins agerande och
hur Lenin resonerade kring krigforing och
valdsanvandning som en del av politiken.'#3

Utifran det pavisade resultatet i forhal-
lande till indifferenta dtgarder har det iden-
tifierats en hog forekomst av operationer via
lokala proxyforband pa Krim. Aven detta
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agerande dterfinns i dldre sovjetiska doktri-
ner nir Schultz och Godson redogor for hur
sovjetiska forband genomfor understodjande
atgarder till forman for diverse rebellrorel-
ser."#* Agerandet har dven likheter med den
tes som Cormac och Aldrich for fram i tidi-
gare forskning avseende vilseledning da de
menar att en icke-bekriftad intervenering sker
i kombination med officiellt fornekande. ™’
Efter analys av studiens resultat ter det sig
som att aven det ryska agerandet utgdende
fran teorier kring indifferenta atgarder har
flera likheter med tidigare sovjetiskt agerande.
En korrelation uppvisas mellan teorierna dol-
da aktiva atgdrder och indifferenta atgarder,
ett agerande som aterfinns i den Sovjetiska
historien. Aterigen ter det sig som delar av
det ryska agerandet dr en upprepning av det
sovjetiska. Precis som Ryssland i samband
med annekteringen av Krim 2014, nyttjade
ddvarande Sovjetunionen en kombination av
specialforband och lokala paramilitira en-
heter savil vid anfallet pd Tjeckoslovakien
1968 som i Afghanistan 1979.
Avslutningsvis visar resultatet i studien
pa en tydlig forekomst av desinformation.
Analysen ger vid handen att Ryssland, ut-
over det faktum att man férsdg savil Ukraina
som vastvarlden med desinformation, mer
eller mindre ser ut att ha kontrollerat in-
formationsarenan till fullo. FOI menar att
Ryssland genom detta ocksa kunde motverka
eventuella kritiker."#® Agerandet inom infor-
mationsarenan foljer Timothy Thomas och
dennes tidigare forskning i forhdllandet att
vilseledning och dess metodologi ar att ses
som den intellektuelles metod av informa-
tionskrigforing."7 D4 vilseledning i mangt
och mycket utgdr fran strivan att manipu-
lera mottagarens receptionsformaga™® anas
desinformationens betydelse i forhallande
till en framgangsrik vilseledning. Genom
att forvagra en motstandare tillgang till in-
formation hindras en mottagare som utsatts



for vilseledningsdtgarder att soka efter for-
tydliganden och ytterligare information om
det som pagar. Darmed ter det sig som att
desinformation och beharskande av informa-
tionsarenan utgor de forstdrkande aktiviteter
som far en vilseledningsoperation att lyckas.

Att analysen pekar mot att informations-
operationer kan utgora en effektforstarkare
och ett komplement till andra dtgarder kon-
trasterar till del de ryska foretradare som
Jaitner citerar nir information beskrivs som
ett nytt vapen."#® Resonemanget kring desin-
formationens betydelse stimmer emellertid
vil overens med Golitsyns redogorelse nar
denne betonar hur desinformation méste
overensstimma med de militirstrategiska
behoven."5° Analysen visar darmed pd att
det ryska agerandet utifrdn desinformation
har stor inverkan vid en vilseledningsope-
ration, inte som allenarddande men i kom-
bination med andra atgirder.

Diskussion kring rysk
vilseledning pa Krim 2014

Slutsatser utifran Rysslands
agerande

Studiens resultat visar pa att Ryssland i sam-
band med annekteringen av Krim 2014 ge-
nomfort flera olika aktiviteter syftandes till
att vilseleda Ukraina. Harvid dterfinns sa-
vil efterliknande och fabricering som dolda
aktiva dtgarder. Resultatet visar dock pd att
det framforallt dr tre ryska ageranden i for-
hallande till vilseledning som leder till den
strategiska overraskningen hos Ukraina vid
annekteringen av Krim 2014. Slutsatsen ar
att det i huvudsak var med vilseledande at-
garder utifrdn teorierna kring distraktion,
dolda aktiva dtgarder och desinformation
som Ryssland lyckades uppna strategisk
overraskning hos Ukraina i samband med
annekteringen av Krim 2014.
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Inledningsvis genomfor Ryssland atgir-
der i enlighet med teorierna kring distrak-
tion med en avledande mandover i form av
en rysk strategisk beredskapsovning. Denna
avledande manéver tilldrar sig det ukrainska
intresset och skapar dirmed de nodvindiga
forutsattningarna for Ryssland att fortsitta
sitt agerande. I skydd av den strategiska be-
redskapsovningen genomfor Ryssland paral-
lellt en stor mangd aktiviteter utifran vilse-
ledningsteorierna kring dolda aktiva atgar-
der i form av specialférbandsoperationer i
anslutning till och pa Krimhalvén.

Det ryska agerandet med specialférband
i kombination med det aldrig sinande forne-
kandet stodjer Cormac och Aldrich resone-
mang kring hur stater fornekar sin inbland-
ning genom mojlig fornekelse™> ' nar Ryssland
involverade sig i Ukraina. Sammantaget ska-
par dessa operationer vad som framstdr som
en momentan chock hos delar av de ukrain-
ska beslutsfattarna. Oformégan att agera
tyder pa informationsunderliage och stor
overraskning hos Ukraina.

Det tredje agerandet, som ar kopplat till
teorierna kring desinformation, utgors egent-
ligen av flera olika ryska atgarder syftan-
des till total kontroll av informationsflodet.
Genom ett agerande diar Ukraina och dess
statsledning forvigrades korrekt information
omojliggjorde Ryssland ett ukrainskt ater-
himtande fran den initiala 6verraskningen.

Vidare visar studiens resultat att det rys-
ka agerandet teoretiskt vilar pa i huvudsak
tidigare identifierad sovjetisk och/eller rysk
teoribildning men kopplingar kan dven goras
till Barton Whaley och Robert M Clark och
William L Mitchell och deras teorier avse-
ende vilseledning. Darmed 6verensstimmer
studiens resultat med bl a Mark Galeottis
resonemang kring hur Ryssland pa inget
sdtt uppvisat ndgra nya formagor'’* un-
der annekteringen av Krim 2014. Dock bor
teknikens utveckling betonas i forhallandet
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till vilseledning och hur Ryssland domine-
rade informationsarenan. Aven om infor-
mationens betydelse for krigets forande gar
att dterfinna i tidigare militarteoretiska verk
har sannolikt teknikens utveckling forandrat
desinformationsoperationens genomforande.

Slutsatser utifran studiens
ovantade resultat

Ett ndgot ovantat resultat ar den ryske pre-
sidentens aktiva deltagande i samband med
annekteringen av Krim 2014. Vid flera till-
fallen ter det sig som att Putin sjilv iklatt
sig rollen som illusionisten nir denne legi-
timerat den ryska beredskapsovningen eller
forstarkt fabricerade politiska uttalanden.

Vladimir Putin 4r samtidigt ett barn av
sin tid. Uppvuxen i det kommunistiska
Sovjetunionen, skolad av KGB och tjanst-
gorande i davarande Ostberlin under kalla
kriget, beskriver flera forfattare Putin som
hamndlysten, saknande Sovjetunionen."’3
Det gar sannolikt inte att underskatta bety-
delsen av en sddan politisk foretradare som
Putin nir vilseledning genomfors syftandes
till att uppna strategisk overraskning hos
en motstandare.

Slutsatser utifran Whaleys teorier

Till skillnad fran Whaley sa visar studiens re-
sultat ocksa pa ett ukrainsk agerande som till
sin karaktar till delar kan tas for fornekelse.
Det kan ju te sig markligt att ukrainska fore-
tradare inte reagerar starkare nar Ryssland
gang efter gdng driver det ryska narrativet
i bl a FN-hogkvarteret i New York. Barton
Whaley menar samtidigt att det ar i betrak-
tarens 0gon som en vilseledning uppstar.*s+
I den da radande situation, med Ukrainas
moderna historia med interna revolutioner
och ett pdgdende folkligt missnoje avseende
det uteblivna handelsavtalet med EU, gar
det darfor inte att hdlla for osannolikt att
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det som skedde de facto till del berodde pa
Ukrainas onskade bild av handelsen. En si-
tuation som Ukraina in i det langsta hoppa-
des bero pa folkligt missnoje, ar av innebo-
ende frustration och en besvikelse 6ver det
uteblivna nirmandet mot EU.
Sammantaget stiller detta Whaleys teo-
rier lite pa kant utifrdn vem som kan vilse-
ledas samt utifrdn vilka metoder. I det aktu-
ella fallet med den ryska annekteringen av
Krim 2014 fanns en lang historik kring de
rysk-ukrainska relationerna, Ryssland var
vil fortrogen med den inhemska politiska
situationen i Ukraina, inklusive den forda
samhillsdebatten. Vidare fanns inga sprak-
liga eller kulturella hinder vilket troligtvis
bidrog till de ryska mojligheterna att explo-
atera de ukrainska svagheterna. Samtidigt
infaller frigan vem det dr som ska vilseledas,
den enskilde stabsofficeren och beslutsfatta-
ren eller organisationen som sadan. Oaktat,
utifrdn ett sidant resonemang kring vilseled-
ning genom betraktarens 6gon kriavs sanno-
likt en lang och djup forstdelse for mottaga-
rens forutsittningar for att lyckas med en
vilseledning enligt Whaleys teorier.

Slutsatser utifran Clark och
Mitchells teorier

Clark och Mitchell lyfter i sitt resonemang
fram behovet av fornekelse med i bemarkel-
sen att forstarka en vilseledningsaktion. De
menar att genom att forstarka vilseledningen
Okar mojligheterna att den inte genomska-
das, dess legitimitet forstiarks och olika age-
randen kan antas mer eller mindre trovar-
diga utifran hur denna forstarks."s Har ses
tydliga kopplingar till tidigare resonemang
kring president Putins agerande och dennes
betydelse for de att de ryska vilselednings-
operationerna de facto lyckades. Det gar
som tidigare ndmnts inte att utesluta att
en stark ledargestalt i likhet med president



Putin ir en forutsattning for att lyckas med
delar av vilseledningen i enlighet med Clark
och Mitchells teorier.

Styrkan med Clark och Mitchells teorier
ar dess breda aspekt av vilseledning vilket
tar hojd for dagens konfliktomraden pa ett
mer naturligt satt. De ar tydliga i att vil-
seledning sker inom samtliga omraden sa-
vil politiska, militira ekonomiska, sociala,
infrastrukturella som inom informations-
omradet. Harvid kan vi skonja hur Clark
och Mitchell utvecklat delar av Whaleys
teorier. Slutsatserna kring Rysslands domi-
nans pd informationsarenan starker Clark
och Mitchells teorier sa till vida att infor-
mationskanalerna bor 6vervakas for att pa
sa sdtt folja malgruppens reaktioner utifran
de vilseledningsoperationer som genomforts.
Ater anas ensituation dir de rysk-ukrainska
relationerna, de sprakliga likheterna samt det
sovjetiska arvet sannolikt har haft en paver-
kande faktor kring hur Ryssland lyckades
uppna strategisk overraskning i forhdllande
till Clark och Mitchells teorier.

Slutsatser utifran sovjetiska/ryska
teorier (Goltsyn, Schultz och
Godson samt Ulfving)

Studiens resultat utifrdn president Putins
personliga deltagande i vilseledningsopera-
tionen ar ocksd intressant utifrdn aspekter-
na kring krig som en forlingning av poli-
tiken. Det dr tydligt att de sovjetiska/ryska
teorierna kring vilseledning genom aktiva
atgarder har lampat sig vil i samband med
den ryska annekteringen av Krim. Vladimir
Lenin anade nog inte hur fortsatt aktuella
hans tankar kring nationens samlade makt-
medel skulle vara lite drygt 1oo ar senare.
Aktiva atgarder, en teori kring mojligheterna
att influera beslutsfattare, undergriva for-
troende och splittra allianser, allt syftandes
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till att skapa fordelar for dagens Ryssland i
forhallande till 6vriga aktorer.

Studiens resultat bekriftar dirmed de av
Golitsyn, Schultz och Godson samt Ulfving
tidigare beskrivna sovjetiska och ryska teo-
rierna avseende vilseledning. Nir resultatet
pekar pé ett aktivt deltagande av president
Putin foljer agerandet vil de ryska principer
for vilseledning som Ulfving beskrivit avse-
ende hur planering och samordning sker pd
hogsta niva. Likasa vad giller Ulfving defini-
tion av begreppet maskirovka och hur des-
information och spridande av falsk informa-
tion forekommit. Oaktat dagens forandrade
globala varldsordning med en varldsomspan-
nande handel, ett stindigt flode av informa-
tion genom internet och en internationell
struktur som i mangt och mycket ir upp-
hangt pa politiska allianser visar studiens re-
sultat att de sovjetiska/ryska teorierna kring
aktiva atgarder fortfarande nyttjas.

Betydelsen av den ryska vilse-
ledningen pa sikt

Har krigforingens principer andrats i sin na-
tur? Utifran debatten kring huruvida Ryss-
land uppvisade nya krigforingsprinciper el-
ler ej, respektive huruvida krigforingen och
dess natur forandrats, kan studiens resultat
tolkas som att sd inte skett. Studiens resul-
tat kan snarare tolkas som att den vilseled-
ning som Ryssland genomforde i samband
med annekteringen av Krim 2014 kan ses
vilande i huvudsak pa tidigare dokumenterad
kunskap. Studiens resultat stiarker dirmed
Sandor Fabians och Mark Galeottis resone-
mang kring att det ryska agerandet och dess
krigforing i grunden inte 4r nagot nytt,'5¢
Tankegangen kring krigets natur sitter
samtidigt fingret pa Betts teorier kring for-
varning och mojligheten att neutralisera ett
Overraskningsangrepp. Det forefaller som
att Betts teorier'57 inte tar hansyn till dagens
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realtids- och medietunga tillvaro. Utifran
studiens resultat kring desinformation och
vikten av att dominera informationsarenan
kan Betts teorier anses otidsenliga. Samtidigt
visar studiens resultat pa en hog rysk for-
maga avseende anpassning. Tidigare etable-
rade sovjetiska/ryska teorier kring vilseled-
ning har pa ett tydligt satt utvecklats och
ddrmed anpassats till dagens konfliktmiljoer.
Resonemanget starker hur Nicole Ng me-
nar att Rysslands agerande bor ses som en
naturlig utveckling av tidigare formagor.*58
Inte minst studiens resultat avseende desin-
formation visar pa hur Ryssland foradlat
tidigare teorier, varvid gamla teorier anpas-
sats till en ny virldsordning.

Viktigaste slutsats

Studiens viktigaste slutsats ar resultatet av-
seende kunskapen kring Rysslands formaga
att anpassa historisk kunskap till dagens be-
hov. Det innovativa militira tinkandet tycks
inte forsvunnit i och med Sovjetunionens
kollaps. Olika synsitt kring forandringen
av krig och hur framtida krig bor utkampas
ser ut att fortsatt ha utvecklats dven i da-
gens Ryssland. Studien har kunnat beldgga
ett ryskt agerande i samband med annekte-
ringen av Krim avseende vilseledning och
vilseledningsoperationer som vl 6verens-
staimmer med tidigare dokumenterade sov-
jetiska/ryska teorier.

Det innebir i forlingningen att saval de
tidigare sovjetiska teorierna kring maskirov-
ka som aktiva dtgarder i allra hogsta grad
fortsatt dr aktuella. Det ger vid handen att
studier kring sovjetisk krigskonst bor in-
tensifieras varvid teorier kring maskirovka
och aktiva dtgarder kan betonas ytterligare.
Dirmed kan en okad forstdelse kring vilse-
ledning och dess inverkan pa krigets forande
uppnds. Med okade studier i sovjetisk/rysk
krigskonst och dess teorier avseende vilse-
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ledning kan en 6kad resiliens avseende vil-
seledning och darmed en 6kad mojlighet att
undvika att bli militart overraskad uppnas.

Avslutande reflektioner

I denna artikel argumenteras det for hur
Ryssland genom kinda teorier lyckades
uppna strategisk vilseledning hos Ukraina.
Genom att forstd och folja den ryska mi-
litarteoretiska utvecklingen skapar vi en
okad forstaelse for Rysslands agerande i
dagens konfliktsituationer. Som praktiker
och ansvariga for att omsatta politisk vilja
till militarstrategi och operationskonst har
vi att forhélla oss till en mojlig antagonists
historia och arv.

I den nu rddande virldsordningen, dir
fa aktorer stravar efter regelritt konfronta-
tion med reguljira forband, ar forstielsen
for nyttjandet av olika maktmedel av stor
betydelse. I en situation dar inflytande och
dominans nds genom begriansad konven-
tionell krigforing krdvs det att vi inte bara
blickar framat utan ocksa lar av historien.
Forstaelsen for hur militara traditioner bibe-
hallits och utvecklats, for att pa sd sitt an-
passats till en fordndrad varldsordning, ger
oss mojlighet att genom historiska studier
lara for framtiden. Det var genom anpass-
ning av dldre invanda teorier som Ryssland
uppnédde vilseledning.

Forfattarens forhoppning ar darfor att
denna artikel bidragit till att 6ka saval in-
sikten kring vilseledning som vikten av stu-
dier av Ryssland, dess militarteoretiska arv
samt radande militarstrategiska ambitioner.
Viska ldra oss av historien men inte forledas
att tro att den upprepas.

Det ar fragan om att 6ka var forstéelse for
vad som sker for att darigenom undvika den
strategiska dverraskningen. Okad kunskap
och forstaelse kring vilseledning och dess
betydelse for rysk krigforing ar ett steg pa
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