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Grazonsproblematiken — Behov av malbild

och nytt synsatt
av Mathias Holmgquist”

Résumé

Grey zone problems are caused by an opponent in a state between peace and war where the
opponent is hard or impossible to define. The Swedish armed forces are shaped and trained in
preparation for a full-scale high-tech war, but future wars will probably start with a grey zone.
This means that the armed forces need to prepare more for the grey zone problems, starting
with an objective and new approach. In this article I have chosen a few of those perspectives,
for example training, organization and integration of the cyber arena. The perspectives need
to be discussed more within the society and the armed forces.

1 FORSVARSMAKTEN UPPMUNTRAS debatt, och
personalen ombeds uttrycka asikter for att
forsvaret av Sverige ska bli battre. Artikeln
ar ett forsok att bidra till debatten.*
Forfattaren menar att Forsvarsmakten bor
formulera en ny malbild och ett gemensamt
synsatt som bygger pa grazonsproblematiken
for att 6ka var operativa formdaga. Dagens
forsvarsmakt dimensioneras utgdende fran
den vapnade striden, vilket forfattaren an-
ser vara rdtt. Ddremot maste vara forbere-
delser och operativa synsiatt omhanderta
grazonsproblematiken battre ur ett flertal
perspektiv. Detta star inte i motsats till det
dimensionerande vipnade angreppet, utan
oOkar istdllet Forsvarsmaktens formaga att
hantera grazonsproblematiken.
Forsvarsberedningen beskriver i sin rap-
port Virnkraft omvarldslaget och Sveriges
strategiska lage pa ett sitt som genomsyras
av begrepp som svardefinierad motstdndare,
icke-linjar krigforing, hybrida metoder, icke-
militira maktmedel och hur de 6vergripande
ska bemotas. Tyngdpunkten upplevs vara
grazonsproblematiken, samtidigt som total-
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forsvarets viktigaste uppgift dr att hantera
det vipnade angreppet.? Forsvarsberedningen
konstaterar ocksd att formdgan att mota gra-
zonsproblematiken och de situationer som
uppstar mellan fred och krig maste starkas.*
Jag menar att det som i praktiken ovas i
huvuddelen av Forsvarsmakten ar fullska-
ligt krig mot en kvalificerad motstandare.
Hir uppstédr en avvikelse fran den politis-
ka betoningen av grazonsproblematiken i
Forsvarsmaktens tendenser att éva viapnad
strid. Grazonen kraver att vi maste dva mer
i gransytan mellan fred och vapnat angrepp.
Det kan goras genom att till exempel alla
ovningar inleds med begransat samband med
hogre chef, att forbanden autonomt orga-
niserar sig, och att chefer fattar beslut om
initialt agerande och paborjar l6sa uppgifter
med syftet att forsvara Sverige.
Forsvarsmakten bor dven organisera led-
ningsstrukturen annorlunda for att forenkla
ledning i grazon och de snabba forlopp som
dagens konflikter kan medfora. Cyber- och
rymdarenan bor dven integreras mer i det
praktiska genomforandet av operationer pa



alla niver dd de inte minst utgor en viktig
del av de medel som kan anvindas for att
identifiera en eventuell angripare tillsam-
mans med andra myndigheter och nationer.

Bakgrund

Den 14 maj 2019 limnade forsvarsbered-
ningen sin rapport till regeringen. Underlaget
grundar sig bl a pa den tidigare rapporten
Motstandskraft,’ Forsvarsmaktens perspek-
tivstudierapport frin 2018° och inte minst en
bred politisk enighet avseende omvirldsla-
get.” Den forsimrade omvirldsutvecklingen
staller okade krav pd Sveriges formaga att
verka krigsavhdllande och forsvara vara in-
tressen. Kraven innebdr att kunna anvinda
alla de siakerhetspolitiska instrumenten, bl a
politiska, diplomatiska, ekonomiska och
militira, pa ett koordinerat sitt.®

Grézonsproblematiken dr den osdkerhet
som kan uppstd i granslandet mellan fred
och krig.” En motstdndare kan anvianda
alla olika maktmedel for att forsvdra var
lagesuppfattning och vara beslut samtidigt
som han skapar utrymme for eget agerande.
Exempelvis skapar Ryssland systematiskt
grazonsproblematik for sina motstdndare
och har en hog formaga att integrera fler-
talet maktmedel i stravan att strategiskt och
operativt vilseleda for att uppnd sina mal-
sattningar. Ryssland har synen att kriget
ar standigt pagdende och de icke-militara
medlen har en grundldaggande roll i konflikter,
samtidigt som satsningarna pd det militdra
maktmedlet ir stora."®

Syftet med att skapa en grazonsproble-
matik kan vara att dolja vem som angriper
for att den angripne inte ska kunna nyttja
t ex det militira maktmedlet i form av mo-
bilisering eller for den delen begira stod
enligt FN-stadgans artikel 51. Grazon kan
ddarmed konkret innebéra ett samhille be-
lastat av andra an militira problem under
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lang tid samtidigt som militdra forband ska
16sa sina uppgifter i en riktning som ar svar
eller omojlig att faststalla. Angreppen kan
paverka bade samhallet och Forsvarsmakten,
savil fysiskt som moraliskt. Hur ska det
hanteras av Forsvarsmakten?

Enligt Militarstrategisk doktrin, MSD
2016, ska krigsforbanden utformas for att
kunna mota ett vipnat angrepp inklusive
IT-angrepp.'" Det militdra forsvaret ska
dimensioneras for att kunna verka under
strategiskt overfall dir vi dr drabbade av
operativ chock.™ Operativ chock definie-
ras inte ytterligare, men kan tolkas som
overgangen mellan grazon och identifierat
vidpnat angrepp dir angriparen skapar en
osikerhet som innebar strategiska och ope-
rativa fordelar.

Remissen till doktrin for gemensamma
operationer, DGO 2020, beskriver hotbilden
ilinje med den namnda rapporten och MSD
2016, men konkretiserar problematiken kring
att mota vapnat angrepp fore beredskaps-
hojning i ett eget kapitel."? Skrivningen ger
en grov inriktning for agerande men hur
hanteras detta kanske farligaste scenario i
praktiken?

Forsvarsgrenarna och stridskrafterna har
olika forutsittningar for att mota ett vap-
nat angrep fore beredskapshojning, efter-
som de ar mer eller mindre komplexa och
loser flera olika uppgifter inom ramen for
att havda territoriell integritet, samt natio-
nella och internationella insatser. Flyg- och
marinstridskrafter vixlar ofta inom sekun-
der mellan 6vning och skarp insats, medan
markstridskrafterna loser skarpa uppgifter i
huvudsak internationellt, med undantag for
underrittelse- och sikerhetsforbanden och i
viss man hemvarnet som loser nationella upp-
gifter. Det har foljden att arméns brigad- och
divisionsforband oftast 6var fullskaligt krig
mot en reguljar hogteknologisk motstandare,
alternativt forberedelser for genomforandet
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av internationella insatser. Det har skett en
viss forandring i attityd dar 6vning betraktas
som operation men det dr en bit kvar, da
det fortfarande t ex diskuteras vem som har
arbetsgivaransvaret vid sddan verksamhet.
Med tanke pa avsaknaden av en definition
av operativ chock, det stora fokuset pa vipnat
angrepp i den militarstrategiska doktrinen
och hur Forsvarsmakten 6var i praktiken sd
menar forfattaren att en malbild maste skapas
och nya tankesitt foras in for att vi battre
ska kunna hantera grazonsproblematiken.

Forslag till malbild

Nedan argumenterar jag for olika sitt att
stirka Forsvarsmaktens formdga att hantera
grazonsproblematiken och vad som kan vara
en del av en mélbild och ett nytt synsitt. Jag
utgdr fran teoribildning om uppdragstaktik
och flexibilitet, beredningens rapport och
den egna erfarenheten.
Forsvarsberedningen konstaterar att for-
magan att mota grazonsproblematiken och
de situationer som uppstar mellan fred och
krig maste stirkas."* Virnkraft beskriver
ocksa att Forsvarsmakten ska dimensioneras
for att kunna mota ett vipnat angrepp med
krigshandlingar pa svenskt territorium, vil-
ket inte ar fallet med dagens organisation."’
Hur kan Forsvarsmakten starka formégan
att mota grazonsproblematiken?
Forsvarsmakten ska, enligt beredningen,
identifiera omraden som bedoms kunna drab-
bas av krigshandlingar. Krigsforbanden ska
bade kunna kraftsamlasi en riktning liksom
verkaiflera riktningar samtidigt."® Med tanke
pa grazonsproblematiken staller det krav pd
attenskild krigsforbandschef utgdende ifran
ett bristfilligt underlag, eventuellt utan sam-
band med hogre chef, autonomt ska kunna
fatta beslut om atgdrder och eventuella fo-
kusomraden. Direfter ska forbandetingd ien
gemensam operation. Det stiller ocksa krav
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pd att de stdende forbanden inte ianspraktas
till mobilisering av pliktférband, utan kan
anvindas i de ovan beskrivna omradena.

For att enskilda chefer ska kunna fatta
beslutilinje med uppdragets syfte och hogre
chefs vilja méaste en gemensam kultur stiarkas
genom Ovning for att oka forstaelsen for vad
som utloser ett visst handlingsalternativ men
ocksd forsta det gemensamma handlandet
oavsett ledningsniva. Den israeliske forskaren
Eitan Shamir beskriver uppdragstaktik och
decentraliserad ledning som avhingig av en
gemensam kultur. Enligt Shamir dr forstdel-
sen for det hogre syftet och kopplingen till
det lokala uppdraget ett nodvindigt kul-
turellt krav. Tillsammans med omsesidigt
fortroende, gemensam forstaelse for dokt-
rin och tolerans for valmenade misstag, sd
skapar det mojlighet for forband att agera
i en osiker insatsmiljo."” Detta talar for att
Ova grazon mer, och det behover inte vara
svarare 4n att 6va med bristande samband
och ldta de olika cheferna organisera sig och
besluta om en riktning med knapphindig
information under maximalt ett dygn som
inledning pa varje storre 6vning. Att sedan
tillsammans utvirdera utan att nedvirdera
och diskutera de fattade besluten ger, efter
mdnga ovningar, en god grund for att han-
tera grazonsproblematiken. Det ger ocksd
tydliga mandat att agera fran. Det dr varje
krigsforbandschefs ansvar men ocksd den
hogre taktiska och operativa nivans ansvar
att ova grdzon pa det sittet.

Flexibilitet for att hantera grazonsproble-
matiken kan skapas pa flera sitt. En annan
israelisk forskare, Meir Finkel, beskriver
flexibilitet ur fyra perspektiv; kognitiv och
ledningsflexibilitet, organisatorisk och tek-
nologisk flexibilitet, konceptuell och dok-
trinar flexibilitet, erfarenhetshantering och
anpassning.'®

Den kognitiva och ledningsflexibiliteten
har enligt Finkel stor inflytelse pd mojlig-



heten att dterta initiativet efter en teknisk
och doktrinir 6verraskning. Den decentra-
liserade ledningen har bast forutsittningar
for aterhamtning efter 6verraskning.'® Det
talar for att organisera ledningen av forsva-
ret enligt en decentraliserad ledningsmetod
och uppdragstaktik, vilket ocksa dr styrande
i alla svenska doktriner. For att man ska
kunna ta initiativ och agera pd uppkomna
hiandelser maste, utover mandat och kultur
beskrivet ovan, aven kompetens och resurser
vara fordelade till ligre nivaer sa langt det
ir mojligt. Amnena mandat, kompetens och
resurser ir omdebatterade, men i mycket
handlar det om att chefer och ledare litar
pa att underlydande chef kommer att fatta
kloka beslut avseende nyttjandet av resur-
serna. Vi behover alltsa fostra en kultur av
acceptans for lagre ledningsnivaers agerande.

En vigledning hur formdagor ska vara
fordelade ges i Finkels organisatorisk och
teknologisk flexibilitet. Finkel skriver om
balans mellan bl a manéver- och verkansele-
ment, mellan defensiv och offensiv kapacitet,
liksom balans mellan stridande och stodjande
enheter for att man ska kunna vara flexibel.*®
I termer av grazon kan det innebdra att for-
band ska kunna forflytta sig enskilt till de
olika uppgiftsomrddena, att utan tillforsel
av fornodenheter verka under ett antal dagar,
veckor eller manader. Verkan ska ocksa vara
anpassad for hotbilden vilket kan innebara
att t ex formdgan till luftvirn méste vara
spridd. Brigadstrukturen dr ett exempel pa
en sadan balans och redundans. Dock sa
ar brigaden en stor och tung organisation
som i dagslaget utbildas pa flera stdllen med
svarigheten att samlas vid behov. Brigadens
ingdende komponenter maste dirmed ha
den beskrivna inneboende balansen som
Finkel beskriver. Ett satt att hantera svarig-
heten att samla brigaden snabbt ir att nyttja
hemvirnet som har en hog tillgianglighet
och folkforankring pa regional och lokal
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nivd. Hemvarnet kan snabbt vara pa plats
och 16sa uppgifter i grdzonsproblematiken,
men saknar istallet en del av mojligheten
att hantera problem da det har begransat
med verkansresurser och dven utbildningstid.
De delar av forband eller hela forband som
har hogre tillganglighet kan inte heller vara
bundna i mobiliseringsatgirder. Sannolikt
kommer dock dessa forband redan vara
ianspraktagna i grazon, vilket innebar att
de inte ska planeras att anvanda for stod
till mobilisering.

Uthalligheten kan ocksa vara en utmaning.
Sjalvklart ar det en balans mellan kostnad
och uthéllighet, men vad ar det som siger
att kraven pd uthallighet stannar vid ndgra
manader? Grazonsproblematiken lever vi
med redan nu pd sitt och vis och det kanske
inte paverkar helheten men enskilda materi-
elsystem eller fornodenheter kan fa begrans-
ningar under lang tid. Det kan paverka uthal-
ligheten pa de forband som nyttjas. Framst
flyg, marin, hemvirn, underrittelse- och
sakerhetsforbanden, liksom forsorjningen
av hela Sverige. All verksamhet maste ses ur
ett uthallighetsperspektiv for att man inte
ska forbruka militira formdagor i forhand.
Angrinsade forband maste sannolikt under-
stodja genomforandet av t ex underrattelse-
och sikerhetsoperationer.

Den konceptuella och doktrinara flexibili-
teten ar enligt Finkel det mest fundamentala
perspektivet. Perspektivet mojliggor nytan-
kande, intern debatt, ppenhet mot nya idéer
som gor att ovintade hiandelser kan hanteras
effektivt.*" Forutom det som namnts inom
ramen for att skapa en gemensam grund och
kultur sd dr Forsvarsmaktens vardegrund
och uppforandekod strategiskt viktigt for
att frimja kreativitet, sjalvstandighet och
mojligheten till forslag pa losningar for att i
forlingningen hantera grdzonsproblematiken.
Den enskilde maste kdnna sig trygg med att
fa uttrycka dsikter inom organisationen. Det
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ar den verkliga operativa och strategiska ef-
fekten av Forsvarsmaktens viardegrunds- och
jamstalldhetsarbete som nu pagar.
Exempel pa bristande doktrinar flexibi-
litet kan vara att fortsitta att bara 6va det
som armén, eller flygvapnet och marinen
for den delen, gjort under och efter kalla
krigetd v s det totala kriget. Stridskrafterna
maste pa olika sdtt integreras med varandra,
inte minst genom ovningar. I mars 2019 ge-
nomfordes Arméovning 19 samtidigt med
Flygvapenovning 19 i samma landsinda
men med nagot olika scenarier. For att 6ka
den doktrinara flexibiliteten borde 6vning-
arna istillet ha samordnats av den operativa
ledningsnivan. Den operativa ledningsnivan
hade dd kunnat samordna stridskrafter med
en stor mangd inflytelser dd det var forband
som Ovades i verkligheten med de friktioner
som da uppstar. Ur ett doktrinért perspektiv
sa kan den nya doktrinen for gemensamma
operationer bidra till att utveckla ett an-
nat synsitt men bor da vara mer konkret
avseende hur grazonen ska omhindertas
t ex genom att styra hur vi ska 6va och
hur verksamheten leds. Militirstrategiska
doktrinen bor utvecklas avseende bl a hur
operativ chock definieras och ska hanteras.
Det sista av Finkels perspektiv ar erfa-
renhetshantering och anpassning. Med det
menar han frimst erfarenhetshantering och
anpassningirealtid, inte att lira fran det forra
kriget. Det stiller aterigen krav pad en kultur
av att lara fran misstag, ett system att sprida
information mellan enheter, och slutligen
koordinering och kommunikation mellan de
stridande forbanden och forsvarsindustrin.**
Varje ledningsniva bor ha en integrerad for-
maga att hantera erfarenheter och sprida
dem for att kunna folja och agera i snabba
forlopp. T perspektivet kan rymdbaserade-
eller cybersystem vara en viktig del for att
leda verksamhet och sprida information. Med
snabb teknik riskerar ledningsnivierna att
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bli 6verbelastade med mycket information
som madste sorteras och spridas.

Rymd- och cyberbaserade system kan dven
inhimta information ytterst for att kunna
forekomma, eller undkomma, motstanda-
ren. Systemen ar en viktig indikator inom
underrittelsetjansten for att identifiera en
angripare. Inhamtningen méste sannolikt
goras tillsammans med andra nationer el-
ler aktorer inte minst for att identifiera ett
vipnat angrepp fran en stat som forsoker
dolja det genom ett grazonsagerande. For att
minska mangden information kan bearbet-
ning och inhimtning ske pa alla lednings-
nivder men det kraver ocksa att stodsystem
finns. Fusioneringen av all information kan
behova stod av artificiell intelligens.

Att tillimpa uppdragstaktik inom cy-
ber- och informationsarenan borde vara
mojligt. Terrororganisationer och hacker-
grupper ar ofta snabba med att agera och
kan gora det synkroniserat med ett hogre
syfte. Ien demokrati med den 6ppenhet och
de varderingar som genomsyrar samhallet
sa finns det svarigheter med jamforelsen,
men det gar sannolikt att hitta l6sningar
genom ytterligare forskning. For att hitta
losningar kan Forsvarsmakten borja tillimpa
mer uppdragstaktik i informationstjansten.
Forsvarsberedningen betonar ocksé att det
behovs ytterligare forskning och utveckling
inom det militara teknikomradet for att hitta
l6sningar pa langre sikt, bortom 2030.%3

Slutsatser

Grazonen kraver ett forandrat synsitt och
en malbild for hur grazonsproblematiken
ska hanteras pd hogre taktisk och operativ
nivad i Forsvarsmakten. Behovet stods av for-
svarsberedningens rapport som foreslar att
formdgan att hantera grazonsproblematiken
ska starkas, och beredningen uppger ocksa
att Forsvarsmakten inte ar dimensionerad



for vapnat angrepp. Det nya synsattet maste
omfatta de svarigheter det civila samhillet
utsitts for inom ramen for totalforsvaret
och dven omhinderta internationella sam-
arbeten. Cyber och rymdarenorna maste
vara en integrerad del av forsvarsformégan
pa alla ledningsnivaer.

e Jag har argumenterat for ett antal punk-
ter som kan utgora del av en malbild:
Forsvarsmakten och totalforsvaret ska
dimensioneras for det vipnade angrep-
pet som grund.

Forsvarsmakten madste i alla ledningsni-
vaer ova pa omslagspunkter och over-
gangen mellan gradzon och vipnat angrepp.
Detta fostras genom Gvningar, som inte
behover dra stora resurser och kan ge-
nomforas pd ett enkelt sitt, exempelvis
som inledning pa storre Gvningar.

e Forsvarsmakten bor utnyttja stridskraf-
ternas 6vningar och forligga dessa vid
samma tidpunkt for att 6va den operativa
ledningsnivan.

e Forsvarsmakten bor organisera sig for
uppdragstaktik med mandat, kompetens
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och resurser pd lagsta niva och en balans
mellan rorlighet, uthallighet och verkan.
Detkan innebara att operativa formagor
som luftvarn ar spridda till ligsta niva.

¢ De stiende forbanden maste, och kom-
mer sannolikt, att anvdndas till uppgifter
inom grazon och kan inte planeras att
skydda mobilisering.

e Angrinsande forband maste anvandas
for att skapa redundans och uthallighet
1 grazon.

¢ DetirstrategisktviktigtforForsvarsmakten
att fortsatta med jamstalldhets- och vir-
degrundsarbetet for att frimja fortroende,
dialog liksom kloka och snabba l6sningar
for att hantera grazonen.

e Rymd- och cyberarenan ar foremadl for
ytterligare forskning och utveckling men
man bor integrera dessa i alla ledningsni-
vder och inte vara radd for att tillimpa
uppdragstaktik dven dir.

Forfattaren ar overstelojtnant och chef for
arméns jagarbataljon.
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Noter
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Artikeln har sitt ursprung i en examinations-
uppgift, inom ramen for Forsvarshogskolans
kurs ”Hogre Operativ Chefskurs 2019”.
Kursdeltagarna har inom kursen sammanfort
militirteori med empiri, frimst forsvarsbered-
ningens rapport och remissutgavan pa den kom-
mande Doktrin for Gemensamma Operationer
2020. De dsikter som framfors i texten ar for-
fattarens egna och syftar till att stirka utbytet
av idéer inom Forsvarsmakten.
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