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Résumé

Russian official documents rarely, if ever, mention the word “cyber”. The key word is “in-
formation”, where information security and warfare encompasses everything from protec-
tion of infrastructure to propaganda and control over social media. It is in fact impossible
to understand many of the policy choices and activities that Russia undertakes in the cyber
realm without understanding its need to control information content as well as the routes
the information travels. The Russian Security Council and the Federal Security Service (FSB)
have come to dominate decision making on cyber. In the most important document, the
Information Security Doctrine from 2016, four areas stand out: the protection of critical
information infrastructure; reducing Russia’s dependence on foreign technology; controlling
both internet traffic and content; and, finally, reaching an international agreement on infor-
mation security that mirror Russian concerns. Within the Armed Forces, cyber security and
warfare is a subcategory to within electronic warfare and secure communications. Many of
the cyber operations attributed to Russia were most likely conducted by the intelligence and
security services, most notably the FSB and the Military Intelligence Directorate (GRU). In sum,
Russia is probably among the top five countries when it comes to conducting cyber operations,
but it is also increasingly worried about its own cyber security. Its prime concern, however,
tends to be control over information content and surveillance of the domestic population.

EN GOOGLING PA orden ”"Ryssland” och ”cy-
ber” ger inte bara en stor miangd resultat,
den resulterar ocksd i braskande rubriker om
”cyberhot fran Ryssland” och ryska cyber-
attacker”. En motsvarande sokning pa ryska
med orden ”Poccus” (Ryssland) och ”xuGep”
(cyber) resulterar framst i information om ett
ryskt foretag med namnet ”Cyberryssland”
(Kiber Rossija). Sokorden ”CIIA” (USA)
och ”xubep” resulterar inte heller i traffar
om amerikanska cyberattacker mot Ryssland.
Istallet genereras material om USA:s cyber-
strategi och om nitshoppingresultatet under

”cybermandagen” i USA. Vad forklarar denna
diskrepans mellan hur intresserade vi tycks
vara av cyberhot fran Ryssland och Rysslands
till synes mer matta intresse? Ar Ryssland
ledande p4 cyberoperationer? Ar Ryssland
obekymrat om cyberattacker mot egna lan-
det? Beror det i sd fall pa att Ryssland inte
anser sig vara sarbart pd omradet?

Diskrepansen ovan bottnar i den ryska sy-
nen pa cyber som en del av en storre helhet dar
ledordet ar ”information” snarare an ”cyber”.

Ryssland har t ex en uppdaterad informa-
tionssakerhetsdoktrin fran 2016 och dess
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vapnade styrkor har ett dokument med titeln
”Konceptuell syn pa Ryska Federationens
Vipnade styrkors verksamhet i informations-
sfaren” fran 2011.> Ordet ”cyber” nimns
som regel inte i ryska officiella dokument.
Istdllet delas informationssikerhet upp i tek-
nisk informationssakerhet och psykologisk
informationssikerhet, ddr det forsta begrep-
pet ndrmast motsvarar det som vist vanligen
refererar till som cybersidkerhet. Samtidigt
ar det inte sd enkelt att man bara kan dela
upp det ryska begreppet och oversitta det
till cyber. Ryssland ser pd informationssa-
kerhet och informationskrigforing som en
helhet och for in alltifran cyberattacker och
skydd av infrastruktur till det som skrivs
pa sociala medier, sdgs pd tevekanaler och
i uttalanden av Hillary Clinton i samband
med protesterna i Kiev 2013—2014 under
samma informationsparaply. Det hir ar vi-
sentligt att forstd dven for den som studerar
framst Rysslands doktrin och handlande pa
det tekniska informationssikerhetsomrédet.

Ryssland ar allt annat dn obekymrat pa
cyberomradet och en hel del av dess oro for
psykologisk informationskrigforing spiller
dessutom over i dtgirder pd den tekniska
informationssikerheten. Sdlunda offras inte
sallan driftsdkerhet och inhemsk innovations-
politik for att man ska uppna mer kontroll
over vilken information som fardas i RuNet,
det segment av internet har definierats av att
ryska var huvudspraket och domanadres-
serna slutade pa .ru eller .su (eller ibland
med .pd).

En av forklaringarna till hur rysk syn pa
cyberstrategi har utvecklats ar vilka akto-
rer som varit huvudsakligen ansvariga for
utformningen av den i det ryska politiska
systemet. Denna artikel analyserar darfor in-
ledningsvis beslutsfattande pa cyberomradet.
Rysslands doktrin vad giller cybersakerhet
ar tillganglig framfor allt i informationsdok-
trinen men ocksa i andra strategiska doku-
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ment. Dess innehdll delas i analysen nedan
upp i fyra huvudsakliga politikomraden: att
skydda kritisk informationsinfrastruktur;
att gynna den inhemska informations- och
kommunikationsindustrin; att kontrollera
trafikinnehall pa internet; och att né ett for
Ryssland gynnsamt internationellt avtal om
informationssikerhet. Darefter diskuteras
aven de vipnade styrkornas syn pa cyber-
sdkerhet och hur cyberoperationer forhéller
sig till telekrig och militira psykologiska
operationer. Slutligen kan konstateras att
en rad uppmarksammade cyberoperationer
har attribuerats till Ryssland. Har finns inga
oppna doktriner att tillgd utan analysen av
rysk syn pa cyberoperationer utgdr ifrdn
landets agerande pa omradet.

Beslutsfattande pa
cyberomradet

Ett par ar efter det att Vladimir Putin bli-
vit president dr 2000 hade mediefriheten i
Ryssland begrinsats avsevart. Samtidigt var
emellertid friheten pd internet fortsatt relativt
oinskrankt. S3 sent som 2014 rankades fort-
farande landet som ”delvis fritt” i Freedom
House’ arliga rapport om friheten pd in-
ternet i olika linder.? Denna relativa frihet
som internetanvandarna kunde dtnjuta var
resultatet av att internet linge ignorerades
av landets politiska ledning; rikstickande
television och press kontrollerades redan
direkt av statliga bolag eller indirekt genom
att tevestationer eller tidningar dgdes av sd
kallade oligarker, affirsman néra lierade med
den politiska makten. Den arabiska varen
fran sent 2010 och de stora demonstratio-
nernaiRyssland 201 1—2012 innebar att den
politiska ledningen riktade sin uppmarksam-
het dven mot internet. Det dr omojligt att
konstatera exakt vilken roll sociala medier
spelade under arabiska varen och senare i
Ryssland. Det som ar mojligt att konstatera ar



att politiker och myndigheter drog slutsatsen
att kontrollen 6ver internet behévde okas.

Aven om internet forblev relativt fritt fram
till borjan av 2o010-talet, hade krafter hela
tiden funnits inom det ryska politiska sys-
temet som ville begrinsa den frihet som nya
informations- och kommunikationstekno-
logier innebar. Bland de myndigheter som
ville 6ka kontrollen fanns frimst Federala
sakerhetstjansten (FSB), men ocksa Federala
tjansten for teknisk exportkontroll (FSTEK).
Inte minst hade myndigheter som dessa arvt
inneboende misstinksamhet mot yttrande-
och kommunikationsfrihet fran sin foregang-
are, KGB (den sovjetiska sakerhetstjansten),
som hade varit ansvarigt for bl a kryptering
och avlyssning av kommunikationer inom
landet.* Dessutom fanns starka krafter inom
sakerhetsradets kansli som hade en liknande
agenda och bara ndgra manader efter att
Putin hade valts till president i mars 2000
lag en forsta informationssakerhetsdoktrin
pa hans bord for underskrift.’

Denna forsta informationssiakerhetsdok-
trin inneholl manga av de huvudteman som
aterkom i den version som antogs 2016. Den
stora skillnaden lag i det genomslag som de
bada fick i praktiken. Aven om nya siker-
hetsbehov som en foljd av de nya informa-
tions- och kommunikationsteknologierna
behandlades i dokumentet 2000, ledde det
till exempel inte till att Ryssland fick lagar
som reglerade skydd av infrastruktur. FSB
kunde i viss utstrackning 6vervaka den trafik
som passerade ryska servrar, men mycket
trafik rorde sig utanfor Rysslands geografiska
granser och var dessutom ofta krypterad.

Den arabiska viren och demonstrationer-
na 2011—2012 blev i praktiken startskottet
for ryska myndigheters insatser for att oka
kontrollen 6ver det ryska internet. Efter det
att Putin ater hade valts till president varen
2012, gjordes ocksa forandringar inom presi-
dentadministrationen, som fick ett direktorat
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for anviandande av informationsteknologi
och utveckling av valdemokrati. Dessutom
blev en fore detta kommunikationsminis-
ter, Igor Sjtjegolev, presidentradgivare med
ansvar for att leda det nya direktoratets
arbete.® Samtidigt blev det kommunikations-
ministeriet och dess underlydande myndig-
het, Roskomnadzor (Federala tjansten for
overvakning av kommunikationer, informa-
tionsteknologi och massmedia), allt viktigare
i arbetet med att tygla internet i Ryssland.

De storsta dgarna av internetforetag och
de statliga foretagen dominerar idag sektorn
och tenderar att stodja regeringens politik.”
Ytterligare stod finner regeringen hos sa kal-
lade GONGO:s (government-controlled non-
governmental organizations) regeringskon-
trollerade organisationer. Till exempel har

”Ligan for ett sdkert internet” varit mycket
aktiv i att foresld tuffare lagstiftning och
German Klimenko var en av grundarna av

”Internetutvecklingsinstitutet”, beskrivet som
en plattform for dialog mellan foretagare
och tjansteman. Klimenko blev president-
radgivare (sovjetnik) for internetutveckling
2016 och har dven efter att han limnade den
posten 2018 dppet stott den forda politiken.
Det ryska parlamentet har ocksa varit aktivt
i att foresla ytterligare atgarder for att oka
kontrollen 6ver internet och ledamoter i bade
overhuset, federationsradet, och underhuset.
Duman, uttalar ofta sitt stod for regeringens
politik pd omradet.

Samtidigt 4r den ryska regeringen och dess
tentakler, i form av ministerier och myndighe-
ter, inte alltigenom monolitiska. Remissvaren
fran olika ministerier och lagforslag om 6kad
kontroll 6ver internet visar tydligt att det finns
olika mél och preferenser. Myndigheter som
FSB tenderar att vara for sidan lagstiftning,
medan t ex finansministeriet och ministeriet
for ekonomisk utveckling har invindning-
ar.® Det finns ocksa en betydande grad av
konkurrens mellan olika underrittelse- och
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sakerhetstjdnster, vilket kan resultera i att lag-
stiftning forsenas vasentligt.” Tidigare fanns
dessutom ett betydande motstand mot 6kad
kontroll fran internetforetagen, men denna
kritik har blivit alltmer dimpad allteftersom
staten i praktiken har stiarkt sitt direkta eller
indirekta dgande inom sektorn. De storsta
foretagen ar ocksa vil medvetna om att de
ar beroende av den politiska makten och att
de islutinden brukar kompenseras av reger-
ingen for eventuella kostnader. I takt med
ett hdrdnande politiskt klimat har tendensen
varit att kontrollforesprakarna far igenom
sin politik trots protester och de kostnader
det medfor for staten och samhillet i stort.

Rysk cybersakerhet

Enligt den ryska Informationssidkerhetsdok-
trinen frdn 2016 dr Ryssland foremal for
informationsoperationer som syftar till att
underminera landets position internationellt
liksom dven dess politiska system och ”sam-
halleliga sikerhet”. Samma syn dterkommer
i den nationella sikerhetsstrategin, militar-
doktrinen, konceptet for samhallelig saker-
het och utrikespolitiska konceptet.'® Detta
tema ar starkt dterkommande liksom det om
hur s kallade fargrevolutioner som demon-
strationerna pa Majdan i Kiev 2013—2014
ar iscensatta av Vist och hotar Rysslands
sakerhet."" Och da ar det som Moskva de-
finierar som skadlig information ett verktyg
ien operation for att underminera Ryssland.
Naistan lika starkt framhavs faran for att vara
beroende av vistlig teknik, och att den glo-
bala infrastrukturen for internet framfor allt
finns belagen pa vastligt territorium. Ryssland
har vidare som uttalat mal att nd ett inter-
nationellt avtal som bittre speglar landets
intressen pa informationssikerhetsomradet.

Samtliga dessa teman betonades vid ett
mote i sakerhetsradet i oktober 2014."* Det
kan vara vart att minnas situationen som
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landet dd befann sig i. Ryssland hade an-
nekterat Krim, attackerat Donbasomridet
i 6stra Ukraina militart, och styrkor under
rysk kontroll hade skjutit ned ett civilt pas-
sagerarplan, MH-17. Den ryska motelden
i form av desinformation om MH-17 var
intensiv, samtidigt som vastliga sanktioner
hade inforts och fler viantade. For Ryssland
var det av storsta vikt att behalla ett folkligt
stod for den forda politiken men ocksa att
skydda egna informations- och kommunika-
tionssystem. Den ryska politiska ledningen
blev akut medveten om hur beroende landet
var av internationell infrastruktur for t ex
overforing av pengar (Swift), men ocksd
av den globala infrastrukturen for internet.
Tanken pa att skapa en parallell infrastruktur
for internet inom Rysslands granser hade
fotts och mycket talar for att huvudlinjerna
for 2016 ars Informationssikerhetsdoktrin
drogs upp vid detta mote.

Rysk infrastruktur

Nir cybersikerhet diskuteras tinker manga
pa behovet av att skydda kritisk informa-
tionsinfrastruktur fran attacker, haveri eller
handhavandemisstag som gor att information
sa att informationen inte langre ar palitlig
(integritet), konfidentiell eller tillganglig."3
Aven i Ryssland fanns redan 2000 en med-
vetenhet om vikten av att skydda kritisk
informationsinfrastruktur."* Samtidigt tycks
frdgan inte ha varit tillrackligt hogt prio-
riterad for att fa till stand lagstiftning pa
omrdadet. Under ménga 4r tillats rivalitet
mellan olika delar av den ryska byrdkratin,
framst mellan FSB och andra ministerier
och myndigheter, forsena en lag om kritisk
informationsinfrastruktur. I praktiken hade
FSB redan fatt nyckelansvar i den process
(Gosudarstvennaja Sistema obnaruzjenija,
predotvrasjtjenija i likvidatsii posledstvij
kompjuternych atak, GosSOPKA), som



reglerar hur cyberattacker ska upptickas,
forhindras, bekimpas. Aven FSTEK har en
viktig roll dd den ar utvarderar om tillrackliga
atgarder vidtas samt bestimmer vad som ar
kritisk informationsinfrastruktur.’s

Informationsdoktrinen frin 2016 under-
strok aterigen att informationshot maste
upptickas i tid och bekdampas samt att ut-
landsk kontroll 6ver hanteringen av kritisk
informationsinfrastruktur inte borde vara
tillaten."® Forst 2017 antogs den lag som
reglerar skyddet av kritisk informationsin-
frastruktur och dven stipulerar hur processen
for incidenthantering ska ser ut inom fede-
rala och regionala myndigheter, inklusive
statliga foretag.'”

Ryssland dr sdledes bekymrat for att landet
utsatts for cyberattacker. Vildigt ofta ligger
fokus pa cyberattacker ”fran utlandet” och
di uttalat eller underforstitt ”fran vist”,
samt utan nigon differentiering mellan vad
som art ex cyberkriminalitet och avancerade
cyberattacker utférda av en annan stat.’®
Den dominerande andelen av attacker torde
utgoras av cyberkriminalitet och annan verk-
samhet som har foga att gora med attacker
frdn annan stat, vilket ar fallet for Ryssland
precis som for andra linder. Nagot som sil-
lan eller aldrig namns fran ryskt officiellt hall
ar att aven Kina bedriver cyberoperationer
gentemot Ryssland, detta trots det samarbete
pa cyberomréadet mellan de bada linderna
som den politiska nivan istillet garna fram-
héller och prisar."®

Forutom cyberattacker oroade sig dock
den ryska politiska ledningen sig alltmer
for hur beroende landet var av den globala
infrastrukturen for internet. Under 2019
antogs en lag om ett ryskt, suverant internet,
ibland refererat till som att Ryssland skulle
vara i fird med att bygga ett ryskt internet,
ett RuNet.*° Isjdlva verket kodifierade lagen
en rysk ambition att kunna vara oberoende
av denna globala infrastruktur, som i stor
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utstrackning befinner sig i vist. Lagforslaget
lanserades under rubriken ett suverant in-
ternet”. Det var ocksd ytterligare ett steg
mot att binda RuNet till ryskt territorium,
att nationalisera det ryska segmentet och
ddarmed 6ka regeringens kontroll 6ver infra-
strukturen, men ocksa over innehdllet i trafi-
ken. Lagen innebar att trafiken dirigeras och
madste passera specifika noder. Det definierar
vad som dr gransovergdngar och internet-
knutpunkter (internet exchange points, IXP),
och trafiken ska kunna styras centralt om
ett hot uppstar. Dessutom ska RuNet kunna
fungera autonomt fran det globala internet,
d v s Ryssland infor mojligheten till en sd
kallad kill switch. Det fanns ett betydande
motstdnd mot lagen savil inom regeringen
som i samhallet i stort, men den politiska
ledningen stallde sig otvetydigt bakom det
och ddrmed var saken avgjord.*' Putin ut-
talade sitt stod for lagstiftningen vid ett mote
med massmedierna: ”Ja, pa det stora hela,
jumer suveranitet vi har, inklusive inom den
digitala sfiren, desto battre.”**

Minska beroende av utlandsk

teknik

Det var inte bara beroendet av den globala
infrastrukturen som oroade — Ryssland ar i
hog grad beroende av import av savil hard-
vara som programvara. Informationssiker-
hetsdoktrinen frin 2016 anger att ett natio-
nellt intresse dr att utveckla den inhemska
IT-industrin och att minska den avhangighet
av utlindsk IT som gor Ryssland ”beroende
av andra linders geopolitiska intressen”.
Enligt doktrinen anvidnder ”vissa linder’
sitt teknologiska Overtag for att dominera
informationssfiaren.*? Liknande farhdgor och
malsattningar fanns redan i doktrinen fran
2000, men relativt fa framsteg kunde noteras
nar nasta doktrin publicerades.** Den har
gangen, 2016, knot den ryska regeringen

bl

125



NR T JANUARI/MARS 2020

ihop olika atgidrder for att 6ka oberoendet
av utlandsk IT till ett storre program pa
omradet, programmet Digital ekonomi, och
till den importsubstitutionspolitik som ocksa
resulterat i ett regeringsprogram.>’ Vidare
inrdttades register over vad som godkants
som ”rysk” mjukvara respektive hirdvara
och statliga myndigheter och foretag dlades
att i forsta hand anvinda godkinda ryska
produkter.

Aven efter forsta informationssikerhets-
doktrinen vidtogs en del dtgarder for att pa
konstgjord vig gjuta lividen ryska produktio-
nen av datakomponenter, programvara och
annan utrustning.*® Samtidigt ar det tydligt
att det ar svart att framtvinga innovatio-
ner uppifran, statliga stodprogram till trots.
Ryssland star sdledes infor en rad problem.
Det stod snart klart att t o m ministerier
och myndigheter visade sig vara ovilliga
att overga till rysk programvara. Den ryska
revisionskammaren konstaterade i borjan
av 2019 att federala myndigheter fortsatte
att anvinda sig av ickerysk programvara,
96 procent anviande programvara som inte
fanns i det “ryska” registret och 82 procent
anvinde dessutom servrar som fanns i ut-
landet.*” Att etablera en rysk produktion
av komponenter och hardvara som skulle
sta sig i internationell konkurrens har visat
sig dn svarare.

Den symbios mellan naringsliv och poli-
tiska makten som etablerats i Ryssland gor
ocksd att de stora foretagen med goda statliga
kontakter tar hand om den dominerande
delen av de statliga subventioner och stimu-
lanspaket som regeringen sjositter. Detta till-
sammans med ett ogynnsamt foretagsklimat
hindrar en dynamisk innovationssektor fran
att vixa fram, en sektor som skulle kunna
driva en utveckling nerifran. Tvartom har
forutsdttningarna forsimrats. ICT-sektorn
var tidigare relativt dynamisk jamfort med
andra delar av ryskt naringsliv. Ryssland
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var ett av fa lander dar konkurrenskraftiga
ryska alternativ till marknadsdominerande
sociala medier och sokmotorer utvecklades.
Pavel Durov, som skapade det som ofta kallas

”ryska Facebook”, VKontakte, tvingades bort
fran foretaget och lever numera i USA, dgaren
av det framgangsrika Yandex tvingades under
2019 att acceptera en ”overrock” for styrning
av foretaget som okar statens kontroll.*® Det
standigt 6kade statliga behovet av kontroll
over ICT-sektorn och landets ekonomi och
politik ldgger i praktiken en rad hinder i
vagen for att nd malet att minska beroendet
av utlandsk program- och hardvara.

Kontroll over trafikinnehall

Framgangen med att ersdtta import med
inhemsk produktion lyser siledes med sin
frdnvaro, medan statens kontroll 6ver inne-
hall och hur trafiken dirigeras pd internet har
okat. I och med att lagen om ett suverant
internet antogs 2019 uppmirksammades
framfor allt mojligheten att stanga av det
ryska segmentet av internet frdn omvirlden.
I'sjalva verket var de delar av forslaget som
okade kontrollen 6ver trafiken vil varda att
notera. Ryssland skirper kontrollen 6ver tra-
fik som kommer in i eller limnar landet och
kan i och med lagandringen installera teknisk
utrustning som kan filtrera och blockera tra-
fik vid noder som all trafik tvingas passera.
Det innebir ytterligare ett verktyg for den
ryska staten for att bedriva 6vervakning och
kontroll 6ver internet och ska laggas till en
lang rad av dtgarder som landet vidtagit for
att inskranka friheten pd internet.
Ryssland ar ldngt ifrdn ensamt. Andra
auktoritdra lander infor liknande lagstift-
ning eller har redan gjort det. Aven demo-
kratiska lander har vidtagit atgarder for att
kunna kontrollera trafiken pa internet. Den
stora skillnaden mellan auktoritdra lander
och demokratiska ar bristen pd oberoende



granskning av statens forehavanden i linder
som Ryssland och att dessa inte dr rittsstater
dar medborgare, organisationer och foretag
kan havda sina rattigheter i domstol.>® For
ménga kom lagforslagen om ett ”suverint
internet” som en dverraskning, men de lig-
ger vil i linje med den fardplan som dragits
upp i programmet ”Digital ekonomi” under
rubriken “Informationssiakerhet”.3°

Till den skdrpta lagstiftningen och en 6kad
benagenhet att vacka dtal mot innehdll pd
internet ska dven liggas de mer informella
signaler som forekommer i Ryssland idag. Det
kan vara patryckningar i form av reprimander
pa jobbet, att en frisprakig websida utsatts
for overlastningsattacker eller trakasserier,
vald eller hot om vald. Enligt manniskoratts-
organisationen Agora har till och med mord
begitts for att tysta frisprakiga skribenter
painternet. Agora listar de olika dtgidrderna
for att begransa friheten pd internet arligen
och okningen under perioden 2011—2019 ar
sldende, se Tabell 1. Under 2011 noterade
Agora 500 begriansningar och under 2018
over 660 ooo. En forsta markant okning
kan ses 2015—2016 och sedan ytterligare
en skarp sidan 2018 di antalet blockerade
websidor 6kade drastiskt.

Trafikinnehdllet kontrolleras siledes ge-
nom en blandning av tekniska dtgarder och
censur. Ryska myndigheter 6vervakar i storre
utstrackning trafiken och har mojlighet att
stanga ned den, enskilda websidor, savil som
servrar och all trafik lokalt i ett omrade. Ett
okat inslag av censur finns idag i Ryssland
pa internet genom att myndigheter ingriper
mot otillatet innehall, men troligen ar det
an mer kostnadseffektivt for regeringen att
uppmana till sjdlvcensur genom informella
patryckningar. Dessa dtgarder syftar till att
oka den psykologiska informationssikerhe-
ten och Informationssakerhetsdoktrinen fran
2016 anger dven i paragraf 8 att informa-
tionsteknologi ska anvandas ”for att bevara
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Ryska federationens multinationella folks
kultur samt historiska och andliga mora-
liska varden”. Ryssland tycks vara berett att
bara betydande kostnader, bade direkta och
indirekta sddana, for att uppna dessa mal.

Internationellt avtal om
informationssakerhet

Ryssland arbetar ocksa aktivt for att f4 till
stand ett avtal om informationssidkerhet som
battre speglar landets intressen pad omradet.
Redan 2011 lanserade Ryssland ett forslag
till en konvention for internationell infor-
mationssikerhet och landet 4r mycket aktivt
inom Forenta nationerna for att fa gehor
for den ryska synen.3" Det gar en skiljelinje
inom FN mellan vistlindernas syn pa in-
formationssikerhet och den som Ryssland
tillsammans med manga andra auktoritara
lander driver. Medan vist fortsatt vill se
en sa kallad multistakeholder-modell dar
stater samverkar med privata aktorer och
icke-vinstdrivande organisationer for att
komma 6verens om hur internet ska reg-
leras internationellt, vill Ryssland tillsam-
mans med linder som Kina att stater ska
ha den dominerande rollen och att varje
land ska ha ritt att utveckla sin mer eller
mindre geografiskt bestimda informations-
sfar utan inblandning fran omvarlden. Det
finns ocksd en konflikt om ansvaret for hur
internets globala infrastruktur ska styras och
hanteras. Vidare vill vist inom ramen for
internationell informationssakerhet framst
diskutera fragor som framst har att gora
med informationstrafikens funktionalitet,
medan Ryssland vill forhandla om trafikens
informationsinnehall.3*

Det finns sma utsikter for att dessa tva
synsatt ska kunna ga att kombinera eller att
en kompromiss skulle kunna miklas fram
inom en ndra framtid. Dock har Ryssland
varit desto med framgangsrikt i att bygga
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Begransning

2011 2012 2013 2014 2015 2016 2017 2018 2019
Mord 1 - 1 1 - - 1 0 0
Vald (hot) 10 3 23 26 28 50 66 59 57
Regleringsférslag 5 49 75 87 48 97 114 82 62
Atal 38 103 226 132 202 298 411 384 200
/varav resulterade i
fangelsedom /18 /32 /48 /45 /38
Administrativa 173 208 514 1448 5073 53 004 22523 4 402 3917
patryckningar
Restriktioner att na 231 609 236 947 1721 35019 88832 | 488609 | 161490
material
Domstolsélaggande - 124 624 72 7 300 24 000 2196 161171 272 785
Cyberattacker 31 47 63 10 30 122 15 20 32
Civilrattsliga 11 26 37 60 49 170 39 58 79
atgarder
Statllg nedstang- et 8
ning
Patryckningar pa 12
[T-industrin och noterades ej
programmerare
Ovrigt - 28 34 168 570 3343 1509 8 057 339
Totalt: 500 1197 1833 2951 | 15021 | 116 103 | 115706 | 662842 | 438 981

Tabell 1. Agoras arliga rapporter om fribeten pd internet, 2011-2019.

Kalla:

29

Agora och Radio Svoboda ”Svoboda interneta 2019: plan *Krepost’”, Agoras arliga
rapport om friheten pda internet, 4 februari 2020, https://2019.runet.reportlassets/files/
Internet_Freedom%202019_The_Fortress.pdf (2020-02-05); Agora: ”Svoboda interneta
2018: delegirovanije repressij”, Agoras drliga rapport om friheten pa internet, 5 februari
2019, hitps://guides.files.bbci.co.uk/bbc-russian/AGORA_Freedom-of-the-Internet-2018.
pdf (2020-01-13). Tabellen bygger dven pa data en tidigare rapport, Agora: ”Svoboda in-
terneta 2017: polsutjaja kriminilizatsija”, § februari 2018, https://meduza.io/static/ooo1/
Agora_Internet_Freedom_2017_RU.pdf (2020-01-13).

* Agoras data om restriktioner for tillganglighet pa internet ar baserad pa officiell statistik.
Enligt organisationen RosKomSvoboda blockerades i sjalva verket val over tio miljoner
resurser under 2018. RosKomSvoboda: ”Raspredelenije blokirovok sajtov po vedomstvam”™,
https://reestr.rublacklist.net/visual (2020-01-13).

** | kategorin ”Ovrigt” ingar alltifrin att nigon avskedats fran sitt jobb p g a sitt in-
lagg pa internet till att Ryssland begart och i mycket begrinsad omfattning dven fatt ut
persondata fran foretag som Google och Facebook (se tabellen som finns som bilaga till
Agoras rapport om 2018, htips://guides.files.bbci.co.uk/bbc-russian/AGORA_Freedom-
of-the-Internet-2018_Table.xlsx (2020-01-13).
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allianser pa omradet med linder som Kina,
de centralasiatiska landerna och auktori-
tira linder som delar Rysslands vilja att
kontrollera information inom sina respek-
tive politiska system. Ryssland har aktivt
drivit pa dessa fragor inom regionala orga-
nisationer som Collective Security Treaty
Organization (CSTO), Shanghai Cooperation
Organization (SCO) och dven inom BRICS
(bestdende av linderna Brasilien, Ryssland,
Indien, Kina och Sydafrika). SCO har tagit
fram en *Internationell uppforandekod for
informationssikerhet”, som SCO-linderna
cirkulerade inom FN 201 5. Detta inspel fick
foga stod inom FN kanske delvis for att det
sa uppenbart speglade kinesiska och ryska
intressen genom formuleringar om digital
suverdnitet och om att stater ska avhalla sig
ifrdn att anvanda ICT for att ”blanda sig i
andra staters inre angeldgenheter i syfte att
underminera deras politiska, ekonomiska
och samhilleliga stabilitet”.33

Under 2018 och 2019 kunde Ryssland
ocksa notera viss framgdng inom FN. Dels
lyckades Ryssland fd igenom en resolution
som inneholl tretton ”internationella reg-
ler, normer och principer” en slags uppfo-
randekod 2018, om 4n utan de mest kon-
troversiella formuleringarna i SCO:s uppfo-
randekod.?* Dels antogs den resolution om
cyberkriminalitet som Ryssland lagt fram in
FN:s Generalforsamling tillsammans med yt-
terligare 26 lander, bland vilka kan nimnas
Angola, Belarus, Kina, Nordkorea, Syrien
och Venezuela.?$

Rysk militiar cybersikerhet

For att reda ut vilken del av allt detta som
Rysslands Vipnade styrkor ansvarar for far
man aterigen borra i den ryska terminologin
pa omradet. Som namndes inledningsvis dis-
kuterar ryska dokument som regel det som i
vast bendmns cybersiakerhet endast som en del
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av det storre begreppet informationssakerhet.
Det giller dven pa det militdira omradet. I
informationssikerhetsdoktrinen fran 2000
listas alla slag av underrittelseverksambhet;
telekrig och intrdng i datornatverk; informa-
tionspsykologisk paverkan; och ”verksamhet
mot Rysslands intressen inom den militara
sfaren” som huvudsakliga hot.3¢
Informationssikerhetsdoktrinen fran 2016
arnagot mer kortfattad, men aterigen omfat-
tar tinkandet bade teknisk och psykologisk
informationssakerhet. Bland de strategiska
mél som listas dr de militdra att utveckla
ett system for vipnade styrkornas och an-
nans trupps informationssikerhet ”inklusive
styrkor och medel for informationskonfron-
tation”, men ocksd att “neutralisera infor-
mationspsykologisk paverkan”.37 Det ar
saledes ofta omojligt att skilja ut specifika
cyberstrategier eller enskilt cybertinkan-
de.?® Forsvarsministeriets eget dokument
”Konceptuell syn pd Ryska Federationens
Vipnade styrkors verksamhet i informa-
tionssfaren” fran 2011 anger en ling rad
aktiviteter som Vipnade styrkornas staber
och forhand bor dgna sig at inom ”informa-
tionsrymden”. Bland dessa ingar:

e underrittelseverksamhet;

e operativ vilseledning (maskirovka);
o telekrig;

e samband;

e dold och automatiserad ledning;

e stabers informationsarbete;

e skydd av egna informationssystem fran
paverkan fran paverkan genom telekrig,
datorer eller annan form av paverkan.3?

I och med att allt mer informationsteknologi
ingdr i vipnade styrkornas utrustning och
ledningssystem har de ocksa blivit mer sar-
bara for cyberattacker. Det noteradesi ”Kon-
ceptuell syn...” redan 2011 och utvecklingen
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efter det torde ha gjort frigan dn mer ak-
tuell. Sedan hosten 2016 finns ett “militart
internet”, Zakrytyj segment peredatji dan-
nych, ZSPD, som inte dr uppkopplat mot
internet och har cirka 180 ooo anvindare.
Endast godkind utrustning far anviandas
och terminalerna dr sparrade mot att an-
sluta t ex vanliga USB-stickor eller externa
harddiskar. T praktiken ar det ett militart
intrandt. Forsvarsministeriet bygger ocksd
ut infrastruktur i form av ett rikstackande
datanitverk (Multiservisnaja transportnaja
set svjazi, MTSS) for samband och siker
dataoverforing i form av bland annat fiber-
optisk kabel genom Arktis; ett nitverk som
ZSPD ska integreras i. Vidare ska det finnas
ett IT-sikerhetscentrum i varje militardistrikt
som dygnet runt bevakar trafiken i nitet for
att bekampa cyberattacker.*°

Forsvarsministeriet har med andra ord
vidtagit omfattande dtgarder for att skydda
sina egna IT-system, men det kan vara vart att
notera att fram till att MTSS ar i full funk-
tion anvander forsvarsministeriet fortfarande
nat som drivs av statliga Rostelekom, samt
att en koordinerande IT-sikerhetsfunktion
skulle upprittas i samtliga militardistrikt
forst 2019. IT-sdkerhetsforband (kompa-
nier) har dock dven tidigare funnits i varje
militardistrikts sambandsbrigad.**

I ryska och internationella medier har det
forekommit uppgifter om att Ryssland har
satt upp “cybertrupper”. Alla sidana rap-
porter bér tas med en nypa salt. Aterigen
spokar den ryska terminologin, och nir for-
svarsministern Sergej Sjojgu i en redovisning
infor parlamentet, duman, i februari 2017
pa en direkt friga svarade att ”informa-
tionsoperationstrupper” hade bildats inom
vapnade styrkorna ar det annu inte alldeles
klart vad Sjojgu avsdg, men en nirlisning
avvad som faktiskt sades leder tankarna till
propagandaforband.** Troligen ligger manga
av de funktioner som kan definieras som cy-
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berrelaterade inom telekrigstrupperna. Den
ryska definitionen av telekrig har dndrats
och omfattar idag attack mot och skydd
av ”informationstekniska objekt”. Bland de
uppgifter som telekrigstrupperna har finns
”funktionell attack” som dels kan innebara
hogenergivapen, dels datandtverksoperatio-
ner. Cybersikerhet ingér troligen som en av
uppgifterna inom ramen for de dtgarder man
vidtar for att hindra t ex teknisk underrat-
telseinhdmtning.*3
Den exakta uppdelningen mellan FSB och
Vipnade styrkorna samt andra tjdnster som
t ex Federala skyddstjansten (som bl a an-
svarar for sikra regeringssamband inklusive
presidentens) dr svar att faststalla. Helt klart
finns en betydande rivalitet och de vipnade
styrkorna har fatt se FSB ta huvudansvaret
for nationell cybersikerhet.** Det ar ocksa
framst underrattelse- och sakerhetstjansterna
genomfor offensiva cyberoperationer.

Ryska cyberoperationer i
praktiken

Ryssland befinner sig troligen i toppskiktet
vad giller att kunna genomfora cyberopera-
tioner. Andra linder som ocksa bedomts vara
bland de mest aktiva och kunniga pa detta
omrade ar USA och Kina och bland dessa
tre ar USA definitivt den ledande cybermak-
ten.*’ Det finns ocksa en klar laink mellan att
vara skicklig pa cyberforsvar och att kunna
genomfora offensiva cyberatgirder.+

Vad dr da en sofistikerad attack? Att en
attack dr lyckosam i att ta sig in i ett ndtverk
sdger inte i sig ndgot om hur sofistikerad den
ar. Snarare kan sakerhetsrutinerna inom det
IT-system som attackeras vara daliga. Den
ryska ledande IT-siakerhetsfirman, Kaspersky
Lab, uppskattade 2017 att mindre dn en
procent av alla cyberattacker under ett ar
genomfors av en “hackarelit”.4” Det som ar
ett mitt pd om en attack ar sofistikerad ar



t exom den kan skraddarsys for det avsedda
malet, om den skadliga koden biter sig fast
eller ar latt att avlagsna fran det attackera-
de systemet, om attacken kan genomforas
snabbt, om fa misstag begds under attacken,
och om mailet med attacken ar hogt stallt
eller inte.*® Som regel 4r det framfor allt
stater som har resurserna och formagan att
genomfora sofistikerade cyberoperationer,
och de benamns darfor ofta som APT (ad-
vanced persistent threat) som ar i en helt
annan liga dn t ex de cyberkriminella.

Rysslands officiella stindpunkt ar att lan-
det inte dgnar sig at forsok att blanda sig i
andra ldnders inre angeldgenheter. Det finns
saledes ingen 6ppen doktrin for landets of-
fensiva cyberoperationer. Icke desto mindre
har Ryssland pekats ut som liggande bakom
en rad cyberoperationer. Aven om absolut
attribuering av en cyberattack alltid kommer
att vara svar att gora, finns det goda grunder
for att anta att Ryssland har genomfort en
rad cyberoperationer.

Det dr framfor allt tva sd kallade ”tjanster”
som har pekats ut som liggande bakom de
mest uppmarksammade cyberoperationerna,
den militira underrittelsetjansten, GRU,*’
och FSB. Detdr oklart i hur stor utstrackning
dessa tva koordinerar sina verksamheter, och
allt tyder pé att det finns en betydande grad av
konkurrens mellan dessa tvi tjianster och d&
inte minst pa cyberomradet.’® GRU ansvarar
sannolikt for de cyberoperationer som brukar
attribueras till ATP28 eller Fancy Bear. Bland
de som utsatts for attacker av ATP28 kan
namnas anti-dopingsbyrdn WADA, militira
myndigheter och amerikanska demokratiska
partiet. Gruppen ATP28 jobbar sannolikt for
FSB och brot sig ocksa in hos demokratiska
partieti USA, men dven Vita huset och State
Department. Andra cyberoperationer som
har kopplats till Ryssland dr de som grup-
perna TURLA Team, KOALA Team och
SANDWORM ligger bakom. Alla dessa har
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riktat in sig pd energisektorn, men ocksd
andra sektorer.5"

Det finns en betydande spannvidd mellan
de mest sofistikerade av attackerna som de
har grupperna har utfort och inte sillan har
undermaligt sikerhetstinkande hos malet for
attacken gjort ett intrang relativt okomplice-
rat. Det faktum att attackerna har avslojats,
och dessutom med hjilp av digitala foren-
siska metoder blivit sparade till Ryssland,
gor ocksa att de inte tillhor toppskiktet av
avancerade cyberoperationer. Samtidigt kan
det inte uteslutas att Ryssland har utfort
operationer eller planterat skadlig kod som
inte har upptickts an. De operationer som
landet redan har utfort har ocksa resulterat
i erfarenheter och kunskaper som kan an-
vindas i framtida operationer.’*

Ryssland anvinder sig ocksé av sa kallade

”proxies”, personer som genomfor olika min-
dre avancerade cyberattacker antingen mot
betalning eller for att de ar sa kallade ”pat-
riotiska hackare”.’3 T ett par fall nar ryska
medborgare har domts utomlands for cyber-
brott, har rysk media kallat det for ”juridisk
forfoljelse” av ryska medborgare.5* Det som
kanske har fatt mest uppmarksamhet dr hur
Ryssland har anvant sig av cyberoperationer
i kombination med att licka stulna data
for att diskreditera samt for att sd split och
polarisera — bdde inom linder och mellan
allierade.

I fallet dd GRU stal data fran demokra-
tiska partiet i USA distribuerades materialet
genom ”Glucifer 2.0”, som uppgav sig vara
en rumansk hackare med ”absolut inga band
till den ryska regeringen”. Den amerikanska
utredningen som foljde kunde dock identi-
fiera vilka tva GRU-forband som lag bakom
operationen och t o m vilka byggnader i
Moskva som den utfoérdes fran.’ Aterigen
ar det tydligt hur nira cyberoperationer ar
forknippade med psykologiska operationer
i ryskt tinkande. Samma helhetstankande
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har varit tydligt ndr ryska myndigheter har
anvant sig av cyberattacker i kombination
med lackor av information gentemot egna
medborgare, frimst medlemmar av den poli-
tiska oppositionen, for att underminera deras
trovardighet, skraimma till sjdlvcensur eller
bara skapa en kinsla av obehag.’®

Rysk cyberstrategi i praktiken

For Ryssland ar cyber aldrig en enskild do-
man utan en del av ett storre begrepp som
inbegriper alltifran informationsteknik till
psykologiskt forsvar och krigforing. Det
forklarar varfor ordet ”cyber” sillan eller
aldrig forekommer i officiella dokument och
uttalanden. Det innebir ocksd att cybersa-
kerhetsatgarder och cyberoperationer som
regel planeras och genomfors inom ramen
for en storre domin, informationssfiren el-
ler informationsrymden som den benamns i
ryska doktriner och strategier.

Ryssland har stegvis byggt upp sin for-
mdaga att genomfora relativt avancerade
cyberoperationer och det ar framfor allt
FSB och GRU som ansvarar for den verk-
samheten. Trots att attribueringen av flera
cyberoperationer varit mycket 6vertygande
har Rysslands politik konsekvent varit att
neka. Det ar i och for sig inte unikt for cy-
beromradet. Bevisningen for att Ryssland
ligger bakom savil forgiftningen av Sergej
SkripaliSalisbury 2018 som den av Aleksandr
Litvinkenko 2006 har envist ifrdgasatts av
Ryssland som har lanserat mer eller mindre
fantasifulla konkurrerande versioner om vad
som hint. A ena sidan kan man se detta som
att Ryssland anvinder sig av vilseledande
information och darmed undergriver sin
egen trovirdighet. A andra sidan kan man
se cyberoperationerna som ett komplext
signalerande som pagar framfor allt inom
underrittelsevirlden. Att Ryssland anvant
sig av ndgorlunda begransade operationer
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och fornekar sin inblandning ger motstan-
darsidan fler optioner att svara, dir annars
ett massivt cyberangrepp skulle tvinga fram
ett mer omfattande svar.’”

Ryssland fornekar saledes alltid att det
blandar sigiandra linders inre angelagenhe-
ter, aven nar det ar uppenbart att sa har skett.
Samtidigt dr dess politiska ledning val med-
veten om att det som hdnder i cyberrymden
inte per automatik stannar i cyberrymden
samt att Ryssland ar potentiellt sarbart for
motatgdrder. En del av motiveringen 2019
till varfor lagandringarna for att uppna ett
suverdnt internet var nodvandiga var att
Ryssland pekats ut som skyldig till hackerat-
tacker i den amerikanska cybersidkerhets-
strategin. Ryssland behovde siledes ”vidta
skyddsatgarder for att sikerstalla att Internet
fungerar langsiktigt och palitligt”.s®

Ryssland har sedan den nya Informations-
sakerhetsdoktrinen antogs i december 2016
arbetat for att starka sin egen cybersiakerhet.
Framfor allt har bade tekniska verktyg och
processer kommit pa plats for att stirka
skyddet av landets kritiska informations-
infrastruktur och minska dess beroende av
internets globala infrastruktur. Att ersitta
import av programvara, komponenter och
hardvara torde diaremot fortsatt visa sig
mycket besvirligt for Ryssland. Dels har
landet redan halkat efter betankligt, dels
gynnar inte rysk ekonomi och foretags- och
innovationsklimat en dynamisk utveckling
av egna IT-industrin. Trots statliga stod-
program kommer det har att vara en av de
storsta utmaningarna for Ryssland framover.

Och kanske spokar ocksa aterigen den
ryska definitionen av informationssiker-
het for att hindra att viktiga beslut tas pd
cybersidkerhetsomradet och utvecklingen av
landets IT-industri. Ryssland arbetar aktivt
for att gora sin kritiska infrastruktur mindre
sarbar for cyberangrepp, men ofta uppfattar
landets politiska ledning informationspsy-



kologiska hot som mer allvarliga och akuta.
Atgirder for att 6ka kontrollen 6ver den egna
befolkningen, att ge ryska myndigheter mer
befogenheter for att bevaka innehéllet och
kunna styra trafiken pa internet prioriteras
som regel framfor atgiarder som skulle gynna
funktionalitet och dynamisk utveckling av
IT-industrin och internetbranschen.

Fram tonar en bild av ett Ryssland som
pa en gang dr bade allt skickligare pa att
genomfora cyberoperationer och alltmer
oroad over sin egen sikerhet. For att for-
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