
analys & perspektiv

121

en googling på orden ”Ryssland” och ”cy- 
ber” ger inte bara en stor mängd resultat, 
den resulterar också i braskande rubriker om 

”cyberhot från Ryssland” och ”ryska cyber
attacker”. En motsvarande sökning på ryska 
med orden ”Россия” (Ryssland) och ”кибер” 
(cyber) resulterar främst i information om ett 
ryskt företag med namnet ”Cyberryssland” 
(Kiber Rossija). Sökorden ”США” (USA) 
och ”кибер” resulterar inte heller i träffar 
om amerikanska cyberattacker mot Ryssland. 
Istället genereras material om USA:s cyber-
strategi och om nätshoppingresultatet under 

”cybermåndagen” i USA. Vad förklarar denna 
diskrepans mellan hur intresserade vi tycks 
vara av cyberhot från Ryssland och Rysslands 
till synes mer matta intresse? Är Ryssland 
ledande på cyberoperationer? Är Ryssland 
obekymrat om cyberattacker mot egna lan-
det? Beror det i så fall på att Ryssland inte 
anser sig vara sårbart på området?

Diskrepansen ovan bottnar i den ryska sy-
nen på cyber som en del av en större helhet där 
ledordet är ”information” snarare än ”cyber”. 
Ryssland har t ex en uppdaterad informa- 
tionssäkerhetsdoktrin från 2016 och dess 
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Résumé

Russian official documents rarely, if ever, mention the word “cyber”. The key word is “in-
formation”, where information security and warfare encompasses everything from protec-
tion of infrastructure to propaganda and control over social media. It is in fact impossible 
to understand many of the policy choices and activities that Russia undertakes in the cyber 
realm without understanding its need to control information content as well as the routes 
the information travels. The Russian Security Council and the Federal Security Service (FSB) 
have come to dominate decision making on cyber. In the most important document, the 
Information Security Doctrine from 2016, four areas stand out: the protection of critical 
information infrastructure; reducing Russia’s dependence on foreign technology; controlling 
both internet traffic and content; and, finally, reaching an international agreement on infor-
mation security that mirror Russian concerns. Within the Armed Forces, cyber security and 
warfare is a subcategory to within electronic warfare and secure communications. Many of 
the cyber operations attributed to Russia were most likely conducted by the intelligence and 
security services, most notably the FSB and the Military Intelligence Directorate (GRU). In sum, 
Russia is probably among the top five countries when it comes to conducting cyber operations, 
but it is also increasingly worried about its own cyber security. Its prime concern, however, 
tends to be control over information content and surveillance of the domestic population.
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väpnade styrkor har ett dokument med titeln 
”Konceptuell syn på Ryska Federationens 
Väpnade styrkors verksamhet i informations-
sfären” från 2011.2 Ordet ”cyber” nämns 
som regel inte i ryska officiella dokument. 
Istället delas informationssäkerhet upp i tek-
nisk informationssäkerhet och psykologisk 
informationssäkerhet, där det första begrep-
pet närmast motsvarar det som väst vanligen 
refererar till som cybersäkerhet. Samtidigt 
är det inte så enkelt att man bara kan dela 
upp det ryska begreppet och översätta det 
till cyber. Ryssland ser på informationssä-
kerhet och informationskrigföring som en 
helhet och för in alltifrån cyberattacker och 
skydd av infrastruktur till det som skrivs 
på sociala medier, sägs på tevekanaler och 
i uttalanden av Hillary Clinton i samband 
med protesterna i Kiev 2013–2014 under 
samma informationsparaply. Det här är vä-
sentligt att förstå även för den som studerar 
främst Rysslands doktrin och handlande på 
det tekniska informationssäkerhetsområdet.

Ryssland är allt annat än obekymrat på 
cyberområdet och en hel del av dess oro för 
psykologisk informationskrigföring spiller 
dessutom över i åtgärder på den tekniska 
informationssäkerheten. Sålunda offras inte 
sällan driftsäkerhet och inhemsk innovations-
politik för att man ska uppnå mer kontroll 
över vilken information som färdas i RuNet, 
det segment av internet har definierats av att 
ryska var huvudspråket och domänadres-
serna slutade på .ru eller .su (eller ibland 
med .рф).

En av förklaringarna till hur rysk syn på 
cyberstrategi har utvecklats är vilka aktö-
rer som varit huvudsakligen ansvariga för 
utformningen av den i det ryska politiska 
systemet. Denna artikel analyserar därför in-
ledningsvis beslutsfattande på cyberområdet. 
Rysslands doktrin vad gäller cybersäkerhet 
är tillgänglig framför allt i informationsdok-
trinen men också i andra strategiska doku-

ment. Dess innehåll delas i analysen nedan 
upp i fyra huvudsakliga politikområden: att 
skydda kritisk informationsinfrastruktur; 
att gynna den inhemska informations- och 
kommunikationsindustrin; att kontrollera 
trafikinnehåll på internet; och att nå ett för 
Ryssland gynnsamt internationellt avtal om 
informationssäkerhet. Därefter diskuteras 
även de väpnade styrkornas syn på cyber-
säkerhet och hur cyberoperationer förhåller 
sig till telekrig och militära psykologiska 
operationer. Slutligen kan konstateras att 
en rad uppmärksammade cyberoperationer 
har attribuerats till Ryssland. Här finns inga 
öppna doktriner att tillgå utan analysen av 
rysk syn på cyberoperationer utgår ifrån 
landets agerande på området.

Beslutsfattande på 
cyberområdet
Ett par år efter det att Vladimir Putin bli-
vit president år 2000 hade mediefriheten i 
Ryssland begränsats avsevärt. Samtidigt var 
emellertid friheten på internet fortsatt relativt 
oinskränkt. Så sent som 2014 rankades fort-
farande landet som ”delvis fritt” i Freedom  
House’ årliga rapport om friheten på in-
ternet i olika länder.3 Denna relativa frihet 
som internetanvändarna kunde åtnjuta var 
resultatet av att internet länge ignorerades 
av landets politiska ledning; rikstäckande 
television och press kontrollerades redan 
direkt av statliga bolag eller indirekt genom 
att tevestationer eller tidningar ägdes av så 
kallade oligarker, affärsmän nära lierade med 
den politiska makten. Den arabiska våren 
från sent 2010 och de stora demonstratio-
nerna i Ryssland 2011–2012 innebar att den 
politiska ledningen riktade sin uppmärksam-
het även mot internet. Det är omöjligt att 
konstatera exakt vilken roll sociala medier 
spelade under arabiska våren och senare i 
Ryssland. Det som är möjligt att konstatera är 
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att politiker och myndigheter drog slutsatsen 
att kontrollen över internet behövde ökas.

Även om internet förblev relativt fritt fram 
till början av 2010-talet, hade krafter hela 
tiden funnits inom det ryska politiska sys-
temet som ville begränsa den frihet som nya 
informations- och kommunikationstekno-
logier innebar. Bland de myndigheter som 
ville öka kontrollen fanns främst Federala 
säkerhetstjänsten (FSB), men också Federala 
tjänsten för teknisk exportkontroll (FSTEK). 
Inte minst hade myndigheter som dessa ärvt 
inneboende misstänksamhet mot yttrande- 
och kommunikationsfrihet från sin föregång-
are, KGB (den sovjetiska säkerhetstjänsten), 
som hade varit ansvarigt för bl a kryptering 
och avlyssning av kommunikationer inom 
landet.4 Dessutom fanns starka krafter inom 
säkerhetsrådets kansli som hade en liknande 
agenda och bara några månader efter att 
Putin hade valts till president i mars 2000 
låg en första informationssäkerhetsdoktrin 
på hans bord för underskrift.5 

Denna första informationssäkerhetsdok-
trin innehöll många av de huvudteman som 
återkom i den version som antogs 2016. Den 
stora skillnaden låg i det genomslag som de 
båda fick i praktiken. Även om nya säker-
hetsbehov som en följd av de nya informa-
tions- och kommunikationsteknologierna 
behandlades i dokumentet 2000, ledde det 
till exempel inte till att Ryssland fick lagar 
som reglerade skydd av infrastruktur. FSB 
kunde i viss utsträckning övervaka den trafik 
som passerade ryska servrar, men mycket 
trafik rörde sig utanför Rysslands geografiska 
gränser och var dessutom ofta krypterad.

Den arabiska våren och demonstrationer-
na 2011–2012 blev i praktiken startskottet 
för ryska myndigheters insatser för att öka 
kontrollen över det ryska internet. Efter det 
att Putin åter hade valts till president våren 
2012, gjordes också förändringar inom presi-
dentadministrationen, som fick ett direktorat 

för användande av informationsteknologi 
och utveckling av valdemokrati. Dessutom 
blev en före detta kommunikationsminis-
ter, Igor Sjtjegolev, presidentrådgivare med 
ansvar för att leda det nya direktoratets 
arbete.6 Samtidigt blev det kommunikations-
ministeriet och dess underlydande myndig-
het, Roskomnadzor (Federala tjänsten för 
övervakning av kommunikationer, informa-
tionsteknologi och massmedia), allt viktigare 
i arbetet med att tygla internet i Ryssland. 

De största ägarna av internetföretag och 
de statliga företagen dominerar idag sektorn 
och tenderar att stödja regeringens politik.7 
Ytterligare stöd finner regeringen hos så kal-
lade GONGO:s (government-controlled non-
governmental organizations) regeringskon-
trollerade organisationer. Till exempel har 

”Ligan för ett säkert internet” varit mycket 
aktiv i att föreslå tuffare lagstiftning och 
German Klimenko var en av grundarna av 

”Internetutvecklingsinstitutet”, beskrivet som 
en plattform för dialog mellan företagare 
och tjänstemän. Klimenko blev president-
rådgivare (sovjetnik) för internetutveckling 
2016 och har även efter att han lämnade den 
posten 2018 öppet stött den förda politiken. 
Det ryska parlamentet har också varit aktivt 
i att föreslå ytterligare åtgärder för att öka 
kontrollen över internet och ledamöter i både 
överhuset, federationsrådet, och underhuset. 
Duman, uttalar ofta sitt stöd för regeringens 
politik på området. 

Samtidigt är den ryska regeringen och dess 
tentakler, i form av ministerier och myndighe-
ter, inte alltigenom monolitiska. Remissvaren 
från olika ministerier och lagförslag om ökad 
kontroll över internet visar tydligt att det finns 
olika mål och preferenser. Myndigheter som 
FSB tenderar att vara för sådan lagstiftning, 
medan t ex finansministeriet och ministeriet 
för ekonomisk utveckling har invändning-
ar.8 Det finns också en betydande grad av 
konkurrens mellan olika underrättelse- och 
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säkerhetstjänster, vilket kan resultera i att lag-
stiftning försenas väsentligt.9 Tidigare fanns 
dessutom ett betydande motstånd mot ökad 
kontroll från internetföretagen, men denna 
kritik har blivit alltmer dämpad allteftersom 
staten i praktiken har stärkt sitt direkta eller 
indirekta ägande inom sektorn. De största 
företagen är också väl medvetna om att de 
är beroende av den politiska makten och att 
de i slutänden brukar kompenseras av reger-
ingen för eventuella kostnader. I takt med 
ett hårdnande politiskt klimat har tendensen 
varit att kontrollförespråkarna får igenom 
sin politik trots protester och de kostnader 
det medför för staten och samhället i stort.

Rysk cybersäkerhet 
Enligt den ryska Informationssäkerhetsdok
trinen från 2016 är Ryssland föremål för 
informationsoperationer som syftar till att 
underminera landets position internationellt 
liksom även dess politiska system och ”sam-
hälleliga säkerhet”. Samma syn återkommer 
i den nationella säkerhetsstrategin, militär-
doktrinen, konceptet för samhällelig säker-
het och utrikespolitiska konceptet.10 Detta 
tema är starkt återkommande liksom det om 
hur så kallade färgrevolutioner som demon-
strationerna på Majdan i Kiev 2013–2014 
är iscensatta av Väst och hotar Rysslands 
säkerhet.11 Och då är det som Moskva de-
finierar som skadlig information ett verktyg 
i en operation för att underminera Ryssland. 
Nästan lika starkt framhävs faran för att vara 
beroende av västlig teknik, och att den glo-
bala infrastrukturen för internet framför allt 
finns belägen på västligt territorium. Ryssland 
har vidare som uttalat mål att nå ett inter-
nationellt avtal som bättre speglar landets 
intressen på informationssäkerhetsområdet. 

Samtliga dessa teman betonades vid ett 
möte i säkerhetsrådet i oktober 2014.12 Det 
kan vara värt att minnas situationen som 

landet då befann sig i. Ryssland hade an-
nekterat Krim, attackerat Donbasområdet 
i östra Ukraina militärt, och styrkor under 
rysk kontroll hade skjutit ned ett civilt pas-
sagerarplan, MH-17. Den ryska motelden 
i form av desinformation om MH-17 var 
intensiv, samtidigt som västliga sanktioner 
hade införts och fler väntade. För Ryssland 
var det av största vikt att behålla ett folkligt 
stöd för den förda politiken men också att 
skydda egna informations- och kommunika-
tionssystem. Den ryska politiska ledningen 
blev akut medveten om hur beroende landet 
var av internationell infrastruktur för t ex 
överföring av pengar (Swift), men också 
av den globala infrastrukturen för internet. 
Tanken på att skapa en parallell infrastruktur 
för internet inom Rysslands gränser hade 
fötts och mycket talar för att huvudlinjerna 
för 2016 års Informationssäkerhetsdoktrin 
drogs upp vid detta möte.

Rysk infrastruktur
När cybersäkerhet diskuteras tänker många 
på behovet av att skydda kritisk informa-
tionsinfrastruktur från attacker, haveri eller 
handhavandemisstag som gör att information 
så att informationen inte längre är pålitlig 
(integritet), konfidentiell eller tillgänglig.13 
Även i Ryssland fanns redan 2000 en med-
vetenhet om vikten av att skydda kritisk 
informationsinfrastruktur.14 Samtidigt tycks 
frågan inte ha varit tillräckligt högt prio-
riterad för att få till stånd lagstiftning på 
området. Under många år tilläts rivalitet 
mellan olika delar av den ryska byråkratin, 
främst mellan FSB och andra ministerier 
och myndigheter, försena en lag om kritisk 
informationsinfrastruktur. I praktiken hade 
FSB redan fått nyckelansvar i den process 
(Gosudarstvennaja Sistema obnaruzjenija, 
predotvrasjtjenija i likvidatsii posledstvij 
kompjuternych atak, GosSOPKA), som 
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reglerar hur cyberattacker ska upptäckas, 
förhindras, bekämpas. Även FSTEK har en 
viktig roll då den är utvärderar om tillräckliga 
åtgärder vidtas samt bestämmer vad som är 
kritisk informationsinfrastruktur.15 

Informationsdoktrinen från 2016 under-
strök återigen att informationshot måste 
upptäckas i tid och bekämpas samt att ut-
ländsk kontroll över hanteringen av kritisk 
informationsinfrastruktur inte borde vara 
tillåten.16 Först 2017 antogs den lag som 
reglerar skyddet av kritisk informationsin-
frastruktur och även stipulerar hur processen 
för incidenthantering ska ser ut inom fede-
rala och regionala myndigheter, inklusive 
statliga företag.17

Ryssland är således bekymrat för att landet 
utsätts för cyberattacker. Väldigt ofta ligger 
fokus på cyberattacker ”från utlandet” och 
då uttalat eller underförstått ”från väst”, 
samt utan någon differentiering mellan vad 
som är t ex cyberkriminalitet och avancerade 
cyberattacker utförda av en annan stat.18 
Den dominerande andelen av attacker torde 
utgöras av cyberkriminalitet och annan verk-
samhet som har föga att göra med attacker 
från annan stat, vilket är fallet för Ryssland 
precis som för andra länder. Något som säl-
lan eller aldrig nämns från ryskt officiellt håll 
är att även Kina bedriver cyberoperationer 
gentemot Ryssland, detta trots det samarbete 
på cyberområdet mellan de båda länderna 
som den politiska nivån istället gärna fram-
håller och prisar.19

Förutom cyberattacker oroade sig dock 
den ryska politiska ledningen sig alltmer 
för hur beroende landet var av den globala 
infrastrukturen för internet. Under 2019 
antogs en lag om ett ryskt, suveränt internet, 
ibland refererat till som att Ryssland skulle 
vara i färd med att bygga ett ryskt internet, 
ett RuNet.20 I själva verket kodifierade lagen 
en rysk ambition att kunna vara oberoende 
av denna globala infrastruktur, som i stor 

utsträckning befinner sig i väst. Lagförslaget 
lanserades under rubriken ”ett suveränt in-
ternet”. Det var också ytterligare ett steg 
mot att binda RuNet till ryskt territorium, 
att nationalisera det ryska segmentet och 
därmed öka regeringens kontroll över infra-
strukturen, men också över innehållet i trafi-
ken. Lagen innebär att trafiken dirigeras och 
måste passera specifika noder. Det definierar 
vad som är gränsövergångar och internet-
knutpunkter (internet exchange points, IXP), 
och trafiken ska kunna styras centralt om 
ett hot uppstår. Dessutom ska RuNet kunna 
fungera autonomt från det globala internet, 
d v s Ryssland inför möjligheten till en så 
kallad kill switch. Det fanns ett betydande 
motstånd mot lagen såväl inom regeringen 
som i samhället i stort, men den politiska 
ledningen ställde sig otvetydigt bakom det 
och därmed var saken avgjord.21 Putin ut-
talade sitt stöd för lagstiftningen vid ett möte 
med massmedierna: ”Ja, på det stora hela, 
ju mer suveränitet vi har, inklusive inom den 
digitala sfären, desto bättre.”22

Minska beroende av utländsk 
teknik
Det var inte bara beroendet av den globala 
infrastrukturen som oroade – Ryssland är i 
hög grad beroende av import av såväl hård-
vara som programvara. Informationssäker
hetsdoktrinen från 2016 anger att ett natio-
nellt intresse är att utveckla den inhemska 
IT-industrin och att minska den avhängighet 
av utländsk IT som gör Ryssland ”beroende 
av andra länders geopolitiska intressen”. 
Enligt doktrinen använder ”vissa länder” 
sitt teknologiska övertag för att dominera 
informationssfären.23 Liknande farhågor och 
målsättningar fanns redan i doktrinen från 
2000, men relativt få framsteg kunde noteras 
när nästa doktrin publicerades.24 Den här 
gången, 2016, knöt den ryska regeringen 
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ihop olika åtgärder för att öka oberoendet 
av utländsk IT till ett större program på 
området, programmet Digital ekonomi, och 
till den importsubstitutionspolitik som också 
resulterat i ett regeringsprogram.25 Vidare 
inrättades register över vad som godkänts 
som ”rysk” mjukvara respektive hårdvara 
och statliga myndigheter och företag ålades 
att i första hand använda godkända ryska 
produkter.

Även efter första informationssäkerhets-
doktrinen vidtogs en del åtgärder för att på 
konstgjord väg gjuta liv i den ryska produktio-
nen av datakomponenter, programvara och 
annan utrustning.26 Samtidigt är det tydligt 
att det är svårt att framtvinga innovatio-
ner uppifrån, statliga stödprogram till trots. 
Ryssland står således inför en rad problem. 
Det stod snart klart att t o m ministerier 
och myndigheter visade sig vara ovilliga 
att övergå till rysk programvara. Den ryska 
revisionskammaren konstaterade i början 
av 2019 att federala myndigheter fortsatte 
att använda sig av ickerysk programvara, 
96 procent använde programvara som inte 
fanns i det ”ryska” registret och 82 procent 
använde dessutom servrar som fanns i ut-
landet.27 Att etablera en rysk produktion 
av komponenter och hårdvara som skulle 
stå sig i internationell konkurrens har visat 
sig än svårare.

Den symbios mellan näringsliv och poli-
tiska makten som etablerats i Ryssland gör 
också att de stora företagen med goda statliga 
kontakter tar hand om den dominerande 
delen av de statliga subventioner och stimu-
lanspaket som regeringen sjösätter. Detta till-
sammans med ett ogynnsamt företagsklimat 
hindrar en dynamisk innovationssektor från 
att växa fram, en sektor som skulle kunna 
driva en utveckling nerifrån. Tvärtom har 
förutsättningarna försämrats. ICT-sektorn 
var tidigare relativt dynamisk jämfört med 
andra delar av ryskt näringsliv. Ryssland 

var ett av få länder där konkurrenskraftiga 
ryska alternativ till marknadsdominerande 
sociala medier och sökmotorer utvecklades. 
Pavel Durov, som skapade det som ofta kallas 

”ryska Facebook”, VKontakte, tvingades bort 
från företaget och lever numera i USA, ägaren 
av det framgångsrika Yandex tvingades under 
2019 att acceptera en ”överrock” för styrning 
av företaget som ökar statens kontroll.28 Det 
ständigt ökade statliga behovet av kontroll 
över ICT-sektorn och landets ekonomi och 
politik lägger i praktiken en rad hinder i 
vägen för att nå målet att minska beroendet 
av utländsk program- och hårdvara.

Kontroll över trafikinnehåll
Framgången med att ersätta import med 
inhemsk produktion lyser således med sin 
frånvaro, medan statens kontroll över inne-
håll och hur trafiken dirigeras på internet har 
ökat. I och med att lagen om ett suveränt 
internet antogs 2019 uppmärksammades 
framför allt möjligheten att stänga av det 
ryska segmentet av internet från omvärlden. 
I själva verket var de delar av förslaget som 
ökade kontrollen över trafiken väl värda att 
notera. Ryssland skärper kontrollen över tra-
fik som kommer in i eller lämnar landet och 
kan i och med lagändringen installera teknisk 
utrustning som kan filtrera och blockera tra-
fik vid noder som all trafik tvingas passera. 
Det innebär ytterligare ett verktyg för den 
ryska staten för att bedriva övervakning och 
kontroll över internet och ska läggas till en 
lång rad av åtgärder som landet vidtagit för 
att inskränka friheten på internet. 

Ryssland är långt ifrån ensamt. Andra 
auktoritära länder inför liknande lagstift-
ning eller har redan gjort det. Även demo-
kratiska länder har vidtagit åtgärder för att 
kunna kontrollera trafiken på internet. Den 
stora skillnaden mellan auktoritära länder 
och demokratiska är bristen på oberoende 
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granskning av statens förehavanden i länder 
som Ryssland och att dessa inte är rättsstater 
där medborgare, organisationer och företag 
kan hävda sina rättigheter i domstol.29 För 
många kom lagförslagen om ett ”suveränt 
internet” som en överraskning, men de lig-
ger väl i linje med den färdplan som dragits 
upp i programmet ”Digital ekonomi” under 
rubriken ”Informationssäkerhet”.30

Till den skärpta lagstiftningen och en ökad 
benägenhet att väcka åtal mot innehåll på 
internet ska även läggas de mer informella 
signaler som förekommer i Ryssland idag. Det 
kan vara påtryckningar i form av reprimander 
på jobbet, att en frispråkig websida utsätts 
för överlastningsattacker eller trakasserier, 
våld eller hot om våld. Enligt människorätts-
organisationen Agora har till och med mord 
begåtts för att tysta frispråkiga skribenter 
på internet. Agora listar de olika åtgärderna 
för att begränsa friheten på internet årligen 
och ökningen under perioden 2011–2019 är 
slående, se Tabell 1. Under 2011 noterade 
Agora 500 begränsningar och under 2018 
över 660 000. En första markant ökning 
kan ses 2015–2016 och sedan ytterligare 
en skarp sådan 2018 då antalet blockerade 
websidor ökade drastiskt.

Trafikinnehållet kontrolleras således ge-
nom en blandning av tekniska åtgärder och 
censur. Ryska myndigheter övervakar i större 
utsträckning trafiken och har möjlighet att 
stänga ned den, enskilda websidor, såväl som 
servrar och all trafik lokalt i ett område. Ett 
ökat inslag av censur finns idag i Ryssland 
på internet genom att myndigheter ingriper 
mot otillåtet innehåll, men troligen är det 
än mer kostnadseffektivt för regeringen att 
uppmana till självcensur genom informella 
påtryckningar. Dessa åtgärder syftar till att 
öka den psykologiska informationssäkerhe-
ten och Informationssäkerhetsdoktrinen från 
2016 anger även i paragraf 8 att informa-
tionsteknologi ska användas ”för att bevara 

Ryska federationens multinationella folks 
kultur samt historiska och andliga mora-
liska värden”. Ryssland tycks vara berett att 
bära betydande kostnader, både direkta och 
indirekta sådana, för att uppnå dessa mål.

Internationellt avtal om 
informationssäkerhet
Ryssland arbetar också aktivt för att få till 
stånd ett avtal om informationssäkerhet som 
bättre speglar landets intressen på området. 
Redan 2011 lanserade Ryssland ett förslag 
till en konvention för internationell infor-
mationssäkerhet och landet är mycket aktivt 
inom Förenta nationerna för att få gehör 
för den ryska synen.31 Det går en skiljelinje 
inom FN mellan västländernas syn på in-
formationssäkerhet och den som Ryssland 
tillsammans med många andra auktoritära 
länder driver. Medan väst fortsatt vill se 
en så kallad multistakeholder-modell där 
stater samverkar med privata aktörer och 
icke-vinstdrivande organisationer för att 
komma överens om hur internet ska reg-
leras internationellt, vill Ryssland tillsam-
mans med länder som Kina att stater ska 
ha den dominerande rollen och att varje 
land ska ha rätt att utveckla sin mer eller 
mindre geografiskt bestämda informations-
sfär utan inblandning från omvärlden. Det 
finns också en konflikt om ansvaret för hur 
internets globala infrastruktur ska styras och 
hanteras. Vidare vill väst inom ramen för 
internationell informationssäkerhet främst 
diskutera frågor som främst har att göra 
med informationstrafikens funktionalitet, 
medan Ryssland vill förhandla om trafikens 
informationsinnehåll.32 

Det finns små utsikter för att dessa två 
synsätt ska kunna gå att kombinera eller att 
en kompromiss skulle kunna mäklas fram 
inom en nära framtid. Dock har Ryssland 
varit desto med framgångsrikt i att bygga 
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Begränsning

2011 2012 2013 2014 2015 2016 2017 2018 2019

Mord 1  – 1 1  –  – 1 0 0

Våld (hot) 10 3 23 26 28 50 66 59 57

Regleringsförslag 5 49 75 87 48 97 114 82 62

Åtal
/varav resulterade i 
fängelsedom

38 103 226 132 202 298 411 384 200

/18 /32 /48 /45 /38

Administrativa 
påtryckningar

173 208 514 1 448 5 073 53 004 22 523 4 402 3 917

Restriktioner att nå 
material

231 609 236 947 1 721 35 019 88 832 488 609 161 490

Domstolsåläggande  – 124 624 72 7 300 24 000 2 196 161171 272 785

Cyberattacker 31 47 63 10 30 122 15 20 32

Civilrättsliga 
åtgärder

11 26 37 60 49 170 39 58 79

Statlig nedstäng-
ning

noterades ej
8

Påtryckningar på 
IT-industrin och 
programmerare

noterades ej
12

Övrigt  – 28 34 168 570 3 343 1 509 8 057 339

Totalt: 500 1 197 1 833 2 951 15 021 116 103 115 706 662 842 438 981

Tabell 1. Agoras årliga rapporter om friheten på internet, 2011–2019.

Källa:

Agora och Radio Svoboda ”Svoboda interneta 2019: plan ’Krepost’”, Agoras årliga 
rapport om friheten på internet, 4 februari 2020, https://2019.runet.report/assets/files/
Internet_Freedom%202019_The_Fortress.pdf (2020-02-05); Agora: ”Svoboda interneta 
2018: delegirovanije repressij”, Agoras årliga rapport om friheten på internet, 5 februari 
2019, https://guides.files.bbci.co.uk/bbc-russian/AGORA_Freedom-of-the-Internet-2018.
pdf (2020-01-13). Tabellen bygger även på data en tidigare rapport, Agora: ”Svoboda in-
terneta 2017: polsutjaja kriminilizatsija”, 5 februari 2018, https://meduza.io/static/0001/
Agora_Internet_Freedom_2017_RU.pdf (2020-01-13).

* Agoras data om restriktioner för tillgänglighet på internet är baserad på officiell statistik. 
Enligt organisationen RosKomSvoboda blockerades i själva verket väl över tio miljoner 
resurser under 2018. RosKomSvoboda: ”Raspredelenije blokirovok sajtov po vedomstvam”, 
https://reestr.rublacklist.net/visual (2020-01-13).

** I kategorin ”Övrigt” ingår alltifrån att någon avskedats från sitt jobb p g a sitt in-
lägg på internet till att Ryssland begärt och i mycket begränsad omfattning även fått ut 
persondata från företag som Google och Facebook (se tabellen som finns som bilaga till 
Agoras rapport om 2018, https://guides.files.bbci.co.uk/bbc-russian/AGORA_Freedom-
of-the-Internet-2018_Table.xlsx (2020-01-13).
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allianser på området med länder som Kina, 
de centralasiatiska länderna och auktori-
tära länder som delar Rysslands vilja att 
kontrollera information inom sina respek-
tive politiska system. Ryssland har aktivt 
drivit på dessa frågor inom regionala orga-
nisationer som Collective Security Treaty 
Organization (CSTO), Shanghai Cooperation 
Organization (SCO) och även inom BRICS 
(bestående av länderna Brasilien, Ryssland, 
Indien, Kina och Sydafrika). SCO har tagit 
fram en ”Internationell uppförandekod för 
informationssäkerhet”, som SCO-länderna 
cirkulerade inom FN 2015. Detta inspel fick 
föga stöd inom FN kanske delvis för att det 
så uppenbart speglade kinesiska och ryska 
intressen genom formuleringar om digital 
suveränitet och om att stater ska avhålla sig 
ifrån att använda ICT för att ”blanda sig i 
andra staters inre angelägenheter i syfte att 
underminera deras politiska, ekonomiska 
och samhälleliga stabilitet”.33 

Under 2018 och 2019 kunde Ryssland 
också notera viss framgång inom FN. Dels 
lyckades Ryssland få igenom en resolution 
som innehöll tretton ”internationella reg-
ler, normer och principer” en slags uppfö-
randekod 2018, om än utan de mest kon-
troversiella formuleringarna i SCO:s uppfö-
randekod.34 Dels antogs den resolution om 
cyberkriminalitet som Ryssland lagt fram in 
FN:s Generalförsamling tillsammans med yt-
terligare 26 länder, bland vilka kan nämnas 
Angola, Belarus, Kina, Nordkorea, Syrien 
och Venezuela.35 

Rysk militär cybersäkerhet
För att reda ut vilken del av allt detta som 
Rysslands Väpnade styrkor ansvarar för får 
man återigen borra i den ryska terminologin 
på området. Som nämndes inledningsvis dis-
kuterar ryska dokument som regel det som i 
väst benämns cybersäkerhet endast som en del 

av det större begreppet informationssäkerhet. 
Det gäller även på det militära området. I 
informationssäkerhetsdoktrinen från 2000 
listas alla slag av underrättelseverksamhet; 
telekrig och intrång i datornätverk; informa-
tionspsykologisk påverkan; och ”verksamhet 
mot Rysslands intressen inom den militära 
sfären” som huvudsakliga hot.36 

Informationssäkerhetsdoktrinen från 2016 
är något mer kortfattad, men återigen omfat-
tar tänkandet både teknisk och psykologisk 
informationssäkerhet. Bland de strategiska 
mål som listas är de militära att utveckla 
ett system för väpnade styrkornas och an-
nans trupps informationssäkerhet ”inklusive 
styrkor och medel för informationskonfron-
tation”, men också att ”neutralisera infor-
mationspsykologisk påverkan”.37 Det är 
således ofta omöjligt att skilja ut specifika 
cyberstrategier eller enskilt cybertänkan-
de.38 Försvarsministeriets eget dokument 

”Konceptuell syn på Ryska Federationens 
Väpnade styrkors verksamhet i informa-
tionssfären” från 2011 anger en lång rad 
aktiviteter som Väpnade styrkornas staber 
och förhand bör ägna sig åt inom ”informa-
tionsrymden”. Bland dessa ingår:

	 •	underrättelseverksamhet;

	 •	operativ vilseledning (maskirovka);

	 •	telekrig;

	 •	samband;

	 •	dold och automatiserad ledning;

	 •	stabers informationsarbete;

	 •	skydd av egna informationssystem från 
påverkan från påverkan genom telekrig, 
datorer eller annan form av påverkan.39

I och med att allt mer informationsteknologi 
ingår i väpnade styrkornas utrustning och 
ledningssystem har de också blivit mer sår-
bara för cyberattacker. Det noterades i ”Kon- 
ceptuell syn…” redan 2011 och utvecklingen 
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efter det torde ha gjort frågan än mer ak-
tuell. Sedan hösten 2016 finns ett ”militärt 
internet”, Zakrytyj segment peredatji dan-
nych, ZSPD, som inte är uppkopplat mot 
internet och har cirka 180 000 användare. 
Endast godkänd utrustning får användas 
och terminalerna är spärrade mot att an-
sluta t ex vanliga USB-stickor eller externa 
hårddiskar. I praktiken är det ett militärt 
intranät. Försvarsministeriet bygger också 
ut infrastruktur i form av ett rikstäckande 
datanätverk (Multiservisnaja transportnaja 
set svjazi, MTSS) för samband och säker 
dataöverföring i form av bland annat fiber-
optisk kabel genom Arktis; ett nätverk som 
ZSPD ska integreras i. Vidare ska det finnas 
ett IT-säkerhetscentrum i varje militärdistrikt 
som dygnet runt bevakar trafiken i nätet för 
att bekämpa cyberattacker.40 

Försvarsministeriet har med andra ord 
vidtagit omfattande åtgärder för att skydda 
sina egna IT-system, men det kan vara värt att 
notera att fram till att MTSS är i full funk-
tion använder försvarsministeriet fortfarande 
nät som drivs av statliga Rostelekom, samt 
att en koordinerande IT-säkerhetsfunktion 
skulle upprättas i samtliga militärdistrikt 
först 2019. IT-säkerhetsförband (kompa-
nier) har dock även tidigare funnits i varje 
militärdistrikts sambandsbrigad.41

I ryska och internationella medier har det 
förekommit uppgifter om att Ryssland har 
satt upp ”cybertrupper”. Alla sådana rap-
porter bör tas med en nypa salt. Återigen 
spökar den ryska terminologin, och när för-
svarsministern Sergej Sjojgu i en redovisning 
inför parlamentet, duman, i februari 2017 
på en direkt fråga svarade att ”informa-
tionsoperationstrupper” hade bildats inom 
väpnade styrkorna är det ännu inte alldeles 
klart vad Sjojgu avsåg, men en närläsning 
av vad som faktiskt sades leder tankarna till 
propagandaförband.42 Troligen ligger många 
av de funktioner som kan definieras som cy-

berrelaterade inom telekrigstrupperna. Den 
ryska definitionen av telekrig har ändrats 
och omfattar idag attack mot och skydd 
av ”informationstekniska objekt”. Bland de 
uppgifter som telekrigstrupperna har finns 

”funktionell attack” som dels kan innebära 
högenergivapen, dels datanätverksoperatio-
ner. Cybersäkerhet ingår troligen som en av 
uppgifterna inom ramen för de åtgärder man 
vidtar för att hindra t ex teknisk underrät-
telseinhämtning.43 

Den exakta uppdelningen mellan FSB och 
Väpnade styrkorna samt andra tjänster som 
t ex Federala skyddstjänsten (som bl a an-
svarar för säkra regeringssamband inklusive 
presidentens) är svår att fastställa. Helt klart 
finns en betydande rivalitet och de väpnade 
styrkorna har fått se FSB ta huvudansvaret 
för nationell cybersäkerhet.44 Det är också 
främst underrättelse- och säkerhetstjänsterna 
genomför offensiva cyberoperationer.

Ryska cyberoperationer i 
praktiken
Ryssland befinner sig troligen i toppskiktet 
vad gäller att kunna genomföra cyberopera-
tioner. Andra länder som också bedömts vara 
bland de mest aktiva och kunniga på detta 
område är USA och Kina och bland dessa 
tre är USA definitivt den ledande cybermak-
ten.45 Det finns också en klar länk mellan att 
vara skicklig på cyberförsvar och att kunna 
genomföra offensiva cyberåtgärder.46

Vad är då en sofistikerad attack? Att en 
attack är lyckosam i att ta sig in i ett nätverk 
säger inte i sig något om hur sofistikerad den 
är. Snarare kan säkerhetsrutinerna inom det 
IT-system som attackeras vara dåliga. Den 
ryska ledande IT-säkerhetsfirman, Kaspersky 
Lab, uppskattade 2017 att mindre än en 
procent av alla cyberattacker under ett år 
genomförs av en ”hackarelit”.47 Det som är 
ett mått på om en attack är sofistikerad är 
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t ex om den kan skräddarsys för det avsedda 
målet, om den skadliga koden biter sig fast 
eller är lätt att avlägsna från det attackera-
de systemet, om attacken kan genomföras 
snabbt, om få misstag begås under attacken, 
och om målet med attacken är högt ställt 
eller inte.48 Som regel är det framför allt 
stater som har resurserna och förmågan att 
genomföra sofistikerade cyberoperationer, 
och de benämns därför ofta som APT (ad-
vanced persistent threat) som är i en helt 
annan liga än t ex de cyberkriminella.

Rysslands officiella ståndpunkt är att lan-
det inte ägnar sig åt försök att blanda sig i 
andra länders inre angelägenheter. Det finns 
således ingen öppen doktrin för landets of-
fensiva cyberoperationer. Icke desto mindre 
har Ryssland pekats ut som liggande bakom 
en rad cyberoperationer. Även om absolut 
attribuering av en cyberattack alltid kommer 
att vara svår att göra, finns det goda grunder 
för att anta att Ryssland har genomfört en 
rad cyberoperationer. 

Det är framför allt två så kallade ”tjänster” 
som har pekats ut som liggande bakom de 
mest uppmärksammade cyberoperationerna, 
den militära underrättelsetjänsten, GRU,49 
och FSB. Det är oklart i hur stor utsträckning 
dessa två koordinerar sina verksamheter, och 
allt tyder på att det finns en betydande grad av 
konkurrens mellan dessa två tjänster och då 
inte minst på cyberområdet.50 GRU ansvarar 
sannolikt för de cyberoperationer som brukar 
attribueras till ATP28 eller Fancy Bear. Bland 
de som utsatts för attacker av ATP28 kan 
nämnas anti-dopingsbyrån WADA, militära 
myndigheter och amerikanska demokratiska 
partiet. Gruppen ATP28 jobbar sannolikt för 
FSB och bröt sig också in hos demokratiska 
partiet i USA, men även Vita huset och State 
Department. Andra cyberoperationer som 
har kopplats till Ryssland är de som grup-
perna TURLA Team, KOALA Team och 
SANDWORM ligger bakom. Alla dessa har 

riktat in sig på energisektorn, men också 
andra sektorer.51 

Det finns en betydande spännvidd mellan 
de mest sofistikerade av attackerna som de 
här grupperna har utfört och inte sällan har 
undermåligt säkerhetstänkande hos målet för 
attacken gjort ett intrång relativt okomplice-
rat. Det faktum att attackerna har avslöjats, 
och dessutom med hjälp av digitala foren-
siska metoder blivit spårade till Ryssland, 
gör också att de inte tillhör toppskiktet av 
avancerade cyberoperationer. Samtidigt kan 
det inte uteslutas att Ryssland har utfört 
operationer eller planterat skadlig kod som 
inte har upptäckts än. De operationer som 
landet redan har utfört har också resulterat 
i erfarenheter och kunskaper som kan an-
vändas i framtida operationer.52

Ryssland använder sig också av så kallade 
”proxies”, personer som genomför olika min-
dre avancerade cyberattacker antingen mot 
betalning eller för att de är så kallade ”pat- 
riotiska hackare”.53 I ett par fall när ryska 
medborgare har dömts utomlands för cyber-
brott, har rysk media kallat det för ”juridisk 
förföljelse” av ryska medborgare.54 Det som 
kanske har fått mest uppmärksamhet är hur 
Ryssland har använt sig av cyberoperationer 
i kombination med att läcka stulna data 
för att diskreditera samt för att så split och 
polarisera – både inom länder och mellan 
allierade. 

I fallet då GRU stal data från demokra-
tiska partiet i USA distribuerades materialet 
genom ”Glucifer 2.0”, som uppgav sig vara 
en rumänsk hackare med ”absolut inga band 
till den ryska regeringen”. Den amerikanska 
utredningen som följde kunde dock identi-
fiera vilka två GRU-förband som låg bakom 
operationen och t o m vilka byggnader i 
Moskva som den utfördes från.55 Återigen 
är det tydligt hur nära cyberoperationer är 
förknippade med psykologiska operationer 
i ryskt tänkande. Samma helhetstänkande 
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har varit tydligt när ryska myndigheter har 
använt sig av cyberattacker i kombination 
med läckor av information gentemot egna 
medborgare, främst medlemmar av den poli-
tiska oppositionen, för att underminera deras 
trovärdighet, skrämma till självcensur eller 
bara skapa en känsla av obehag.56

Rysk cyberstrategi i praktiken
För Ryssland är cyber aldrig en enskild do-
män utan en del av ett större begrepp som 
inbegriper alltifrån informationsteknik till 
psykologiskt försvar och krigföring. Det 
förklarar varför ordet ”cyber” sällan eller 
aldrig förekommer i officiella dokument och 
uttalanden. Det innebär också att cybersä-
kerhetsåtgärder och cyberoperationer som 
regel planeras och genomförs inom ramen 
för en större domän, informationssfären el-
ler informationsrymden som den benämns i 
ryska doktriner och strategier.

Ryssland har stegvis byggt upp sin för-
måga att genomföra relativt avancerade 
cyberoperationer och det är framför allt 
FSB och GRU som ansvarar för den verk-
samheten. Trots att attribueringen av flera 
cyberoperationer varit mycket övertygande 
har Rysslands politik konsekvent varit att 
neka. Det är i och för sig inte unikt för cy-
berområdet. Bevisningen för att Ryssland 
ligger bakom såväl förgiftningen av Sergej 
Skripal i Salisbury 2018 som den av Aleksandr 
Litvinkenko 2006 har envist ifrågasatts av 
Ryssland som har lanserat mer eller mindre 
fantasifulla konkurrerande versioner om vad 
som hänt. Å ena sidan kan man se detta som 
att Ryssland använder sig av vilseledande 
information och därmed undergräver sin 
egen trovärdighet. Å andra sidan kan man 
se cyberoperationerna som ett komplext 
signalerande som pågår framför allt inom 
underrättelsevärlden. Att Ryssland använt 
sig av någorlunda begränsade operationer 

och förnekar sin inblandning ger motstån-
darsidan fler optioner att svara, där annars 
ett massivt cyberangrepp skulle tvinga fram 
ett mer omfattande svar.57

Ryssland förnekar således alltid att det 
blandar sig i andra länders inre angelägenhe-
ter, även när det är uppenbart att så har skett. 
Samtidigt är dess politiska ledning väl med-
veten om att det som händer i cyberrymden 
inte per automatik stannar i cyberrymden 
samt att Ryssland är potentiellt sårbart för 
motåtgärder. En del av motiveringen 2019 
till varför lagändringarna för att uppnå ett 
suveränt internet var nödvändiga var att 
Ryssland pekats ut som skyldig till hackerat-
tacker i den amerikanska cybersäkerhets-
strategin. Ryssland behövde således ”vidta 
skyddsåtgärder för att säkerställa att Internet 
fungerar långsiktigt och pålitligt”.58

Ryssland har sedan den nya Informations
säkerhetsdoktrinen antogs i december 2016 
arbetat för att stärka sin egen cybersäkerhet. 
Framför allt har både tekniska verktyg och 
processer kommit på plats för att stärka 
skyddet av landets kritiska informations-
infrastruktur och minska dess beroende av 
internets globala infrastruktur. Att ersätta 
import av programvara, komponenter och 
hårdvara torde däremot fortsatt visa sig 
mycket besvärligt för Ryssland. Dels har 
landet redan halkat efter betänkligt, dels 
gynnar inte rysk ekonomi och företags- och 
innovationsklimat en dynamisk utveckling 
av egna IT-industrin. Trots statliga stöd-
program kommer det här att vara en av de 
största utmaningarna för Ryssland framöver. 

Och kanske spökar också återigen den 
ryska definitionen av informationssäker-
het för att hindra att viktiga beslut tas på 
cybersäkerhetsområdet och utvecklingen av 
landets IT-industri. Ryssland arbetar aktivt 
för att göra sin kritiska infrastruktur mindre 
sårbar för cyberangrepp, men ofta uppfattar 
landets politiska ledning informationspsy-
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kologiska hot som mer allvarliga och akuta. 
Åtgärder för att öka kontrollen över den egna 
befolkningen, att ge ryska myndigheter mer 
befogenheter för att bevaka innehållet och 
kunna styra trafiken på internet prioriteras 
som regel framför åtgärder som skulle gynna 
funktionalitet och dynamisk utveckling av 
IT-industrin och internetbranschen. 

Fram tonar en bild av ett Ryssland som 
på en gång är både allt skickligare på att 
genomföra cyberoperationer och alltmer 
oroad över sin egen säkerhet. För att för-

stå denna ekvation är det av vikt att vara 
medveten om ryskt tänkande på området 
och fortsatt följa de åtgärdsprogram som 
regeringen antar, hur de implementeras och 
hur målkonflikter mellan t ex funktionalitet 
och kontroll löses ut samt vilken del av byrå-
kratin som går segrande ur framtida strider 
om ansvarsområden och befogenheter på 
cyberområdet.

Författaren är fil dr, forskningsledare och 
ledamot av KKrVA.
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