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Nya hot eller skapmat 1 ny forpackning
Hybridkrigforing och grazonsproblematik

av Johan René

Tisdagen den 21 maj 2019 genomforde akademiens avd I ett
symposium, benamnt Hybridkrigforing, krig eller bara militdra
operationer? Nedanstiende artikel jamte bilagorna 1-6 utgor de
skriftliga nedteckningarna fran aktuellt symposium.

Redaktoren

Résumé

Ideas about warfare are immutable, even if the technical progress happens fast and abruptly.
Hybrid Warfare is a new label on ways of conducting war, which are traditional in oriental
art of war. These new ways are traditional in thinking, but technical progress has created new
means. To understand Hybrid Warfare, you must ponder the interaction between political
objectives and military violence. When war between states can lead to the annihilation of
humanity, there is great reason to avoid a policy with risks of one’s own ruin. Feasible means
are no more just a costly military apparatus. A shrewd exploitation of unconventional means,
pale-blue dreams, sweet promises, information campaigns, infiltration and intimidation will
soften up the defender, so when entering into a “military phase” the defence will disintegrate
like a sandcastle. In this environment the defender also needs to be shrewd, not naive. You
cannot open up your society for aggression and improper influence in either of the military,
psychological, social or economic fields. We should not be surprised by surprise. The least
probable may happen, if we have not taken the measures against it.

SES 2T AR i princip en fortsdttning av KV21.  Skandinavien, Baltikum, Nordatlanten med
Emellertid saknades i denna en grundlaggan-  sirskild vikt vid Nordkalotten (inkluderande
de analys av operativa betingelser, som paver- Trondheim) och Ostersjsomradet (inklude-
kar Sveriges agerande och formdga till militar
verksambhet. I delprojekt Operationskonst
ska vi darfor forsoka utreda, forklara och . o .
dra slutsatser om denna utifran tre symposier Hybl‘ ldk]_‘lng].'IIlg / grazons-
med mellanliggande analysarbete. Nar det problematik

giller det europeiska sammanhanget kommer

delprojektet till att borja med begrinsa sigtill ~ Det forsta symposiet om hybridkrigforing ge-
Sverige och dess naromrade. Detta omfattar nomfordes 2019-05-21 1 FHS’ lokaler. Fol-

rande Kattegatt och Skagerak).
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jande dr ndgra snabba slutsatser pa grundval
av vad som framfordes vid detta.

Hybridkrigforing ar som begrepp en ano-
mali. Manga dtgirder som vidtas inom ramen
for begreppet forutsitter inte krig, snarare
ar de atgirder som man forsoker finga in-
om begreppet, just icke-krig. Det vill siga
antagonistiska atgarder vidtas som inte i
sig triggar (eller kan trigga) ett krig, darfor
att motstdndaren inte vill att dtgirderna
ska medfora att forsvararen utvecklar den
kraft som ett krigstillstind utgor. Och vill
undvika att konflikten eskalerar till kdarnva-
peninsats. Forskare pd FHS foredrar begrep-
pet “grazonsproblematik”, vilket begrepp
ocksd anammats av forsvarsberedningen.
Andringen av etikett 4r dock inte oproble-
matisk, de bdda orden uttrycker olika per-
spektiv pa den foreteelse man vill beskriva.

Instillningen i Ryssland dr att enbart vist
agnar sig at “hybridkrigforing”. Det man
gor sjdlv, med stor likhet med vad en vis-
terldnning skulle kalla ”hybridkrigforing”,
kallas i stallet for icke-linjar krigforing Vi
borde nog reflektera 6ver detta, for det sager
en del om oss sjalva. Vi i vist (och dirmed
Sverige) har en tendens att inte se ryssars
tinkande som en f6ljd av deras egen tradi-
tion och historia utan vill gdrna klimma in
det ryska i en visterlindsk kapprock. Och
sa blir vi forvanade (?), nar de inte gor som
vi tycker att de borde, utan bryter mot avtal
och dndrar granser, i Europa.

Sett utifrdn att det dr Ryssland, som dr
den antagonistiska parten i denna diskussion,
kommer det fortsatta resonemanget obero-
ende av etikett ha som utgdngspunkt rysk
strategisk och operativ filosofi och praktik.

Hybridkrigforing — hur man
agerar 1 grazonen

Isitt foredrag betonade Anders Palmgren att
det finns tva teorier om, hur man vinner en
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konflikt. A ena sidan definierade Clausewitz
kriget som ”en valdsakt for att tvinga fienden
till att uppfylla var vilja”. Strategi handlar
da om att anvinda stridens resultat for kri-
gets politiska syfte. Vixelverkan mellan strid
och politik ar centralt. A den andra sidan
utvecklade den kinesiske filosofen Sun Zi en
strategi som byggt pa vilseledning, list och
bedragligt beteende. Den basta strategin
var den som segrade utan strid, utgangen
av militar strid skulle helst vara klar innan
den intriffade.

Det finns de som havdar att ryskt mili-
tart tinkande ar starkt influerat av Sun-Zis,
medan detta inte ar lika tydligt i vdster-
landskt dito. Att det ar tydligt i kinesiskt
tankande ar kanske inte sarskilt markligt.
Nedanstdende citat ar fran en bok av tva
kinesiska Overstar om framtida krigforing
(Unrestricted Warfare)." Deras resonemang
om ”oinskrankt krigforing” pekar tydligt pa
betydelsen av ”grdzon”:

As the arena of war has expanded, encom-
passing the political, economic, diplomat-
ic, cultural and psychological spheres, in
addition to the land, sea, air, space and
electronic spheres, the interactions among
all factors have made it difficult for the
military sphere to serve as the automatic
dominant sphere in every war. War will
be conducted in non-war spheres...If we
want to have victory in future wars, we
must be fully prepared intellectually for this
scenario, that is, to be ready to carry out a
war which, affecting all areas of life of the
countries involved, may be conducted in a
sphere not dominated by military actions.

Trenden gar mot att civila och militira medel
blandas. Senare tiders operationer visar att
betydelsen av 6verraskning och skicklighet
att skapa strategiskt handlingsutrymme be-
star. En viasentlig del av krigforingen sker i
fred, vilket skapar en grazon mellan krig
och fred. Dessutom tenderar krigforing att



blandas med privat verksamhet, kriminalitet
och terrorism. Konsekvensen ir att formerna
for nutida krigforing gor gransen mellan inre
och yttre sikerhet suddig. Vad ar krigforing
och vad ar kriminalitet?

Darmed sagt att vi maste forstd hot och
krigforing som en helhet. Att forsvara sig
och fora krig ar att skapa sammanhang och
realistiskt balansera vad man politiskt vill
med vad man med tillgingliga medel kan.

Hotet fran de strategiska kidrnvapnen,
och ojamna styrkeforhallanden, har lett till
att maktkamp kan ske pa mer subtila sitt
an krig. Vi maste darfor forsta krig och fred
som ett sammanhingande politiskt spektrum,
snarare an tva helt olika tillstdnd. Ménga
aktiviteter sker namligen mittemellan, i gra-
zonen.

Erfarenheter franrysk krigforingi Georgien
och Ukraina tydliggjordes under seminariet.
Ryssarna har gjort sin lixa i Sun-Zi grundligt
och forberett sig val, medan Europa dgnade
sig 4t den “tusendriga” freden. De har dven
anpassat sig till modern teknik och visar att
de behirskar denna inom ramen for anta-
gonistiska operationer.

Ryssland och anvandandet av
maktmedel

Ryssarna kommer att vara fantasifullt, inte
alls stereotypa, och kommer att ha noggrant
analyserat vart samhalles olika svagheter (och
styrkor). De kommer att inrikta sig mot dessa
svagheter (och neutralisera véra styrkor) obe-
roende av om madlen ar civila eller militira,
om aktiviteter sker 6ppet eller dolt, eller om
folkritten skulle forbjuda atgiarderna eller
inte. Bada exemplen Georgien och Ukraina
visar att man utfor noggranna analyser och
anpassar efter lage. Det kan bli fel anda, men
ddrvid ar ryssarna inte ensamma.

Ryska 6verviganden mdste anses vara rysk-
centrerade och ha ledstjarnan att tillgodose
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Rysslands (och regimens) sikerhetsbehov.
Ryssarna kommer inte att vara hjartnupna
eller ta hdansyn till grannars siakerhetsbehov.
Alla dtgarder fran rysk sida méste tolkas
ur synvinkeln ”Ryssland framst”. Om den
ryska kalkylen utfaller till att militart vald
ska anvindas, blir det s3.

Atgirderna skulle kunna sittas in dolt
redan i fredstid, vi kanske t o m ir utsatta
nu. De skulle kunna sittas in i nigon form
av eskaleringstrappa, men likaval skulle
ryssarna mycket 6verraskande kunna sitta
in ett omfattande angrepp mot Sverige med
alla till buds stiende medel utan foregdende
krisupptrappning. Angreppet skulle dess-
utom kunna ske separat mot Sverige eller
delar darav. Vi maste vara beredda pd ma-
skirovka och att bli overraskade vad galler
tid, plats, metod och mal. Och vi ska inte bli
forvanade om Ryssland direkt eller indirekt
skramlar med sina kidrnvapen. Det betyder
inte att ryssarna kommer att anvianda dem
utan torde ha till syfte att skramma och
avhélla andra fran att ingripa.

Det ar intressant i detta sammanhang,
hur Ryssland uppfattar risken for ett ame-
rikanskt militirt ingripande. Ar tidsfénstret
for ett sadant lage kort (veckor), langt (mana-
der) eller forsumbart langt p g a amerikansk
isolationism? Det kan leda till att ryssarna
mycket Overraskande gor nagot aggressivt.
Péastdendet leder till slutsatsen att om USA av
ndgot skal binds upp i en annan del av virl-
den med begransade handlingsmojligheter i
Europa (eller bara ar en opalitlig partner),
s bor vi bli extra vaksamma pa tecken pd
rysk militar och ”icke-militar” verksamhet.

Hur ska vi tanka?

Vi méste forutsittningslost analysera vara
svagheter. Man kan anta att analysen kom-
mer att leda till slutsatser om att naringslivet
och den offentliga sektorn inte ar anpassade
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till ett krisldge och tillrackligt robusta for
att kunna stodja svensk krigforing. Forst
om vi har god kontroll pa vara svagheter
och vidtagit atgarder for att uppratthilla
aterstillningsberedskap respektive krigfo-
ringsformdga kommer viien rysk bedomning
att kunna avhalla frdn angrepp.

Man kan darfor anta att hotbilden —givet
vara svagheter — dr mdngfasetterad, och en
fientlig insats skulle kunna se ut pd manga-
handa sitt. Att diskutera hur Forsvarsmakten
skulle dimensioneras for att stodja samhallet
och kunna kompensera for svagheter dir
blir forvirrande. Forsvarsmakten ska inte
vara dimensionerad pa denna grund utan
madste i forsta hand finnas for att kunna ge-
nomfora militir operativ verksamhet. Men
den militira organisationen mdste innehalla
kompletteringar till de av det 6vriga samhal-
lets formagor som inte dr tillrackliga for att
understodja svenska eller ”allierade” militara
operationer.

Det ar heller inte sikert, att det ligger i
rysktintresse (eller rysk formaga?) att besatta
delar av Sverige, eller hela landet. Paverkan
skulle kunna ske enbart genom vapenverkan
pé viktig infrastruktur, kombinerad med
psykologiska operationer eller annan dold
paverkan. Men med utgdngspunkten att
militar verksamhet mot Sverige inte kan
uteslutas, blir analyser med utgangspunkt i
tveksamheter vad det giller rysk intention
om anvandande av tviangsmedel av ringa
virde. Det dr ju faktiskt ryssen sjalv som
avgor sina intentioner och tveksamheter, det
skulle forvdna om de avslojar dessa i forvag.
Vimaste vara beredda pa att var motstindare
kan anvinda ett brett spektrum av metoder,
anpassade till den radande situationen. Vi far
inte overraskas av detta utan vara beredda
genom att skapa en grundliaggande forsvars-
formaga” bl a med ett beredskapssystem,
for hela samhillet, som ger oss flexibilitet
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i utnyttjandet av krigforingsformaga och
uthdllighet om de sitts pa prov.

Vi maste genomfora traditionell operativ
planering och inleda med analyser av var
motstandares formdgor vad giller bade va-
penverkan och logistik. Detta har tidigare
gatt att rakna pa, men svdrigheten ar att
experterna inte har varit efterfrigade och i
stillet dgnat sig 4t annan mera lattmotiverad
sysselsdttning, eller pensionerats. Dessutom
kraver en sddan analys officerare med ope-
rativ planeringsvana for krig, inte heller en
sarskilt efterfrigad kompetens under cirka
20 4r. Analys och planering maste utga ifran
ryska formagor vad galler infiltration, ma-
skirovka, dubbeltydiga atgarder, ledning
av forband, forband med hog rorlighet och
eldkraft, men ocksd de oférmdgor som de
kan antas ha. Luftlandsittnings- och land-
stigningsformadga madste analyseras liksom
forutsittningar i 6vrigt for att kunna utfora
storskaliga militdra operationer i vart nir-
omrade och/eller mot oss. Hamnar, farleder
och flygfilt kommer att vara sarskilt viktiga.
Men det ar ryssarnas riskkalkyl som ar in-
tressant; vi maste planera for det ovidntade.

Tredje part eller allierade

Efter Niklas Nilssons foredrag kan man gora
foljande reflektion. For bade Georgien och
Ukraina maste det ha varit en besvikelse att
stodet fran Europa och USA varit sa tand-
16st—och nu uppenbart ir pa upphéllningen.
Rysk hiansynsloshet och ryska kdarnvapnen
gor skillnad. Den bristande militara forma-
gan (och oviljan att anvanda den) i vast gor
det svart att vidta kraftfulla dtgarder. Den
europeiska vinst-/forlustkalkylen lamnade
linderna timligen ensamma. Men kurderna
skulle kanna igen sig.

Till skillnad mot Georgien och Ukraina
ligger vart land inte i Europas periferi utan
ndra karnlanderna. Det nordiska omradet



ar vitalt for den ryska karnvapenkapaciteten,
atlantforbindelserna och Arktis utnyttjande.
Det innebar dock inte att vi skulle fa ett
battre understod dn dessa tvd linder har
fatt. Intervention till var fordel kan inte
betraktas som automatisk, dven om viljan
kan finnas, eftersom resultat ocksa kraver
en formaga att ingripa.

I detta sammanhang méste man fundera
vilka stater forutom USA, som har en reell
mojlighet att forstirka i vart omrade. Till
sjoss och i luften torde Storbritannien, i min-
dre grad Frankrike, ligga narmast till hands.
Dessa stater torde ha mycket sma mojligheter
att bidra annat dn marginellt med marktrupp.
Tyskland ska nog for avsevird framtid ses
som en forsumbar militdr storhet och torde
liksom Polen och Baltikum ha nog av sina
egna operativa problem. Detsamma galler
markoperativt dven Norge och Danmark.

Informationspaverkan

Bjorn Palmertz papekade att det finns ett be-
hov av att 6ka formdgan att mota Rysslands
paverkanskampanjer och att insikten om
detta har okat bade i Sverige och i ovriga
Europa. Oppna samhillen med fria medier 4r
sarbara for vil styrd och koordinerad sddan
verksamhet. Anda anvinder ju statliga och
privata aktorer i vira linder padverkanskam-
panjer i stor utstrackning i form av reklam.
Men det som overraskar dr utnyttjandet i
statliga antagonistiska syften och utnytt-
jandet av ”parallella” sanningar.

En reflektion ar att psykologiska opera-
tioner inte dr ndgot nytt i sig, de ar av stor
betydelse i Peace-Support Operations. Den
kommunistiska Internationalen var ocksa
ettexempel, sprunget ur erfarenheterna fran
bl a ryska revolutionen och inbordeskriget.
Daremot dr medlen starkt forandrade och
darmed inte minst medielandskapet som bli-
vit mer mangfasetterat och svaroverskadligt,
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mojligen ocksd mer sektoriserat. Och det har
gatt sd fort att madnga manniskor och myn-
digheter inte har hunnit med i utvecklingen.

Aven formedlingshastigheten dr si hog att
en ”nyhet” snabbt kan fa sa stor spridning,
att det kan vara omojligt att fa genomslag for
trovardigt tillrattaliggande. Tidsfaktorn blir
viktig och kraver fortanksamhet, planering,
snabbt beslutsfattande och tidsvinnande
mediestrategier.

Forsvarsberedningen

De tankar som finns om det rubricerade i
forsvarsberedningens senaste rapport, pre-
senterades av huvudsekreteraren Tommy
Akesson. Forskning och utveckling inom de
ovan nimnda omrddena har varit foremal
for ingdende diskussioner i beredningen.
Slutsatser och reflektioner som de i denna
skrift har fatt gensvar och legat till grund
for rapporten.

Avslutning

Tankar om krigforing ir mer tidlosa an ménga
forestiller sig. Den tekniska utvecklingen sker
bade snabbt och sprangartat, ibland med
mindre betydelse och ibland med storre dn
forutspatt. Revolution in Military Affairs, i
Sverige devalverat till Natverksbaserat for-
svar, var ingen revolution. Hybridkrigforing
ar en ny etikett pa ett satt att fora krig som
ar traditionellt i Osterlindsk krigskonst.
Traditionellt vad giller tankande, men pd
grund av den tekniska utvecklingen har nya
medel skapats som later sig utnyttjas. Genom
paverkansoperationer, infiltration, skram-
seltaktik och fagra l6ften ska fienden bli sa
uppmjukad att forsvaret, nir man overgar
i en “militar” fas, faller som ett korthus.
Krim ar ett bra exempel, inte Ukraina. Fast
framgang maste ses mot de mal man har.
Ockupation av ett helt land var nog inget
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ryskt mal, diremot en for Ryssland positiv
regim. Allt gar inte som man vill, ens i mo-
dern krigforing.

For att forstd foreteelsen hybridkrigfo-
ring eller grdzon, mdste man fundera 6ver
vixelverkan mellan de politiska malen och
utovandet av militart vald. I en tid nar krig
mellan linder kan innebdra mansklighetens
utplaning, sd finns all anledning att und-
vika att driva en politik som innebar for
stor risk for egen undergdng. Men stravan
efter egen sikerhet kan komma i konflikt
med grannldnderna, de har sin siakerhet att
tanka pa. En del lander med dréommar om
storhet och herravilde eller forlorat sddant,
problematisk historia och egocentrisk sjilv-
bild ar ett problem for sina grannar. Har de
dessutom en lag troskel for att ta till vald
blir problemet fér grannarna dnnu storre.
Och har de kdrnvapen, sd dr det svart att
tillrdttafora skurken.

Skulle ett sddant land lida av kroniskt
dalig ekonomi, sa far det svart att skapa
de militira medel som behovs for att vinna
en militar konflikt. Och ocksd svart att ha
manga under vapen for att ockupera ovil-
liga grannar. Ryssland kan inte ha glomt
Sovjetvildets sonderfall 1989-1991 och
misaren bide fore, men framst darefter. Men
mojliga medel begransar siginte till en kostbar
militdrapparat. Ettintelligent utnyttjande av
okonventionella medel, grannarnas ljusbld
drommar, skonmalningar av de egna malen,
svartmdlningar av motstindarna kan dyrka
upp motstandsviljan hos grannarna fore in-
sattandet av militara styrkor. Antingen lyckas
man att fa territorium som man efterstravar
fran dessa eller dtminstone en regim som gor
som man sager eller haller sig passiv.

Egentligen ar det inte for mycket begart
att smastater ska fa bestimma sjdlva vil-
ken vdg mot framtiden de ska ta. Men nar
det nu finns grannar, som inte har samma
uppfattning, s finns ingen annan rad in
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att forsvara sitt land och styrelseskick, sina
granser och befolkning, sitt sitt att leva och
sina varderingar. D4 maste atgarder vidtas
for att inte Oppna sig sjalv for aggression
och otillborlig paverkan, om det si ar pd
det militara, psykologiska eller ekonomiska
omréadet eller en kombination av dessa.

Vi far inte bli dverraskade av att vi blir 6ver-
raskade. Det minst sannolika kan mycket vil
intraffa, om viinte vidtagit dtgarder mot det.

Utkast till operativa ram-
antaganden

Som vidare slutsats av symposiet har ett utkast
till operativa ramantaganden arbetats fram.
De maste ses som prelimindra och kommer
att paverkas av vidare arbete inom bade
delprojektet Operationskonst (med forgre-
ningar) och hela projektet SES 21.

1. Geografiskt operativt mdste Sverige ses
som en del i en ”nordisk helhet”, som in-
kluderar Skandinavien, Finland, Baltikum
och 6vriga ostersjostaters kustomraden
samt delar av Rysslands vistligaste om-
raden.

2. Ett angrepp mot Sverige kan komma att
ske med en viss geografisk begransning
till delar av Sverige, vilket inte utesluter
annan militir paverkan i det nordiska
omradet.

3. Ettangrepp kan komma helt 6verraskande
eller efter det att aggressiv paverkan pa-
borjats med icke-militira medel. Det ar
aggressorn som bestimmer och kommer
att visa sig i de medel som gynnar de
egna malen, dven om de ligger utanfor
vad bl a folkratt tilldter.

4. Ett angrepp kan komma pd ett sddant
sdtt att Sverige inte substantiellt fatt for-
starkningar fran vanligt sinnade nationer.



5. Forstiarkning fran vinligt sinnade na-
tioner kan ske i form av ldngrackvid-
dig bekdmpning (snabbast), luftoperativ
hjalp (ganska snabbt under forutsittning
att basfaciliteter disponeras), sjdopera-
tiv hjdlp (tar viss tid, sakerstillande av
vissa sjooperativa betingelser och baser),
markoperativ hjdlp (symboliskt ndgon
vecka, substantiellt veckor-manad(-er)).
Allt detta beroende pd om handlingsfri-
het finns att avdela dessa stridskrafter.

. Underforstaddda hot om anvindning av
karnvapen ska forutsittas men inte att
dessa vapen verkligen anvinds.

. Vid angrepp kommer Ryssland att ha
gjort en djupgdende analys av vart lands
svagheter och sdtta in dtgarder mot dessa
for att fa motstdndsviljan att bryta sam-
man, alternativt skapa svarigheter for de
svenska forbandens krigforingsformaga.

. Vimaste sjdlva ha en verklighetsbaserad
uppfattning om vara svagheter och var
formdga att dterstalla forstorda och ska-
dade faciliteter. Vi maste ha skapat ett
beredskapssystem som gor att vi civilt
och militirt flexibelt kan svara upp mot
hotbilden. Det betyder bl a att beredskap
madste kunna vixla 6ver dret och mojlighet
finnas till flexibel anslagshantering. Det
innebir ocksa flexibel personalhantering
och att det tillats dubbla bemanningar
bl a till vara vapenplattformar.

. Vimdste gd over till en forsvarsmakt som
har en reell krigforingsformdga. bl a mdste
logistik-, forbindelse- och sjukvardsbehov

Noter

Liang, Qiao och Xiangsui, Wang: Unrestricted
Warfare, Pan American Publishing Company,
Panama City 2002.
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analyseras, och forstarkningsatgirder
inom dessa omrdden vidtas (analysihost).
Slutsatser maste dras om tillracklig uthal-
lighet. Ledningsbehov for samordning av
stridskrafter samt samordning mellan
militdra och civila delar av samhallet
maste analyseras (sker i februari).

.Markoperativt maste Sverige och svenskt

naromrade ses som uppdelat i delopera-
tionsomraden —tva (Syd/Mitt och Nord)
eller kanske fyra (Syd, Mitt inkl Gotland,
Vist och Nord), sjdoperativt pd mot-
svarande sitt a&tminstone tva (Ostersjon
respektive Visterhavet). Luftoperativt gar
det inte att ldta nationsgranser avgora
gransdragningen.

.Vi mdste omorganisera och omutbilda

Forsvarsmakten (inte minst, kanske
framst, personalen) for att kunna ge-
nomfora operativ och taktisk planering
och 6vning samt kunna omsatta detta i
krigforingsformdaga pa alla ledningsnivaer,
inte bara de ldgsta.

Vi maste vid analys och planering bl a
utgd ifran ryska formagor vad galler infil-
tration, maskirovka, ledning av foérband,
rorlighet och eldkraft samt uthallighet,
men darmed ocksa de oférmdgor som de
kan antas ha framgent. Luftlandsattnings-
och landstigningsforméaga maste analy-
seras, liksom forutsattningar i ovrigt for
storskaliga militira operationer i vart
ndaromrade.

Forfattaren ar overste och ledamot av KKrVA.
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