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Paverkanskampanjer
av Bjorn Palmertz

UNDER DET SENASTE decenniet har de sto-
ra skillnaderna i omvirldsperspektiv och
utrikespolitisk strategi mellan Ryssland och
vastvarlden blivit allt mer uppenbara. Utvidg-
ningen av Europeiska Unionen och Nato star
istark kontrast till Rysslands inrikespolitiska
utveckling och offensiva militara operationer
pa bl a Georgiens och Ukrainas territorium.

Det ar tydligt att Rysslands nationella
strategi i flera centrala fragor skiljer sig fran
vastvarldens syn pd nationell suveradnitet
och internationellt samarbete. Ryssland har
okat anviandningen av konfrontativ retorik
gentemot vastvarlden, malinriktat byggt upp
natverk av statskontrollerade mediekanaler
med internationell rickvidd, och utvecklat
sin formaga att genomfora koordinerade
paverkanskampanjer genom ett flertal ka-
naler och budskap.

Behovet av att oka formagan att mota
Rysslands paverkanskampanjer, desinforma-
tion och riktade informationsoperationer i
exempelvis Ukraina, har ocksa under senare
ar blivit allt mer tydlig for flertalet linder och
institutioner i vistvirlden. Oppna samhil-
len med fria medier dr sdrbara for val styrda
och koordinerade paverkanskampanjer och
detta har mojliggjort att en alternativ bild
av verkligheten har fatt faste i olika grad
utanfor Ryssland.”

Men dven vissa andra statliga aktorer an-
vander dterkommande paverkanskampanjer.
Dartill finns en flora av mer eller mindre
organiserade icke-statliga organisationer
eller nidtverk av likasinnade som anvinder
den metodik som inryms inom ramen for
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paverkanskampanjer. Detta inkluderar olika
extremistiska grupperingar sisom Daesh, en
av de mest uppmarksammade under senare
ar. Denna bredd av offensiva aktiviteter i
informationsmiljon forsvarar givetvis ar-
betet for bland annat statliga myndigheter
att sortera vad som sker och i vilket syfte.

I den offentliga debatten och rapporte-
ringen kan man ofta se ett fokus pa infor-
mationspaverkan, dar budskap sprids ge-
nom olika kommunikationskanaler inriktat
mot varierande mélgrupper, men begrep-
pet paverkanskampanjer ar bredare dn sa.
Myndigheten for samhallsskydd och bered-
skap, MSB, foreslog redan 201 4 en definition
av begreppet:

Fran frimmande makt koordinerad verk-
samhet som innefattar vilseledande eller
oriktig information eller annat for dnda-
malet sarskilt anpassat agerande och som
syftar till att paverka

1. beslut av politiska eller andra svenska
offentliga beslutsfattare,

2. opinioner hos hela eller delar av den
svenska befolkningen, eller

3. beslut eller opinioner i ett annat land,

dar Sveriges suverinitet, malen for var si-
kerhet eller andra svenska intressen kan
komma att paverkas menligt.”

Saledes kan en aktor forsoka att paverka en
malgrupp genom text- samt bildbaserade
budskap, men ocksa genom de kommunika-
tiva effekter som kan dstadkommas genom
skriaddarsydda ageranden inom exempelvis



ekonomiska, diplomatiska, militdra och fysis-
ka dominer. Dessutom kan man koordinera
olika typer av aktiviteter i tid och rum for
att bidra till ett specifikt mal, vilket kom-
plicerar mojligheten att uppticka och mota
sadan verksamhet. Utvecklingen av modern
informationsteknologi har ocksa mojlig-
gjort att man under mycket korta tidsfor-
héllanden kan sprida text eller bildmaterial,
lattare bibehalla anonymitet eller vilseleda
om avsiandaren och darutover utvirdera ett
potentiellt gensvar i realtid. Sdledes kan en
offensiv aktor snabbt forstarka, ominrikta
eller avsluta sina aktiviteter.

Detta medfor att formagan att identifiera,
forstd och mota paverkanskampanjer hinger
ihop. Utan en god inhdmtning genom bl a
omvirldsbevakning, inklusive underlag fran
underrattelsesfaren, kompletterad med de-
dikerad analyskapacitet och beslutsfattare
begransas mojligheten att mota paverkan.
Darutover behéver man bade kunna agera
utifrdn omedelbara behov savil som uppratt-
hélla en ldngsiktig uppbyggnad av medveten-
het och resiliens i samhallet. Civilsamhallet
spelar darfor en mycket viktig roll, sisom
val fungerande redaktionella medier och
andra samhallsinstanser som kan bidra till
att belysa skeenden och bidra till en situa-
tionsmedvetenhet.

MSB utkom tidigt 2019 med en slututgava
av handboken ”Att mota informationspa-
verkan” som utvecklats av Lunds Universitet.
Den beskriver i 6vergripande drag den meto-
dik som anvinds nir aktorer nyttjar informa-
tionspdverkan. De inleder med att beskriva
hur informationspaverkan fran fraimmande
makt kan skilja sig fran annan kommunika-
tion i syfte att paverka det som forsiggar i
ett land med ett 6ppet debattklimat, sdsom
PR, marknadsforing, opinionsjournalistik
och lobbyverksambhet. Tre sarskiljande drag
som kan indikera att ett agerande kan ses
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som skadligt mot svenska malsittningar
eller intressen ar att en aktor 1) vilseleder —
ger sken av legitimitet utan att vara det, 2)
Riktar in sig mot sdrbarheter i samhallet
och 3) utnyttjar mekanismerna i en 6ppen
samhillsdebatt.

Nedan foljer ett utdrag ur handboken
som ger en Overblick 6ver den tillgangliga
verktygsladan inom omradet som en fram-
mande makt har att tillga:3

Inom informationspaverkan anvinds en
rad tekniker for att paverka manniskors
beslut. Teknikerna ar under stindig utveck-
ling dar vanligt forekommande tekniker kan
delas in i sex overgripande grupper. Inom
varje grupp karaktiriseras teknikerna av
liknande principer. Genom att forstad hur
dessa tekniker ser ut och fungerar har du
mojlighet att littare kdnna igen och identifiera
fall avinformationspaverkan. Teknikerna ar
i de flesta fall neutrala. Samma teknik kan
anviandas som en naturlig del av det demo-
kratiska samtalet (i de fall de tillimpas pa
ett oppet och accepterat sitt) eller som en
teknik inom informationspaverkan (i de fall
de anvinds for att vilseleda allminheten).

Social och kognitiv hackning utnyttjar vira
sociala relationer och tankeprocesser. Det
liknar hackning av exempelvis datorsystem
iavseendet att en fientlig aktor forsoker lura
eller "hacka” en process genom att utnyttja
dess sarbarheter. Vi foredrar t ex vanligtvis
att anpassa oss till vad manniskor som liknar
oss tanker och gor, och har ibland svart att
tanka rationellt nir vi exponeras for kinslo-
massigt laddat innehall. Dessa forutsidgbara
beteendemonster kan utnyttjas av fientliga
aktorer som avsiktligt trycker pd dmma
punkter, exempelvis i kdnsliga samhallsfra-
gor, for att uppna sitt syfte.

Vilseledande identiteter. Nir vi bedomer
information tittar vi ofta pa kallan. Vem
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kommunicerar med mig och varfor? Vad
vet de om fragan? Vilka utger de sig for
att vara? Aktorer kan efterlikna trovirdiga
informationskillor som personer, organi-
sationer eller plattformar och anvinda sig
av vilseledande identiteter for att utnyttja
budbararens fortroendekapital.

Teknisk manipulation

Informationspdverkan drar ofta nytta av
modern teknologi for att uppna effekt. Med
avancerade tekniska kunskaper kan individer
manipulera informationsflodet pa internet
genom automatiserade konton och algorit-
mer eller en kombination av minsklig och
teknisk manipulation. Ligg marke till att
det inom teknisk manipulation ofta anvands
nya verktyg for att utfora traditionella pa-
verkanstekniker, exempelvis for att skapa
vilseledande identiteter online eller for att
skapa och sprida desinformation. Detta ar
ett omrade som utvecklas ldngt mycket snab-
bare dn var formdga att analysera potentiella
konsekvenser och anviandningsomréaden. I
nartid har problem med sa kallade ”deep
fakes”, maskin- och djupinlarning samt ar-
tificiell intelligens (AI) aktualiserats och vi
kan forvianta oss att denna typ av tekno-
logi i framtiden kommer anvandas i okad
utstrackning.

Desinformation avser felaktig eller ma-
nipulerad information som sprids avsiktligt
i syfte att vilseleda. Detta dr en hornsten i
klassisk propaganda och utgor grunden till
nutida diskussioner om ”falska nyheter”. Att
medvetet anvianda desinformation for att vil-
seleda ar inget nytt men digitala plattformar
har skapat nya mojligheter och fordndrat
desinformationens karaktir. Felaktig infor-
mation kan uppstd i form av manipulerad
text, bild, video eller ljud. Dessa element
kan anvindas for att stotta felaktiga nar-
rativ, skapa forvirring eller for att misskre-
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ditera trovirdig information, individer eller
organisationer.

Hlasinnad retorik. Retorik dr ett accepterat
och naturligt inslag i en demokratisk sam-
hallsdebatt, ddr alla har ratt att uttrycka
sin dsikt. [llasinnad retorik drivs i ett annat
syfte. Det kan handla om att utnyttja ett
offentligt samtal i syfte att vilseleda eller
distrahera publiken. Det kan ocksd handla
om strategier for att bedra, vilseleda och
avskricka vissa aktorer fran att delta i sam-
hallsdebatten. En aktor som ofta anvander
sig av illasinnad retorik ar troll. Troll ar
anvandare pa sociala medier som avsiktligt
provocerar andra genom sina kommentarer
och handlingar online. Deras aktivitet bidrar
till 6kad polarisering, tystar kritiska roster
och overrostar den 6ppna debatten. Troll
kan drivas av personliga motiv eller arbeta
pa uppdrag av ndgon annan (dven kallat
hybridtroll).

Symbolbandlingar. Handlingar sager mer
an ord. Ibland kan syftet med en handling
framst vara att kommunicera ett budskap.
Detta kallas for en symbolisk handling. Till
skillnad fran vanliga handlingar motiveras
symboliska handlingar av en kommunikativ
logik och en strategisk inramning. De kan
utformas sa att budskapet dr uppenbart for
alla, som i exempelvis terrorhandlingar dir
aktorer spelar pa den allmangiltiga radslan
for besinningslost vald. Andra ganger ar de
mer subtila, som ndr man anvinder sig av
kulturella symboler som bara ar relevanta
for en viss malgrupp.

Ovanstdende tekniker patriffas sillan
enskilt utan kombineras ofta for att uppna
effekt. Du bor vara pa din vakt for de teknik-
kombinationer du kan komma att utsittas
for. Antalet tinkbara kombinationer ir i
teorin oandligt stort, men nagra av de van-
ligaste kombinationerna kan vara virdefulla
att kanna till.



Polarisering kombinerar social hackning,
vilseledande identiteter och desinformation
for att underbldsa extrema positioner i samma
fraga. Ofta anvinds troll och botar for att
forstarka extrema dsikter.

Informationstvitt kombinerar vilsele-
dande identiteter, desinformation, teknisk
manipulation, symboliska handlingar och
social- och kognitiv hackning for att gradvis
forvrianga och avkontextualisera information
sa att det blir mycket svart for mottagaren
att avgora vad som dr sant eller falskt.

Provokation utnyttjar kinsliga fragor i
samhaillet for att hetsa manniskor och skapa
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ilska och osimja. Kombinationen utnyttjar
framst social- och kognitiv hackning, vilse-
ledande identiteter och skadlig retorik

Oversvimning syftar till att 6verbelasta
en malgrupp med information vilket bland
annat kan uppnds genom spamming och
trollning pa sociala medier eller genom att
sprida desinformation via mediekallor for
att tranga ut tillforlitlig information.

Forfattaren dr major och doktorand vid
Centrum for asymmetriska hot och terrorism-
studier (CATS) vid Forsvarshogskolan.
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