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Nagra teser om hybridhot

av Fredrik Lojdquist

UPPDRAG SEDAN SEPTEMBER 2018 som UD:s
forsta ambassador/sarskilt sandebud for hy-
bridhot. Tredelat uppdrag: 1) samordna UD:s
verksamhet pd omradet och fundera kring ut-
rikes- och sikerhetspolitiska konsekvenserna
av hybridhotsmiljon; 2) foretrada Sverige
internationellti dessa fragor, hybridhotscen-
tret i Helsingfors, EU och Nato o s v, samt
3) foretrada UD pd senior tjinstemannaniva
idet RK-interna samradet kring hanteringen
av hybridhot.

Hybridangrepp ér inte en potentiell risk,
det hiander hir och nu. Det finns en snabbt
viaxande insikt och internationellt samarbete
kring dessa fragor. Saledes ett sikerhetspo-
litiskt tillvixtomrade.

Den ryska aggressionen mot Ukraina
2014 och annan aggressiv rysk verksamhet
(Skripal/Salisbury m m) har inneburit en
snabb utveckling av diskussionerna inom
EU (och inom Nato) hur dessa hot kan be-
motas praktiskt. Det har resulterat i en rad
radslutsatser och andra atgarder, bl a ett
ramverk for att bemota hybridhot med 22
konkreta dtgarder fran 2016 (uppfoljt av
ett kompletterande gemensam meddelande
sommaren 2018), inrattande av en funktion
for att bemota rysk desinformation pd EEAS
(ER-slutsatser mars 201 5), en handlingsplan
for desinformation (december 2018) och
cybersikerhetsstrategier. P4 cyberomradet
finns en diplomatisk verktygsldda samt en
tematisk sanktionsregim for cybersikerhet.
Parallellt med detta arbete som i hog grad
varit reaktivt och drivet av en extern hotbild
har Julian Kings arbete med en europeiska
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sakerhetsunion och tydlig baring pa EU:s
formdga att hantera hybridhot. Ett europeiskt
kompetenscentrum for hybridhot har etable-
rats i Helsingfors. Fragor om genomlysning
av utlindska investeringar, 5G-nitverk och
Kinas roll har det senaste aret snabbt seglat
upp pa dagordningen.

Hybridangrepp kan inte ses skilt fran mili-
tairahotmen hellerinte barasomen funktionav
militart angrepp (d v s som forberedelse eller
komplement till det vapnade angreppet — det
s k grazons- eller skymningsliget). Bor i stal-
let ses som ett kontinuum. Militart forsvar
och ett forsvar mot icke-militara hybrid-
angrepp ar delvis omsesidigt forstarkande
men ersdtter inte varandra. Bada behover
stirkas och bor inte stillas mot varandra.
Diaremot bor begreppet hybridkrigforing
endast anvandas nar man talar om just krig
(som dr definierat i svensk lag).

Nadgra slutstater fran det internationella
samtalet och utbytet:

Hybridhot ar per definition utrikes- och
sakerhetspolitisk relevanta da de avser ett
antagonistiskt beteende av frimmande makt,
men kriver ocksd en forfining av sikerhets-
politiska begreppet (¢ill att tydligare omfatta
antagonistiska icke-militira hot).

Hybridhotsverkligheten kraver omstall-
ning, konceptuellt, doktrinidrt och organi-
satoriskt, och utmanar vara invanda fo-
restillningar om skarp dtskillnad mellan
inre respektive yttre sikerhet. Ett holistiskt
angreppssitt (whole of government resp
whole of society approach) nationellt ar
nyckeln, liksom internationellt samarbete.



Hanteringen av hybridhot skar tvirs igenom
etablerad organisatorisk kultur och ar inte
nagot som nodvandigtvis blir foremal for
hojd beredskap eller sarskild krishantering.

Hybridmiljon ar flexibel och snabbt for-
anderlig, vilket kraver agilitet och flexibilitet
iresponsen. Hybridhot 4r ssmmansatta och
bestdr av flera hot, ddrav svarigheten att
uppticka dem och lagga pusslet (connecting
the dots). Vilseledning, forvirring, tvetydig-
het, fornekbarhet och 1dg grad av sparbarhet
kannetecknar hybridhot.

Hybridangrepp utmanar véra forestall-
ningar om krigets natur, och ocksa vara
forestillningar om fredstillstindet.

Hybridhot bemots med lagesuppfattning,
motstandskraft, prevention och respons. Vi
har tinkt mycket kring det militira forsvaret
(militdr respons) men vad innebar forsvar
mot hot som inte kan definieras som ett
viapnat angrepp? Den svenska diskursen,
totalforsvar/civilt forsvar/ psykologiskt for-
svar, har framfor allt definierats utifran det
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militdra angreppet och férsvaret mot detta.
Forsvar mot icke-militira antagonistiska
hot ar inte samma sak som civilt forsvar,
aven om manga delar av den motstandskraft
(resiliens) som nu byggs ar central ocksa
for hybrida hot. For att uppna en preventiv
effekt behover vi forstd det antagonistiska
landets kostnadskalkyl.

Hybridhoten kriver ocksa att man kan
anticipera dem. Vilket lyfter fram behovet
av sdrbarhets- och riskanalyser.

Den antagonistiska aktoren anvinder sig
av hela arsenalen, anpassar sig snabbt och
later sig inte begrdnsas av lag och folkratt.
Vad som kravs ar siledes en asymmetrisk
respons.

Hybridhot ari princip outtémliga och kan
inte reduceras till att enbart omfatta redan
vilkinda hot och arenor (t ex desinforma-
tion och cyber).

Forfattaren ar ambassador och sarskilt sian-

debud for hybridhot vid UD.
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