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Teknisk utveckling och Hybridkrigforing

av Marcus Dansarie

ARTIKELN SAMMANFATTAR HUVUDDRAGEN
av mitt foredrag vid Kungl krigsvetenskaps-
akademiens symposium om hybridkrigforing
den 21 maj 2019 och tar upp den tekniska
utvecklingen med anknytning till symposiets
amne. Har berors ett antal 16st kopplade
teman som alla har anknytning till den tek-
niska utvecklingen under 2000-talet och
som pa nagot satt kan paverka hur moderna
konflikter kommer att foras.

Radikal forandring

Den tekniska utvecklingen sedan 2000-talets
borjan har medfort samhallsforandringar
som ar storre dn vad de flesta nog inser.
Anledningen till att det inte dr omedelbart
uppenbart hur stora forandringarna har varit
ar att de har varit sma och stegvisa, snarare
an paradigmskiften.

Mycket av den teknik viidag ser som sjalv-
klar ar relativt ung. Skatteverket borjade ta
emot deklarationer via internet 2002. Inled-
ningsvis var det endast mojligt att kontrollera
och godkinna den forenklade sjdlvdeklara-
tionen. Aret efter kom den forsta versionen av
BankID.I4ar (2019) deklarerade 6,3 miljoner
personer digitalt och 97,5 % av alla svenskar
mellan 21 och 50 ars dlder har ett eller flera
BankID. Enligt uppskattningar fran foretaget
bakom BankID kommer tjansten anvindas
fyra miljarder ganger i r. BankID i mobilte-
lefonen kom forst 2011 och aret efter kom
betalappen Swish. I januari 2019 anvinde
68% av svenskarna Swish minst en ging i
manaden. Smarta mobiltelefoner, som vi ar
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vana att se dem idag, gjorde sitt intdg med
iPhone som borjade siljas av Apple 2007.

Aven sociala medier, som har forandrat vart
satt att kommunicera och utbyta idéer med
varandra, dr en vildigt ung teknik. Facebook
och Twitter 6ppnade for allmdnheten 2006
och Instagram kom forst 2010. Detta ater-
speglar sig dven i forandringar i mediekon-
sumtionen. 2015 passerade internet sdval
TV som dagstidningar som det populdraste
dagliga mediet i Sverige.

Vad har hant?

Forandringarna i hur vi utfor vara dagliga
sysslor har bade mojliggjorts av teknikut-
vecklingen och drivit den. Jag lyfter hir fram
fem aspekter av dessa forandringar.

Den forsta ar att datorndtverk ar till-
gangliga praktiskt taget overallt. Den re-
volutionerande idén med internet ar att det
ar en generell teknik for overforing av god-
tycklig data mellan vilka dndpunkter som
helst. Overforingen #r snabb och har hog
tillganglighet. Det gor det mojligt att ge
vilken apparat som helst tillgang till vilken
information man vill.

Nista aspekt dr en Overgang fran specia-
liserade till generaliserade system och hard-
vara. Framgédngarna inom integration och
produktion av elektronik tillsammans med
stora produktionsvolymer har gjort genera-
liserade datorsystem billiga. Det har med-
fort att i stort sett alla moderna IT-system
bestar av generaliserade komponenter. For
20 dr sedan bestod de flesta militara tekniska



system huvudsakligen av specialprodukter.
Militira system som designas och tillverkas
idag, bortsett fran vissa specialsystem och
specialdelar, bestar istillet i huvudsak av
generella komponenter. Ofta ar dessa fram-
tagna for industribruk och klarar dirmed
militdra krav pd exempelvis miljotalighet.

Tillgdngen pa berdkningskraft och minne
ar ytterligare en bidragande faktor till sam-
hallsforandringarna. Idag finns processo-
rer och datorer som ar sma och billiga nog
for att [6sa praktiskt taget alla upptankliga
problem. Tillsammans med utvecklingen av
berakningsformaga har dven utvecklingen
av effektivare algoritmer for manga grund-
laggande datavetenskapliga problem gett
savil okad effektivitet som minskade krav
pa beridkningskapacitet inom en stor bredd
av applikationer.

Aven sensorer har blivit mindre och bil-
ligare. Det har gjort att dven dessa har ham-
nat i flera nya typer av produkter med nya
mojligheter som f6ljd. En modern mobilte-
lefon kan exempelvis innehdlla en eller flera
hogupplosta kameror, satellitnavigeringsmot-
tagare, accelerometrar, gyron, magnetometer
och barometer. Kombinationen med relativt
stor berakningskraft och snabb internettill-
gang har skapat synergieffekter.

En avslutande faktor dr automation. Att
fler datorer, sensorer och system kopplas
ihop har mojliggjort en 6kad grad av auto-
mation i de flesta applikationer. Maskiner
har ersatt manniskor i utforandet av manga
uppgifter. Detta har si klart medfort stora
samhillsvinster, men ocksa okad sirbarheten.

Risker

Automatisering och komplexa system har
fort med sig nya risker. Information fran ett
system kan borja anvindasiett annat system
pa sdtt som skaparna av det forsta systemet
aldrig forutsett. Systemberoenden blir ocksa
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svaroverblickbara och méanga ganger ar det
inte ens mojligt att bilda sig en uppfattning
om ett systems beroenden. Exempelvis vi-
sade sig skyltarna i Stockholms tunnelbana
nyligen vara beroende av en webbtjanst for
att fungera.

S4 kallade felkritiska systemdelar eller
svaga lankar, pa engelska kallade single points
of failure, kan uppsta utan att nigon ar med-
veten om det. Ménga till synes oberoende
system i samhillet 4r gemensamt beroende
av ett fatal andra system. Nir nagot av de
systemen slutar fungera nedgar ocksa funktio-
naliteten i alla beroende system. Ett konkret
exempel ar GPS-systemet som utvecklades for
att 16sa militdra navigeringsbehov. Genom
att signalerna ar gratis tillgangliga for alla i
hela varlden har systemet kommit att nyttjas
i en mdngd olika applikationer. En av dessa
ar tidsforsorjning. Vildigt manga system i
samhaillet dr beroende av noggrann tid och
far detta genom en GPS-mottagare. Det dr
inte fullt ut kint vad konsekvenserna av fel i
tidsforsorjningen via GPS, dven under en kor-
tare tidsperiod, skulle vara pa samhallsniva.

Mobiltelefoni, elsystem och kollektivtra-
fiksystem ar ytterligare exempel pa felkritiska
systemdelar i samhallet.

Cyber

”Cyber” och ”cyberkrigforing” dr begrepp
som ofta dyker upp i de har sammanhangen.
I en artikel frdn 2002 for Thomas Rid fram
den tes som ocksa ar artikelns titel: ”Cyber
War Will Not Take Place”." Han menar att
det vi kallar for cyberkrigforing egentligen
ar sabotage, spionage och subversion som
utfors med nya medel. Om “cyber” inte ar
nagot nytt kanske skillnaden mot tidigare ar
den laga intradestroskeln. Flera stater har for-
madga att dolt genomfora bland annat avan-
cerade inhdmtnings- och sabotageoperationer,
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men det finns fler aktorer pa cyberarenan.
Bokstavligt talat miljontals manniskor har
den kunskap och de resurser som kravs for
att komma over troskeln, dven om de saknar
de avancerade formdgor som de vilfinansie-
rade och -organiserade aktorerna har.

En av de cyberoperationer som orsakat
storst sidoskador ar spridandet av ett pro-
gram som har kommit att kallas NotPetya.
Programmet spreds ursprungligen genom
uppdateringsmekanismen for en ukrainsk
bokforingsprogramvara. Det sprider sig vi-
dare automatiskt och raderar all informa-
tion pa datorer det kommer i kontakt med.
Avsikten verkar ha varit att sla brett mot det
ukrainska naringslivet och flera lander har
oppet anklagat Ryssland for att ligga bakom.
NotPetya blev framférallt uppmarksammat
for att det drabbade flera stora foretag utanfor
Ukraina, bland annat FedEx, Maersk, Merck
och Saint-Gobain. Sammantaget berdknas
skadorna utanfér Ukrania ha kostat over
10 miljarder dollar.

I en rapport® fran amerikanska revisions-
myndigheten GAO i oktober 2018 beskrivs
problematiken med cybersikerhet i vapen-
system. Rapportens underrubrik samman-
fattar det lige som beskrivs timligen bra:

”DOD Just Beginning to Grapple with Scale
of Vulnerabilities”. Rapporten beskriver flera
konkreta exempel pa sikerhetsproblem i
vapensystem, daven om exakt vilka system
det ror sig om har utelimnats av sekretess-
skil. Bland annat sdgs att nistan alla storre
vapensystem som testats under perioden
2012 till 2017 hade sarbarheter som kunde
utnyttjas av en motstandare. Rapporten be-
skriver ocksa att det inom det amerikanska
forsvarsdepartementet finns en syn pa att
cybersikerhet inte dr ndgot som beror va-
pensystem och noterar att det sannolikt finns
en hel generation system som har designats
utan att ta hansyn till cybersiakerhetsbehov.
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Informationsexplosionen

I takt med teknikutvecklingen har mangden
och typerna av information som ar tillganglig
for de som dr intresserade ocksa dkat explo-
sionsartat. De senaste tvd decennierna har
flera tekniker och kallor som tidigare bara
har varit tillgangliga for stora linders un-
derrittelsetjanster blivit allmant tillgangliga.
Har foljer ndgra korta exempel.

Inom ramen for EU:s Copernicus-projekt
har ett antal jordobservationssatelliter ut-
vecklats och skjutits upp i omloppsbana.
Satelliterna samlar in data om jorden med
flera olika metoder, diribland fotografiskt
och med syntetisk aperturradar. Tanken ar
att den inhdmtade datan ska anvindas for
en mangd olika syften sdsom grundforsk-
ning, samhallssikerhet och raiddningsarbete
efter katastrofer. EU driver ocksa projekt for
att fa foretag att komma pa nya idéer for
hur informationen kan nyttjas. Ibland leder
det till oviantade effekter. En israelisk blog-
gare upptackte till exempel att storningar i
Copernicusprojektets rymdbaserade synte-
tiska aperturradar gir att anvanda for att
lokalisera militara luftspaningsradarer. Bland
annat har han publicerat positionerna pa
flera svenska PS-87o-radarer.?

Projektet Openstreetmap* skapar en karta
over jorden med hjilp av tusentals frivilliga.
Underlaget kommer bland annat frin satel-
litbilder och matningar med GPS-mottagare
pa plats. Den underliggande databasen ar
fritt tillganglig for nedladdning. Kartorna
ar noggranna dven for platser och linder
som dr stangda for tilltrade och dir karte-
ring generellt dr otilldten, som exempelvis
Nordkorea.

Teknikspridningen har gjort att manga nya
aktorer bedriver verksamhet som tidigare
har varit forbehéallen stora linders under-
rattelsetjanster. Till dessa hor bland annat
stater av alla storlekar, andra statsliknande



aktorer, foretag, akademiska forskargrup-
per, ideologiskt drivna grupper (hackare,
phreakers, sikerhetsforskare) och rentintres-
sedrivna grupper (radioamatorer, amatorast-
ronomer). Exempelvis har en amerikansk
forskargrupp sjalvstandigt lokaliserat och
identifierat produktionsanliggningar for
delar i de nordkoreanska och iranska medel-
och langdistansrobotsystemen.’

Forfattaren ar kapten i flottan och dokto-
rand i Militarteknik vid Forsvarshogskolan.
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