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carl von clausewitz skrev det epokgörande 
verket Om kriget (Vom Kriege)1 rörande mi-
litär teori efter att ha tjänstgjort i Rysslands 
och sitt land Preussens arméer under fälttågen 
mot Napoleon. Förutsättningarna för krigfö-
ring hade då förändrats i grunden. Arméerna 
hade efter franska revolutionen blivit så stora 
att de inte längre kunde försörja sig själva 
på ockuperad mark, allteftersom de manöv-
rerade för att i första hand undvika fältslag. 
Med Napoleontidens massarméer blev det 
snabba militära avgörandet en nödvändighet. 
Det blev tydligt att kriget nu handlade om 
samhällsresurser som ställdes mot varandra 
(vilket också innebar att Sverige tvingades 
till en mer fredlig tillvaro). 

Men, hur ser förutsättningarna ut idag? 
Kan Clausewitz’ lärdomar om kriget mot-
bevisas i vår tid? Vad fäller avgörandet i 
framtida, eller pågående, konflikter? Och 
hur ser ett ”avgörande” ut i vår tid?   

Clausewitz’ mest centrala tes är att kriget 
är en fortsättning på politiken, men med 
andra medel. Han hävdade att fiendens 

stridskrafter måste förintas, d v s försättas 
i sådant tillstånd att de inte längre kunde 
fortsätta striden, landet måste erövras och 
kriget skulle pågå tills motståndarens vilja 
bröts, bundsförvanter inte kunde understödja 
och regeringen var tvungen att underkasta 
sig fredsvillkoren, eller tills folket var berett 
till underkastelse.

Det våldsamma kriget med slaget var med-
let att nå ett avgörande varmed motståndaren 
gav upp och underkastade sig angriparens 
lag och vilja. Det avgörande slaget var ”cir-
kumventionspunkt” där angriparen kunde 
påtvinga den anfallne sin vilja och där den 
förlorade underkastade sig segrarens ocku-
pation och dess lagar.

Clausewitz betonade det uppenbara, det 
materiella och fysiskt påtagliga, det som 
styrdes av krigets lagar. Det handlade om att 
göra fienden värnlös. Clausewitz betonade 
bägge parternas samtycke till strid. Det be-
hövs inte i vår tid med dagens teknik.

Idag kan en nation agera för att på-
tvinga en annan nation sin vilja obemärkt. 

Är Clausewitz’ tankar giltiga i vår tid?
av Nils Bildt

Résumé

Clausewitz’ most important thesis is that war is a continuation of politics, but with other 
methods. He argued that enemy forces had to be annihilated, so that they could no longer 
continue to fight. But, today, an intruder can act to impose his will unnoticed. The means are 
completely different with today’s technology. At the same time, today’s technology has also 
made us more vulnerable. So, now do we not need to consider an even wider risk scenario 
in which an intruder can “switch off” a society? A fictitious ”need for help” can easily be 
artificially constructed in the destabilization and chaos that arises. Then, a fictitious ”request 
for help” from a third party/intruder can be initiated. Thereafter the intruder/occupant turns 
on the switches and reconnects the society in order to secure his political goals, but now 
with completely different methods than those available at Clausewitz time – and eventually 
without a single bullet being fired.
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Förutsättningarna är helt annorlunda med 
dagens teknik. Samtidigt har dagens teknik 
också gjort oss mer sårbara.

En frågeställning är om svenska solda-
ter kommer att vilja slåss om de inte har 
telefon- och SMS-kontakt med familjen? 
Kommer soldater att kämpa om de vet att 
deras familj och barn inte kan få ut pengar 
ur bankomaten för att köpa mat?

En annan frågeställning är om soldater 
kommer att slåss om vattnet är förorenat, 
matvaror förgiftade, virus och epidemier 
sprids och samhällsnätverket med betalningar, 
systemstyrning och transporter är obrukbara?

En tredje frågeställning är om samhället 
kommer att fungera om nätverk och betal-
ningssystem inte fungerar, styrning till vat-
tenkraftdammarna manipuleras och töms, så 
att floddalar skövlas och människor dränks 
i tusentals eller om ledningssystem styr flyg-
plan i marken, färjor på grund, tåg in på 
fel spår så att de krockar, bilar i diket eller 
gör om lastbilar till tusentals fjärrstyrda 
terroristattacker som den vi upplevde på 
Drottninggatan?

I min bok Ledarskap i osäkra tider2 kon-
staterade jag att ”In tough times like these 
the physical mass counts less. Immaterial 
strengths… are becoming far more impor-
tant”.

På åttiotalet frågade jag under en fältöv-
ning i Skåne inom milo Syd om det inte var 
viktigare att planera att få fram en BBC-
journalist med en TV-kamera i en pbv 302 
till en landstigningsstrand än en eldledare 
från kustartilleriet. Vid sekelskiftet sörjde vi i 
milo Norr nedläggningen av I 22, Lapplands 
jägarregemente i Kiruna, men frågan är om 
vi inte istället hade större behov av IT-jägare 
i Kista?3

Det finns historiska exempel på överläg-
senheten i immateriella krafter. 1938 anslöt 
eller erövrade Hitler med psykisk styrka, 
vilseledning, lögner och med fysiska hot 

Österrike och sedan övertog och ockuperade 
han Tjeckoslovakien i två steg. Ryssland vi-
sade 2012 att man kunde ockupera Krim utan 
krig och nästan helt utan skottlossning, med 
hjälp av påverkansoperationer, mutor och 
hjälp av ”gröna män” efter det tumult som 
uppstod efter Maidan-demonstrationerna i 
Kiev. Å andra sidan visade Reagan 1983 en 
sådan psykologisk styrka med sitt ”Strategic 
Defence Initiative” och med stjärnornas krig 
att Sovjetunionen förstod att man över tiden 
inte hade förmågan att kunna rusta ikapp och 
potentiellt slå USA, Nato och deras allierade.

Med dagens teknikutveckling är det rimligt 
att ställa frågan; krig: behövs det? Finns det 
inte billigare och effektivare sätt att uppnå 
samma mål i utvecklade samhällen? Varför 
ska man som Clausewitz skriver förstöra 
genom våld, när man kan manipulera och 
fjärrstyra?

En angripare vill påtvinga sin vilja på den 
angripne, men behöver angriparen tillgripa 
traditionellt fysiskt våld? Och, än svårare; 
hur ska en försvarare försvara sig i detta 
läge som gynnar en dold angripare som at-
tackerar ett öppet demokratiskt samhälle

Clausewitz öppnade upp för andra medel 
mot bakgrund av vilka politiska mål som 
avses. ”Av det fruktansvärda slagsvärdet, 
som skulle användas med full kraft en enda 
gång och inte mer, blir bara en värja – ibland 
bara en florett, som omväxlande nyttjas till 
stötar, fintar och parader.”

Har cyberkrigföring ändrat 
förutsättningarna?
Målet behöver inte idag vara att förstöra, utan 
att förbluffa, förneka, förblinda, förvränga 
eller förlama och fjärrstyra motståndaren 
eller hans bundsförvanter.

Ett sammanhängande begrepp på cyber-
krigföring är Computer Network Operations, 
CNO. Martti Lehto och Pekka Neittaanmäki 
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beskriver i boken Cyber Security: Analytics, 
Technology and Automation4 tre olika former 
av cyberkrigföring.

Computer Network Defense (CND): åt-
gärder för att skydda, övervaka, analysera, 
upptäcka och svara på nätverksattacker, 
intrång, störningar eller andra obehöriga 
handlingar som skulle äventyra eller försvaga 
försvarsinformationssystem och nätverk.

Computer Network Exploitation (CNE): 
åtgärder och insamling av information via 
nätverk som utnyttjar data som samlas in från 
fiendens informationssystem eller nätverk.

Computer Network Attack (CNA): åtgär-
der för att störa, neka, bryta ned eller förstöra 
informationen i datorer och datanät och / 
eller själva datorerna / nätverken.

Medlen behöver inte vara våldsamma 
och reglerade av krigets lagar, men de är 
oftast kriminella och därmed civilrättsligt 
straffbara. Påverkansdelarna kan också civil
rättsligt straffbara och innefatta brott mot 
upphovsrätt och immaterialrätt

Arenan är större än det traditionella slag-
fältet i krig. Det omfattar hela samhället och 
dess viktigaste funktioner. Medlen kan liknas 
vid och är i många fall kriminella. Agerandet 
kan ske utan en känd och öppen avsändare 
inom arenor där den angripne inte har laglig 
ägande- eller dispositionsrätt. Agerandet sker 
vanligtvis utanför lagrummet och initieras 
oftast utanför det angripna landet.

Detta är terrorhot i en ny tappning eller 
åtgärder i tidiga skeden av en upptrappning 
inför krig. Det berörda lagrummet är inte 
begränsat till krigets lagar utan det berör 
främst dagens civilrätt och kriminalrätten. 
Det är inte längre enbart kombattanten som 
är aktören, utan det finns paramilitära och 
kriminella samt även i grunden oskyldiga men 
styrda individer som indirekta förmedlare 
och utövare av kriminella samhällstörande 
och samhällsomstörtande handlingar.

Målet behöver ej vara total seger. Det kan 
räcka med att uppnå relativa fördelar över 
tiden för att förbättra styrkeförhållande 
och påverkansmöjligheterna inför nästa fas. 
Tidsförloppet kan vara långt och faserna kan 
vara flera. Agerandet kan vara spårlöst eller 
osynligt och även ske via tredje man, som 
okänd bulvan.

Clausewitz betonade främst det avgörande 
slaget, men motståndaren kan idag vara 
osynlig och agerandet behöver inte inledas 
med en tydlig avsikt. Motståndaren kan 
uppträda via en annan part, eller t o m via en 
bundsförvant, för att förvirra. Motståndarens 
agerande kan utgöras av en oändlig mängd 
små händelser som är stegvis ökande som 
etablerar ett fait-accompli och måluppfyllnad, 
utan något våld.

Det framtida, och sannolikt redan på-
gående, agerandets karaktär är mer diffust, 
differentierat och gråskalemässigt. Tempot 
kan inledningsvis vara långsamt men med 
kontinuerligt stigande hastighet och intensitet 
för att uppnå effekt under lång tid. Agerandet 
behöver inte bestå av stora, diskreta eller på-
tagliga händelser i början. Det kan vara dolt 
och först märkas i ett större sammanhang 
och över ett längre tidsperspektiv. Det kan 
vara dolt penetrerande för att senare kunna 
aktiveras och utlösa samhällstörande eller 
samhällsomstörtande effekter. Det behövs 
ingen krigsförklaring, ingen fysisk ockupa-
tion, inget våld och inga fältslag. Dessa kan 
komma i ett senare konventionellt skede om 
de ens behövs?

Agerandet kan ha lång räckvidd. Det kan 
vara såväl brett som smalt för att kartläg-
ga och förbereda för att kunna infiltrerar 
samhällets nervsystem och blomlopp, d v s 
nätverken, telekommunikation, informa-
tionssystem, beslutssystem, ledningssystem, 
valsystem, betalsystemen, elsystem och vat-
tenförsörjning, logistik- liksom produktions-
system. Agerandet kan vara kontinuerligt med 
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förnyelse och val av andra former och medel. 
Kraftsamling i rummet behövs ej inlednings-
vis eftersom arenan är gränslös. Kraftsamling 
i tiden behövs inte. Det dolda agerandet kan 
snarare liknas vid ett längre och förvillande 
tidsförlopp över tiden och över ytan. Sedan 
kan det dolda agerandet, vid behov eller vid 
omslagspunkter, sekundsnabbt växla till ett 
påtagligt agerande tempo för att förneka, 
förblinda, förvränga eller förlama eller för-
störa och fjärrstyra motståndaren eller hans 
bundsförvanter. Agerandet sker djupt inne på 

”de bakre linjerna” för att obemärkt komma 
innanför motståndarens beslutscykel och 
påverka denne i önskad riktning.

Tankar kring ett framtida 
försvar
Ett framtida försvar bygger självklart på 
förmågan att hävda landets territorium och 
att kunna vinna fysiskt krig med våld för 
att försvara landets invånare, bevara dess 
lagar och dess demokratiska värderingar, 
på skickliga officerare, välutbildade förband 
med avancerade och ledande vapensystem i 
ett försvar baserat på allmän värnplikt, för 
att säkra tillgång till bästa kompetens och 
bred folklig förankring.

Moralen i ett öppet och demokratiskt 
samhälle utgör grunden för försvaret. På 
Krigsskolan Karlberg anges sedan 1792 ”se-
gervisshet och ihärdighet” och ”Varje uppgift 
om att motståndet skall uppges är falskt” 
stod det i Om kriget kommer. Churchill 
sade den 4 juni 1940: “We shall go on to 
the end… we shall never surrender.”

Försvaret bygger på avgörande, bred, om-
fattande och djup kompetens hur nätverk 
och samhället fungerar. Denna information 
är extremt känslig och vital. ”The devil is 
in the details” Ett framgångsrikt försvar 
bygger på en strategisk förmåga på toppen 
och samtidigt full kunskap om alla detaljer 

i nätverk, transmission, switching protokoll 
och applikationer i de olika nätverken och 
om redundansen mellan olika nätverk.

Försvaret bygger på samhällets immateriel-
la och intellektuella förmåga och kompetens, 
d v s i form av universitet, skolor och före-
tag med ingenjörer, operatörer, förmedlare 
och beslutsfattare. Deras kunskap och stöd 
till försvaret kan inledningsvis vara väl så 
värdefull som den materiella massan i form 
av krigsavgörande vapen och ammunition, 
även om ett balanserat, uthålligt framgångs-
rikt försvar med bägge komponenterna är 
avgörande.

Försvaret kommer att vara både mate-
riellt och immateriellt, d v s både fysiskt 
och virtuellt, men där de virtuella medlen 
är kraftfullare och snabbare eftersom de 
agerar med ljusets hastighet och med elek-
tromagnetisk styrka, baserat på tillgången 
till enorm energi och förmåga att distribuera 
enorma mängder energi, ekonomiskt och 
över mycket långa avstånd. I ett eventuellt 
krig behövs både traditionella förband och 
IT-förband. Dessa bör vara samordnade och 
ömsesidigt förstärkande.

Uthållighet bestäms av vetenskapens för-
steg. IT-kompetens och dess kreativa använd-
ning utgör den avgörande ”Schwerpunkt” 
där påverkan och IT är medel i ett ständigt 
pågående moraliskt krig, uppbackad av fy-
siska stridskrafter som reserv. Allt vilar på 
ett fungerande och robust samhälle med 
kraftfull och driftsäker elgenerering och el-
distribution för alla samhällskritiska system 
samt vattenförsörjning och matproduktion.

Avgörande framöver är neurala och ytterst 
kraftfulla kvantdatorer för försvar med kryp-
tering och för forcering av fiendens system 
och krypton. Den nation som har sådana 
datorer och nätverk framöver kommer att 
få ett avgörande övertag!

Försvaret kommer att byggas på helt andra 
vapen med andra möjligheter till rörlighet, 
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Identifiering, snabbhet och verkan, samt av 
styrning av stora mängder energi och andra 
former av rörlighet och oanade möjligheter 
till vilseledning och skydd,

Större apokalyptiska hot inryms på 
Internet. Över 50 miljarder IoT:s enheter 
kommer att finnas om några år i olika mer 
eller mindre integrerade system av nätverk 
där alla enheter utgör noder i ett enda sys-
tem eller nätverk!

Ingen enskild kan förstå och möta hoten. 
Dessa behöver mötas nationellt i förtroliga 
samarbeten, koordinerat och lett av en an-
svarig myndighet, som agerar så öppet och 
tillgängligt som möjligt i samarbete med 
andra myndigheter, polis, försvar, underrät-
telsetjänsten (-erna) liksom internationellt.

Hoten riktar sig mot hela samhället. Vi 
behöver se utmaningarna totalförsvarsmäs-
sigt och koordinerat med alla myndigheter 
och verk. Hoten riktat sig även mot företag, 
medier, universitet, skolor och enskillda per-
soner, vilket gör att vi behöver samarbeta 
med företag och vara öppna mot samhället. 
Hoten är globala, vilket gör att vi behöver bra 
internationella samarbeten för att möta dem.

Vi behöver kombinera och koordinera den 
bästa nationella kompetensen från myndig-
heter, industri och utbildning på nationell 
nivå med en samlad överblick men samtidigt 
säkra autonoma system och agerande.

Förutom incidenthantering, behövs under-
rättelsetjänst, utredningstjänst för lagföring, 
kompetens-utveckling för ett bredare cyber-
försvar och utveckling av policys. Det behövs 
stöd för att hjälpa privata företag och myn-
digheter att säkra sina nätverk och system 
samt i syfte att minska deras risker genom att 
ge råd, bygga kompetens, testa säkerheten, 
öka säkerheten och motståndskraft

Vi behöver kompetensutbyggnad kring 
kryptologi och berörda områden kring 5 G 
och kvant-datorer.

Vi bör bygga ut värnplikten i stor skala 
kring cybersäkerhet och få en ny kader av 
viktiga och högt eftertraktade värnpliktiga 
i samhället, i nya förband, men där de skul-
le kunna ”grupperas” på sina eller andra 
samhällskritiska arbetsplatser. Detta skulle 
säkerställa en nödvändig upprustning av sä-
kerheten i Sverige, skapa en attraktiv utbild-
ning och yrkeskår som är mycket eftersökt 
och nödvändig i hela samhället

Under lugnaste fred
En framtida fiende kan under lugnaste fred 
enkelt kartlägga det mesta om alla beslutsfat-
tare, få en bild av opinionsbildningen samt 
kartlägga ”samhällets nerv- och blodomlopp” 
d v s samhällets och försvarets informations-, 
lednings- styr- och försörjningssystem.

Därefter kan en fiendes påverkansinsatser 
identifiera och stötta missnöjda minoriteter, 
partier, organisationer eller grupper för att 
splittra och vilseleda, samt för att infiltrera, 
påverka och destabilisera samhället.

Mobilerna säger allt om oss. Avlyssning 
av mobiler och av SM sker hela tiden för att 
förstå vad vi gör, var vi är och vad vi tycker. 
Genom geo-lokalisering kan man se var vi 
är och vilka vi är med. Den dolda fjärrstyr-
ningen kan placera ”trojaner” i mobiler och 
datorer för att få tillgång till information. 
Speciella trojaner kan följa användaren för 
att fastställa var mobilen är, vilka som är i 
närheten samt för att hämta information. 
Trojaner kan dessutom i ett senare läge för-
vränga och potentiellt förstöra information.

Avlyssning av samtal och läsning av data 
sker hela tiden. USA leder sannolikt stort; 
FCHQ Tempura och NSA Prism läser in 
120 miljarder samtal i månaden. Tidigare 
bl a Angela Merkels och Dilma Rouseffs 
dito. NSA läser in 400 miljarder samtal, 
SMS, SM och e-mails om dagen och har 20 
trillioner data lagrade. NSA läser in Google, 
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FB, Twitter, Yahoo, och AOL Skype. NSA 
har ”infected” 50 000 datanätverk, enligt 
boken Future Crimes.5

McAffee identifierade 2014 fyra miljoner 
mobila malware, nästan alla relaterade till 
Google Android, som är ett öppet operativ-
system. 2014 använde enbart fyra procent av 
Android-användarna den senaste versionen, 
medan 82 procent av Apples användare var 
uppgraderade.

”Data cookies” på hemsidor nedladdade 
i mobiler och datorer spårar hur vi agerar 
och vad vi tycker. WSJ undersökte de femtio 
mest populära hemsidorna och hittade i snitt 
över 60 cookies på varje. Google är än mer 
intresserad av oss och våra liv våra beteenden. 
Man säljer informationen. Google Street View 
cars läste in öppna Wifi/WLAN pass-word 
och fick därmed tillgång till privata data. 
Google Glass kan framöver se allt som vi 
ser och äger dessutom äganderätten till det!

Trollfabriker finns i flera länder för att 
skapa opinioner med massbrev från falska 
användare med falsk information för att 
vilseleda väljare och för att påverka debatter. 
Det såg vi i det amerikanska presidentvalet. 
FB har 140 miljoner falska profiler som t ex 
falska opinionsbildare.

Databrookers säljer information om oss. 
Företaget Acxsion, granskar 50 trillioner 
transaktioner om året och har uppgifter om 
700 miljoner kunder. De säljer ”användar-
profiler” till banker, operatörer och mark-
nadsundersökningsföretag. Konkurrenten 
ChoisePoint har 17 miljarder olika kunddata 
som de säljer till 100 000 företag.

”Big Data” är en teknik för att med stor 
datorbearbetningskapacitet av olika datakäl-
lor för att förstå trender och detaljer. Varje 
minut 2014 skickades 200 email, 2 miljo-
ner Google queries, 750 tusen delningar, 
100 000 Twitters, 50 000 nedladdningar, 
50 000 Instagram och 35 miljoner Whats Up.

Virus och ”Malware” sprids via nätet. 
2011 kom 2 miljoner nya malware i omlopp 
i månaden enligt McAfee. Säkerhetsfirman 
Kapspersky identifierade 200 000 aktiva 
malwares under en enda dag. Bara fem pro-
cent av malware eller virus upptäckts d v s 
95 procent finns kvar i mobiler och datorer.

I ett skymningsläge
Styrd informationsgivning kan initieras för 
att markera, påverka, splittra, defokusera, 
vilseleda och felinformera. Algoritmisk ny-
hetsförvrängning kan också initieras för att 
manipulera, skapa opinion och sprida skräck 
för att sänka försvarsviljan.

Styrd kriminalitet kan initieras mot tra-
fiksystem och ledningssystem för att störa, 
försena, sätta i system i obalans, och för att 
förhindra tillgång eller indirekt förstöra dem. 
Styrd kriminalitet kan riktas mot elsystem, 
vattensystem och betalningssystem för att 
senare förstöra dem. Attacker mot vatten-
system kan sprida sjukdomar och attacker 
kan även ske mot mattillverkare, industri-
er- och distributionsföretag för att försvåra 
tillverkning och distribution för att försvåra, 
defokusera och sprida oro.

”Phising” lurar en användare till en be-
dragare. Sedan tar bedragaren användarens 
ID och och/eller hans pengar. En nolla ”0” 
istället för ett ”o” i en adress leder till en 
felaktig och falsk webbplats för bedrägerier. 
Det finns verktyg som sänder 500 000 falska 
email om dagen för att fånga in aningslösa 
användare. Kriminella aktörer kan även 
ändra på datan på skärmen i realtid, inklu-
sive bankkonton.

Ett ”Rootkit” kan tränga in och tömma 
användarkonton i en mobil eller dator och 
samtidigt invagga användaren i en falsk tro. 
De kan manipulera finansiell information el-
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ler sprida manipulerad finansiell eller annan 
falsk information”.

Överbelastningsattacker DDoS, Digital 
Denial of Service, medför att hela samhället 
är hotat. Telesystem, elsystem, vattensystem, 
styr- och övervakningssystem, tillverknings-
system, kvalitets-kontrollsystem, trafiksys-
tem, betalningssystem, försäkringssystem 
och medicinalsystem kan överbelastas och 
gå ner under en avgörande tidsperiod.

Exempel; Cutting Sword of Justice i Iran 
gjorde 2013 en överbelastningsattack mot 
amerikanska banker, Trycket var 70 Gbits/
Sec. Det motsvarar 1 miljard användare. 
Med sådana överbelastningar i förening med 
dolda angrepp och ingrepp kan man stänga 
av ett samhälle, utan att förstöra det.

Intrångsattacker kan ske i datorer, mobiler 
och system via Cloud-Cracker, som prövar 
300 miljoner olika variationer av lösenord på 
tjugo minuter. Russia CyberVod har över 1 
miljard användarnamn och password för att 
komma in i mobiler och datorer. Angriparna 
letar parallellt och automatiskt efter ingångar 
i dåligt skriven kod. Det finns normalt ”20 
till 30 bugs per one million lines of code” 
Ökade systemrisker, fler styrsystem, större 
system, fler uppkopplade system, år 2020 
är alla uppkopplade!

ID-kriminalitet kan ske dolt för att få till-
gång till betalningsflöden, för att destabilisera, 
vilseleda och för att sprida falsk informa-
tion. Exempel: Target stores, en PC kedja 
i USA, blev 2012 beslutna på 110 miljoner 
kreditkorts-ID. En rysk hacker-organisation 
stal 2014 1,2 miljarder användarnamn och 
password från 420 000 servrar.

Hälsokontrollkriminalitet kan destabili-
sera sjukvården genom att sprida oro och 
risker och därmed sänka försvarsförmågan. 
Vidare kan gränskontrollskriminalitet möjlig-
göra dold och falsk insmuggling av bagage 
och av personer

På gränsen till ett övertagande
Vilseledning, eller deception kan ske med dist-
ribution av falska meddelanden och genom 
att skapa konstgjorda opinioner. Ryssland 
har till exempel sin ”Internet Research 
Agency” och Kina har flera förband och 
dessutom 2 miljoner free account på Weibo 
för positiv nyhetsförmedling om Kina. USA 
Cyber Command har t ex underleverantörer, 

”socket puppets” som utgör delar i deras 
Operations Earnest Voice!

Störning av GPS-system är viktigt. Det 
finns möjligheter att styra navigationssystem, 
ledningssystem och trafiksystem. GPS jam-
mers stör ut informationen. GPS Spoofers 
genererar falska GPS-angivelser.

”Swatting” kan användas för att skapa 
förvillande och falska alarm och beordra 
utryckningar av allmänna tjänster för att 
förvirra och störa.

Attacker kan initieras i syfte att förstöra 
lednings- och driftsystem samt nätverk och 
väsentliga betalnings- produktions- och 
distributionssystem. Sådana attacker kan 
initieras och ligga vilande tills de aktiveras. 
Exempel: NSA’s Stuxnet användes mot Iran 
2010 för att försena det iranska kärnenergi-
programmet. Stuxnet attackerade Siemens 
reläer, som en trestegsattack. Allt gick bra i 
början. Sedan spred sig viruset tillbaka till 
väst och förorsakade än värre problem för 
USA och väst.

Krigföring kan initieras för att manipu-
lera eller störa sensorer, vapensystem och 
vapenbärare. Drönare kan övervaka, attack-
era och förstöra fysiska mål. Satelliter kan 
användas för att spåra mobiler, system och 
nätverkr. Fjärrstyrda fordon/flyg /robotar 
kan sättas in för att spärra, förhindra och 
förstöra. Därefter kan en angripare ta över 
och slutligen ”hjälpa till” att återställa ord-
ningen genom att besätta, ta över och sätta 
på och stänga av-knappen.
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Behöver vi inte ett nytt risk-
scenario?
Det går att skapa ett trovärdigt riskscenario 
med hotobjekten längs ena axeln, hoten längs 
den andra axeln och tiden längs en tredje 
axeln för att bygga upp ett scenario så att 
hela Sverige blir paralyserat under ett antal 
dagar. Det sker samtidigt som större delen 
av Försvarsmakten direkt inte är engagerad 
militärt.

Tidsaxeln kan göras lång. Förberedelsefasen 
eller uppladdningsfaserna kan vara under 
flera år.

I den destabilisering och kaos som upp-
står då delar av ett samhäller paralyseras 
eller stängs ner kan ett fingerat ”hjälpbe-

hov” enkelt simuleras och framföras i flera 
koordinerade påverkansoperationer som 
åberopar folkrätten. Sedan kan en ”ombedd 
hjälpinsats” från en tredje part ”åberopas” 
som besätter önskade delar av landet, sätter 
på strömbrytaren och kopplar upp nätverken 
i enlighet med de politiska mål en angripare 
har, där kriget är en fortsättning av politiken, 
men nu med helt andra medel och möjligheter 
än de på Clausewitz’ tid.

Om operationen gått enligt plan behöver 
inte ett enda skott ha avlossats.

Författaren är civilekonom DHS, grundare 
och styrelseordförande i Teleopti AB och 
överste i reserven.
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