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BOKEN AR UTGIVEN inom ramen for aka-
demiens projekt KV21, ”Krigsvetenskap i
det 21:a drhundradet”. Det ar ett mycket
angeldget tema, kanske det mest omtalade
just nu, och Olofsson har lyckats samla ihop
ett skrivarlag bestaende av flera av Sveriges
framsta experter pd omradet. Forutom han
sjdlv, som bl a har varit forskningschef i
Forsvarsmakten, bidrar Martin Rantzer (VD
for forskningsinstitutet RISE SICS East och
med ldng bakgrund fran bade statlig och
privat teknikutvecklingsverksamhet), Sven-
Christer Nilsson (bl a tidigare koncernchef
i Ericsson och ordférande i styrelsen for
FMYV), Johan Sigholm — med bakgrund som
underrittelseofficer och expert pa cyberfor-
maga — och Evorn Martensson med lang
bakgrund i Forsvarsmakten inom studie- och
utvecklingfragor.

De fem experterna tiacker tillsammans ett
stortantal delomraden inom faltet samhalle-
teknik-forsvar, sdsom digitaliseringen av
samhaillet, svensk forsvarsteknologi, auto-
noma system, obemannade farkoster, nano-
teknologi, rymdbaserade system, cyberhot
och cyberattacker. Det sistnamnda ar sarskilt
centralt och lyfts fram som ett ”fokusomrade”
savil civilt som militart:

Dir ar hoten och utmaningarna patagliga
redan i dag och det krivs en stindig an-
passning till omvirldens utveckling, nu och
framledes, for att samhallet ska ha en rimlig
forutsittning att kunna skydda savil sina
centrala funktioner som sina medborgare
och foretag. Det som i dag finns p4 ritbor-
den och som prototyper hos resursstarka
nationer dr sannolika realiteter pa slagfaltet
i KV 21:s tidsperspektiv on 1o-1§ ar och
langre (s T1).

Cyberangrepp som kan stora eller sld ut
civila och/eller militara digitala system — sa-
som elforsorjning, finansiella transaktions-
system och logistiksystem — dr ett mycket
allvarligt hot mot var forsvarsformaga och
motstindskraft. Inom ramen for cyberhot
raknas ocksa de minst lika allvarliga hoten
mot demokratin genom olika typer av paver-
kansoperationer; valmanipulation, underbla-
sande av antidemokratiska stromningar och
spridning av falska fakta och budskap. Det
ror sig inte om nya metoder — Sovjetunionen
och Osttyskland forsokte pa sin tid ocksa
paverka svensk opinion i odemokratisk rikt-
ning — men den nya tekniken gor att dessa
paverkansoperationer genomfors med andra
medel, ofta med hjilp av ombud, och det
ar dessa som staten och naringslivet méaste
kunna skydda sig mot.
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Ett genomgdende tema i boken ar alltsd
den allt starkare sammansmaltningen av
civila och militdra applikationer, av ndrings-
liv och stat och av det privata och det of-
fentliga. Begreppet det “militarindustriella
komplexet” fick en vidare spridning genom
Dwight D. Eisenhowers avskedstal som ame-
rikansk president redan 1961, och syftade
pa den miaktiga symbiosen mellan industrin,
politiken och forsvaret. Vad Olofsson och
hans medarbetare visar ar att denna symbios
kanske ar dnnu starkare i dag 4n vad den
var for 6o ar sedan; men detta inte — som
dé —en effekt i forsta hand av gemensamma
intressen och aktiva val, utan av den obarm-
hartigt snabba teknikutvecklingen som inte
limnar ndgot annat val till aktorerna dn att
samarbeta om de vill 6verleva.

I slutsatskapitlet skriver forfattarna bl a
att "teknikutvecklingen i hog grad styr an-
nan utveckling — inte minst den militara”
(s 126) och att gemensamma (stat-naringsliv)
satsningar pa teknikuteckling har visat sig
fa gynnsamma makroekonomiska effekter i
tillagg till en okad militar formaga:

Som exempel genomfors i dag, med gemen-
sam finansiering mellan staten och industrin,
forskningssatsningar inom kompositomra-
det for militdr och civil flygutveckling, men
igruppen ingér ocksa fordonsindustrin med
sina behov. P4 detta sitt skapas rationalitet
och det gar att dra nytta av varandras ex-
pertis till fordel for alla inblandade parter
(s 128).

Boken avslutas med en rad forslag till at-
garder for att 6ka den civila och militar
forsvarsformdgan, bl a etablering av sikra
ledningssystem, kvalificerad cyberforma-
ga, langriackviddiga precisionsvapen, mer
kostnadseffektiv logistik och siakrare el- och
energinat.

Det dr en informativ liten bok som Olofs-
son och hans medarbetare har 4stadkommit,
om en framtid som redan ar har. Vad man
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som ldsare kunde ha onskat sig ar ett stra-
mare redaktorsskap; avsaknaden av numre-
rade kapitelrubriker i kombination med en
tresidig innehéllsforteckning gor att det inte
ar helt latt att begripa nar kapitlen borjar
och slutar. Detta, tillsammans med en minst
sagt ojamn referensteknik, drar ner helhets-
intrycket nar det giller formen (bilder och
andra illustrationer drar dock upp det, ska
tillaggas).

Nir det galler innehdllet saknas en ex-
plicit koppling till den forskningsbaserade
litteratur, som faktiskt finns inom flera av de
omréden som boken avhandlar. Exempelvis
finns en viarldsledande forskningsmiljo pa
King’s College som under lang tid sysslat
med forskning om cyberomradet under led-
ning av bland andra professor Thomas Rid
(nu vid SAIS i Washington, DC) och profes-
sor Sir David Omand (fore detta chef for
Storbrtianniens GCHQ). Dessutom kunde
bokens virde ha okat om forfattarna hade
relaterat teknikens paverkan till andra pa-
verkansfaktorer. Ocksa detta tema behandlas
i den omfattande forskningsbaserade litte-
raturen om civil och militar transformation
och fordandring. Teknik ma vara en viktig
faktor —kanske den viktigaste —isdvil civila
som militdra dndringsprocesser, men inte
den enda. Geografi, strategi och kultur ir
andra viktiga paverkansfaktorer som brukar
lyftas fram.

Trots dessa brister har boken ett stort virde,
inte minst for manga av oss som inte dr djupt
insatta i den nya teknologin. Den kan med
fordel anviandas som uppslagsverk om man
vill ha en lattfattlig beskrivning av vad ”Big
Data” ir, eller miniatyrisering”, eller varfor
inte ”3D Printing”. Men den ger ocksa en
virdefull kontextforstielse av ett omrade
som dar svargripbart och komplext.

Recensenten ir professor och tjanstgor vid
Institutet for Forsvarsstudier i Norge.



