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Hybridkrig — behov av resurser

av Helge Lofstedt

Résumé

During the last ten or twenty years significant attention has been devoted to Hybrid Warfare.
A military organized campaign of terror can drag on during several weeks and would be able
to cause more significant disruptions in civilian as well as military public institutions com-
pared with the more individual and less organized actions of non-military terrorists. To meet
situations described in those new scenarios there will be a need for countermeasures beyond
those earlier identified in other scenarios when analysing the composition of military defence.
In the following article some ways to mobilize the personnel that will be needed are discussed.
So far, it seems reasonable to mention ”readiness” policemen and more Home Guard for pro-
tection. Further on, the article introduces a light infantry force concept with ability to hunt
down terrorists and defeat them. Also offered are some thoughts on what could be achieved
in this regard during a coming parliamentary defence decision covering 2020-2024.

HYBRIDKRIGFORING UTGOR ETT nytt inslag
i det militdra forsvarets uppgifter. Begreppet
har varit foremal for analys, men resul-
taten verkar dn sd linge inte givit ndgot
tydligt avtryck. Sa till exempel ingick ett
scenario ”Hybridkrigforing” bland de som
Krigsvetenskapsakademiens projekt KVz1
har arbetat med. I detta scenario antogs en
angripare utfora terroraktioner under nagot
dygn innan militira aktioner mot Sverige in-
leddes. Har vill jag rikta uppmarksamheten
mot mera omfattande och utdragna scenarion
an det som dédr behandlades.

En terrorkampanj som fortgdr under ndgra
veckor kan innebara stora storningar i sam-
hallets civila och militira funktioner. Sa stora
att de skapar risk for att en angripare kan
bryta igenom vir mentala motstindsférmiga
och driva igenom avsevirda politiska efter-
gifter. Dessa scenarion innebir sdledes an-
sprak pa motatgarder utover de som behovs
for att mota olika hittills mest analyserade
kombinationer av kortvariga terroraktioner,

cyberkrig samt véaldsoperationer med mera
konventionella vapen.

Militirt organiserade
terroraktioner

Jag vill fasta uppmarksamhet pd att de ter-
roraktioner som kan begds inom ramen for
hybridkrigforing till visentlig del utfors av
militart organiserade forband och da i for-
sta hand av enheter som har speciell traning
for sddana uppgifter. Detta innebdr att ett
antal sma grupper utfor terroraktioner med
hogre grad av planmissighet, koordination
och samordning. Visentligast ar att de kan
utforas mera utdraget i tiden. Detta utgor dd
en vasentlig skillnad jamfoért med de oftast
mattligt koordinerade aktioner under kort
tid som ar vad civila terrorgrupper formatt
astadkomma.

En annan skillnad 4r att militart organi-
serade terroraktioner inte gors som sjilv-
mordsuppdrag. Detta dock med reservation
for att enskilda kan skadas eller dodas under
uppdrag som misslyckats. I de icke militara
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terroraktionerna forekommer sjalvmords-
uppdragivasentligt storre utstrackning. Dar
sjalvmordsuppdrag utgor ett vasentligt inslag
ar det naturligt att de enskilda aktionerna
snabbt klingar av.

De militart organiserade terroraktionerna
kan till skillnad mot de flesta civila fortga
under vasentligt lange tid. En jamforelse
med jagarforband ligger narmast till hands.
Sddana dr normalt installda pa att agera
under veckor kanske manad. S ldngvariga
terrorforlopp leder rimligen till att samhallets
reaktioner blir vdsentligt olika. Mot kort-
variga civila terroraktioner blir reaktionen
i stor utstrackning att hitta de skyldiga efter
attacken. Detta dven om man under nagon
dag ir inriktad pd att motverka ytterligare
terroraktioner. I en mera langvarig militart
organiserad terroraktion blir huvuduppgiften
att motverka och hindra att aktionerna fran
att fortsatta under langre tid.

Hybridkrigsscenarier — nya
varianter

I det hybridscenario som beskrivsiledamoten
Neretnieks: Angrepp mot Sverige— Varfor och
hur, utgiven av Krigsvetenskapsakademien,
ingdr tvd kompanier med sa kallade spets-
nazsoldater. Detta innebar att antalet per-
soner som direkt utforde vildshandlingar
kan uppgd mellan nagot tiotal och upp till
ett par hundra. Till bilden hor da att i den
samlade operationen satts ocksa in “kon-
ventionella” styrkor. Dessa omfattar i det
aktuella scenariot marininfanteribataljoner
understodda av attackhelikoptrar, enheter
for telekrigforing och laserstorning, marina
fartyg och ubdtar, stridsflygregementen samt
ett centralt cyberkommando med flera civila
stodresurser.

Syftet med angreppet dr att ’lana” Gotland
tills ”det baltiska problemet” dr 16st. Svenska
regeringen uppmanas beordra de militara
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forbanden att inte gora motstand. De ryska
forbanden antas i scenariot ha givits direk-
tivet att sa langt som mojligt undvika vald.
Vidare anges att spetsnazstyrkan inte infil-
trerat i Sverige innan angreppet paborjas.
Detta for att undvika upptiackt och dirmed
riskera att forlora overraskningsmomentet.
Detinnebir att scenariot i denna variant bara
belyser en militirt organiserad terrorinsats
under kort tid — ndgot dygn — och i mycket
begriansad form.

Det dr enligt min dsikt angeldget att aven
varianter av scenariot analyseras dér terror-
aktionerna pagér under langre tid. Detta for
att ge en uppfattning om de konsekvenserna
som ldngvariga aktioner kan fi. En sidan
variant erhdlls om det ovan beskrivna scena-
riot kompletteras med att delar av spetsnaz-
styrkan antas ha infiltrerat for att darefter ga
till aktion efter det att den konventionella
styrkan satts in. Terrorenheterna antas da ha
genomfort upprepade aktioner under ndgra
veckor. De foljer de allminna direktiven att
minimera vald genom att begridnsa insat-
serna till att forstora materiell infrastruktur.
De spranger kommunikationsanlaggningar:
vigar, jirnvagar, elforsorjningsanlidggningar
och teleforbindelser. Verksamheten begrinsas
dd inte till Gotland utan drabbar visentligt
storre delar av det svenska samhallet.

I det fall terrorenheterna skulle f4 till upp-
gift att ocksd dsamka forluster i manniskoliv
tillkommer framst insatser mot manskliga
samlingsplatser. Detta kan da leda till att
manga ménniskor drabbas av dod eller ska-
dor. En sddan mera valdsam inriktning skulle
dock innebara mycket kraftiga internationella
reaktioner som i manga fall skulle forsvara
angriparens agerande i sin helhet.

De insatser som ovan beskrivits medfor
rimligen allvarliga storningar i det svenska
samhillet, dess funktioner och liv i allmin-
het. De medfér ocksa att berorda delar av
det civila och militdra forsvaret far svart att



genomfora kvarstiende mobilisering och
att stora delar av det mobiliserade militdra
forsvaret engageras i aktioner for att bevaka
olika anlaggningar samt soka, jaga och oskad-
liggora de terroriserande enheterna. Detta
att militdra enheter binds och till ndgon del
nots ned kan d4 utgora en del av syftet med
agerandet. Tillsammans med de inledande
framgangarna ska Sveriges politiska ledning
pressas och formds att ge efter.

En utdragen terroroperation med aktioner
av det slag som ovan beskrivits forutsitter
naturligtvis rekognosering och forberedelser
som maste ske dolt och utan att vacka upp-
marksamhet och darfor behover dra ut pa
tiden under dtminstone ndgon manad. Detta
Okar risken for att svensk sikerhetspolis
upptacker dtminstone delar av verksamheten,
vilket dr ett skal till att denna andra del inte
kan bli annu mera omfattande. Denna risk
kan dock minskas genom mera langdragna
forberedelser som da kan ses som “normal
krigsplanering”. Detta genomfors rimligen
under ndgot ar av de tva enheter som tidigare
namnts och dd kanske med visst ”diplo-
matiskt” stod. Det ar dock enligt min dsikt
fel att utgd fran att detta slags forberedelser
skulle upptickas. Konsekvenserna av en
sadan typ av angrepp 4r sd stora att det ar
angeldget att analysera dven fall dar sddana
forberedelser genomfors.

En forsiktig infiltrering under viss tid
kan ocksa skapa mojligheter att angreppet
utformas pd ett annat sitt. Detta leder till
ytterligare en variant av grundscenariot. I
denna antas en vil forberedd spetsnazstyrka
inleda ett hybridangrepp. De aktioner som
dad genomfors liknar de som antogs genom-
forasiforra varianten —insatser for att stora
och forstora materiell infrastruktur. Aven i
detta fall gors insatserna i storre delen av
landet. Hir tillkommer dock en besvirlig
beslutsproblematik. Namligen att avgora
kallan till terroraktionerna — ror det sig om
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civil terror eller dr det ett led i ett angrepp
mot Sverige? Storningarna blir troligen sd
allvarliga att riksledningen Overvager att
sdtta in hemvirn och andra militdra resurser
for att hjilpa polisen. Den debatt som da
uppstar drar ut pa beslutet och forsvagar
ddrmed de motatgirder som behover vidtas.
Vidare uppstar resursproblem. Aven om de
militdra resurserna ar storre an de ordinarie
polisidra kan volymen bli stor i forhéllande
till tillgingen pd nuvarande hirt bantade
militdra resurser.

En fordel fran rysk synpunkt med denna
variant med inledande terroraktioner ar att
de skulle kunna bli tillrackliga for att forma
den svenska opinionen och den politiska
ledningen att ge efter och upplata det som
efterstravas. Angriparen slipper da ge sig
in i en direkt militir konfrontation, nigot
som har stora utrikespolitiska fordelar for
honom.

Resurser for att mota angrepp
i utvidgat hybridscenario

En forsta slutsats av de varianter pa scenarier
som har beskrivits dr att man behover genom-
fora djupare analyser an som hir varit mojligt.
Vidare bor granskas om sdkerhetspolisen har
tillrdcklig formaga att upptiacka den typ av
forberedelser som foregar angreppet. Nagot
som sikerligen redan gjorts, men andock be-
hover upprepas. Darutover fordras sarskild
analys for att man ska fi ett grepp om behov
av resurser for att mota ett sidant angrepp.
Olika former av teknologi blir naturligtvis
aktuella for spaning, samband och skydd av
utsatta delar av samhallet.

Samtidigt med de vildsaktioner som har
har kortfattat gitts igenom kommer det med
stor sannolikhet att 4ga rum cyberoperatio-
ner och IT-attacker. Dessa kraver sarskilda
atgarder som dock inte tas upp har.
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Hir vill jag lyfta fram olika satt att for-
stiarka de personalinsatser som behovs. Tills
vidare synes det rimligt att peka pa bered-
skapspolis, hemvirn for bevakning och skydd
och med viss formaga till aktiv motverkan.
Vidare litt infanteri” som liknar det som
tidigare kallades lokalforsvarsforband, men
med okad formaga att jaga och bekimpa
terrorinriktade motstandare.

Nar det giller forstirkning av polisorga-
nisationen finns redan ett forslag i debatten
namligen beredskapspolis. Dir foreslds en
styrka pa 5 ooo personer. Hir 4r inte platsen
att foresld ndgot annat. Det visentliga dr att
rekrytering och utbildning startar och bedrivs
med hog intensitet sd att det nimnda antalet
uppnés under kommande forsvarsbeslut.

Nista forslag giller hemviarnet, som i dags-
laget omfattar ca 2§ ooo personer. Ett forsta
steg kan vara att fordubbla detta antal genom
att rekrytera och utbilda varnpliktiga. Detta
kan forefalla svart att uppnd under en fyra-
arig forsvarsbeslutsperiod. Genom intensivt
nyttjande av anliaggningar som disponeras
av hemvirn och frivilligorganisationer samt
extra personal bor det dock vara mojligt att
komma nira detta antal.

Vidare nir det giller organiserandet av
ettlatt infanteri med formaga att jaga, hetsa
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och bekdmpa terrorinriktade motstindare
gors hir en preliminar bedomning att forsta-
handsbehovet uppgar till cirka tio bataljoner.
Dirmed fas en tickning med tva bataljoner
per militdrregion och dirutover tva batal-
joner for sirskilda behov, t ex Stockholm
och Gotland. For att rekrytera personal till
en sidan styrka behover ca 2 ooo varnplik-
tiga utbildas per ar. Detta lyfter behovet av
varnpliktsutbildningen till en dnnu hogre
nivd, men bor vara mojligt tillgodose med
sdarskilda atgarder.

Avslutningsvis vill jag anfora att det i
debatten ofta laggs storst vikt vid att till-
fora teknologiskt hogtstdende system till
Forsvarsmakten. Men hir vill jag pdminna
om att det ocksa behovs okad militar yt-
tackning inom stora delar av det svenska
samhillet. Detta bland annat for att 6ka
formagan att motsta den typ av hybrid- eller
terrorangrepp som har beskrivits. En bo-
nuseffekt som bor nimnas ar att det okade
inslaget av virnpliktiga kan stiarka kontakten
mellan befolkningen och forsvaret.

Forfattaren ar dveringenjor, operationsana-
lytiker, pensionerad fran FOI och ledamot
av KKrVA.



