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Offensiva cyberoperationer och Natos

defensiva mandat
av Dirk Roland Haupt

Résumé

The relation between offensive cyber operations and NATO’s defensive mandate has become
relevant as a consequence of the recognition, at the 2016 Warsaw Summit, of cyberspace as
“a domain of operations in which NATO must defend itself as effectively as it does in the air,
on land, and at sea.” While NATO, as an international organization, is constrained by its
mandate in developing own offensive cyber capabilities, it is argued here that sovereign of-
fensive cyber capabilities could be used, under certain political and legal conditions, to sup-
port NATO military operations and missions. Whereas NATO stresses the need to focus on
building robust cyber defense capabilities, it follows from the 2016 “Cyber Defense Pledge”
that it is not only a national responsibility under Article 3 of the 1949 North Atlantic Treaty
to enhance the cyber defenses of national infrastructures and networks, but also primarily
a sovereign prerogative to respond to cyber attacks. With the twofold aim to keep NATO’s
defensive mandate clear of ambiguities and to clarify the scope and delimitations of the sov-
ereign response prerogative, it would appear reasonable if Allies supported the integration of

cyber effects into NATO operations and missions by an agreement on key principles.

FRAMVAXTEN AV ALLTMER komplicerade och
allvarliga hot fran cyberrymden uppmanar
en forsvarsallians som Nato att fordandra
dess sitt att tinka pa hur den utfor mili-
tdra operationer for att uppratthalla militar
overldgsenhet och for att bevara Natos och
de allierades frihet att agera i den digitala
tidsdldern. Alliansen har darfor tagit ett stort
steg genom att erkdnna cyberrymden som
en operativdomin. Som en del av en militar
operation kan uppdrag i den digitala rymden
utforas som underrittelse-, forsvars- och of-
fensiv verksamhet mot fiender eller motstén-
dare. Trots att Natos mandat ir rent defensivt,
kan alliansen dnda dra nytta av verkningar,
vilka dstadkoms till stod for Natos opera-
tioner genom offensiv I'T-kapacitet som en
allierad nation begagnar sig av i utdévande
av sin suveranitet. Det dr emellertid absolut
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nodvindigt att alliansens begransningar i
detta hinseende beaktas.

Detta bidrag tar inte upp frdgan om cy-
berkapaciteter som anvinds for underrat-
telseandamal.

Natos defensiva mandat

P4 toppmotet i Warszawa den 8 och 9 juli
2016 bekraftade stats- och regeringscheferna
Natos defensiva mandat, innan de erkiande
cyberrymden som “en domin for opera-
tioner dir Nato madste forsvara sig lika ef-
fektivt som i luften, pa land och till sjoss”.”
Uttévande av ett lands suverinitet for att
mobilisera nationell offensiv IT-férmdaga
till stod for Natos militdra operationer kan
darfor endast beaktas i den utstrackning
detta bidrar till alliansens defensiva man-
dat. I samma anda och eftersom det ar den



framsta prioriteten for alla forsvarsinsatserna
pa IT-omradet maste Nato vidare fortsitta
att forbittra sin formaga att skydda och att
forsvara sina natverk — dels genom att vidta
de skyddsdtgirder som gor det mojligt for
ett IT-system att motsta handelser som kan
paverka tillgangligheten, integriteten eller
konfidentialiteten av lagrad, bearbetad el-
ler overford data, dels genom att vidta de
upptiackts- och reaktionsdtgirder som ar
nodvindiga for att skydda mot anfall* el-
ler for att sikerstilla driften av de berorda
enheternas nitverk, alltmedan de allierade
madste sdtta upp ambitiosa kapacitetsmal for
att skydda sina egna natverk. Det ar syftet
med det dtagande om cyberforsvar? (?Cyber
Defense Pledge”), som Nato antog den 8 juli
2016 och vilket de allierade nationerna nu
madste genomfora.

Mojligheter och begransningar
for offensiva cyberoperationer

Offensiva cyberoperationer omfattar alla
atgarder som mojliggor en ej pd samarbete
grundad tillgang till motstindarens system
eller natverk i syfte att orsaka skada, tjanste-
avbrott eller tillfallig eller varaktig avstang-
ning. De bidrar till att uppna ett specifikt mal,
sdsom att motverka en motstdndare genom
att hamma dennes formaga att agera (t ex
genom ledning och kontroll, propaganda eller
finansiering) eller att stinga av infrastruktur
som skulle kunna anvindas for att utfora
kinetiska anfall.

Foljande egenskaper ar kdnnetecknande
for offensiva cyberoperationer:

® De kriver en betydande och langsiktig
investering. Den forutsittningslosa ut-
vecklingen av ett cybervapen ir resultatet
av en langsiktig process. Forst mdste
sattet att f4 tillgdng till motstdndarens
natverk bestimmas och sedan sittas
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i drift, genom teknisk eller mansklig
formedling, forcerat intrang eller andra
tillvigagangssatt. Valet och utvecklingen
av nyttolasten liksom dess hopsittning
kraver ocksa stora investeringar i form
av arbetskraft, resurser och tid. Efter
detta forsta steg méste tid avsittas for
den valda metoden for att kunna ver-

ka.

* Moten bestimd motstandare kan ett cy-
bervapen som regel endast anvandas en
enda gang. Efter ett cyberanfall kommer
en motstdndare att anpassa sina system
och niatverk; ett IT-vapen kan darfor
normalt inte anvindas mot samma mot-
standare med samma konfiguration och
under samma forhéallanden. Framgéngen
av ett dylikt program beror darfor pa
extremt strikta sekretesskrav.

® De bar pad en spridningsrisk.* Som
framgar av den befintliga variansen av
Stuxnet-viruset’ kan ett cybervapen re-
plikeras i all odndlighet. Aven om det
ibland kravs storskaliga resurser for att
utveckla ett cybervapen, kravs det dar-
emot endast fa resurser —eller inte storre
resurser an dem som 4r tillgangliga for
alla — for att aterskapa dess design, nar
den en gang har blivit avsléjad. Det ar
denna tillganglighet som gor cyberva-
pen attraktiva, bl a for aktorer med
begransade resurser.

Dessa sardrag gor IT-vapen till en formaga
som kan vara svdr att kontrollera, ir kom-
plex att generera och kriver en mycket hog
konfidentialitet. De suverdna stater som
utvecklar sidan kapacitet blir ansvariga for
dem, vilket inte endast ar en rattsfoljd enligt
internationell sedvaneritt, utan for de allie-
rades vidkommande en konsekvens harledd
ur artikel 3 i Nordatlantiska fordraget dag-
tecknat i Washington D.C. den 4 april 1949.°
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Detta ir skilet till varfér Nato i egenskap
av internationell organisation inte utvecklar
och inte har planer pa att utveckla sin egen
offensiva cyberkapacitet.

Forutsattningar for bruk av
suveran offensiv IT-kapacitet
till st6d for Natos militara
operationer och uppdrag

Mobilisering av suveran I'T-
kapacitet

Den operativa 6verldgsenhet som de allie-
rades vapnade styrkor uppratthéller, d v s
deras formdaga att dels kontrollera kriser
som innebar militar handling, dels utova
militdrt tving mot en motstandare, kraver
numera ofrdnkomligen att de verkar for och
uppndr overliagsenhet ocksd i cyberrymden.
Projektionen av makt i den fysiska rymden
kan inte lingre dissocieras fran projektionen
av makt i den digitala rymden. Handlingar i
bada sfarerna maste tas samfillt. Erkdnnandet
av cyberrymden som en operativ doméin be-
kraftar denna faststallelse.

Hirav foljer att en lamplig operation
eller mission som genomférs av Nato, in-
klusive en sddan enligt artikel 5 i 1949 ars
Nordatlantiska fordrag,” skulle kunna inne-
fatta offensiva IT-dtgidrder, under forutsitt-
ning att de frivilligt tillhandahalls av en al-
lierad eller allierade. Detta skulle innebira
anvandning av suverdn IT-kapacitet for att
bidra till uppndendet av en verkning som
identifierats av Natos 6verbefilhavare for de
allierade styrkorna i Europa (SACEUR) som
en del av dennes verksamhetsplan. Medan
en sddan effekt skulle ha definierats av Nato
enligt etablerade forfaranden, skulle de IT-
kapaciteter som anvandes for att f& fram den,
forbli under uteslutande nationell kontroll
pa grund av deras mycket kansliga natur.
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Sadan nationell kontroll skulle utévas inom
den bredare, av alliansen uppsatta politiska
ramen for operationen eller missionen och i
enlighet med folkritten.

Specifik politisk och rattslig ram
for erkannandet av cyberrymden
som en operativ domin

Alliansens agerande i cyberrymden ska styras
av den i tider av viapnad konflikt gillande
folkratten, vilket omfattar

o dels de folkrittsliga regler, som giller
med avseende p4 ritten att tillgripa mi-
litart vald (jus ad bellum):® Offensiva
cyberoperationer kan siledes endast
genomforas inom den rittsliga ramen
for en militar operation eller ett mili-
tart uppdrag av Nato, d v s i enlighet
med folkritten (t ex enligt ett mandat
fran FN:s sikerhetsrdd som ar grundat
pa kapitel VII i FN-stadgan om inskri-
dande i hindelse av hot mot freden,
fredsbrott och angreppshandlingar eller
enligt den i artikel 51 i FN-stadgan er-
kanda ratten till sjalvforsvar sdsom den
far utovas jamlikt artikel 51 1949 ars
Nordatlantiska fordrag);

o dels den i vipnade konflikter tillimp-
liga folkritten (jus in bello):® Offensiva
cyberoperationer utfors i enlighet med
krigets lagar, vilka omfattar bl a princi-
perna om nodvandighet, proportionali-
tet, dtskillnad och forsiktighetsdtgarder
vid anfall.

Harav foljer sdledes att alla offensiva cyber-
operationer som genomfors inom ramen for
Nato maste vara i overensstimmelse med
gillande folkritt, vilket tydligt understroks
vid toppmotet i Wales den 4 och 5 september
2014, ddr det bekriftades Natos och dess
allierades dtagande att i forekommande fall



agera i enlighet med folkritten, inklusive
FN-stadgan och internationell humanitir
ratt — ett fortydligande som i kommunikén
frén 2016 ars toppmote i Warszawa ocksd
kom att uttryckligen nimna de manskliga
rattigheternas folkratt.™®

Suverint foretrade att reagera
pa ett cyberanfall

Nir det giller att dra upp politiska ramar
ar det till hjalp att skilja mellan & ena sidan,
samordningen av cybereffekter i alliansens
operationer och uppdrag, och 4 andra sidan
det potentiella svaret pa ett cyberanfall mot
en allierad. Dessa tva fragor ar endast delvis
sammanlinkade. Behovet av att Nato och
dess allierade fokuserar pa att bygga upp
robusta formagor for forsvaricyberrymdenii
den andemening som forestavas av 2016 ars
dtagande om cyberforsvar, utgor visserligen
den gemensamma namnaren for bada. Vid
cyberanfall riktade mot dem ar de som ar
bittre forberedda ocksa snabbare att ter-
himta sig.

Planering av ett omfattande,
skraddarsytt och samordnat
svar

Vid 2014 ars toppmote i Wales vidgick Nato
att artikel 51 1949 ars Nordatlantiska for-
drag kunde dberopas om cyberanfall nidde
upp till troskeln for vapnade angrepp.’” Det
betyder emellertid inte att alliansens svar
pa ett cyberanfall méste i sin tur vara ett
cyberanfall."* I en situation dar artikel 5 ar
tillimplig maste alliansen kunna svara med
alla instrument som stér till dess forfogande
pa ett sammanhadngande tillvigagdngssatt.
Inte heller maste bruk av vald anses vara
det enda sittet att reagera pa ett cyberanfall,
sdrskilt da de flesta nuvarande cyberanfall
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ligger under troskeln for vipnade angrepp.
Darfor dr det avgorande for alla politiska
beslutsfattare att ha ett brett utbud av svar
tillgangligt, vars optioner inte dr begransade
till de militira eller informationsteknologiska
sfarerna. Anvindningen av diplomatiska
instrument maste ingd i sddana alternativ.
Oaktat att beslut att reagera mot cyberanfall
ar av suverdn beskaffenhet kan internatio-
nella organisationer spela en roll pa detta
omrade. I det avseendet ar det viktigt att
Nato samverkar med de andra internationella
organisationer som pa olika sitt kan vara
involverade i sidana reaktioner, i frimsta
rummet EUsom har ett brett utbud av mycket
olika och kompletterande verktyg.'3

Kalibrering av
tillraknelighetsproblemet

Att tillrikna ett cyberanfall dess upphovs-
man ar en svar och komplicerad process som
inte alltid tilldter att slutsatser kan dras med
sikerhet. Baserat pad det bevismaterial som
sammanstills genom att man dubbelkon-
trollerar beaktansvarda underrattelsekallor
och med hinsyn taget till det bredare sam-
manhanget ir tillriknelighetsproblemet inte
i forsta hand ndgot folkrattsligt sporsmal och
i vart fall inte endast en teknisk fraga, utan
ytterst ett stillningstagande grundat pa en
politisk bedomning.™ Informationsdelning
mellan stater kan, genom att man skapat
lampliga forfaranden och verktyg, bidra till
att forbattra nationella mojligheter nar det
galler tillraknelighetsavgoranden. Staterna
forblir emellertid suverdna nar det giller
deras beslut att identifiera anfallaren®’ res-
pektive motstdndaren samt att eventuellt
vidta motatgirder."® P4 samma sitt 4r sta-
terna enligt folkritten ansvariga i efterhand
for sina handlingar om de skulle reagera
oskiligt, oproportionerligt eller i ovrigt
folkrattsstridigt.'”
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Slutsats

Overvigandena ovan talar for att Nato och
dess allierade vigleds av faststillda principer
for att stodja samordningen av cybereffekter
i Natos operationer och uppdrag. Vissa dr
direkta foljder av folkrattsliga forpliktelser
som avilar de allierade eller av politiska beslut
som de fattat eller bekriftat, i samforstand el-
ler individuellt med de 6vrigas godkannande,
medan andra ter sig som skiliga konsekven-
ser eller plausibla slutledningar grundade pa
Natos och dess allierades handlingspremisser.
I en dylik uppsittning av principer skulle
ingd bl a foljande:

e Nato har inga planer pa att utveckla en
egen offensiv IT-kapacitet.

e Nato kommer att vara effektivare i sitt
avskracknings- och forsvarsuppdrag om
de allierade forbereder sig for att kunna
verka med likvirdigkrafticyberrymden
som i andra dominer.

e Nato kommer inte att uppmana de al-
lierade att de forbinder sig att tillhan-
dahailla offensiva IT-kapaciteter. Istillet
ager de frivilligt stdlla suverdna cyber-
forméagor till forfogande till stod for det
inom Nato 6nskade och 6verenskomna
resultatet.

e Inrittandet av en mekanism som stoder
integrationen av IT-verkningar i Natos
operationer och uppdrag. En sidan me-
kanism bor ta hdnsyn till den suverdna
naturen av de allierades IT-formdgor,
aterspegla de allierades kraftfulla poli-
tiska tillsyn av planeringen och malin-
riktningen och vara forenlig med Natos
skyldigheter enligt gillande folkritt.

¢ Allierade som bidrar med IT-kapaciteter
kommer att behalla fullstindig kontroll
och omfattande ansvar 6ver dessa. Detta
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inkluderar de bidragande allierades an-
svar for folkrattsenligheten av bruket
av IT-kapaciteter.

e For att mekanismen ska vara effektiv
bor det krdvas att sakkunniga kontakt-
punkter bestims, vilka dr inbaddade i
den operativa planeringsprocessen och
som dr kapabla att bedoma nar en viss
verkan skulle kunna uppndas med hjilp
av den egna statens I'T-kapaciteter.

¢ Framtida planering av operationer och
ovningar bor sakerstilla en jamvikt mel-
lan 4 ena sidan behovet av att planera
for den potentiella samordningen av
suverdna IT-verkningar med och till
stod for Natos operationer och uppdrag,
4 andra sidan nodvandigheten av att
skydda kanslig nationell information.

¢ Mekanismen bor sd langt som mojligt
respektera principerna for framgangs-
rika militira operationer inom den fy-
siska dominen och folja befintlig Nato-
doktrin.

e [ framtiden bor allierade ta hinsyn till
den mojliga integrationen av suverdna
IT-verkningar for att 6ka rorlighet och
effektivitet. Detta bor ske som en del av
den tillimpliga 6verenskomna fardpla-
nen for att omfatta cyberrymden som
en operativ doman.

e De berorda allierades ledningar bor
komma 6verens om ett militart forum
inom Nato for att kunna dryfta nod-
vandiga och onskvirda framsteg vid
samordningen av suveridna offensiva
natverkseffekter som stoder en operation
eller ett uppdrag som Nato ska eller ar
mandaterad till att genomfora.

Forfattaren ar jur lic.



Noter

§ 70 1 ”Warsaw Summit Communiqué,
Issued by the Heads of State and
Government Participating in the Meeting
of the North Atlantic Council in Warsaw
8-9 July 2016”, hitp://lwww.nato.int/cps/en/
natohgq/official_texts_133169.htmitcyber
(2017-06-13), vars tredje mening har
foljande ordalydelse: "Now, in Warsaw,
we reaffirm NATO’s defensive mandate,
and recognise cyberspace as a domain of
operations in which NATO must defend
itself as effectively as it does in the air, on
land, and at sea.”

Detta bidrag anvinder terminologin ”anfall”

resp “cyberanfall” i stillet for begreppen
cyber- eller IT-angrepp resp cyber- eller
IT-attacker, vilket ocksa hade varit rimligt,
inte minst med tanke pd att artikel 51 i FN-

stadgan om FN-medlemmarnas naturliga ritt

till individuellt eller kollektivt sjalvforsvar
begagnar sig av uttrycket ”vdpnat angrepp”.
Skalet hartill dr att soka ligga bidragets
framstillningssitt s nira definitionen av
uttrycket “anfall” i artikel 49:1 1 1977 &rs
tillaggsprotokoll I (SO 1979:22) till
Genevekonventionerna den 12 augusti 1949
rorande skydd for offren i internationella

viapnade konflikter som mojligt. Enligt denna

bestimmelse avses med uttrycket anfall”
valdshandling mot motstindaren, vare sig
handlingen ir offensiv eller defensiv.

§ 71 1 op cit, ”Warsaw Summit Communiqué,

Issued by the Heads of State and
Government Participating in the Meeting
of the North Atlantic Council in Warsaw
8-9 July 2016”, se not 1, innehdller en

hénvisning till detta dtagande som emellertid

antogs vid toppmotet i Warszawa som ett
fristiende dokument. Natos ”Cyber Defense
Pledge”, http:/lwww.nato.int/cps/en/natohq/

official_texts_133177.htm (2017-06-13), har

foljande ordalydelse:

1. In recognition of the new realities of
security threats to NATO, we, the Allied
Heads of State and Government, pledge
to ensure the Alliance keeps pace with
the fast evolving cyber threat landscape
and that our nations will be capable of
defending themselves in cyberspace as in
the air, on land and at sea.

2. We reaffirm our national responsibility,
in line with Article 3 of the Washington
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Treaty, to enhance the cyber defences of
national infrastructures and networks,
and our commitment to the indivisibility
of Allied security and collective defence,
in accordance with the Enhanced NATO
Policy on Cyber Defence adopted in
Wales. We will ensure that strong and
resilient cyber defences enable the
Alliance to fulfil its core tasks. Our
interconnectedness means that we are
only as strong as our weakest link. We
will work together to better protect our
networks and thereby contribute to the
success of Allied operations.

. We welcome the work of Allies and the

EU on enhancing cyber security, which
contributes to reinforcing resilience

in the Euro-Atlantic region, and we
support further NATO-EU cyber defence
co-operation, as agreed. We reaffirm

the applicability of international law

in cyberspace and acknowledge the

work done in relevant international
organisations, including on voluntary
norms of responsible state behaviour
and confidence-building measures in
cyberspace. We recognise the value

of NATO’s partnerships with partner
nations, industry and academia, including
through the NATO Industry Cyber
Partnership.

. We emphasise NATO’s role in facilitating

co-operation on cyber defence including
through multinational projects, education,
training, and exercises and information
exchange, in support of national cyber
defence efforts. We will ensure that our
Alliance is cyber aware, cyber trained,
cyber secure and cyber enabled.

. We, Allied Heads of State and

Government, pledge to strengthen and
enhance the cyber defences of national
networks and infrastructures, as a matter
of priority. Together with the continuous
adaptation of NATO’s cyber defence
capabilities, as part of NATO’s long
term adaptation, this will reinforce the
cyber defence and overall resilience of the
Alliance. We will:
1. Develop the fullest range of
capabilities to defend our national
infrastructures and networks. This
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includes: addressing cyber defence

at the highest strategic level within
our defence related organisations,
further integrating cyber defence into
operations and extending coverage to
deployable networks;

1. Allocate adequate resources

nationally to strengthen our cyber

defence capabilities;

Reinforce the interaction amongst

our respective national cyber defence

stakeholders to deepen co-operation

and the exchange of best practices;

1v. Improve our understanding of cyber
threats, including the sharing of
information and assessments;

v. Enhance skills and awareness, among
all defence stakeholders at national
level, of fundamental cyber hygiene
through to the most sophisticated
and robust cyber defences;

v1. Foster cyber education, training and

exercising of our forces, and enhance

our educational institutions, to build
trust and knowledge across the

Alliance;

Expedite implementation of agreed

cyber defence commitments including

for those national systems upon
which NATO depends.

6. To track progress on the delivery of our
Pledge, we task an annual assessment
based on agreed metrics, and we will
review progress at our next summit.

Se hirom Cohen, Daniel och Rotbart,

Aviv: ”The Proliferation of Weapons in

Cyberspace” i Siboni, Gabi (red): Cyberspace

and National Security. Selected Articles [1],

Institute for National Security Studies, Tel

Aviv 2013, s 105-125.

Se harom Haupt, Dirk Roland: ”Stuxnet i

folkrittslig belysning”, KKrVAHT, 3. hiftet

2015, s 72-88, och Lewis, James A: ”In

Defense of Stuxnet” i Siboni, Gabi (red):

Cyberspace and National Security. Selected

Articles 11, Institute for National Security

Studies, Tel Aviv 2014, s 83-94.

Artikel 3 i Nordatlantiska fordraget

innehdller en bestimmelse om de allierades

atagande att uppratthalla och utveckla
individuella och kollektiva forsvarsférmagor.

Den har foljande ordalydelse pa danska, som

ar en av de autentiska sprakversionerna:

Med henblik pd mere effektivt at virkeliggore

denne traktats formdl vil deltagerne, hver for

III.

VII.

sig og i fllesskab, gennem stadig og effektiv
selvhjzlp og gensidig hjzlp opretholde og
udvikle deres individuelle og kollektive evne
til at imedega vabnet angreb.

Artikel 5 i Nordatlantiska fordraget dr en
bestimmelse om forsvarsalliansparternas
gemensamma reaktion pa angrepp. Den har
foljande ordalydelse pa danska:

Deltagerne er enige om, at et vabnet angreb
mod en eller flere af dem i Europa eller
Nordamerika skal betragtes som et angreb
mod dem alle; og de er folgelig enige om, at
hvis et sddant angreb finder sted, skal hver af
dem under udevelse af retten til individuelt
eller kollektivt selvforsvar, som er anerkendt
ved artikel 51 i De Forenede Nationers
pagt, bista den eller de siledes angrebne
deltagerlande ved straks, hver for sig og i
forstielse med de ovrige deltagerlande, at
tage sddanne skridt, derunder anvendelse af
vabnet magt, som hver af dem anser som
nedvendige for at genoprette og opretholde
det nordatlantiske omrades sikkerhed.
Ethvert sddant angreb og alle som folge
deraf trufne forholdsregler skal uopholdeligt
indberettes til Sikkerhedsrddet. Sddanne
forholdsregler skal bringes til opher,

nér Sikkerhedsrddet har truffet de til
genoprettelse og opretholdelse af den
mellemfolkelige fred og sikkerhed fornadne
forholdsregler.

Schmitt, Michael N (red): Tallinn Manual
2.0 on the International Law Applicable to
Cyber Operations, Cambridge University
Press, Cambridge 2017, s 328-356.

Ibid, s 373-562.

. Hette det annu i femte meningen av § 72 i

”Wales Summit Communiqué, Issued by the
Heads of State and Government Participating
in the Meeting of the North Atlantic Council
in Wales 4-5 September 2014”, http://www.
nato.int/cps/en/natohq/official_texts_112964.
htmitcyber (2017-06-13) att ”[o]ur policy
also recognises that international law,
including international humanitarian
law and the UN Charter, applies in
cyberspace”, si forklarades det i nionde
meningen av § 71 1 op cit, ”Warsaw Summit
Communiqué, Issued by the Heads of State
and Government Participating in the Meeting
of the North Atlantic Council in Warsaw
8-9 July 20167, se not 1, att “[w]e reaffirm
our commitment to act in accordance with
international law, including the UN Charter,



IT.

I2.

13.

international humanitarian law, and human
rights law, as applicable”.

§ 72 1 op cit, ”Wales Summit Communiqué,
Issued by the Heads of State and
Government Participating in the Meeting

of the North Atlantic Council in Wales

4-5 September 20147, se not 10, vars sista
mening har foljande ordalydelse: ”A decision
as to when a cyber attack would lead to the
invocation of Article 5 would be taken by
the North Atlantic Council on a case-by-case
basis.”

Op cit, Schmitt, Michael N (red), se not 8,
$339-354.

Av sirskild betydelse bland EU:s politiska
koncept och verktyg, fast 1dngt ifran
uttdmmande, ir

— radets slutsatser om det gemensamma
meddelandet EU:s strategi for
cybersikerhet: En 6ppen, siker och
trygg cyberrymd’ frin kommissionen och
unionens hoga representant for utrikes
fragor och sikerhetspolitik, antagna
den 7 februari 2013 (rddets dokument
12109/13),

- ramen for EU:s politik for it-forsvar,
antagen av rddet den 18 november 2014
(rddets dokument 15585/14)

— radets slutsatser om cyberdiplomati,
antagna av radet den 10 februari 2015
(rddets dokument 6122/15)

— rddets slutsatser om motverkande av
hybridhot, antagna av radet den 13 april
2016 (rddets dokument 7857/16)

- kommissionens meddelande den 5 juli
2016 COM(2016) 410 final om att
stirka Europas system for cyberresiliens
och frimja en konkurrenskraftig och
innovativ cybersikerhetsbransch

— radets slutsatser om den globala strategin
for Europeiska unionens utrikes- och
sakerhetspolitik, antagna av rddet den
17 oktober 2016 (rddets dokument
13202/16).

Har bor ocksd nimnas det av kommittén

for utrikes- och sikerhetspolitik den

6 juni 2017 antagna utkastet till radets
slutsatser om en ram for ett gemensamt EU-
diplomatiskt svar pa skadliga cyberaktiviteter
(”Cyberdiplomatiska verktygslddan”) samt
den omstandighet att EU paborjat arbetet
med en Oversyn av 2013 4rs strategi for
cybersikerhet.

14.

15.

16.

17.

ANALYS & PERSPEKTIV

Utvecklingslinjerna for samarbetet mellan
Nato och EU pé cyberomradet beskrivs

dels av Areng, Liina: ”International

Cyber Crisis Management and Conflict
Resolution Mechanisms”, dels av Tiirmaa-
Klaar, Helli: ”Cyber Diplomacy: Agenda,
Challenges, and Mission”, bada i Ziolkowski,
Katharina (red): Peacetime Regime for State
Activities in Cyberspace. International Law,
International Relations, and Diplomacy,
NATO Cooperative Cyber Defence Centre of
Excellence, Tallinn 2013, s 574-580 [Areng]
resp 509-531 [Tiirmaa-Klaar].

Se Brantley, Aaron Franklin: The Decision
to Attack. Military and Intelligence Cyber
Decision-Making, University of Georgia
Press, Athens GA 2016, s 79-89. Motsatt
asikt hiavdas av Schmitt, Michael N och
Vihul, Liis: ”Proxy Wars in Cyberspace: The
Evolving International Law of Attribution”,
Fletcher Security Review, nr I:2 2014, s 56.
Det saknas dnnu sd linge internationellt
overenskomna kriterier som skulle kunna
tillimpas f6r dndamalet att en stat ska
kunna tillraknas atgarder vidtagna av icke-
statliga aktorer. Jfr dock artiklar 4-11 i FN:s
folkrattskommissions utkast till artiklar

om staters ansvar for folkrittsstridiga
handlingar jimte kommentaren till dessa
artiklar i International Law Commission
(utg): Draft Articles on Responsibility

of States for Internationally Wrongful

Acts, with Commentaries [2001], United
Nations, New York 2008, s 40-54, http://
legal.un.orglilc/texts/instruments/english/
commentaries/9_6_2001.pdf (2017-06-

13). Jfr dven Crawford, James: State
Responsibility. The General Part, Cambridge
University Press, Cambridge 2014 (forsta
uppl, tredje tryckning), s 81-83.

Op cit, Schmitt, Michael N (red), se not 8,

s 1r1-116. Till f6ljd av forbudet i FN-
stadgan mot hot om eller bruk av vald

har motétgarder en snidvare innebord dn
den ildre rittsfiguren repressalier. Medan
en folkrittskonformt vidtagen motétgird

ej fir omfatta bruk av vald, kunde
repressaliedtgirder omfatta handlingar, dir
militart vald brukades.

Ibid, s 82-83.
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