Hybridkrigforing

ANALYS & PERSPEKTIV

Nya utmaningar eller klassiska principer som vi redan forstar?

av Michael Gustafson

Résumé

Does hybrid warfare really imply new challenges or can it be argued as consisting of clas-
sic and well-known warfare principles albeit in new conceptual framings? This article asks
the question: "How can Swedish military thinking on hybrid warfare be characterized”?
A background is outlined concerning definitions of warfare (an endless debate in military
thinking). Several differences in thinking on hybrid warfare have been argued as being exist-
ent in Sweden. A discussion follows regarding new aspects, or at least aspects addressed in
a limited way, such as, for example, covert and clandestine operations parallel with regular
and unconventional warfare. An argument is raised for the analysis of military and civilian
capabilities to act in grey-zone scenarios. Still, the main argument is that in order to develop
a mixed military thinking on “new” threats one has to develop military theory consisting of
more strategic and military-strategic concepts than mainly regular warfare. Cyber warfare,
subversion and special operations are but some of the strategic options for state, and increas-

ingly, non-state actors nowadays.

WILHELM AGRELL SKREV 2000 i boken
Morgondagens krig att krigen Over tiden
andrar karaktar, hela tiden sokande efter
motstdndaren svaga punkter, siledes en ka-
melont dad de svaga punkterna forandras.”
Agrell menade dock att morgondagens krig
inte i grunden kommer att skilja sig fran
gardagens. Men dagens forstdelse av krig
ar i forandring, justering och komplettering
i vistvirlden. Det behover inte betyda att
ingredienserna for maktutovning ar nya,
annat kanske dn avseende teknik, kombi-
nationer och politisk frackhet. Men att be-
hova ?forstd” flera vildstyper, inte minst i
grazonen mellan krig och fred, kan vara vil
sd annorlunda mot forr.

Sedan Rysslands annektering av Krim och
de fortsatta stridigheterna i Ukraina har ett
nygammalt begrepp for krigforing borjat
anvindas; “hybridkrigforing”. Betydelsen ar
i stort en form for krigforing som innehal-

ler en blandning av reguljar krigforing (t ex
mekaniserad strid), olika typer av irreguljar
krigforing (t ex gerillakrigforing) och svari-
dentifierbara aktorers smaskaliga strid, sub-
version och sabotage. Betydelsen av reguljar
krigforing tillhor var militdra tradition och
kommenteras inte har. Irreguljar krigforing
ar daremot ett begrepp vars innehdll kom-
mit att debatterat allt mer fran 2000-talets
borjan.* Nara kopplat till reguljar krigfo-
ring innehaller hybridkrigforing en tredje
krigforingsform; okonventionell krigforing
eller krigforing via ombud.? I stor utstrack-
ning anvinds dven cyberkrigforing och in-
formationsoperationer via sociala medier.
Terrorism och kriminalitet anviands ocksa
for att stora och destabilisera samhallet och
viktiga funktioner inifran.*

Men begreppet ar egentligen inte nytt.
Det har debatterats i USA redan i borjan pa
2000-talet genom marinkdroversten Frank
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Hoffman.S Aven inom Nato och i Sverige
har begreppet uppmarksammats fran 2010
och framat.® Det stora problemet med att
definiera krigforing som aktiviteter som spin-
ner bdde over savil klassiskt militira som
polisidra ansvarsomraden dr naturligtvis
jurisdiktion och ansvarsgranser. Vem ska han-
tera vilka hot och nir behover kraftsamling
ske till ndgot omrdde och kan det i sidant
fall ske med rddande lagstiftning?

Denna artikel diskuterar fragan “hur kan
man karakterisera svensk militar syn pa
hybridkrigforing?” Fragans svar ar intres-
sant di Forsvarsmakten ska kunna fungera
i alla hotsituationer och har i uppgift att
kunna stodja polisen nir dess resurser ej
racker till kvalitativt eller kvantitativt. Hur
ska var samhallskonstruktions forstielse,
tradition, kultur och struktur av koncepten
?fred”, ”krig”, ”militart”, ”civilt” och ”poli-
tik” kunna hantera grianslosa antagonistiska
utmaningar? Och hur tanker dagens office-
rare kring dessa utmaningar, som i sin tur
paverkar formuleringar av desamma?

Utgangslaget — ett stabilt och
enhetligt militart tinkande?

En utmaning kring att tinka taktik och dven
operationskonst avseende hybridkrigforing
kan finnas om det militara tinkandet redan
rorande irreguljar krigforing (som t ex upp-
rors-bekdmpningen i Afghanistan) dr olika.
Det vill saga olika i aspekter som uppfattning
om att det handlar om militdra uppgifter
eller en kombination av militdra och civila
uppgifter och om koncepttinkandet fokuse-
rar pa strid i storre forband eller om det till
synes ar viktigare att l1osa saval strids- som
underrittelseuppgifter i storre som mindre
och utspridda forband. Det svenska militara
tinkandet kring taktik i irreguljar krigforing
undersoktes pa kompani- och bataljonchefs-
niva (markstridskrafter och amfibieforband)
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under 2011-13 och rapporterades i en dok-
torsavhandling 2014.7 Resultatet visade pd
en stor spridning i ovan beskrivna aspekter.
Om sddan spridning i det militira tinkandet
fortsatt finns och 6verfors till ett hybridkrig-
foringsscenario kan det forvintas en rad olika
taktiska och operativa principer som kan
innehalla sdvil kreativa mojligheter liksom
friktionsframkallande motsattningar inom
och mellan staber och férband.?

Studier vid Forsvarshogskolan under
201§ visar dven att synen pa utmaningar
vid hybrid krigforing inom den hogre stabs-
utbildningen ar blandad. 185 officerare till-
fragades via enkit under 2015:s operativa
stabstjanstovning (CJSE) om synen pa mojliga
utmaningar i hybridkrigforing. Den samlade
uppfattningen var att utmaningar framst
ror militdra operationer pd strategisk nivad
men i hog utstrackning dven pd operativ
och taktisk nivd med behov av att kunna
tanka nytt om taktik. Likas3 var den sam-
lade uppfattningen att dven nya behov av
ledarskapsformagor torde finnas. En sarskild
fraga stalldes rorande ledarskapsutmaningar,
ddr 75 svar inkom. Dessa svar uppvisade
ocks en stor spridning. 24 officerare ansdg
att det framst var inom ledning och sam-
verkan som utmaningar finns men endast
14 menade att det berorde civil samverkan.
Lika manga (14) ansdg att inga utmaningar
finns mer 4n vad som generellt finns i krig.
Fa (8) ansdg att ny militdr kunskap behovs
for att leda operationer i hybridkrigforing.
Endast sju officerare berorde utmaningar
inom omradet kulturell forstielse, konse-
kvenser av sociala mediers inflytande samt
juridiska aspekter. Ett forvanande resultat
ndr omradet hybridkrigforing handlar just
om att en motstandare utnyttjar luckor mel-
lan det militdra och civila och paverkar hela
samhdllsstrukturen destabiliserande.

Vid sidan av officerares personliga syn pa
hur de tanker kring hybridkrigforing, som kan



vara nog sa inflytelserikt for egen personal
och bland kollegor, utgor Forsvarsmaktens
doktriner en sjalvskriven inflytelsefaktor
inom savil officersutbildningen som verk-
samheten. Redan Militirstrategisk Doktrin
2012 (MSD 171) tog upp en ansenlig defini-
tionsapparat kring olika krigforingsformer
(reguljar, irreguljar, okonventionell och hy-
bridkrigforing) men fokus i forklaringar
lag pa irreguljar krigforing.” Den nyligen
faststallda MSD 16 fokuserar tydligt pa krig-
foring i naromrddet och nationellt férsvar.
Hir utgor hybridkrigforing och forsvar mot
sadan en tydlig inriktning. A andra sidan
inkluderar ju hybridkrigforing dven traditio-
nell reguljar krigforing varfor det ar mojligt
att mer ensidigt prioritera sidan formaga
om man anser att det dr Forsvarsmaktens
uppgift pro primo.

Kort sagt, gdr mekaniserade bataljoner
fore sakerhetsbataljoner i ett svenskt koncept
for hybridkrigforing? Om detta ges ingen
tydlig inriktning i MSD 16, som férvanande
nog dven tagit bort definitionerna av reguljar
ochirreguljar krigforing samtidigt som man
talar om att hybridkrigforing bestar minst
av bada dessa former (ej lingre definierade).
Detta leder till en otydlighet kring vad man
talar om vilket ytterligare kan bidra till olika
polariseringar och stillningstagande om for-
men “hybridkrigforing”.

Soker vi oss vidare till militirteorin och
dess beskrivningar av krig och krigforing
aterfinner vi inte alls begreppet hybridkrig-
foring i den lirobok frdn 2015 som anvinds
vid Forsvarshogskolan.' Daremot visar en
ny magisteruppsats i krigsvetenskap vid
Forsvarshogskolan att olika aspekter inom
militdrteorin kan anvindas for att forklara
delar inom hybridkrigféring.'*

Vad uppsatsen dock inte diskuterar ar att
en central del av hybridkrigforing enligt dess
ursprungliga beskrivning av Frank Hoffman,
det samtidiga anvindandet aven mangd olika
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krigforingssitt, ej framkommer nir man i
olika delar analyserar begreppet. Friktioner
och utmaningar som uppkommer vid sam-
tidigt utnyttjande av t ex mekaniserad strid,
gerillakrigforing, tung kriminalitet, terror och
cyberkrigforing behover inte vara av samma
karaktiar som vid sekventiellt utnyttjande.
Samtidigt utnyttjande av en blandning av
reguljara och svaridentifierbara irreguljara
hot torde kunna generera omfattande pa-
frestning vid militdra staber och forband
som hela totalforsvarskonceptet.

Sammantaget kan sdgas att utgdngspunk-
ten ar ”olika” for svenskt militdrt tinkande
om hybridkrigforing rorande hur enskild offi-
cer tinker, hur det beskrivs i doktriner och hur
militdrteorin hanterar fenomenet ur ett ve-
tenskapligt perspektiv. Utvecklingspotential
finns och utrymme kan uppsta for bade drag-
kamper rent akademiskt som monetirt och
uppgiftsinriktatinom Forsvarsmakten. Ur ett
militdrt och politiskt sociologiskt perspek-
tiv kan en fortsatt kartlaggning kring ”vem
som anser vad med vilket inflytande om
hybridkrigforing?” ge indikationer pa hur
svenskt militirt tinkande utvecklas kring
bade teori och praktik att forsvara sig mot
hybridkrigforing.

Aspekter under hybridkrig-
forings paraply — vad ar kant
och vad ar ”nytt”?

Nir vi betraktar fenomenet hybridkrigforing
med dess inslag av mer eller mindre vanligt
beskrivna ingredienser framstar ett antal
aspekter som lika kdnda som klassiska i
maktutovning. Att storre aktorer genom
tiderna anvint fornekbara och hemliga orga-
nisationer, aktioner och verksamheter inom
skuggkrig och dold diplomati ar ingen nyhet.
Tsarens hemliga polis, Storbritanniens Special
Operations Executive och USA:s Office of
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Strategic Service (foregangare till CIA) under
andra virldskriget fram till Svenska IB under
det kalla kriget ar ndgra omtalade exempel
pa hemlig verksamhet for att skydda staten
och mojliggora strategisk flexibilitet i svara
lagen."* Inte sillan av sddan strategisk akti-
vitet och maktutovningsinstrument forlagts
inom strategisk underrittelsetjanst for att
enklare kunna doljas (begreppet ”covert”
betyder fornekbart fraimst for uppdragsgivare
till skillnad mot begreppet ”clandestine”/
hemlig som avser att aktiviteterna ej ska
rojas/uppdagas i forsta hand).'? Forskning
om hemlig och fornekbar maktutovning ofta
svar att genomfora (vilket ligger i sakens
natur) utover rent historiska studier efter
det att kdllor avhemligats.™#

Det innebar att mojligheten att forsknings-
anknyta akademisk utbildning inom stats-
kunskap och for officerare, krigsvetenskap,
ofta ar svar att utfora med syfte att klarligga
orsaks-, verkansforhdllanden. Diaremot kan
man utmarkt, och dessa mojligheter okar i
takt med att omrddet “hemlig verksamhet”
allt mer diskuteras, beforska sidan med so-
ciologi. Aven vilkint dr det moderna samhil-
lets sarbarheter, liksom att Forsvarsmakten
uppmirksammade som den “bredare
hot-och riskbilden” i Perspektivstudierna
1997-98 och vid forsvarsdepartementet
i Ledningsberedskapsutredningen 1999—
2000."5 Denna utredning diskuterade sarskilt

?grazonsproblematiken” i granslande mellan
konstruktionerna ”fred” och ”krig”.

Forsvarsmakten beskrev hot- och riskbil-
den 1998 som:

I framtiden blir den del av den bredare hot-
och riskbilden som inte enbart innehaller hot
om ett omfattande vipnat angrepp mot ter-
ritoriet allt viktigare att kunna méta. Denna
hotbild kan sammanfattas som ”angrepp pa
nationella vitala intressen” och innefattar
angreppsmetoder som i sig kan spanna fran
dolda informationsinsatser till olika former
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avvipnade insatser —ibland hianforbara till
militart-statligt ursprung —ibland med mer
obestimbart ursprung. Dolda och 6ppna
angrepp (fysiska och/eller informations-
teknologiska) mot staters intressen kan
kombineras vilket medfor att det blir allt
svarare att avgora om hoten dr ”yttre” eller
”inre”. Oppna angrepp kan ocksa utévas
”via ombud” vilket kan innebara att upp-
dragsgivaren forblir anonym.

Har kan man siga att Forsvarsmakten mycket
vil beskriver en framtid med hybridkrig-
foring. Det som satt fortickt verksamhet,
svaridentifierbar per se, pd agendan ir dren
av ubatskriankningar och ubatsskyddinsatser
som under 1980/90o-talen, involverade sdvil
de militira som polisidra (sdkerhetspolisen
frimst) segmenten av svenskt totalférsvar.®
Att hybridkrigforing med sin bredd av hot
och risker (med sdvil gardagens som dagens
ogon) spanner vida utanfor Forsvarsmaktens
ansvar ar ocksd kant i sak langt innan be-
greppet myntades.

Det svenska totalforsvarskonceptet under
det kalla kriget kan sdgas ha omfattat ocksd
hybridhot i alla dess slag, om 4n att de mili-
tara hoten uppfattades helt dimensionerande.
Redan under 198090-talets ubatskranknings-
hot diskuterades “krig i fred” som ett amne
inom den hogre officersutbildningen.'” Idag
kan sigas rollerna ombytta och andra hot
(val sd antagonistiska) foreligger i storre
utstrackning dn den ”stora kustinvasionen”.
Idag ar invasioner i informationsmiljon, so-
ciala medier och omfattande mental bud-
skapsforvrangning allvarligare hot dn land-
stigningsfartyg som urlastar i Oxelosunds
hamn. Dock 4r det kombinationen av mjuka
och hérda insatser/hot som dr kirnan i be-
greppet hybridkrigforing, och vad vi inte ar
vana vid dr att vixla forbandsinsatser fran
mekaniserad strid till antisabotagejakt. En
formdgeskillnad som upplevdes sd stor att



Forsvarsmakten konstruerat olika koncept
for olika uppgifter.

Att trina soldater och befil att vixla mel-
lan uppsutten strid mot en symmetrisk mot-
stindare och sedan overga till spaning och
jakt over ytan pd infiltratorer dr troligen
inte lattare idag dn det varit tidigare. Redan
under andra varldskriget satta tyskarna upp
olika forbandsstrukturer for olika motstan-
dare, t ex en mekaniserad motstindare el-
ler partisankrigforing. Ett sdtt att beskriva
den tidigare bilden av olika typer av hot ar
bilden bild dir tva principiellt olika hot har
delats upp i tva olika krigforingstyper, en mer
tankbar for niromrddet och en mer tankbar
for fjirran multinationella insatser.

Hur kan vi da beskriva nya inslag? Men

”nytt” kan forstds bade nytt kunskapsmas-
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sigt som tidigare inte diskuterats eller utbil-
dats pa alls, men aven tidigare kinda men
ej samtidigt forekommande verksamheter/
hiandelser. Publiceringen och lanseringen av
den nya ryska militirdoktrinen innefattade
beskrivningar av den sjitte generationens
krigforing; alla medel som ger effekt anvinds,
civila som militdra, i en sammanhingande
strategi som implementeras under militar-
strategisk ledning. Detta ar ett nytt synsatt
som huvudstrategi. Att kunna anvinda alla
medel men pd sitt som inte uppfattats tidi-
gare som mdjliga eller 6nskvirda. Oppen
politisk 16gn som strategisk metod, oppet
fornekande av upptickbara reguljara for-
band som strider och anvindandet pa bred
front av specialforband for att organisera
motstand/uppror/stridsgrupper ar exempel

REGULJAR
KRIGFORING

KALLA KRIGET

DEN GAMLA IDEBILDEN AV POLITIK & KRIGFORING

IRREGULJAR

KRIGFORING

, 1 x

IRAK & AFGHANISTAN

Bild 1. Den gamla idébilden av politik och krigforing fran kalla kriget och fram till ”Ukraina”.
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pd aktiviteter som inslag i politik och stra-
tegi som vi tidigare inte utbildat officerare
att kunna hantera.

Anvindning av anonyma férband (utan
identifikationstecken) eller mzed identifika-
tionstecken som fornekas ar inslag av s k
reflexiv kontroll dir var omvarldsuppfattning
forandras till motstandarens fordel savil po-
litiskt som militart liksom hur allmanheten
uppfattar ”verkligheten”. I sak kan siagas
att detta dr en del av s k maskirovka och
vilseledning, kint, om 4n mindre forstatt,
sedan linge."® Den omfattande integreringen
av olika medel och metoder, militira, civila
som sociala medier mm, och informationsma-
nipulationen i ett hogt tempo ger begreppet
operationskonst en helt ny innebord, nas-
tan strategisk operationskonst. En idébild
av politik och integrerad maktutovning i
form av hybridkrigforing kan ses som nedan
bild med avsevirt fler och helt olika ingre-
dienser jamfort med den forra bilden. ska
da officerare forsta allt detta for att klokt
kunna agera i den méangfald av scenarier som
uppstdr rent teoretiskt? Hur paverkar det
behovet av en anpassad officersutbildning
och Forsvarsmaktens forméga att leverera
adekvata militara rad till statsledningen?

Vilka delar av
hybridkrigforing behover
forstas och hur?

Var for sig behover alla typer av maktutdvning
forstds av statsmakterna. Nar olika typer
av maktmedel kombineras av en angripare
behover statsmakterna inse nar, hur och
med vilken avsikt och tid detta kan goras for
att motatgarder ska kunna vidtas. Polisen
och Forsvarsmakten behover kunna forsta
motstandarmetoder pa ett liknande satt for
att kunna samverka i lagen dar det ar svart
att identifiera om det ar en militar eller civil
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antagonist. Darfor behover forskning och ut-
bildning inom modern "motstandarkunskap”
utvecklas inom det nya totalforsvaret. Ett
exempel pa ett annorlunda och utrerat post-
modernistiskt perspektiv pd morgondagens
krig gavs 2008 av det finska forskarteamet
Huhtinen och Rantalpelkonen som i sin
Messy Wars forkastar traditionella granser
och etiketter som fred och krig dar grianslosa
strider genomfors av en mangfald aktorer i
en blandad fysisk och virtuell miljo."?

Ansvarsforhdllande i sidana scenarier
liksom lagstiftning kan behova anpassas,
och hur man ska anpassa ledningsstruktu-
rer behéver provas och 6vas. Ovningar i
hybridkrigsscenarier utvecklas fortlopande.
Den ldgre delen av vdldstrappan kan behova
forstas battre inom det militara systemet, det
ricker inte med en sikerhetsbataljon och
att personal inom sikerhetssektorn forstar
svarupptackta hot. En utveckling av hem-
varnsbataljoner till att innefatta siakerhets-
kompetens vore en vig, liksom att inom
polisen dterinfora beredskapspolisfunktionen.
Slutligen utgor internationell samverkan en
nodvindig troskel, ensam (med ett begran-
sat militdrt forsvar) klarar ingen nation en
stormakts hybridangrepp.

Bortom rena strukturella och materiella
koncept kravs en okad forstdelse och men-
tal mottaglighet for olika typer av angrepp,
inte minst hemliga sidana. En allomfattande
utbildning i strategi som omfattar klassisk
och ny hemlig krigforing synes som en va-
sentlig bas i officersutbildningen for att det
militara systemet ska utveckla flexibilitet mot
flera nya, gamla och nygamla hot oavsett
vad dessa for stunden ges for etikett. Att
betinka kan vara hur en av vistvirldens
mest erfarna militdra tankare (saval prakti-
ker som teoretiker), general Sir Frank Kitson
noga understryker skillnader i ledning och
anvandning av ”det stora krigets” och ”det
lilla krigets” principer.*®
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IDEBILD AV POLITIK & INTEGRERAD MAKTUTOVNING
a la HYBRIDKRIG ”ny”
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Bild 2. En ny idébild/skiss av politik och krigforing fran *Ukraina” och framadt.

Denna artikels fraga ”Hur kan man karak-
terisera svensk militdr syn pa hybridkrigfo-
ring?” ar det dirmed dags att besvara. Svaret
blir inte férvdnande, en ”blandad syn”. Med
detta avses att olika delar i hybridkrigforingen
sedan lang tid varit kinda utmaningar, men
i allt vasentlig inom delar av det militara
tankegodset. Militart tinkande inom dok-
trinskrivandet och inom vissa forbands- och
funktionssegment (underrittelse- och siker-
hetsforband, specialférbands-verksamheten
och inom sikerhetstjanst) har varit och dr vil
bekanta med delar av hybridhot. Andra delar
av Forsvarsmaktens forbands- och stabsverk-
samhet har varit och ar mer fokuserade pa

andra delar av hybridhotet, de reguljara och
symmetriska militdra hoten.

Kanske ar det sd att det handlar om att
mer potent kunna agera i granslandet mel-
lan krig och fred dn att skapa nya specia-
liseringar? Att inte skapa utan fylla igen
grazoner? Vi har genom artikeln kunna folja
fragmentariska spar fran forr som adresserat
hybridliknande hot och redan 1998 sig en
tydlig beskrivning fran Forsvarsmakten om
syn pa olika hot sitt ljus. Kan det vara s3 att
kunskap har funnits hela tiden men andra
incitament placerat fokus pa andra fragor?
Har vi bara inte velat ordna ett tydligare
skydd mot 1998 ars bredare hot- och riskbild?
I sa fall maste fragan stallas om elementet
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"FRED”

1 C7 A~ "
BEREDSKAPS
POLIS

5ka fﬁréelse
for hogre vald

FYLL ”GRAZONEN”

"GRAZON"

Nytt Mindset kring strategi-opkonst-taktik
ur savil offensivt som defensivt perspektiv

"KRIG”

Bild 3. Ett nytt mindset med madl att “grazonen” ska fyllas med anpassad civil och militdr formdga.

subversion eller politisk aggression inte bara
pdgdtt utan dven lyckats val. I annat fall
synes dtgarder mot en samtida utmaning
vid namnet hybridkrigforing behova ta sin
borjan genom att vi (liksom i kognitiv be-
teendeterapi) accepterar liget och paborjar
ifyllnaden av ett val utbrett fornekande av
grazonsutmaningar.

Maktutovning ar klassisk och som Wilhelm
Agrell i artikelns inledning menar; "att kri-
gen oOver tiden dndrar karaktir, hela tiden
sokande efter motstindaren svaga punkter...
en kameleont sdvitt de svaga punkterna for-
andras......... men att morgondagens krig
inte i grunden kommer skilja sig frin gar-
dagens Stoten kommer i veka livet, snabbt
eller som en smygande mental storning som
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sudda tanken. Stoten kommer i grazonen.
Utmaningen ligger i att identifiera befintliga
och uppstdende grazoner och fylla dessa
med handlingskraftig substans, sjilv eller
i samverkan. Det hela borjar dock med en
acceptans och en vilja att gora nagot at det
hela. Ur ett militart perspektiv torde det borja
med en kritisk granskning av militirteorin
for att denna ska fylla sin funktion, det ar
att stodja militar tankekraft och praktik som
medfor potential att vinna och inte forlora,
oavsett om det handlar om férsvar mot re-
guljdr, irreguljdr eller hybridkrigforing.

Forfattaren ar kommendor, fil mil dr och
tjanstgor vid Forsvarshogskolan.

DR KMD MICHAEL GUSTAFSON, FHS MVI KVA OP-KONST
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