NR2 APRIL/JUNI 2016

Konsten att ligga steget fore

Kognitiva system for analys

av Marcus Engstrom, Mikael Haglund och Stefan Kristiansson

Résumé

How do we avoid being taken by surprise in a future conflict? Can we find solid enough
insight to allow timely political and/or military decisions and actions? There is an explosion
in the amount of data available to analyze for insights. Social media and mobile phones are
just some of the new data sources. But the majority of the data is in unstructured form and
intended for human consumption, and therefore difficult for current systems to analyze. This
article discusses new developments in analytical technologies, e.g. cognitive technologies,
natural language, entity analytics and context computing. It describes how they have proven
their value in other industries and how they can be applied in intelligence and analytics. It
concludes with a discussion around the role of the IT Industry as an important part of the
future defense and intelligence industry, and the importance of an updated thinking when it
comes to balancing internal development vs purchasing proven technologies and products.
We are at an important decision point as a society: Do we accept the need to adopt new tools

and methods in our analysis of the world, or do we accept being caught by surprise?

VASTVARLDEN HAR UNDER atskilliga ar tagit
for givet att man ar tekniskt 6verldgsen alla
potentiella angripare. Detta ar inte lingre
en sjalvklarhet.

Oavsett vilken etikett, hybridkrigforing el-
ler annan rubrik som vi sitter pd en eventuell
framtida konflikt, sd torde inte angrepps-
metoderna vara s olika de som lange har
ansetts troliga. Konflikter borjar vanligtvis
med politiska patryckningar i kombination
med ekonomisk och psykologisk krigforing,
propaganda, vilseledning och informationso-
perationer inkluderande cyberattacker. Allt
detta foljs, om inte malet redan uppnatts,
med att angriparen anvander hela eller delar
av sin militdra formagebredd inkluderande
specialforband samt olika former av irre-
guljira enheter och vipnad milis. Vi maste
dessutom vara beredda pd att internationella
avtal och folkratten dsidosatts.
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Naturligtvis kommer angriparen att strava
efter att Overraska oss nir det giller val av
mal samt tidpunkt for angreppet. Vi maste
ocksa rikna med att angriparen har formaga
att skickligt samordna och stindigt vixla
mellan de olika angreppsmetoderna samt att
forloppet blir snabbt. Informationsarenan
kommer att bli mer och mer betydelsefull.

Ytterligare en faktor som dndrats i dagens
arenor ar att de idag dr “Overvakade” fore,
under och efter en konflikt av civila, dir var
och varannan person har en smartphone med
kamera av god kvalitet, att alla idag har en
mojlighet att publicera egna bilder och egna
observationer omedelbart i sociala media eller
silja som information till nyhetsmedia. Aven
mindre handelser far idag plats i medierna,
och tiden fran att ndgot intraffat till att det
rapporterats minskar fran dagar och veckor
till minuter. Unga i alla lander ar uppvixta
med att omedelbart dela med sig av sina



upplevelser pd sociala media. Det ger nya
informationskallor och mojligheter.

Informationsexplosion och
kognitiv bias

Hur minskar vi d& risken for att bli 6ver-
raskade och dirmed ligga steget efter? Det
handlar framst om tvd utmaningar:

For det forsta handlar det om formdgan att
kunna tillgodogora sig all den information
som finns tillgdnglig. Idag finns det enorma
mangder av information och miangden okar
med en enorm hastighet.

Wilhelm Agrell skriver i sin bok Under-
rdttelseanalysens metoder och problem”...
mingden tillganglig information sedan mer
an ett halvsekel vaxer mycket snabbare an
analysresurserna. Det kvantsprang som den
digitala informationsexplosionen inneburit
har kraftigt forstarkt detta forhdllande och
ddarmed okat trycket pa analytikerna, bade
nar det galler att sovra i allt storre floden
och i uppgiften att tolka helheter.

Den enkla slutsatsen av detta ar att vi
inte kan fortsdtta som hittills. Att anstilla
fler analytiker hjilper inte heller. Vi méste i
storre utstrackning anvanda oss av modern

Nulaget
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analysteknik som automatiserar en bety-
dande del av bl a grundbearbetningen. Det
handlar dessutom om att vinda synsittet
fran att se informationsexplosionen som ett
problem till att gora detta till en tillging —
fran ett hinder till en mojlighet.

For det andra handlar det om att vi maste
minimera risken for kognitiv bias d v s att
vi manniskor latt gor systematiska tankefel.
Agrell beskriver ocksa detta:

Efter en tillrackligt 1dng serie av till synes
parallella fall tenderar analytikern att be-
doma ocksa nista liknande foreteelse efter
den mall som blivit rutin. ” Analys” blir hir
en forskonande omskrivning for samman-
stdllande och vidarebefordran av tillginglig
information med sjélvklar innebord. Men
de metoder som utvecklats for att tolka
normala, repetitiva, skeenden riskerar att
bli skygglappar och tankehinder nir en
dag det osannolika eller otinkbara intraf-
far. Man uppticker inte en lavin med ett
forstoringsglas inte heller sprickor i funda-
ment med ett teleskop.

Slutsatsen av detta ar att vi bor i 6kad ut-
strackning anvinda oss av tekniska losningar
och analysmetoder som inte har de skygglap-
par som hindrar oss manniskor fran att tinka

44 zettabytes

ostrukturerat data

2010
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det otinkbara, som exempelvis attackerna
den 11 september 2001, kriget i Georgien
2008, den arabiska viren tre ar senare eller
Rysslands angrepp pa Ukraina.

Datorer kan dnnu inte ersdtta den mansk-
liga hjarnan men datorer kan hjdlpa oss att
tanka ratt. Med en okad automatisering kan
vi dessutom frigora analytiker for det mest
utmanande arbetet t ex att stilla relevanta
fragor till datorerna och att gora de mest
kvalificerade bedomningarna.

Vi beskriver i denna artikel en del av de
16sningar som idag finns tillgangliga och som
anvinds inom omrdden dir utmaningarna ar
liknande, d v s dir det handlar om att stotta
och forstiarka hogt kvalificerad personal som
t ex likare och forskare. Inom cancerforsk-
ningen skapas det t ex mer material och
information per vecka dn vad en ldkare kan
lasa och forsta aven om all vaken tid 4gnades
at att lasa. Det hjalper inte att anstilla fler
lakare. Dessa tekniska losningar kan mycket
vil anviandas dven for underrattelseanalys.
Det handlar om mojligheter inte bara inom
den traditionella forsvarsunderrittelseverk-
samheten utan ocksa inom polisens och andra
myndigheters underrittelseverksamhet.

Framtiden liggeriatt anvidnda de nya syste-
men till att snabbt bearbeta enorma miangder,
till storre delen ostrukturerad information,
forstd inneborden, ge analytiker insikt och
utarbeta bedomningar for beslutsfattare.
Alternativet dr att acceptera konsekvenserna
av att inte veta vad som hinder.

Nuliget —
Informationsmangden
exploderar

Mingden information som finns tillganglig
for analys okar enormt. Cirka 8o procent
av informationen ar ostrukturerad, d vs
skapad for konsumtion av manniskor (inte
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maskiner) och darfor svar for dagens sys-
tem att forstd och bearbeta. Huvuddelen av
informationen arkiveras direkt eller forstors
omedelbart. Darfor ser vi ofta inom den
traditionella underrittelsebearbetningen att
man valjer att bara titta pd en delmingd av
den tillgdngliga informationen. Det ar littare
att analysera strukturerat data som enkelt
kan anvindas for att berdkna ett viarde. Den
ostrukturerade informationen dr ofta mer
oprecis, och kan inte alltid anvindas for att
berikna ett virde men den kan anvindas
for att skapa hypoteser och argument for
och emot ett mojligt svar. Med strukturerad
information menar vi information som t ex
antal ubdtar inom ett omrade, antal strids-
vagnar som ar funktionsdugliga eller exakt
antal startklara flygplan. Med ostrukturerad
information menas exempelvis information i
nyhetsmedierna om ett lands ledare, ddr det
intressanta ar hur personer uttrycker sig och
dadr det beskrivs hur ndgon beter sig och i
vilket sammanhang.

Fram till nu har digitalisering inneburit att
vifortin gdrdagens strukturer och processer
i datorer. Vi har men andra ord digitaliserat
parmarna pa ett skrivbord och gjort infor-
mationen snabbare och enklare att hantera.
Systemen har dock inte hjalpt oss forstd vad
som stdr i dokumenten.

Det som behovs for att hantera den nya
digitaliserade varlden med analys av 6kande
datamangder och krav pa snabba reaktio-
ner dr bdde nya verktyg och tillhérande
metoder.

En stor del av information har alltid varit
ostrukturerad i underrittelseverksamheten
och dirmed kravt manuella bearbetningar
for att omvandla det som datorer inte for-
star till strukturerad eller semistrukturerad
information som r tillganglig for en analy-
tiker. Verktyg har funnits for att strukturera
och tillgangliggora, men idag behover vi
teknikstod som inte bara snabbt kan soka
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utan dven vilja och visa ett relevant urval da
informationsmangden 4r sd stor att resultaten
av traditionella sokningar blir ohanterliga.

De befintliga systemen byggdes med gar-
dagens forutsittningar, inte for att ta till
vara de mojligheter som nutidens informa-
tionskallor ger.

Utmaningen med ostrukturerad informa-
tion dr inte begransad till underrattelseverk-
samhet. I princip alla samhallsomraden star
infor liknande utmaningar.

Idag genereras mer och mer information
i former som bilder, video och ljudupptag-
ningar; d v s multimedier Nyhetsmedier pa
nitet forstirker sina rapporter med olika
inspelningar, fler och fler privatpersoner och
aktorer skapar bilder och video som sedan
delas pa olika sociala medier eller skickas
som direktmeddelanden. Dessa kallor bor
kunna analyseras och sittas i ett samband.
De framtida systemen behover ha funktioner

for att kunna forstd innehall och samman-
hang i multimedia for att det ska anviandas
for analys. Om inte informationen som finns
i multimedier anvands, okar det risken for
felaktiga bedomningar. Vi kommer inte kunna
forlita oss pa att manniskor hinner analysera
och forsta all tillganglig information for att
i tid identifiera skeenden eller samband i det
samlade flodet.

Det behovs verktyg som forstar informa-
tion, forstdr frigorna som analytiker stiller
kring den och dven resonerar over frage-
stallningarna. Det maste siakerstillas att den
kunskap och insikt som skapas hos erfarna
analytiker kan 6verforas till mindre erfarna
analytiker. Genom ldrande system kommer
kunskap hos de rutinerade analytikerna att
tillgangliggoras for alla analytiker. Dagens
system 4r inte tillrackligt bra, det kommer
inte att racka med digitaliserade parmar nar
det skapas information nog att fylla fler di-
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gitala pdrmar per minut dn vad det tidigare
skapades pa ett helt ar.

Vigen framat — nasta
generations teknik finns idag

Det dr inte ezt gigantiskt kliv som har tagits
utan ett flertal mindre framsteg inom olika
omréden. Det ar tekniker och 16sningar som
skapar system som forstirker den mansk-
liga formagan. Malet ar att analytiker ska
fa tillgang till ett storre perspektiv och lata
tekniken gora det den ar bast pa, d v s att
kontinuerligt bearbeta stora mangder in-
formation konsekvent och snabbt utan att
trottna eller glomma.

Maskinerna har blivit snabbare i ett expo-
nentiellt tempo (Moore’s lag). Lagringsmedier
har okat i kapacitet, och nya snabba tekniker
som Flash-baserat minne har blivit billigare
att anskaffa. Nitverkskapacitet har okat

— dock inte i samma tempo som dataexplo-
sionen, och vi kommer att se distribuerad
analys (edge computing) som en viktig del-
komponent i framtidens realtidshantering
av stora datamingder.

De mjukvarumissiga teknikerna att han-
tera ett stort problem, beskrivna som att
ata en elefant genom att dela in den i han-
terbara delar, och sprida dem till manga
maskiner, har blivit en vida anvind metod
och en basteknik inom BigData. Det har
utvecklats metoder som entitetsanalys for
att forsta hur spridda fragment av informa-
tion kan sammanstillas for att identifiera
bakomliggande entiteter som personer eller
fordon, och peka ut dem som har uppvisat
ett intressant beteende, eller har kopplingar
till andra intressanta objekt.

Framstegen inom s k Deep Learning har
fatt maskininldrning att ta stora steg fram-
at.
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Kognitiva system

Kognitiva system ar en viktig del av 16s-
ningen pa de problem vi stillde upp i bérjan
av artikeln. Systemen dr vagen framat for att
kunna hantera den stora mangden informa-
tion som finns har och nu och de risker en
sadan situation ger ifrdga om olika bias. De
hjdlper oss att ta in mer information 4n vad en
ménniska kan konsumera och sedan komma
till ett svar snabbare och mer korrekt an vad
en mansklig expert kan. En annan viktig
faktor for framtida system ar att hitta satt
att kunna presentera den information som
samlats in och analyserats, de nya killorna
och floden av information kraver visuell ana-
lys och moderna datavisualiserings-tekniker
for att kunna presentera fakta och forse be-
slutsfattare med lattbegripligt underlag.

En ldngvarig anvandning av sokmotorer
har lirt oss att tanka i sokord, och vant oss
vid att detidatorns 6ga inte dr ndgon skillnad
mellan “LAat oss dta, morfar!” och “Lit oss
ata morfar!”. Hjdlpprogram som “Siri” kan
ge svar pa “Var ligger narmaste McDonalds?”
men far problem redan nar man fragar “Var
ligger nirmaste hamburgerrestaurang som
inte dr en McDonalds?”.

Det finns nu kognitiva system som har en
formaga att forsta manskligt, naturligt sprak.
De kan resonera sig fram till svar. Istillet for
att programmera dem lir man upp dem, och
sedan fortsitter de att ldra sig och forbattras
ju mer de anvands. De ger inte bara svar
pa numeriska problem, utan hypoteser och
argumentation fran storre och komplexare
och dirmed meningsfullare informationskal-
lor. De kognitiva systemen kommer inte att
ge tvarsikra svar, for troligen finns inte ett
tviarsakert svar i informationen. De kommer
att kunna viga in all tillginglig information
och presentera hypoteser, underbyggda med
forklaringar och uppskattningar av sannolik-
heten att respektive hypotes ar korrekt.



Ett sddant system, eller snarare en familj
eller plattform av system, ar IBMs Watson.”
Det kan ldsa igenom miljontals artiklar och
inlagg pa sociala medier, hyllmetrar av ve-
tenskapliga rapporter och annan kunskap.
Det tuggar outtrottligt i sig allt det matas
med, dag och natt utan att tappa fokus. Det
inldsta materialet kompletteras av systemet
med metadata om vad texten handlar om,
vilket tonldge som anvinds, stil men dven
personlighetsdrag hos den som skrivit texten.
Entiteter som minniskor, fordon, lindero s v
kan analyseras och identifieras. Medvetna
eller omedvetna forsok att dolja identiteter
och forehavanden kan fingas upp. Bilder
kan ocksd analyseras och automatiskt forses
med beskrivande information om vad eller
vilka de forestiller och dirmed anvindas i
analysen.

Kognitiva system kan ocksa anvindas for
fortlopande hantering av underrattelser. Ett
exempel pd underrittelsehantering fran en
annan sektor kommer fran en affarsbank som
for sin strategiska och 16pande instillning
till investeringsomrdden anvinder kogni-
tiva system till att dagligen ldsa igenom all
inkommande information. Banken gor en
daglig korning av all information mot ett
batteri av tretusen fragor for att se om det
andrar bankens generella instillning till ett

Observe

@
Decide [

Interpret

Evaluate

Kognitiva system forstirker den
kognitiva processen hos analytiker for
att stodja och accelerera experternas
beslutprocess

L |

Kognitiva systemen skalar upp expertis
genom att gora beslutsfattandet i en
organisation mer konsekvent och objektivt
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antal investeringsomraden som t ex inves-
tering i guld.

Ett annat foretag anvander kognitiva sys-
tem for att titta pd olika analytikers sprakbruk
om olika foretag och investeringsobjekt. De
har upptacktatt det finns tidiga indikationer
i sprakbruket hos analytikerna pd att en
rekommendation av typen “kop”, “behall”,
eller “silj” kommer att dndras, och kan dar-
for agera innan forandringen blivit allmant
kand. Det finns exempel pd hur folkmord
hade kunnat forutsagas om man forstatt att
ldsa tidiga signaler i uttalanden och texter
fran politiker och krigsherrar. Kognitiva sys-
tem kommer att kunna hjilpa oss att hitta
liknande signaler i nya situationer.

Det handlar inte om att skapa en artificiell
intelligens, ett system som ir medvetet eller
sjalvstandigt, det handlar om att forstirka
den minskliga formagan och skapa ett sam-
arbete dir manniska och maskin tillsammans
ar battre dn var och en for sig. Att t ex an-
vanda datorer till det de dr bast pa, de blir
inte trotta, de dr konsekventa, de glommer
inte information och de har inga skygglappar
eller tankehinder. Denna teknik ersitter inte
analytiker utan forstarker deras intellekt och
gor information tillganglig for analys som
annars skulle varit dold eller otillginglig.
Lyckade kognitiva system kommer inte att
matas pa storlek, hastighet, hur vil de klarar

Master

Practice

Apprentice

Study

Kognitiva system tar tillvara kunskapen
hos de mest produktiva analytikerna och
snabbar upp utvecklingen av experter

153



NR2 APRIL/JUNI 2016

av ett Turing-test? eller formagan att imitera
en manniska. De kommer att mitasiviarden
som hur mycket snabbare ett beslut kan tas,
hur mycket mindre grundbearbetning en
analytiker behover gora och hur relevant
informationen 4r som presenteras jamfort
med nu befintliga system.

Att kunskap och erfarenhet av arbetssitt
inom ett omrade kommer till godo pa andra
bearbetningsomraden, som idag kanske inte
har kontakt, gor att kunskap och erfarenhet
forvaltas. Att kunna minska tiden fran det
att en ny analytiker borjar till dess att han/
hon dr produktiv ar ett viktigt inslag i kom-
mande losningar. Kognitiva losningar lar sig
av den kunskap erfarna analytiker fort in i
systemet genom att peka ut korrekta och
relevanta svar.

Kognitiva system forstarker inte bara en
oerfaren analytikers arbetssatt, den ger ocksa
djupare och bredare formagor till rutinerade
analytiker, bland annat genom mojligheten
att enkelt kunna “experimentera” med sina
teser/hypoteser, da information blir lattare
tillganglig och mojlig att nd omedelbart utan
att behova sdlla bort irrelevant information.
Ett kognitivt system kan stotta genom att
identifiera den information som ar mest
relevant — bade for och emot — den hypotes
som analytikern vill prova.

Vi dr overtygade om att framtidens unde-
rattelseanalytiker kommer att arbeta i nara
samarbete med ett kognitivt system. Att de
tillsammans blir intelligentare och effektivare
an vad en enskild manniska, grupp av man-
niskor eller dator ndgonsin varit tidigare. Det
finns inte langre mojlighet for en analytiker
att kunna ta till sig all information denne
behover. Gapet mellan vad som finns tillging-
ligt och vad som kan konsumeras kommer
att 6ka, en konventionell metod att manuellt
bearbeta racker inte lingre till.
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Computers will never rob man of his initia-
tive or replace the need for his creative thin-
king. By freeing man from the more menial
or repetitive forms of thinking, computers
will actually increase the opportunities for
the full use of human reason.

(Thomas Watson Jr, former Chairman and
CEO IBM)

Byggstenar for framtiden

Vi beskriver i det foljande ndgra av de bygg-
stenar som kan lagga grunden i ett kognitivt
stodsystem for underittelseanalytiker. Vissa
av dessa tekniker har funnits tillgdngliga i
olika former under en lang tid, andra ar
precis i sin linda.

Monster-lan-analys

Den minskliga hjarnan ir visuellt oriente-
rad och visualiseringar ir nodvindiga for
att se samband, ta till sig information och
att presentera komplexa forhdllanden och
skeenden.

Det har under méanga &r funnits verktyg,
exempelvis IBM i2,* for att kunna visualisera
information, metadata och inbordes forhal-
landen. De gor det mojligt for en analytiker
att skapa sig en uppfattning om en situation,
visualisera samband och inbordes forhillan-
den som kan vara svdra att forstd och upp-
ticka fran text. Att enkelt visualisera data
fran olika omraden och se hur de forhaller
sig till varandra behovs for att vi ska kunna
forstd nasta niva av samband dar vi intres-
serar oss for bakomliggande faktorer. Och
man ska med litthet kunna ta in ny fakta
och visa det i ett storre sammanhang.

For att stotta analytiker finns det dven flera
automatiserade analysmetoder tillgangliga,
t ex Kortaste vigen (vilken ar den kortaste
viagen mellan tva entiteter som vi kidnner
till i det data vi forfogar 6ver) och Social
natverksanalys (vilken aktor i en grupp eller



organisation dr viktig och vilka lankar finns
mellan aktorer).

Ett nyligen uppmarksammat exempel pa
anvindandet av denna typ av verktyg dr
analysen av de s k Panama-dokumenten
fran Mossack Fonseca.’

Entitetsanalys/kontextuell analys

Entitetsanalys och kontextuell analys hand-
lar om att identifiera personer, foremal eller
handelser och deras relationer med varandra.
Processen kan liknas vid att ligga pussel med
informationsbitar.

Alla myndigheter har idag stora mangder
data, och kontinuerligt kommer det in mer
och mer information. Virdet pa ett enstaka
stycke information okar betydligt om man
kan sitta in det i ett sammanhang. Framfor
allt géller detta nar den tredje part som man
forsoker forsta gor sitt basta att dolja sina
intentioner och sina spar.

Om man betraktar ett informationsfrag-
ment isolerat dr det som att titta pd en en-
skild pusselbit, och da kan det vara omoj-
ligt att forstd inneborden av informationen.
Pusselbiten man haller i handen kan vara en
del av en utomhusbrasa, en eld som brin-
ner i en eldstad eller en brand i ett hus. Det
behovs fler bitar runt omkring for att kunna
forsta. Ibland riacker det med en bit till och
vid andra tillfallen behovs det fler. Det hander
att nya pusselbitar gor att man dndrar upp-
fattning. Det dr inte heller sakert att de forsta
tva, tre bitarna ger en helt sann bild av ett
sammanhang. Att kunna bortse fran forutfat-
tade meningar och felaktiga associationer ar
viktigt bade i pusslande och i entitetsanalys.
Man maste kunna dndra uppfattning nar
informationen blir mer komplett.

Pusselanalogin kan dras langre och liknar
verkligheten for en underrittelseanalytiker;
att lagga ett pussel med en mycket stor hog
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av pusselbitar dir det inte finns en bild som
visar vad pusslet forestaller, kantbitar saknas,
det finns dubbletter och bitar fran andra
pussel, nyckelbitar fattas och nagra av bi-
tarna dr dessutom professionellt tillverkade
fuskbitar.

Innan man ser hur dessa bitar dr relaterade
till varandra s3 kommer det att vara svart
att fa en Oversiktsbild.

Att arbeta med varje ny pusselbit utifran
det som finns pa bordet och besluta om de
nya bitarna passar med den bild vi har pad
bordet dr det som vi kallar for kontextana-
lys (Context Computing). Kontextanalys
gor det mojligt att bearbeta och forsta sitt
kontinuerligt vixande observationsutrymme,
d v s fd nya pusselbitar att bli kontinuerligt
vixande bilder, och sammanhang blir mer
och mer tydliga.

Gar det att gora denna typ av analys pa
de exploderande datamingderna? Att varje
bit information skulle utvirderas i relation
till varje annan bit, later som ett ohanterligt
problem i bade lagring och tid, men att skapa
sammanhang i den kontinuerligt vixande
datamingden 6ver miljarder av poster — i
tid — 4r mojligt med dagens system. For att
forstd hur, 1at oss fortsdtta analogin med
ett pussel:

Om man ser ett bord med pusselbitar
framfor sig sa kommer pusselarbetet att
ta mer och mer plats da fler och fler pus-
selbitar ldaggs till pusslet pa bordet, och de
ofdrdiga pusseldelarna tar signifikant storre
utrymme dn vad det fardiga pusslet behover.
En annan observation ar att under en fors-
ta period, da fler och fler bitar kommer pa
bordet och det finns stora mangder av olika
mojliga kopplingar, bada ritta och mojligt
felaktiga, sa gar det 4t mer och mer arbete
(berakningskraft) for att ligga bitarna i ratt
kontext. Tills man kommer till en vindpunkt,
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da plotsligt storre delar av pusslet borjar
kopplas ihop, det utrymme som pusslet be-
hover pa bordet borjar minska igen och varje
ny observation blir enklare och enklare att
satta i ratt kontext. P4 samma sitt har den
kontextuella analysen en inledande fas dar
varje ny bit information ar tung att sitta i
sitt ssmmanhang, men den nér en vindpunkt,
sa analysen snabbas upp och blir praktiskt
anvindbar.

Slutmalet ar att kunna forstd och sitta
inkommande information i ett sammanhang
tillrdckligt snabbt for att kunna gora nagot
at observationen medan den fortfarande
observeras. En dator kan kontinuerligt bear-
beta den informationen som kommer in utan
att trottna eller glomma tidigare bearbetad
information och dirmed sikerstilla att nya
sammanhang omedelbart kan identifieras
och presenteras for en analytiker.

Prediktiv och preskriptiv analys

Analys inom industrin utvecklas frdn analys
som beskriver vad som hint (deskriptiv),
till att beskriva vad som kommer att hinda
(prediktiv) och dar det gér, till att beskriva
vilka dtgarder som bast leder till de mal man
vill uppnd (preskriptiv analys).

Systemen idag anvander sig av mang-
der av analysmodeller for att komma fram
till den som ar bast anpassad for det urval
man 4r intresserad av. Systemen kan lara
vilken analysmodell som ar bast for en viss
fraga, bearbetning eller hypotesprévning.
Nar systemet har stod for att skapat tusen-
tals hypoteser som sedan kan provas, och
information som presenteras stiarker eller
forkastar hypotesen ger det ett system som
kan sikerstilla att de svar som presenteras
ar relevanta. Detta dr en av grunderna for
ett kognitivt system som lar sig.
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Analysera ostrukturerad
information

Natural Language Processing
(NLP), hantera manskligt sprak

Huvudelen av den information som ska-
pas, text, bilder, video och ljud, ar tankt for

minsklig konsumtion. De system vi bygger for

att gora oss mer produktiva som manniskor

madste ocksa forstd denna information. Stora

framsteg har gjorts inom detta omrade och

system som IBM:s Watson kan uppvisa djup

spraklig forstielse. Forstaelsen av naturligt

sprak kravs for att klara av bland annat battre

automatisk oversdttning av sprak, extrahera

information fran den enorma mangden text

som vi manniskor har skapat och fortsit-
ter skapa, och inte minst behovs den for att

kunna forenkla och utoka den anvandar-
interaktion som kommer att bli allt viktigare

med nya system. Dagens sokmotorer har lart

oss anvandare att prata i sokord och att n6ja

oss med lankar till sidvis med dokument dar

vi sjdlva maste gora det analytiska grovjob-
bet. Framtidens system maste hantera fragor

stillda som fullstindiga meningar, och som

en del av en dialog, for att snabbt fa fram

vardefulla svar.

Bildanalys

Formagan att kunna identifiera vad som finns
ien bild (foto eller video) dr grunden for att
man ska kunna anvinda stora mingder bil-
derianalys utan att varje enskild bild maste
passera en person. Dagens verklighet ar att
allt mer och mer bilder genereras och att det
kommer att finnas for fa analytiker for att
bearbeta och klassificera allt i tid. Tekniker
som Deep Learning, baserade pd bl a neu-
rala ndtverk kan anvindas for semantisk
klassificering som kan identifiera flera olika
delar av bilden som t ex scen, objekt och



hiandelse. Bilden kan beskrivas med innehall
och i ett sammanhang. Denna information
ger sedan mojlighet till att informationen i
bilder och videos blir sokbar och tillgianglig
iandra system eller tillgdnglig som material
i annan analys.

Videoanalys dr idag mycket tungt och
energikravande. Hér sker nu genombrott
baserat pa nya processorarkitekturer som
ar influerade av hur den minskliga hjarnan
ar uppbyggd, med neuroner och synapser i
kisel och metall, och med extrem parallel-
lism.® En av de stora vinsterna ir att ener-
giforbrukningen for videoanalys kan sdnkas
med flera storleksordningar. Det kommer
gora det mojligt att t ex realtidsbearbeta
videon i kameran eller bygga energieffektiva,
storskaliga videoanalyssystem.

Tal till text och rostanalys

Nista utmaning ar att kunna forstd det talade
ordet det kan bl a handla om telefonsamtal,
video inspelningar eller forhor. Manniskan
overfor en stor mingd information genom
sitt tal. Utmaningen ligger i att kunna till-
gangliggora informationen for analys it ex
kognitiva system. Formagan och tekniken
att analysera och konvertera tal till text
har funnits sedan linge och kontinuerligt
forbittras, men i och med vad som gors in-
om NLP (se ovan) har kvaliteten okat. Idag
kan analys av tal anvindas for att indikera
psykiska sjukdomar och identifiera paver-
kan av droger eller alkohol.” Det ger helt
nya mojligheter for analytiker att forsta och
tolka beteenden och hindelser.

Avslutning — vad bor goras?

Insikten om att vi befinner oss i ett vag-
skal och att vi maste valja vig dr avgorande
for om vi ska kunna komma i forhand el-
ler i efterhand nasta gdng det sker stora
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omvirldsforandringar. Valet star mellan att
fortsatta som forr, d v s att lappa och laga
pa gamla system och metoder samt anstalla
fler och fler analytiker, eller inse behovet/
nodvandigheten av att vilja nya arbetssatt
och metoder, och att utnyttja moderna tek-
niska losningar.

Det hdvdas ibland att det inte gar att
forutsiga hindelser som t ex Rysslands an-
grepp pa Ukraina eller Islamiska Statens
harjningar i Mellanostern. Den naturliga
motfragan borde bli: Kan man hivda detta
om man inte analyserat all den information
som fanns tillganglig? Den kritiska informa-
tionen kanske fanns i den information som
man p g a tekniska begransningar inte kunde
analysera, eller i information som ansetts
ovasentlig och darmed valts bort.

Staten och dess myndigheter har sedan lang
tid tillbaka insett att man inte kan skapa alla
formagor internt for att skydda vart samhalle.
Utveckling och tillverkning av flygplan, fartyg,
vapensystem o s v liggs med sjalvklarhet ut
pd industrin. Men, nar det géller formdgor
for att mota informationskrigforing, defensiv
och offensiv cyberkapacitet, utveckling av
underrittelsesystem m m forefaller det som
om myndigheterna tinker annorlunda. Man
tycks ha uppfattningen att myndigheterna
internt har tillracklig kompetens att hantera
dessa utmaningar. Dessutom verkar det som
om myndigheter i allmanhet anser sig vara
sd unika att de inte kan anvianda system som
utvecklats for andra anvindare.

IT-industrin riknas i de flesta linder som
en sjalvklar del av forsvarsindustrin, och sd
borde det ocksa vara i Sverige. Utvecklingen
leds i industrin, inte i myndighetsvirlden.
Industrin kan nyttja framsteg inom olika
forskningsomraden och darmed sakerstalla
att en hog grad av innovation kan delas av
flera intressenter.

Utmaningen att stotta kunskapsbaserat
arbete, oberoende om det handlar om likaren
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eller underrittelseanalytikern, ar likartad och
darfor bor de tekniska framsteg som gors
inom det ena omradet komma det andra
tillgodo. Forutsittningen dr emellertid att
myndigheter inser att deras egna kunskaper
inte racker for att utveckla framtidens IT-
l6sningar och i stillet i 6kande grad lagger
uppdrag pa industrin.

Anskaffning av6sningar for att hantera de
utmaningar som vi berorti denna artikel kan
dock inte goras med samma upphandlings-
metoder som giller for utveckling och kop av
ubdtar och stridsflygplan. Utvecklingen gar
sa fort att myndigheterna maste finna nya
vagar for upphandling av IT-16sningar.

Om vi ska kunna vianda trenden och dar-
med oka mojligheterna att i tid forutsiga
handelseutvecklingar samt skapa ett effek-
tivare skydd av vart samhalle kan vi inte
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