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Det strategiska overfallet

Overraskning och vilseledning

av Anders Westberg

“All warfare is based on deception™”
Sun Tzu

Résumé

In case of a strategic attack on Sweden, we will be the subject of surprise whether we like it
or not. Surprise and deception are fundamental principles of warfare and history is full of
examples of strategic surprise attacks. Deception and surprise are already part of the Swedish
doctrine, but does Sweden utilize these principles? The purpose is for the deceived o act
(not just think) and present the deceiver with a favourable situation. It is about winning and
utilizing all possible and available assets and capabilities that Sweden can muster. Deception
requires dedicated resources and the target of deception should be the decision-maker(s).
Among the resources is a highly professional and dedicated intelligence and security organiza-
tion. Another aspect is the ability to withstand and recuperate from a strategic or battlefield
surprise. The solution is a well-developed approach of flexibility. If properly used, all these
principles can provide a decisive advantage in the event of a conflict and Sweden would be

able to be better prepared and to recover from a surprise attack.

I HANDELSE AV krig eller vipnad konflikt
kommer Sverige med all sannolikhet att bli
overrumplat vad vi dn vill. Darfor dr det
limpligt att redan nu foérbereda landets be-
folkning och det nya totalforsvaret pa detta.
Det ar kanske s3 att vi svenskar har latt att
bli overraskade och bortse fran det faktiska
skeendet, dven fast det sker mitt framfor
véra ogon. Det kan sagas att det ligger i var
svenska kultur sdsom lite ”blddgda”, da vi
har en bendgenhet att tro gott om allt, alla
och om framtiden.

Under det senaste dret har vi nist intill
dagligen natts av rubriker som borde stimma
till eftertanke. Kopplat till rikets sikerhet
handlar det bl a om paverkansoperationer
fran Ryssland. Vi borde darfor vara rimligt

upplysta, med minskad risk att bli vilseledda
och overraskade den dagen ndgot hinder.
Historien ger dock overtydliga exempel pa
overraskande inledda angrepp som tagit
forsvararen med Gverraskning. Operation
Barbarossa 1941, Pearl Harbor 1941, land-
stigningen i Normandie 1944, Yom Kippur-
kriget 1973 och 11 september 2001 utgor
illustrativa exempel. I vissa av dessa fall
har dven mycket trovardiga och tillforlitliga
underrittelser funnits nirvarande och i en
del fall ocksa presenterade, men beslutsfat-
tarna har inte velat eller vigat inse att ett
angrepp var forestiende. Den nye svenske OB
namnde under Folk och Forsvars konferens
iSalen att ett overraskande strategisk anfall
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var scenariot for den kommande forsvars-
maktsovningen.>

Det dr darfor viktigt att reflektera 6ver hur
det star det till med den svenska formagan
att motsta respektive dterhamta sig fran ett
strategiskt 6verfall och den 6verraskning
som vi med storsta sannolikhet kommer
att drabbas av. Detta giller framfor allt pa
den politiska och militirstrategiska nivan,
men ocksd pa den operativa dito. Sedan ar
givetvis frdgan om vi sjdlva har formagor,
kunskaper och ar trinade och utbildade,
att vi planerar for samt har en idé om hur
overraskning och vilseledning kan anvandas
i var egen krigforing. Ritt nyttjat kan detta
vara krigsavgorande.

Den svenska grundsynen

Efter det kalla krigets slut var invasionshotet
inte langre aktuellt. Dock talades det under
1990-talet om olika former av 6verraskande
angrepp, exempelvis Kort Militar Forvarning
(KMF) och i vidare bemairkelse Strategiskt
Overfall (SO). Dessa scenarier lig till grund
for den forsvarsplanering som genomfordes
intill det att den ”eviga europeiska freden’
infann sig. Nu har dessa begrepp, framfor
allt kanske Strategiskt Overfall, aktualise-
rats. Den s k sjatte generationens krigforing,
aven bendmnd hybridkrigforing, innehaller
manga bestdndsdelar som aterfinns i bade
overraskning och vilseledning.
Overraskning, och det nirbesliktade be-
greppet vilseledning, dr en av krigets och stri-
dens grundldggande principer. Bide den Mili-
tarstrategiska doktrinen fran 2012 (MSD)
och den Operativa doktrinen frdn 2014 an-
vander sig av och forklarar begreppen, och da
framst med tyngdpunkt pa hur vi ska nyttja
dessa principer gentemot en motstandare. I
MSD beskrivs bl a;” Overraskning: agera pa
ett sitt som ir ovintat for motstindaren!”?
Vidare nimner MSD att ”6verraskning kan
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uppnds genom att nyttja ett hogt tempo re-
lativt motstdndaren och upptriada ovintat
avseende tid, rum, medel och metoder. Over-
raskning har en kraftfull men temporir effekt
som kan bidra till lokal 6verligsenhet.”*
Vad giller forhallandet mellan vilseledning-
overraskning nimner MSD vidare;

[...] en metod att dstadkomma Overrask-
ning ir vilseledning, dir planerad och aktiv
verksamhet forvillar motstdndaren eller
forstarker dennes felaktiga uppfattning om
laget och vara avsikter. For att nd den 6ns-
kade effekten ar det viktigt att kontinuerligt
agera ovantat och med ett hogt tempo, da
det dr svdrt att avgora nar en motstdndare
ar overraskad.’

Den Operativa doktrinen fran 2014 utvecklar
betydelsen och forutsittningen for vilseled-
ning;

som en metod for att avsiktligt framha-
va viss information och dolja annan. En
vil planerad och genomford vilseledning
kan leda till att motstdndaren pa felaktigt
beslutsunderlag disponerar sina resurser
pa ett sdtt som gynnar vara operationer.
I planeringen ska overvigas vilken typ av
vilseledning som kan vara limplig, samt
hur mycket resurser som kan avdelas for
detta. [...] Lyckad vilseledning forutsitter
god kunskap om motstdndarens forméga
att inhdmta underrittelser samt om den-
nes doktrin och beslutsprocess. Atgirder
som vidtas bor uppfattas som troliga eller
farliga handlingsalternativ av en motstdn-
dare. Manniskan har vanligen ldttare att
ta till sig information som forstarker den
uppfattning han/hon redan har.®

Den operativa doktrinen definierar vilseled-
ning, som “medvetna atgiarder som syftar
till att ge motstandaren ett felaktigt besluts-
underlag for att fi aktoren att disponera
sina resurser pd ett sitt som gynnar svenska
syften.”” Vidare delas vilseledningen in i



huvudsakligen tva delar, passiv och aktiv
vilseledning. Den passiva vilseledning ska
i stort forhindra att motstandaren far ta
del av den riktiga planen, vara syften och
intentioner. Vidare beskriver doktrinen att
”aktiv vilseledning bestdr av att motstdndaren
forses med information som ger en felaktig
bild av vad de egna forbanden avser att
gora. Genom att kombinera aktiv och pas-
siv vilseledning kan sdledes sannolikheten
for att uppnd 6verraskning och lokal 6ver-
ligsenhet okas.*®

Saledes ar begreppen kanda och Sverige
antas nyttja dessa i samband med ett vipnat
angrepp, samtidigt som vi méste forbereda
oss pa att vi kommer att vara foremal for
praktiserandet av dessa principer i samband
med ett eventuellt angrepp.

Nagra av vilseledningens
bestandsdelar och premisser

Vilseledning kan nyttjas och forekommer pa
alla krigféringsnivder. Malet for vilseledning
ar beslutsfattaren, oberoende av pa vilken
niva, d v s politisk, strategisk, operativ eller
taktisk, denne verkar pa. Oftast handlar det
om den hogsta mojliga nivén, vilket i Sverige
skulle vara den politiska och hogsta militira
ledningen, da vilseledning anses ge mest ef-
fekt dar. Ett indirekt tillvigagangssatt kan
nyttjas om den som vilseleder inte direkt kan
nd beslutsfattaren. Det indirekta sdttet kan
da besta av att den som vilseleder utnyttjar
personer nara beslutsfattaren eller organisa-
tionens underrittelseanalytiker. Det dr sedan
dessa personer som presenterar underlaget
for beslutsfattaren. Huvudsyftet ar att fa
motstdndaren att géra nagot, inte att bara
tanka pa eller uppfatta situationen.’

Det dr svart att overtyga den som ska
vilseledas om exempelvis nya synsitt och
varderingar. Darfor dr det lattare att forstarka
det som motstdndaren redan upplever, tror
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pé och framfor allt forvintar sig. Vidare ar
kontrollen och nyttjandet av informations-
kanalerna viktig. Avgorande blir darfor att
ha en mycket vilfungerande underrittelse-
och sikerhetstjanst. Den som ska genom-
fora en vilseledningsoperation méste ha ett
uppdaterat och utmarkt underrattelse- och
sakerhetsldge vad det giller bade den egna
organisationen, och motstindarens (det vill
sdga den som ska vilseledas) underrattelse-
och sikerhetstjanst och hur denna verkar.
Det gér att uttrycka det som att den som ska
vilseleda maste veta mer om motstindaren
an vad motstandaren sjilv vet. bl a giller det
att ha kunskap om vilka underrittelse- och
informationskanaler for inhimtning den
som ska vilseledas har och nyttjar.

Samtidigt méste den som ska vilseleda
ha en vilfungerande underrittelsetjanst for
att kunna detektera sjalva dterkopplingen,

”feedback”, om att vilseledningen fungerar.

d v s, gor motstandaren det som det ar tankt
att denne ska gora for att hamna i en samre
position i forhillande till den egna organi-
sationen. En vil fungerande sikerhetstjanst
och procedurer for operationssekretess ar
ocksa viktigt. Bdde den verkliga planen lik-
som vilseledningsplanen mdste vara under
strang sekretess, dtminstone inledningsvis.
Den verkliga operationsplanen och vilse-
ledningsplanen ska inrymmas under en ge-
mensam och genomarbetad ”tickplan” (eng
Cover plan), som kan pé ett ”naturligt satt”
forklara vissa fenomen eller obervationer
om forestdende verksamhet och diarmed
vilseleda motstindaren. En vilselednings-
plan och dess ”tackplan” ar allts inget som
planeras i all hast.

Vilseledningen ska vara en integrerad del
av operationsplaneringen och ansvaret bor
darfor liggas pa operations- och/eller pla-
neringssektionen.' Vilseledningsexperten
och akademikern Barton Whaley resonerar
att det viktigast ar dock att chefer deltar
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Bild 1: Relationen mellan analys, tid och noggrannbet, frin figure 1 ur Charles Fowler, Robert Nesbit,
Tactical Deception in Air Land Warfare, 1995, s 39, bearbetad av artikelforfattaren.

aktivt i planeringen av en vilseledning.""
Planeringen av vilseledningsoperationen kan
inte starta efter det att den “riktiga” eller
verkliga operationsplaneringen har igingsitts.
Vilseledningen maéste vidare paborjas fore
det att den riktiga operationen initieras. En
av anledningarna dr att motstdndaren, den
som ska vilseledas, ska uppfatta, tolka, och
agera pa den information som presenteras.
Enligt Nesbit och Fowler finns det olika
tidsforhallanden, noggrannheter och upp-
l6sningar, beroende vilken niva som ska vil-
seledas. (Se Bild 1)."* Manniskans kognitiva
uppfattning ar viktigt i en vilseledning. Enligt
bl a Richard Heuer paverkas det kognitiva
beteendet, d4 manniskor allt som oftast har
svart att dndra sin initiala uppfattning om
en given situation eller handelse."?
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Den riktiga operationsplanen kan vara
hur fantasifull som helst, men diremot méiste
vilseledningen vara realistisk och trovirdig
for att motstandaren ska uppfatta den som
avsett. Sjilva vilseledningen och nyttjandet av
informationskanalerna kan dock vara starkt
praglade av uppfinningsrikedom och kreati-
vitet. Som exempel kan nimnas Operation
Mincemeat och fallet med den dode ”Major
Martin”, som ”drunkande i samband med
en flygkrasch” och hade med sig skickligt
planterad och falsk information i samband
med vilseledningen infor de allierades land-
stigning pa Sicilien 1943."4

Det finns ett antal olika sitt att genomfora
vilseledning och de mest forekommande, som
James Dunnigan och Alfred Nofi nimner
ar: skyl, d v s naturliga hinder och former



nyttjas; kamouflage (som jamforelse till skyl),
ddr man nyttjar tillverkade eller konstgjorde
former, hinder och materiel; logner, dir en
medvetet planterad osanning anvands om
egen avsikt och verksambhet; falsk och plan-
terad information, dir den som vilseleder ger
information utan att den som blir vilseledd
inser detta; list, dar bl a falska uniformer,
utrustning och mirken kan nyttjas; sken-
madl eller skenverksambet dar det uppvisas
saker som egentligen inte finns; forevisning
eller demonstration dar det visas upp nagot
som den vilseledde ska se; samt skenanfall,
som motsvarar demonstration, men dar den
som vilseleder genomfor ett faktiskt anfall
for att ge sken av att det dr huvudanfalls-
riktningen."$

En annan form avseende formdagan att
genomfora vilseledning och pd sd satt dstad-
komma 6verraskning ar att sd snabbt som
mojligt kunna dterbdmta sig (om den egna
organisationen har blivit 6verraskad) for att
darefter kunna dterta initiativet.

Aterhimtning fran
overraskning

Osikerhet, som kan skapas genom vilseled-
ning och 6verraskning, kommer stindigt att
vara narvarande. Den israeliske militire tin-
karen Meir Finkel menar att nu och i framti-
den ar det den egna flexibiliteten som kom-
mer att vara avgorande for att 6verkomma
osiakerhet och 6verraskning. Losningarna pa
osikerhet har under drhundradena dndrats.
P4 1800-talet var massa losningen, under
forsta virldskriget utvecklades formagan
till att kunna fatta snabba beslut, och under
samt efter andra varldskriget var underrat-
telser avgorande.™®

Finkel har tagit fram ett teoretiskt ramverk
med rekommendationer for att kunna ana-
lysera den militdra formdgan till anpassning
och dterhimtning fran overraskning. Han
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nyttjar flera olika brittiska, franska, ryska,
israeliska och tyska historiska exempel fran
andra viarldskriget via krigen pd 7o-talet
och 8o-talet fram till den israeliska opera-
tionen i Libanon 2006. Han menar bl a att
alltsomoftast sa grundar sig krigsplanliagg-
ning och forbandsproduktion pd sannolika
scenarier, vilket i sin tur krdver mojligheter
och formdga att forutse vad som kommer
att ske i framtiden. Finkel nedtonar darfor
formagan att gora det perfekta forutseende
(artikelforfattarens kursivering) bedémandet
baserat pd underrittelseinformation.”” Att
kunna genomfora dessa korrekta underrittel-
sebedomanden dr svart och det dr darfér mer
vart att fokusera pd den egna organisationens
formaga. D4 ett land som blir anfallet alltid
kommer att drabbas av 6verraskning bor
organisationen istillet fokusera pd anpass-
ning och flexibilitet av den organisatoriska,
teknologiska och doktrinira formagan, samt
ledningsférmagan.®

Finkels resonemang och slutsatser hand-
lar bl a om flexibla koncept och doktriner.
Detta mojliggors nar den civila och militara
ledningen skapar ett forhéllningssatt i organi-
sationen dir alla, pa alla ledningsnivier, kan
utmana gillande doktrin och komma med
forandring. Det giller i mdngt och mycket
att ha ett "mindset” for en kritisk, 6ppen
och uppriktig debatt och en uppmuntran till
att man ska kunna ta och behalla initiativet
samt utveckla ett kreativt tainkande."

Vidare giller det att ha en flexibel balans
mellan organisation och teknologi, samt de
krigforande formagor och funktioner som
en forsvarsmakt innehar. bl a bor det finnas
ett visst overflod och redundans, samt att
landet inte forlitar sig enbart pa ett vapen-
system.”® Detta beror pd den kamp som hela
tiden finns mellan medel och motmedel. Nar
en motstindare hittar ett sitt att kortsluta
effekten av en formdga, kan andra forma-
gor i den egna organisationen istillet vara
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avgorande.*" Att ha en vil fungerande och
mangsidig forsvarsindustri kan ocksa vara
avgorande i en snabbaterkoppling och ut-
vecklande av motmedel vid ett 6verraskande
anfall.**

Finkel forklarar att det finns ett glapp
mellan den teknologiska och innovativa ut-
vecklingen och den doktrinira utvecklingen.
Darfor blir det svart att veta vilket vapen-
system eller formdga som kommer att ha
avgorande inverkan.?? Detta skulle kunna
jaimforas med den vixelverkan som utspelar
sig mellan tvd antagonister, vilken dr svar
att overblicka och forutse, eftersom beslut,
verkan och motverkan alltid kommer att vara
ndgot oforutsiagbart. Det kan dirfor bli en
fordrojning mellan observation, beslut info-
rande, anskaffning, tillverkning och agerande.
Om béda sidors beslutsprocesser tar hinsyn
till varandra, men med felaktiga tolkningar
och bedomanden, kan beslut och inférande
av ett visst vapensystem vara obsolet och vise
versa. Detta dr svart att balansera och vid en
konflikt kan de krigférande drabbas av en
obehaglig sdvil doktrindr som teknologisk
overraskning.

Sedan ir ett flexibelt ledningssystem lik-
som individens forhallningssatt och kapacitet
av stor betydelse. Det handlar mycket chefers
formdaga, utbildning och traning.**

Slutligen menar Finkel att det ska finnas
ett process och system for att ta hand om
och implementera ”lessons learned”. Det
ar viktigt att man snabbt kan dtermata fran
pagdende operationer och inte bara ”fran det
senaste” kriget. bl a ar det viktigt att kunna
dra slutsatser och komma med l6sningar och
sprida dem under den tid d& dverraskningen/
anfallet de facto pagar. Finkel menar att or-
ganisationer kan dterhimta sig med hjalp av
tre komponenter; en kultur och process som
uppmanar till att lira av gjorda misstag; och
en process att snabbt sprida information till
enheter som kan komma att hamna i snarlika
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situationer; samt mojlighet till samordning,
koordinering och samspel mellan forsvars-
makten och forsvarsindustrin.*S

Reflektioner och
rekommendationer

Saval militart starka som svaga stater nyttjar
vilseledning och 6verraskning. Det dr en na-
turlig del i dagens och framtidens krigforing.
Med de begrinsade resurser som Sverige har
till forfogande behover vi bli battre pa indi-
rekta metoder visavi de direkta metoderna.
Om dessa principer nyttjas ratt kan over-
raskning och vilseledning ge oss avgorande
fordelar i handelse av en vapnad konflikt.

Vi utsetts for och anvander oss av vilseled-
ning ocksa i vart dagliga varv. Ett exempel
ar den kommersiella reklam som forkom-
mer i medierna. Det 4r alltsa i allt vasentligt
inget nytt, och

sdsom andra formdgor kan principen vil-
seledning laras ut, men det ror sig om en
del omraden som kriver extra fokusering.
Chefer mdste uppmuntra och vara en aktiv
del i utformningen av vilsledningen. For
att vilseledning och didrmed 6verraskning
ska lyckas kravs det avdelade resurser och
en engagerad personal for planering, ge-
nomfoérande och uppfoljning, samt en val
fungerande och integrerad underrittelse-
och sikerhetstjinst, vilken ska samordnas
med huvudplanldggningen. Vidare krivs
fordjupade studier, ovningar och spel dar
vilseledning och overraskning planeras och
nyttjas och dir de 6vade partnerna, inklu-
sive den politiska och militarstrategiska lik-
som operativa nivan och dess chefer, utsitts
for osdkra situationer. Detta for att kunna
uppfylla det som de facto stér i den svenska
militira doktrinen om ovintade situationer
och agerande.

Vilseledning och 6éverraskning forekom-
mer och kan nyttjas pa alla krigforande



nivder och inom alla politikomraden och
kan ritt nyttjat for ett svenskt vidkommande
vasentligt 0ka var formdaga till att motsta ett
overraskande angrepp. Som en foljd av detta
bor Sverige pa djupet studera dessa omra-
den kopplat till de rekommendationer och
slutsatser som Meir Finkel foresprikar. Det
vore vidare virdefullt att detta 6vas under
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