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den säkerhetspolitiska försämringen i  
Östersjöområdet de senaste åren beror i 
mycket på Rysslands förändrade attityd 
gentemot omvärlden. Detta har tydligt 
åskådliggjorts genom olika former av asym- 
metrisk krigföring, dels de ”anonyma” cy
berattackerna mot Estland 2007 och vid 
Georgien-kriget 2008, dels metodiken vid 
annekteringen av Krim 2014 och den ännu 
fortgående konflikten med Ukraina. Fort­
satta påverkanskampanjer kan även skön
jas i de tre baltiska staterna, vilka har upp-
märksammat hotet och förbereder sig för 
olika former av hybridkrigföring.1 Ubåts­
kränkningen mot Sverige i oktober 2014 
implicerar att även de nordiska länderna 
kan vara i blickfånget. 

Det strategiska syftet verkar vara att åter-
skapa en geopolitisk buffertzon runt Ryssland 
likt den som Sovjetunionen hade under det 
kalla kriget – trots att detta då kan trigga 
Natos kollektiva försvarsgarantier å de bal-

tiska staternas vägnar. Den överenskommel-
se om närmare operativt samarbete som den 
svenske och finske försvarsministern tillkän-
nagav den 17 februari 2015 ligger i linje med 
att det traditionella militära hotet från ös-
ter nu börjat uppmärksammas.2 Den kan-
ske viktigaste aspekten är dock att fundera 
kring de nya formerna för icke-traditionell 
maktutövning.

Operativ-taktisk nivå – 
hybridkrigföring
Det ryska säkerhetspolitiska agerandet har 
skett på tre skilda men koordinerade nivåer. 
På den första nivån, den operativ-taktiska, 
har vi upplevt så kallad hybridkrigföring 
som likt cyberattacker handlar om att ut-
nyttja anonymiteten med omärkta militära 
enheter (”små gröna män”) som t ex i fal-
let med Krim och i Ukraina.3 Avsaknaden 
av nationalitetsbeteckningar gör det svårt 
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Résumé

This research note describes the triggered challenges as a result of the last few years’ change 
in the Russian threat posture in Europe and among the Nordic-Baltic countries – specifical-
ly regarding planning against these types of pre-war asymmetric threats. They will have a di-
rect impact on the operational-tactical level within the national defence planning efforts, as 
well as on the strategic/national and the international/security policy levels. The bureaucrat-
ic seams and responsibilities for countering these types of asymmetric threats between mil-
itary and civilian authorities are in many important respects blurred; therefore, specifically 
Sweden – and also in some cases Finland – faces a couple of extensive challenges as the gov-
ernment’s stove-pipe structures could be at odds on how to manage these threats. One ap-
proach could be to revisit the total defence concepts and their robust holistic structures that 
existed until the turn of the millennium, but which all the Nordic countries in several impor-
tant respects have dismantled. 
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för ett utsatt land och omvärlden att öppet 
anklaga en stat som förövare. Dessutom är 
de nationella regelverken i ett utsatt land 
att bekämpa denna typ av förband i många 
fall också begränsad av uppdelningen polis
iärt-militärt. 

Ett annat inslag på denna nivå är möjli-
ga militära förberedelser såsom den under-
vattensverksamhet som pågått i Sverige, el-
ler ryska privatpersoners tvivelaktiga inköp 
av fastighetsmark vid militärgeografiskt vik-
tiga områden i Finland.4

Strategisk nivå – 
påverkansoperationer och 
cyberattacker
På den andra nivån, den strategiska, tillkom- 
mer cyberattacker och påverkansoperatio
ner med desinformation, där så kallade nät- 
troll har i syfte att styra mediedebatten i 
väst. Nättrollen utnyttjar västliga mediers 

”krav på opartiskhet” vilket gör att ren des-
information på så sätt får oproportioner-
ligt stort inflytande. Detta förstärks sedan 
med en omfattande etablering av Moskva-
styrda TV-kanaler såsom Russia Today och 
Sputnik i drygt 20 länder – bland annat i 
Finland.5 

Samtidigt skapas ett informationsmonopol 
för den inhemska befolkningen i Ryssland. 
Befolkningen utestängs i hög grad från alla 
åsikter och nyheter som går emot dem som 
regimen vill framhäva.6 Detta försvårar i 
sin tur ett kritiskt förhållningssätt eftersom 
alternativa informationskällor stängts ner, 
och internet samt sociala medier kontrolle-
ras hårt. Jämfört med Sovjetunionen under 
kalla kriget finns det en kvalitativ skillnad 
där befolkningen närmast utgick från att re-
gimen överdrev och for med osanning, vil-
ket medförde ett klimat där satirtidskrifter 

och regeringsskämt kunde frodas men som 
idag inte är fallet.

Säkerhetspolitisk nivå – tre 
påverkansvägar
På den tredje nivån, den säkerhetspolitis-
ka, har det ryska agerandet under en läng-
re tidsperiod varit tydligt kopplat till att 
förminska västvärldens – främst EU:s och 
Natos – förmåga till enighet, t ex rörande 
sanktioner mot den ryska militära expan-
sionen på Krim och i Ukraina. Detta har 
skett med hjälp av ekonomisk-politiska åt-
gärder eller ”vapen” gentemot europeiska 
länder i form av påverkan i energi-, finans- 
och handelsfrågor.

Energivapnet användes inledningsvis 
främst mot Ukraina, men även Slovakien, 
Rumänien och framför allt Tyskland har 
påverkats. Tysklands beslut om att avveck-
la kärnkraften har gjort landet än mer bero-
ende av den ryska energin. Det har funnits 
en strategi7 att skapa flera gasledningsnät 
som går utanför ryskkritiska länder som t ex 
Polen i norr, detta tillsammans med tillkom-
sten av gasledningen Nordstream. I det sena-
re projektet värvades även som styrelseord-
förande den tidigare tyske socialdemokratis-
ke förbundskanslern Gerhard Schröder, vars 
opartiskhet kan ifrågasättas då han umgåtts 
mycket nära med Putin och firats av denne i 
Petersburg på sin 70-årsdag. Föga förvånan-
de tillhör även Schröder dem som i Tyskland 
vädjat om förståelse – både inom och utan-
för sitt parti – för Putins agerande.8

Finansvapnet har som ett exempel använts 
i form av ryska investeringar på finansmark-
naderna i London City, vilket i sin tur gett 
upphov till ett visst försiktigt agerande från 
brittisk sida gentemot Ryssland.9 T ex avhöll 
britterna sig från att åtala mördarna av den 
ryske dissidenten Aleksandr Litvinenko, vil-
ket i dagens mer skärpta läge omprövats.10 
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Stora penningbelopp och lukrativa uppdrag 
har också getts till utpekade politiker och 
lorder i överhuset, vilka i tidningsartiklar – 
i likhet med Schröder i Tyskland – manat 
om återhållsamhet rörande sanktioner mot 
det ryska agerandet.11

Handelsvapnet12 i sin tur illustreras bäst 
av de två amfibiefartygen av typ Mistral 
som Frankrike överenskommit om att till-
verka och sälja till Ryssland – en affär med 
sidoavtal värd cirka 20 miljarder Euro. Ett 
psykologiskt spel har pågått, där USA och 
andra länder försökt gjuta mod i premiär-
minister François Hollandes vankelmodiga 
hållning samtidigt som Ryssland skickat ut 
inbjudningskort i samband med det tänkta 
överlämnandet. Till slut skickades de ryska 
besättningsmän som flyttat ombord på far-
tyget hem igen med oförrättat ärende.13 

Till de politiska åtgärderna på den säker-
hetspolitiska nivån hör även kultiveringen 
av högerpopulistiska partier i t ex Ungern, 

Slovakien och i Storbritannien, men också 
vänsterpopulistiska partier i t ex Grekland. 
En uppenbar risk – och troligen det avsed-
da ryska syftet – är att dessa länder kan bli 

”trojanska hästar” som blockerar beslut i det 
Europeiska Rådet (EU) eller i North Atlantic 
Council (Nato), där det i bägge fallen krävs 
koncensus rörande sanktioner respektive mi-
litära aktioner.14

Utöver kultivering av partier tillkommer 
också stödet till nystartade ickestatliga or-
ganisationer i syfte att värna ryskspråkiga 
minoritetsbefolkningar i de baltiska grann-
länderna.15 Detta för att skapa en förment 
bild av missförhållanden som kan motivera 
ryska interventioner likt Ukraina.

Dessa tre hotnivåer i ”gråzonen” – som 
alla äger rum i fredstid innan krigshandling-
ar har brutit ut – skulle kunna beskrivas en-
ligt bilden nedan, där förenklat fas 0 avser 
fredstid medan fas 1 avser ett skede med nå-
gon form av höjd beredskap.
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Utmaningar för 
försvarsplaneringen i vid 
mening
Hur kan då berörda länder som Sverige 
och Finland bemöta denna form av asym-
metrisk krigföring och utmaningarna den 
medför i och med Rysslands förändrade sä-
kerhetspolitiska agerande? Debatten synes 
ha varit mer tidig och öppen i Finland än 
i Sverige där bland annat försvarsmaktens 
kommendör Jarmo Lindberg betonat vik-
ten av att det nya hotfenomenet beaktas.16 
Låt oss först definiera några delkompo-
nenter i denna form av asymmetrisk krig
föring.

Den gamla klassiska formen av ren mili-
tär krigföring vidgades under andra världs-
kriget när Joseph Goebbels talade om ”det 
totala kriget” vilket drabbade hela samhäl-
let. Detta ledde till att Sverige – och till del 
även andra nordiska länder – under efter-
krigstiden byggde upp ett totalförsvar med 
både militära och civila försvarsverksamhe-
ter som samplanerades. Inte minst uppbyg-
gandet av det psykologiska försvaret för att 
detektera och skydda den fria opinionsbild-
ningen mot styrd vilseledning förtjänar här 
att framhållas.

I och med IT-revolutionen och informa-
tionssamhällets framväxt på 1990-talet ska-
pades nya sårbarheter i samhällets kritiska 
informationsinfrastruktur, där el- och tele-
system kopplas samman med internet och 
andra digitala nätverk och därmed kan sty-
ras digitalt. Denna utveckling av sårbarheter 
och hur de kan utnyttjas för säkerhetpolitis-
ka syften hade få länder tagit höjd för, och 
ett första tecken på det nya läget var de (rys-
ka) digitala överbelastningsattackerna mot 
Estland 2007. I de militära doktrinerna till-
kom dessutom på strategisk nivå begreppet 
informationskrigföring/informationsopera-

tioner, där bland annat cyberattacker kom-
bineras med ”mjuka” påverkansoperatio-
ner via internet och medier i ett samlat syf-
te att få motståndaren att bete sig som den 
attackerande parten önskar.17

För att framgångsrikt motverka denna 
typ av asymmetriska krigföringsmetoder 
krävs samverkan och lagspel på flertalet oli-
ka byråkratiska nivåer. Den mellanstatliga 
nivån med EU och Nato är svår att påver-
ka, men på den nationella nivån finns det 
ett antal utmaningar för både regeringskans-
lier och myndigheter vilka beskrivs närma-
re nedan. 

Totalförsvarsarvet
De nordiska länderna hade under det kalla 
kriget någon form av totalförsvarssystem, 
där lagrum och samverkan civilt-militärt 
var harmoniserade. Grundförutsättningen 
var i de flesta fall att det fanns en klar åt-
skillnad på fredstid och beredskapstillstånd. 
En del kunskaper och samverkansmönster 
kan troligen återskapas från totalförsvars-
koncepten, men med dagens ”gråzonskon-
flikter” i åtanke måste samverkans- och 
samarbetsmönster ses över, då det numera 
krävs ett lagspel. Det handlar om att iden-
tifiera och förstå såväl öppna påverkans-
kampanjer som dolda IT-attacker. Detta 
kompliceras ytterligare av att samhället 
måste kunna agera innan en händelse, eller 
en serie, identifierats som ett antagonistiskt 
hot med en ”tydlig” avsändare.

Idag har den svenska fredstida krisbered-
skapsmodellen ett nerifrån-perspektiv byggt 
på frivillig samverkan mellan de starka och 
självständiga myndigheterna vid olika kris-
situationer, till skillnad från det mer inrik-
tande och sammanhållna totalförsvarssystem 
med ett uppifrån-perspektiv vilket Sverige 
vid millennieskiftet avskaffade. 
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Totalförsvarssystemet bestod under drygt 
50 år av fyra komponenter – militärt försvar, 
civilförsvar, ekonomiskt försvar och psyko-
logiskt försvar. Till detta kom en omfattande 
så kallad administrativ beredskap som gjor-
de att Sverige skulle kunna styras även om 
delar av landet var ockuperat – alltsammans 
minst vart fjärde år övat på alla nivåer.

Uppdateringsbehov
Förutom den rent militära planeringen och 
styrkeuppbyggnaden finns det i ljuset av 
de utmaningar som den ryska icke-linjära 
krigföringsmetodiken medför viktiga om-
råden att uppdatera för svensk inrikes sam
verkan. 

För det första handlar det om en översyn 
av regelverken för att täppa till legala och 
verksamhetsmässiga ”glapp”, så att mili-
tära och polisiära enheter kan hantera an-
grepp av ”små gröna män” utan tidsspillan. 
Finland har i förhållande till Sverige ett för-
steg genom det militärt organiserade gräns-
bevakningsväsendet ordnat under inrikes-
ministeriet, till skillnad från den skarpa åt-
skillnad på militär medverkan under fredstid 
som rått i Sverige sedan Ådalenhändelserna 
1931.18

Ett andra område är återtagandet av ge-
mensamma planeringsgrunder byggt på ett 
övervägt risktagande. Under det kalla kri-
get planerade Sverige för 30 dagars avspärr-
ning, varför viktiga komponenter, drivmedel 
etcetera skulle förrådshållas. Det uppdrogs 
då åt alla civila beredskapsmyndigheterna 
att planera för detta. Det finns idag ingen 
sådan planering.

Ett tredje område är översyn av samhälls-
kritiska försörjningssystem, där outsourcing 
och tillämpning av New Public Management 
medfört prioritering av kärnverksamhet på 
bekostnad av redundans.19 Detta har i Sverige 
inneburit mer av stuprör och mindre av 

hängrännor mellan olika samhällssektorer. 
Försvarsmakten har t ex efter övergripande 
politiska inriktningar tvingats optimera sin 
helikopterverksamhet endast för egen verk-
samhet och inte som tidigare kunna utgö-
ra en kostnadseffektiv resurspool för övri-
ga samhällsintressen som räddningstjänst, 
polistransporter etc. Denna fråga ser dock 
nu ut att ha lösts av en snabbtillsatt statlig 
utredning.20 Ett ytterligare exempel är när 
Försvarsmakten ålades med den statliga eko-
nomimodell som infördes på 1990-talet att 
betala ränta på ett fiktivt anläggningsvärde 
för befästningar vilka redan en gång är be-
talda.21 Med andra ord är det inte ovanligt 
att skattebetalarna kan tvingas betala sam-
ma sak två gånger.

Ett fjärde område är detektering av des-
informationsförsök och påverkanskampan-
jer från ”främmande makt”. Till detta mås-
te kopplas utbildningsinsatser för att öka 
källkritik gentemot mediainformation – så-
väl i tryckt och etersända media som i so-
ciala medier.

En femte avgörande och helt central frå-
ga är en nationell samordning inom reger-
ingskansliet, där hot och planering vägs 
mot varandra oberoende av ekonomiska 
utgiftsområden. Det finns ett antal områ-
den i många länders regeringsapparater där 
ansvaret är splittrat mellan de olika departe-
menten – krishantering, underrättelsetjänst, 
förebyggande och motverkan mot terro-
rism, skydd mot påverkansoperationer samt 
cybersäkerhet. Den gamla termen ”civilt 
försvar”, där även andra departement än 
Försvarsdepartement blev inkopplade, har 
varit närmast bortglömd.

Dessa nya samverkansmönster måste se-
dan, som tidigare, prövas vid regelbund-
na övningar på regeringsnivån för att man 
ska komma in i rätt ”mindset” och hitta 
flaskhalsar i beslutsprocesser. Tankar kring 
att återskapa ett uppdaterat totalförsvars-



N r 4 oktober/december 2015

134

systemen ”2.0”, så att Sverige och Finland 
får ett hybridförsvar kombinerat med ökad 
samhällelig motståndskraft, mot påverkans-
kampanjer och cyberattacker, är något som 
både försvarsberedningar och forskare i 
Finland och Sverige börjat uppmärksam-
ma.22 Finlands president Sauli Niinistö har 
till och med föreslagit att EU borde skapa 
ett hybridförsvar.23 Det faktum att det fort-
farande finns ett slumrande totalförsvarsarv 
har gjort att både Sverige och Finland kan-
ske är relativt sett bättre rustade än andra 
länder i vårt närområde. 

Slutord
Med ovan förändringar skapas nödvändiga 
och bättre förutsättningar att hantera den 
nygamla ryska maktutövningen, där angri-

paren likt inom manöverkrigföringen för
söka hitta de svagaste och mest sårbara 
flankerna hos en motståndare. Det kan ock-
så uttryckas som om provokatören sticker 
fingret i magen på en opponent så långt det 
går tills det tar emot. Men, nota bene, till 
slut måste handla om att de folkvalda po-
litiska ledarna har egen inneboende kraft, 
vilja och integritet för att stå upp mot den-
na typ av politisk maktutövning. 

Lars Nicander är Politicies doktor och chef 
för Centrum för Asymmetriska Hot- och 
TerrorismStudier (CATS) vid Försvarshög­
skolan samt ledamot av KKrVA. 
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vid CATS vid med en inriktning på under-
rättelsestudier och civilt försvar.
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