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Résumé

This research note describes the triggered challenges as a result of the last few years’ change
in the Russian threat posture in Europe and among the Nordic-Baltic countries — specifical-
ly regarding planning against these types of pre-war asymmetric threats. They will have a di-
rect impact on the operational-tactical level within the national defence planning efforts, as

well as on the strategic/national and the international/security policy levels. The bureaucrat-
ic seams and responsibilities for countering these types of asymmetric threats between mil-
itary and civilian authorities are in many important respects blurred; therefore, specifically
Sweden — and also in some cases Finland — faces a couple of extensive challenges as the gov-
ernment’s stove-pipe structures could be at odds on how to manage these threats. One ap-
proach could be to revisit the total defence concepts and their robust holistic structures that
existed until the turn of the millennium, but which all the Nordic countries in several impor-

tant respects have dismantled.

DEN SAKERHETSPOLITISKA forsimringen i
Ostersjpomradet de senaste aren beror i
mycket pa Rysslands forandrade attityd
gentemot omviarlden. Detta har tydligt
askadliggjorts genom olika former av asym-
metrisk krigforing, dels de “anonyma” cy-
berattackerna mot Estland 2007 och vid
Georgien-kriget 2008, dels metodiken vid
annekteringen av Krim 2014 och den dnnu
fortgdende konflikten med Ukraina. Fort-
satta paverkanskampanjer kan dven skon-
jas i de tre baltiska staterna, vilka har upp-
mirksammat hotet och forbereder sig for
olika former av hybridkrigforing.” Ubdts-
kriankningen mot Sverige i oktober 2014
implicerar att dven de nordiska linderna
kan vara i blickfidnget.

Det strategiska syftet verkar vara att ater-
skapa en geopolitisk buffertzon runt Ryssland
likt den som Sovjetunionen hade under det
kalla kriget — trots att detta dd kan trigga
Natos kollektiva forsvarsgarantier a de bal-

tiska staternas vignar. Den 6verenskommel-
se om ndrmare operativt samarbete som den
svenske och finske forsvarsministern tillkan-
nagav den 17 februari 2015 ligger i linje med
att det traditionella militira hotet fran os-
ter nu borjat uppmirksammas.* Den kan-
ske viktigaste aspekten dr dock att fundera
kring de nya formerna for icke-traditionell
maktutovning.

Operativ-taktisk niva —
hybridkrigforing

Det ryska sikerhetspolitiska agerandet har
skett pa tre skilda men koordinerade nivaer.
P4 den forsta nivan, den operativ-taktiska,
har vi upplevt sa kallad hybridkrigforing
som likt cyberattacker handlar om att ut-
nyttja anonymiteten med omarkta militara
enheter (”smd grona man”) som tex i fal-
let med Krim och i Ukraina.> Avsaknaden
av nationalitetsbeteckningar gor det svart
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for ett utsatt land och omvirlden att 6ppet
anklaga en stat som forovare. Dessutom dr
de nationella regelverken i ett utsatt land
att bekimpa denna typ av forband i mdnga
fall ocksd begriansad av uppdelningen polis-
idrt-militart.

Ett annat inslag pd denna niva ar mojli-
ga militdra forberedelser sdsom den under-
vattensverksamhet som pagatt i Sverige, el-
ler ryska privatpersoners tvivelaktiga inkop
av fastighetsmark vid militdrgeografiskt vik-
tiga omraden i Finland.*

Strategisk niva —
paverkansoperationer och
cyberattacker

P4 den andra nivan, den strategiska, tillkom-
mer cyberattacker och paverkansoperatio-
ner med desinformation, dar si kallade nit-
troll har i syfte att styra mediedebatten i
vast. Nattrollen utnyttjar vastliga mediers
”krav pa opartiskhet” vilket gor att ren des-
information pd s satt fir oproportioner-
ligt stort inflytande. Detta forstiarks sedan
med en omfattande etablering av Moskva-
styrda TV-kanaler sisom Russia Today och
Sputnik i drygt 20 linder — bland annat i
Finland.’

Samtidigt skapas ett informationsmonopol
for den inhemska befolkningen i Ryssland.
Befolkningen utestings i hog grad fran alla
asikter och nyheter som gar emot dem som
regimen vill framhiva.® Detta forsvarar i
sin tur ett kritiskt forhallningssitt eftersom
alternativa informationskillor stiangts ner,
och internet samt sociala medier kontrolle-
ras hart. Jamfort med Sovjetunionen under
kalla kriget finns det en kvalitativ skillnad
dar befolkningen narmast utgick fran att re-
gimen overdrev och for med osanning, vil-
ket medforde ett klimat dar satirtidskrifter
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och regeringsskamt kunde frodas men som
idag inte dr fallet.

Sakerhetspolitisk niva — tre
paverkansvagar

P4 den tredje nivan, den sikerhetspolitis-
ka, har det ryska agerandet under en ling-
re tidsperiod varit tydligt kopplat till att
forminska vastvirldens — fraimst EU:s och
Natos — formdga till enighet, t ex rorande
sanktioner mot den ryska militira expan-
sionen pa Krim och i Ukraina. Detta har
skett med hjalp av ekonomisk-politiska at-
garder eller ”vapen” gentemot europeiska
lander i form av paverkan i energi-, finans-
och handelsfragor.

Energivapnet anvindes inledningsvis
fraimst mot Ukraina, men dven Slovakien,
Ruminien och framfor allt Tyskland har
paverkats. Tysklands beslut om att avveck-
la kdrnkraften har gjort landet 4n mer bero-
ende av den ryska energin. Det har funnits
en strategi’ att skapa flera gasledningsnit
som gar utanfor ryskkritiska lander som t ex
Polen i norr, detta tillsammans med tillkom-
sten av gasledningen Nordstream. I det sena-
re projektet viarvades dven som styrelseord-
forande den tidigare tyske socialdemokratis-
ke forbundskanslern Gerhard Schroder, vars
opartiskhet kan ifrigasattas dd han umgatts
mycket nira med Putin och firats av denne i
Petersburg pa sin 70-drsdag. Foga forvanan-
de tillhor aven Schroder dem som i Tyskland
vidjat om forstdelse — bade inom och utan-
for sitt parti — for Putins agerande.®

Finansvapnet har som ett exempel anvints
i form av ryska investeringar pa finansmark-
naderna i London City, vilket i sin tur gett
upphov till ett visst forsiktigt agerande fran
brittisk sida gentemot Ryssland.® T ex avholl
britterna sig fran att dtala mordarna av den
ryske dissidenten Aleksandr Litvinenko, vil-
ket i dagens mer skdrpta lige omprovats.'®



Stora penningbelopp och lukrativa uppdrag
har ocksa getts till utpekade politiker och
lorder i 6verhuset, vilka i tidningsartiklar —
i likhet med Schroder i Tyskland — manat
om dterhdllsamhet rorande sanktioner mot
det ryska agerandet."*

Handelsvapnet'* i sin tur illustreras bast
av de tva amfibiefartygen av typ Mistral
som Frankrike dverenskommit om att till-
verka och silja till Ryssland — en affir med
sidoavtal vird cirka 20 miljarder Euro. Ett
psykologiskt spel har pagatt, dar USA och
andra lander forsokt gjuta mod i premiar-
minister Frangois Hollandes vankelmodiga
hallning samtidigt som Ryssland skickat ut
inbjudningskort i samband med det tinkta
overlamnandet. Till slut skickades de ryska
besdttningsman som flyttat ombord pa far-
tyget hem igen med oforrittat drende."3

Till de politiska atgarderna pa den siker-
hetspolitiska nivan hor dven kultiveringen
av hogerpopulistiska partier i t ex Ungern,
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Slovakien och i Storbritannien, men ocks3
vansterpopulistiska partier i t ex Grekland.
En uppenbar risk — och troligen det avsed-
da ryska syftet — ar att dessa lander kan bli
”trojanska hdstar” som blockerar besluti det
Europeiska Radet (EU) eller i North Atlantic
Council (Nato), dar det i bagge fallen kravs
koncensus rérande sanktioner respektive mi-
litira aktioner."*

Utover kultivering av partier tillkommer
ocksa stodet till nystartade ickestatliga or-
ganisationer i syfte att virna rysksprakiga
minoritetsbefolkningar i de baltiska grann-
linderna.™ Detta for att skapa en forment
bild av missforhallanden som kan motivera
ryska interventioner likt Ukraina.

Dessa tre hotnivder i ”grazonen” — som
alla dger rum i fredstid innan krigshandling-
ar har brutit ut — skulle kunna beskrivas en-
ligt bilden nedan, dir forenklat fas o avser
fredstid medan fas 1 avser ett skede med na-
gon form av hojd beredskap.

Asymmetrisk krigforing i “Grazonen”

trikespolitik, StratCom,
”Aktiva atgirder”

* Energi-, finans- och
handelsvapen
Stod till proryska partier f
att splittra EU/Nato
Mellanstatlig/sdk pol niva

Cyberop
Péverkansop .
(’nittroll”) .
Strat/Nationell .
niva

\\

Hybridoperationer
”Sma grona min”
Mil-polisidr samv
Op-Ta niva
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Utmaningar for
forsvarsplaneringen i vid
mening

Hur kan di berorda linder som Sverige
och Finland bemota denna form av asym-
metrisk krigforing och utmaningarna den
medfor i och med Rysslands forandrade sa-
kerhetspolitiska agerande? Debatten synes
ha varit mer tidig och 6ppen i Finland 4n
i Sverige dar bland annat forsvarsmaktens
kommendo6r Jarmo Lindberg betonat vik-
ten av att det nya hotfenomenet beaktas.*
Lat oss forst definiera nagra delkompo-
nenter i denna form av asymmetrisk krig-
foring.

Den gamla klassiska formen av ren mili-
tar krigforing vidgades under andra varlds-
kriget nar Joseph Goebbels talade om ”det
totala kriget” vilket drabbade hela samhal-
let. Detta ledde till att Sverige — och till del
dven andra nordiska linder — under efter-
krigstiden byggde upp ett totalforsvar med
bade militdra och civila forsvarsverksamhe-
ter som samplanerades. Inte minst uppbyg-
gandet av det psykologiska forsvaret for att
detektera och skydda den fria opinionsbild-
ningen mot styrd vilseledning fortjdnar har
att framhallas.

I och med IT-revolutionen och informa-
tionssamhallets framvixt pa 199o-talet ska-
pades nya sdrbarheter i samhillets kritiska
informationsinfrastruktur, dir el- och tele-
system kopplas samman med internet och
andra digitala ndtverk och dirmed kan sty-
ras digitalt. Denna utveckling av sdrbarheter
och hur de kan utnyttjas for sikerhetpolitis-
ka syften hade fa linder tagit hojd for, och
ett forsta tecken pad det nya laget var de (rys-
ka) digitala overbelastningsattackerna mot
Estland 2007. I de militira doktrinerna till-
kom dessutom pa strategisk niva begreppet
informationskrigforing/informationsopera-
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tioner, dir bland annat cyberattacker kom-
bineras med “mjuka” paverkansoperatio-
ner via internet och medier i ett samlat syf-
te att f4 motstandaren att bete sig som den
attackerande parten onskar.'”

For att framgéngsrikt motverka denna
typ av asymmetriska krigforingsmetoder
kravs samverkan och lagspel pa flertalet oli-
ka byrakratiska nivder. Den mellanstatliga
nivdn med EU och Nato ar svar att paver-
ka, men pd den nationella nivan finns det
ettantal utmaningar for bade regeringskans-
lier och myndigheter vilka beskrivs narma-
re nedan.

Totalforsvarsarvet

De nordiska linderna hade under det kalla
kriget ndgon form av totalforsvarssystem,
ddr lagrum och samverkan civilt-militart
var harmoniserade. Grundforutsittningen
var i de flesta fall att det fanns en klar at-
skillnad pé fredstid och beredskapstillstdnd.
En del kunskaper och samverkansmonster
kan troligen aterskapas fran totalforsvars-
koncepten, men med dagens “grazonskon-
flikter” i dtanke madste samverkans- och
samarbetsmonster ses over, dd det numera
kravs ett lagspel. Det handlar om att iden-
tifiera och forstd sdvil oppna pdverkans-
kampanjer som dolda IT-attacker. Detta
kompliceras ytterligare av att samhaillet
maste kunna agera innan en hindelse, eller
en serie, identifierats som ett antagonistiskt
hot med en ”tydlig” avsindare.

Idag har den svenska fredstida krisbered-
skapsmodellen ett nerifran-perspektiv byggt
pa frivillig samverkan mellan de starka och
sjalvstandiga myndigheterna vid olika kris-
situationer, till skillnad frdn det mer inrik-
tande och sammanhallna totalforsvarssystem
med ett uppifran-perspektiv vilket Sverige
vid millennieskiftet avskaffade.



Totalforsvarssystemet bestod under drygt
5o dr av fyra komponenter — militart forsvar,
civilforsvar, ekonomiskt forsvar och psyko-
logiskt forsvar. Till detta kom en omfattande
sa kallad administrativ beredskap som gjor-
de att Sverige skulle kunna styras 4ven om
delar avlandet var ockuperat —alltsammans
minst vart fjarde ar ovat pd alla nivaer.

Uppdateringsbehov

Forutom den rent militdra planeringen och
styrkeuppbyggnaden finns det i ljuset av
de utmaningar som den ryska icke-linjira
krigforingsmetodiken medfor viktiga om-
raden att uppdatera for svensk inrikes sam-
verkan.

For det forsta handlar det om en 6versyn
av regelverken for att tippa till legala och
verksamhetsmaissiga “glapp”, sd att mili-
tara och polisidra enheter kan hantera an-
grepp av ”smd grona man” utan tidsspillan.
Finland har i férhdllande till Sverige ett for-
steg genom det militdrt organiserade grans-
bevakningsvisendet ordnat under inrikes-
ministeriet, till skillnad fran den skarpa at-
skillnad pa militar medverkan under fredstid
som rétt i Sverige sedan Adalenhindelserna
1931."8

Ett andra omrade dr tertagandet av ge-
mensamma planeringsgrunder byggt pa ett
overvagt risktagande. Under det kalla kri-
get planerade Sverige for 30 dagars avsparr-
ning, varfor viktiga komponenter, drivmedel
etcetera skulle forradshéllas. Det uppdrogs
da 4t alla civila beredskapsmyndigheterna
att planera for detta. Det finns idag ingen
sadan planering.

Ett tredje omrédde dr 6versyn av samhalls-
kritiska forsorjningssystem, dar outsourcing
och tillimpning av New Public Management
medfort prioritering av kdrnverksamhet pa
bekostnad av redundans.'® Detta har i Sverige
inneburit mer av stupror och mindre av
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hangrannor mellan olika samhillssektorer.
Forsvarsmakten har t ex efter dvergripande
politiska inriktningar tvingats optimera sin
helikopterverksamhet endast for egen verk-
samhet och inte som tidigare kunna utgo-
ra en kostnadseffektiv resurspool for 6vri-
ga samhdllsintressen som raddningstjanst,
polistransporter etc. Denna fraga ser dock
nu ut att ha 16sts av en snabbtillsatt statlig
utredning.>® Ett ytterligare exempel dr nir
Forsvarsmakten dlades med den statliga eko-
nomimodell som infordes pd 1990-talet att
betala rianta p3 ett fiktivt anlaggningsvirde
for befastningar vilka redan en gang ar be-
talda.*' Med andra ord 4r det inte ovanligt
att skattebetalarna kan tvingas betala sam-
ma sak tva ganger.

Ett fjirde omrdde ar detektering av des-
informationsforsok och paverkanskampan-
jer frdn ”frimmande makt”. Till detta mds-
te kopplas utbildningsinsatser for att oka
kallkritik gentemot mediainformation — s3-
val i tryckt och etersinda media som i so-
ciala medier.

En femte avgorande och helt central fra-
ga dr en nationell samordning inom reger-
ingskansliet, dar hot och planering vigs
mot varandra oberoende av ekonomiska
utgiftsomrdden. Det finns ett antal omra-
den i manga landers regeringsapparater dar
ansvaret ar splittrat mellan de olika departe-
menten — krishantering, underrittelsetjanst,
forebyggande och motverkan mot terro-
rism, skydd mot paverkansoperationer samt
cybersakerhet. Den gamla termen civilt
forsvar”, dir dven andra departement dn
Forsvarsdepartement blev inkopplade, har
varit nirmast bortglomd.

Dessa nya samverkansmonster méste se-
dan, som tidigare, provas vid regelbund-
na ovningar pa regeringsnivan for att man
ska komma in i rdtt “mindset” och hitta
flaskhalsar i beslutsprocesser. Tankar kring
att aterskapa ett uppdaterat totalforsvars-
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systemen ”2.0”, sd att Sverige och Finland
far ett hybridférsvar kombinerat med 6kad
samhillelig motstandskraft, mot paverkans-
kampanjer och cyberattacker, ar nigot som
bade forsvarsberedningar och forskare i
Finland och Sverige borjat uppmarksam-
ma.** Finlands president Sauli Niinist6 har
till och med foreslagit att EU borde skapa
ett hybridforsvar.>? Det faktum att det fort-
farande finns ett slumrande totalférsvarsarv
har gjort att bade Sverige och Finland kan-
ske dr relativt sett battre rustade dn andra
lander i vart niromrade.

Slutord

Med ovan foriandringar skapas nodvandiga
och bittre forutsdttningar att hantera den
nygamla ryska maktutovningen, dar angri-
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