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för uttalandet ovan står Richard Mc­
Feely, executive Assistant Director vid FBI, 
Washington.1 Andra hörs säga att detta 
med IT-brott inte är något speciellt, utan 
samma gamla brottstyp fast med andra 
hjälpmedel. Riktigt så enkel är det emeller­
tid inte.

Sommaren 2015 gav pentagonkonsul­
ten Peter Singer och försvarsindustrijour­
nalisten August Cole ut en bok för att upp­
märksamma cyberhotet. Boken fick fiktio­
nens form, men genom en omfattande not­
apparat visar författarna på att den är ba­
serad på fakta.2 En av referenserna hänvi­
sar till en studie om risker med datachips 
som gjorts i Kina och nu används i opera­
tiva system i hangarfartyg, ubåtar och mili­

tära flygplan. Boken handlar om internatio­
nella högteknologiska system och hur ame­
rikanska örlogsfartyg och flygplan i malpå­
se måste tas i bruk när modernare krigsma­
teriel visat sig vara buggad och steg för steg 
sätts ur spel av en antagonist. 

Romanen återkallar i minnet problemet 
med millenniebuggen, Y2K-problemet, en 
nöt som det krävdes mycket för att käcka. 
Buggen handlade om en ”medfödd” brist i 
utformningen av datorprogram och system 
som blommade ut inför det senaste millen­
nieskiftet. Det var ett rent tekniskt utveck­
lingsproblem utan antagonistiska vinkling­
ar. Problemet fick, också i Sverige, stor upp­
märksamhet och spekulationerna ledde till 
att många fruktade att vitala datorsystem 
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Résumé 

The world has become more interconnected. Our nation’s critical infrastructure dwell in cy­
berspace. That is also where people operate who want to steal money, who want to steal se­
crets, who want to disrupt and damage our society. Cyberspace is global, without borders. 
Traditional jurisdiction is every day challenged by threats that move transcontinentally with 
the speed of light. We find a mixture of hostile activities by nation states, proxies, terror­
ists, organized criminal networks, lone wolves and curious hackers without bad thoughts. 
Adversaries develop and deploy malware in an increasing speed. Public organizations and 
security industry must enhance co-operation to mitigate vulnerabilities and detect intrusion. 
We must be more efficient in guarding the stable door. Several reports of committees appoint­
ed by the Swedish government for the analysis of the subject have been presented. A broad 
strategy for cybersecurity must be implemented, not only in governmental organizations but 
also in businesses and society as a whole. Action is now absolutely essential.

”It’s important that everybody understands that if 
you have a computer that is outward-facing – that 

is connected to the web – that your computer is  
at some point going to be under attack.”
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och samhällsfunktioner skulle bryta sam­
man på nyårsnatten 1999. Ett särskilt del­
problem var integrerade kretsar i inbyggda 
system. Människor blev alltmer medvetna 
om hur datoriserat samhället blivit och att 
det fanns små processorer överallt och in­
byggda i snart sagt varje modernt tekniskt 
föremål. Omfattande resurser fick sättas in 
världen över för att bygga om gamla data­
system.3 Tillverkare av maskiner, bilar, flyg­
plan, apparater och dataprogram började 
inför millennieskiftet sälja sina produkter 
med märkning och certifikat på att de var 

”Y2K-säkra” modeller. Med spänning och 
höjd beredskap följde man i hela världen 
tolvslaget på nyårsnatten i Australien för 
att få chansen att utnyttja tidszonsskillna­
den för att utföra de konsekvenslindrande 
åtgärder som kunde bli aktuella. Även om 
mycket hann förebyggas och domedagska­
tastroferna uteblev inträffade en hel del fel 
runt om i världen.

Vilket är problemet?
Informationsteknologin (IT) och datorer 
finns med och genomsyrar än mer av da­
gens samhälle och därmed också det mes­
ta som olika antagonister tar sig för. Det 
innebär att landskapet har ändrat karak­
tär och därmed också stridsfältet. Ett en­
kelt och vardagligt exempel kan illustrera 
utvecklingen.

När ett väpnat rån utförs mot banken 
på Storgatan kommer förhoppningsvis po­
lis till platsen. Man spärrar av, spanar efter 
flyktbilar, gör brottsplatsundersökning, för­
hör vittnen, knackar dörr och säkrar bevis­
ning från platsen och närmiljön samt från 
övervakningskameror. Gärningsmännen är 
som regel att söka inom en begränsad, gan­
ska väl känd, grupp kriminella. Om banken 
däremot rånas genom ett datorintrång måste 
insatsen bli helt annorlunda. Det finns inga 

flyktbilar att jaga på Storgatan, utan peng­
arna flyttas blixtsnabbt från konto till kon­
to och via länder med svårgenomträngliga 
rättssystem försöker man sopa igen spåren. 
På sekunder är pengarna borta. Det krävs 
IT-forensiska åtgärder, tillgång till och ana­
lys av trafikdata, säkring av elektroniska 
bevis och tidskrävande analys av olika lag­
ringsmedia samt givetvis också förhör med 
en rad personer. Specialister måste samar­
beta internationellt och verka snabbt, frysa 
trafikdata (preservation of evidence) och se­
dan ansöka om internationell rättslig hjälp.4 
Gärningsmannen är att söka bland alla dem 
världen runt som har en dator med inter­
netuppkoppling.5 Bankrån som bankrån, men 
helt olika tillvägagångssätt och därmed mås­
te brotten utredas på helt skilda sätt. 

Det första bankrånet online tros ha ägt 
rum år 1994 när Vladimir Levin, en ung rysk 
programmerare i St. Petersburg, hackade sig 
in i en större bank i USA och i all hemlighet 
började stjäla pengar. Genom en rad trans­
aktioner förde han över 10 miljoner USD 
till egna konton på sin sida av Atlanten, in­
nan det upptäcktes och motåtgärder hann 
sättas in. Sen återstod för rättvisan att slå 
sina klor i gärningsmannen.6 

De under den stora depressionen kända 
rånarna John Dillinger och Bonnie Parker 
och Clyde Barrow kunde inte utföra tusen 
rån samtidigt i flera länder. Ändå kom de­
ras brottsaktiva tid att kallas ”public ene­
my-eran”. I dag kan brottsligheten och de 
antagonistiska hoten flytta sig med ljusets 
hastighet. Man måste då fråga sig hur det­
ta påverkar rollfördelningen mellan det stat­
ligt bekostade polisväsendet och samhälls­
skyddet, business security och vad som är 
den enskildes ansvar.7 

År 2007 dömdes den i Marocko födde 
Younes Tsouli i Storbritannien till 16 års fäng­
else för att via internet ha begått terrorist­
brott. Han kallades ”the world’s most wan­
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ted cyber-jihadist” och var på nätet känd un­
der pseudonymen Irhabi 007 (Terrorist 007). 
Åtalet gällde anstiftan till mord, bombdåd, 
penningbedrägerier och stöd till terrorverk­
samhet. Han hade administrerat en av de 
mest inflytelserika websidorna om jihadism 
och bidrog till radikalisering av unga män. 
I polisutredningen fanns kopplingar till en 
18-årig svensk medborgare. Målet fick en 
extra krydda och stor uppmärksamhet när 
domaren förklarade att han inte visste vad 
en websida var och i övrigt inte förstod det 
dataspråk som talades i rättegången.8 

Terroristgrupper, exempelvis Islamiska 
staten (ISIL) använder Internet för att fånga 
in och radikalisera personer och få dem att 
engagera sig i stridande verksamhet och ge­
nomföra attacker i sina hemländer.9

I november 2011 drabbades den nordiska 
IT-driftleverantören Tieto av ett tekniskt fel. 
Det blev ett tydligt svenskt exempel på pro­
blemet med den ökande koncentrationen av 
IT-drift och andra IT-relaterade tjänster och 
hur en driftstörning hos en leverantör, tek­
niskt fel eller antagonistisk attack, kan på­
verka hela samhället. Driftstörningen hade 
nationell spridning, var tvärsektoriell och 
drabbade i flera fall samhällsviktiga verk­
samheter. Cirka 50 av företagets kunder in­
om såväl privat som offentlig sektor påverka­
des i varierande grad när ett lagringssystem 
kraschade och medförde driftstopp i 1800 
servrar. De värst drabbade saknade i prin­
cip möjlighet att använda sina IT-lösningar 
under flera veckor.10 

Hotet via cyberrymden utvecklas hela ti­
den. Teknikanpassning sker snabbt och kon­
tinuerligt också på den antagonistiska sidan. 
Kanske är det också av det skälet som vis­
sa delar av brottsligheten minskat i samhäl­
let, den kan i stället ännu ganska obesvärat 
äga rum i cyberrymden. Ett tydligt exempel 
på geografisk förskjutning till cyberrymden 

är den ökande frekvensen av virtuella kid­
nappningar.11 

I augusti 2014 åtalades en kinesisk med­
borgare för att genom en hackerattack ha 
stulit affärshemligheter från amerikanska 
försvarsföretag.12 I juni 2015 rapporterade 
medier att militärer och annan säkerhetsper­
sonal i USA utsatts för hackare med miss­
tänkta kopplingar till Kina.13

Fem grupper av antagonister kan urskil­
jas: 
1.	Enskilda. 

2.	Organiserad brottslighet som i första 
hand är ute efter pengar där sådana 
finns att plocka hem. 

3.	 Terrorgrupper som för sina syften rik­
tar attacker mot kritisk infrastruktur 
och motståndare. 

4.	 Statsstödda angripare som försöker 
komma åt information från myndig­
heter och företag och som också kan 
angripa infrastrukturer i olika syften. 

5.	 Statliga angripare.

Vad gör problematiken annorlunda?

IT-samhällets utveckling
Kännetecknande för det moderna samhäl­
let är bland annat att det är digitalt elek-
troniskt, datoriserat, automatiserat och 
fjärrstyrt samt allt mer sammankopplat.14 
Det har lett in oss i IT-samhället och ut­
vecklingen har varit enorm. Knappt har 
den vanlige konsumenten hunnit lära sig 
den nya mobiltelefonen förrän en ny ver­
sion föreligger med många nya finesser 
att ta till sig. Mobiltelefonen är en kraft­
full dator med mängder av information 
lagrad. När vi exempelvis handlar i köp­
centret scannar vi varorna och informatio­
nen används inte bara för betalning utan 
även för lageruppföljning och utskick av 
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lokalpriserbjudanden. ICA-handlaren vet 
våra matvanor. Många processer i vår kri­
tiska infrastruktur övervakas och fjärrstyrs 
elektroniskt. 

År 2000 hade den mest högpresteran­
de datorn en förmåga som, förenklat ut­
tryckt, kunde jämföras med en spindel, nu 
har motsvarande dator en förmåga som 
en mushjärna och 2023 bedöms den bästa 

”datorhjärnan” vara på människohjärnans 
nivå för att tjugo år längre fram i tiden ha 
gått om och blivit tiotusentals gånger kraft­
fullare. Utvecklingen av superdatorer kan 
dessutom innebära en snabbare utveckling, 
även om tron på den s k kvantdatorn mins­
kat något på senare tid. Samtidigt som su­
perdatorer med kvantteknik skulle innebä­
ra stora möjligheter finns en risk att säker­
hetskoder och krypton knäcks i allt större 
utsträckning.

Ett viktigt och talande exempel på ris­
kerna med den sammankopplade tekniken 
var när en avancerad hacker i USA berätta­
de för FBI att han upp till ett tjugotal gång­
er under flygning från sitt passagerarsäte i 
ett trafikflygplan kopplat in sig via kabi­
nens underhållningssystem (in-flight enter­
tainment system) och därigenom kunnat på­
verka flygelektroniken.15 Med detta avslö­
jande vill han visa hur vanliga satellitkom­
munikationssystem kan utsättas för anta­
gonistiska hot och angrepp med katastro­
fala konsekvenser.

Nätverk kopplas ihop till system i sys­
tem och blir trådlösa och mobila. Man ta­
lar bland annat om sakernas internet (eng 
Internet of Things, IoT), ett samlingsbegrepp 
för den utveckling som innebär att maskiner, 
fordon, gods, hushållsapparater, kläder och 
andra saker samt varelser förses med små 
inbyggda sensorer och processorer. På så vis 
kan saker hålla koll på sin status och rap­
portera när det är dags för reparation och 
utbyte i det goda syftet att exempelvis mins­

ka driftstörningar som följd av överraskan­
de avbrott. Enheterna kan uppfatta sin om­
värld och kommunicera med den. Det inne­
bär emellertid att de också kan följas inte 
bara av leverantörerna utan även av säker­
hetsorgan i deras arbete och av antagonis­
ter. Det kräver i sin tur ökad uppmärksam­
het och intensivare samarbete kring säker­
het och integritet.16

Utvecklingen innebär att korsberoendena 
ökar. Det för samtidigt med sig att riskerna 
blir svårare att inse och bedöma. Inbyggda 
processorer saknar ofta det antivirusskydd 
som finns i persondatorer och telefoner. De 
kan användas som delar i ett botnet,17 som 
språngbrädor för antagonistiska angrepp av 
olika slag såsom denial of service attacker 
mot hemsidor m m.

Att fler och fler vardagsprylar och kom­
ponenter i större föremål är datoriserade bi­
drar till en ny typ av sårbarhet och utsatt­
het för risker. Ett par enkla exempel bely­
ser problemställningen. Vissa bilars brom­
sar och styrning kan påverkas på distans och 
en tvättmaskin eller ett kylskåp kan utnytt­
jas för att sända spam eller lagra barnpor­
nografi, och om man datorstyr entrédörren 
till sitt hem kan man i värsta fall råka ut 
för att den låser sig i avvaktan på att en lö­
sensumma i bitcoin betalats.18 Givetvis kan 
man genom manipulation också utifrån få 
en likande datorstyrd dörr att obehörigt lå­
sa upp sig, t ex dörrar i ett fängelse om sys­
temen inte är intrångssäkrade. 

Undersökningar visar samtidigt på hur per­
soner som är anställda i också säkerhetsklas­
sade miljöer använder sin privata och bärba­
ra kommunikationsutrustning, exempelvis 
s k smartphones, även för att kommunice­
ra och lagra känslig information. Bekymret 
ökar med mobila arbetsplatser och ökat ar­
bete från platser utanför tjänstestället, från 
hemmet eller publika miljöer.19 
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Cisco Systems är ett amerikanskt globalt 
företag med produkter och tjänster inom nät­
verk och datorkommunikation. Allt sedan 
starten har Cisco gått i bräschen för ut­
veckling av ny teknik. Dessutom samman­
ställer företaget fortlöpande en omfattan­
de och bred hotbildsanalys. I sin halvårs­
rapport 2015 skriver företaget bland annat: 

”Threat activity, including activity from na­
tion-states, is only increasing. Many organi­
zations are therefore thinking even more se­
riously about developing business continui­
ty plans that can help them recover critical 
services following a cyberattack against their 
business or the infrastructure that helps to 
support it.”������������������������������� Cisco påpekar att cyberattack­
erna inkluderar ”not just those that lead to 
data breaches and the theft of intellectual 
property, but also those capable of disrup­
ting global supply chains, damaging critical 
infrastructure, or worse.”20 

Kampen mellan angriparna och säkerhets­
sidan blir allt snabbare. Motståndarna ut­
vecklar i hög takt programvarorna för sabo­
tageprogram och annan skadlig kod (malwa­
re) som kan ta sig igenom nätverksskydden 
och kompromettera datasystem och dessut­
om undgå att bli upptäckta. Angreppen mu­
terar snabbt, ändrar ofta sina former och ut­
seende, för att undgå att upptäckas. Tiden för 
att ett intrång ska upptäckas har däremot en 
tendens att bli längre och kräver ofta retro­
spektiva analyser. Vissa attacker upptäcks 
aldrig. Vissa skadliga koder designas så att 
intrånget stannar av när det känner av att 
det undersöks av säkerhetssystem.21 På så 
vis har man fått ”vapen” att störa samhället 
och föra krig med utan att någon behöver 
gå ut i krig och det är lätt att dölja handen 
bakom angreppen. Informationssäkerhet är 
allt mer en fråga om att skydda hela samhäl­
let snarare än enbart en teknikfråga.

Nobelpristagaren Shuji Nakamura uppgav 
i en intervju i december 2014 att han trod­
de att en stor del av framtida kommunika­
tion, om cirka tio år, kommer att ske genom 
trådlöst internet i uppkopplade LED-lampor 
i hemmet, affärer och gatlyktor.22

Kommunikationen blir alltmer trådlös 
och allt mer av datalagringen hanteras ut­
lagt på företag runt om i världen. Det som 
förr hölls inom myndigheters hank och stör 
visar sig då och då ha hamnat utanför ved­
erbörlig kontroll. Myndigheter, inklusive 
militära organisationer, använder i högre 
grad också standardprodukter och är be­
roende av kommersiella privata leverantö­
rer, inte sällan företag som är internatio­
nella, för både mjuk- och hårdvaror samt 
drift av system. Beroendet av rymdbasera­
de system ökar.

Försvarsmaktens 
perspektivstudie
På regeringens uppdrag redovisade För­
svarsmakten i oktober 2013 en perspek­
tivstudie.23 Studien omfattade bland annat 
framtida konflikters karaktär och hybrid­
krigföring men också verksamhet av irre­
guljära aktörer, d v s en gruppering eller 
organisation med militära styrkor som sak­
nar officiellt erkänd ledning.24 Som framti­
da operationsmiljöer angavs informations- 
och cybermiljön. 

Cybermiljön är den fysiska och virtuella 
miljö som direkt eller indirekt sammankopp­
lar system och nätverk. Den är global och 
består av tekniska system, sammankoppla­
de system av system såsom datanätverk, IT-
system för digital överföring, lednings- och 
sambandssystem samt system och kompo­
nenter i andra tekniska system som tar emot, 
sänder och använder olika typer av infor­
mation och data.25
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Dagens samhälle är beroende av öppna glo­
bala nätverk, vilket medför risk för attacker 
där aktörer kan välja mål, metod och med­
el för olika former av angrepp. Angreppen i 
cybermiljön kan ske på stora avstånd. Dessa 
är inte bundna till fysiska eller geografis­
ka platser.

Försvarsmakten redovisade att IT-
beroendet bland annat innebär att viktiga 
samhällsfunktioner är möjliga att påver­
ka genom cyberattacker. Stor skada kan 
åstadkommas utan att man dödar. Genom 
Weapons of Mass Disruption kan en anta­
gonist störa eller tillfälligt slå ut viktiga sam­
hällsfunktioner. Attacker kan genomföras 
av såväl statliga som icke-statliga aktörer. I 
framtida konflikter bedöms sådana attacker 
öka mot militära och civila mål.26 

Ett angrepp i cybermiljön kan genomföras 
i hela konfliktspektrat och ske som enskilda 
eller samordnade angrepp mot samhällskri­
tiska funktioner och militära system.27

Det kan vara mycket svårt att identifie­
ra vem eller vilka som ligger bakom ett an­
grepp på ett nätverk i cybermiljön eller ett 
intrång. Det försvårar i sin tur åtgärder mot 
angreppet, påpekade Försvarsmakten. Flera 
stater har utvecklat och utvecklar offensiv 
förmåga i cybermiljön. Även icke-statliga ak­
törer kan komma att skaffa begränsad of­
fensiv förmåga. En metod är att stater an­
vänder icke-statliga aktörer för att nå sina 
mål. Mjuk- och hårdvara kan, redan innan 
de tas i bruk, förberedas för att samla under­
rättelser eller öka effekten av attacker med 
svåra konsekvenser som följd.28

Andra svenska utredningar
Termen informationssäkerhet infördes i 
den säkerhetsskyddslag som trädde i kraft 
1996, som ersättning för det tidigare begrep­
pet sekretesskydd. I ett flertal dokument 
har hotet mot informationssäkerheten och 

hotet via cyberrymden uppmärksammats 
i det svenska samhället under de senaste 
åren. Cyberhotet var också temat för det 
seminarium som Krigsvetenskapsakade­
mien genomförde den 27 april 2015 inom 
ramen för projektet Krigsvetenskap i 21:a 
århundradet (KV 21) om det framtida 
stridsfältet. Flera av dokumenten presente­
rades vid seminariet och återges här endast 
kortfattat.

Rapport från socialdemokraterna 
2011

Vid Folk och Försvars Rikskonferens år 
2011 presenterades en rapport från Social­
demokraterna om IT-säkerhet.29 Sårbarhe­
ten i vårt högteknologiska samhälle kalla­
des då för vår främsta säkerhetspolitiska 
utmaning. 

I rapporten sades inledningsvis: ”Idag är 
kapade datorer de nya missilerna och inplan­
terade virus en ny tids biologiska stridsme­
del. Samtidigt är det inte i första hand det 
fysiska territoriet som är hotat, utan funk­
tioner och värden som vi delar med andra 
människor världen över. På detta slagfält har 
nationsgränser upphört att existera och an­
griparen kan vara såväl en stat som en or­
ganisation, ett företag eller en enskild indi­
vid.” Angreppen sker på tusendelar av en 
sekund.

Rapporten gav konkreta exempel på cy­
berattacker i Sverige och vårt närområde. 
Den efterlyste bättre samordning av skydds­
åtgärderna och tydliggörande av ansvarsför­
hållandena. Detta krävde en sammanhållen 
bred tvärsektoriell strategi från individnivå 
till nationell och internationell nivå.

Avslutningsvis konstaterades i den soci­
aldemokratiska rapporten: ”För överskåd­
lig tid är informationssäkerhet en central 
del av försvaret av vårt land och vårt lands 
funktionalitet.”
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Riksrevisionen 2014

Under år 2014 granskade Riksrevisionen 
arbetet med informationssäkerhet i den ci­
vila statsförvaltningen.30 Riksrevisionens 
övergripande slutsats var att arbetet med 
informationssäkerhet inte var ändamålsen­
ligt sett till de hot och risker som fanns.

Riksrevisionen konstaterade att det fanns 
flera riskområden inom statsförvaltningen 
när det gällde informationssäkerheten, så­
som kompetensbrist, upphandling, tillsyn, 
uppföljning, återrapportering, samt styrning, 
reglering och samordning. Riksrevisionens 
bedömning var att en stor andel myndigheter 
inte hade centrala delar av ett systematiskt 
informationssäkerhetsarbete på plats.

Riksrevisionen ansåg att regeringen inte 
hade någon samlad lägesbild som inklude­
rade hot, i vilken omfattning och mot vilka 
hoten realiserades, samt vilka skyddsåtgärder 
myndigheterna vidtog. En sådan lägesbild 
hade inte heller någon av regeringens stöd- 
och tillsynsmyndigheter Försvarets radioan­
stalt (FRA), Säkerhetspolisen, Myndigheten 
för samhällsskydd och beredskap (MSB) eller 
Post- och telestyrelsen (PTS). Riksrevisionen 
menade att regeringen inte hade utövat en 
effektiv styrning av informationssäkerheten 
i den civila statsförvaltningen. Regeringens 
stöd- och tillsynsmyndigheter hade endast 
delvis vidtagit nödvändiga åtgärder för att 
informera sig och regeringen om vilka hot 
som fanns mot den civila statsförvaltning­
en, i viken omfattning de realiserades och 
vilka skyddsåtgärder som vidtagits.

Revisionen pekade på de regeringsupp­
drag om obligatorisk incidentrapportering 
och tekniskt varnings- och detekteringssys­
tem (TDV) som MSB och FRA rapportera­
de till regeringen för några år sedan. Sedan 
uppdragen redovisats hade frågorna varit lig­
gande i Regeringskansliet utan åtgärd.

Regeringens skrivelse 2015

I skrivelsen till riksdagen med anledning av 
Riksrevisionens granskning instämde rege­
ringen i huvudsak i dess slutsatser.31 Rege­
ringen framhöll att alla, privata och offent­
liga aktörer, enskilda medborgare och före­
tag, måste arbeta aktivt med informations­
säkerhet för att den digitala utvecklingen 
skulle gå framåt och för att kunna uppnå 
god informationssäkerhet i hela samhället.

Regeringen redovisade i skrivelsen en rad 
åtgärder som vidtagits.

 •	I november 2013 beslutade dåvarande 
regering kommittédirektiv för en utred­
ning om strategi och mål för hantering 
och överföring av information i elek­
troniska kommunikationsnät och IT-
system.32 Utredningens (NISU 2014) 
betänkande redovisas nedan. 

 •	På regeringens uppdrag hade MSB ut­
rett hur ett system för obligatorisk IT-
incidentrapportering för statliga myn­
digheter skulle kunna utformas.33 MSB 
hade även tagit fram en vägledning för 
hantering av överbelastningsattacker 
med råd om förebyggande åtgärder samt 
hur incidenter kan hanteras.34

 •	I mars 2011 redovisade FRA ett reger­
ingsuppdrag med förslag på hur ett tek­
niskt detekterings- och varningssystem 
(TDV) för samhällsviktig verksamhet 
och kritisk infrastruktur kunde utfor­
mas och kompletterade förslaget och 
erfarenheterna av en pilotverksamhet 
för särskilt skyddsvärd verksamhet för 
skydd mot IT-angrepp från kvalificera­
de aktörer i april 2012.35

 •	Tillsammans med FRA och den mili­
tära underrättelse- och säkerhetstjäns­
ten hade Säkerhetspolisen tagit initia­
tiv till inrättandet av samverkansforum­
et Nationell samverkan till skydd mot 
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allvarliga IT-hot. Under 2014 inrättade 
polisen ett Nationellt IT-brottscentrum 
(Swedish Cyber Crime Center, SC3). 

I skrivelsen anfördes vidare att arbetet 
kommer att intensifieras när det gäller att 
skapa förutsättningar för att myndigheter 
och andra berörda aktörer som bedriver 
särskilt skyddsvärd verksamhet ska kunna 
erbjudas att delta i ett nationellt tekniskt 
detekterings- och varningssystem.

Trendrapport 2015

Myndigheten för samhällsskydd och be­
redskap (MSB), Försvarets radioanstalt 
(FRA), Polisen och Försvarsmakten och 
med stöd av Totalförsvarets forskningsin­
stitut (FOI) presenterade i januari 2015 en 
rapport om trender rörande informations­
säkerhet. Rapporten täckte många sorters 
hot och risker. Angriparna angavs vara allt 
från ytterst kvalificerade statsaktörer med 
stora specialiserade resurser, via organise­
rad brottslighet som köper och säljer an­
greppsverktyg på svarta marknaden, till 
mindre kvalificerade så kallade hacktivis­
ter och missnöjda tonåringar.

Rapporten konstaterade bl a att informa­
tionssäkerhet hade fått en växande säker­
hetspolitisk dimension och framöver kom­
mer den att allt mer betraktas som en frå­
ga om att skydda hela samhället och dess 
välstånd än bara teknik. Riskerna blir mer 
svårbedömda och korsberoendena mer svår­
överskådliga i takt med att organisationers 
data passerar många olika rättskipningsom­
råden och tekniska system.

NISU 2014

Betänkandet från NISU 2014 föreslog en 
ny strategi för informationssäkerhet och 
pekade bl a på vikten av att inrätta ett stat­
ligt myndighetsråd för informations- och 

cybersäkerhet och att förstärka tillsynen 
över den statliga sektorns informations- 
och cybersäkerhet. Samtliga statliga myn­
digheter föreslogs rapportera IT-inciden­
ter, anpassat till NIS-direktivet,36 för att 
skapa underlag för bättre kunskap och 
lägesbeskrivningar.37

Utredningen om 
säkerhetsskyddslagen

En utredning har sett över säkerhetsskydds­
lagstiftningen. Den övervägde frågor om 
tillsyn och sanktioner, bl a mot bakgrund 
av den ökade internationaliseringen, infor­
mationsteknikens utveckling och avregle­
ringen av offentlig verksamhet.38

Utredningen redovisade hot och föränd­
ringsfaktorer på informationsteknikens om­
råde.39 Utredningen konstaterade bland an­
nat att informationstekniken idag genomsy­
rar i stort sett alla aspekter av samhällsvik­
tiga verksamheter, och att fungerande IT-
system är nödvändiga för att t ex styrning 
av el- och vattenförsörjning samt kommu­
nikationssystem ska fungera. 

Den påpekade att en rad verksamheter, 
både hos det allmänna och inom näringsli­
vet, är helt beroende av digitala system för 
bland annat styrning, reglering och övervak­
ning. Därför är skyddet av informationstill­
gångarna i många fall en ren överlevnads­
fråga. Det är av grundläggande betydelse att 
infrastrukturen med väl fungerande elektro­
niska kommunikationer är tillgänglig, ro­
bust och säker. 

Utredningen anförde vidare att en av de 
stora utmaningarna var att tekniken of­
ta utvecklas snabbare än säkerhetsarbetet. 
Bristande kontroll över vilka IT-produkter 
som togs in i svensk infrastruktur kunde 
ge nya möjligheter för olika aktörer att in­
hämta information om och påverka natio­
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nella skyddsintressen och tillgångar av stra­
tegisk betydelse. 

Vissa verksamheter tillhandahåller så vä­
sentliga tjänster att, om deras funktionali­
tet kraftigt reduceras eller upphör, såväl den 
enskildes hälsa och liv som möjligheten att 
värna samhällets grundläggande värden ris­
keras. Dessutom finns kritiska beroendeför­
hållanden i samhällsviktig verksamhet. I de 
flesta länder är informationssäkerhet inklu­
sive cybersäkerhet av såväl strategisk som 
utrikespolitisk och säkerhetspolitisk bety­
delse, påpekade utredningen.

Försvarspolitisk proposition 2015 

I den försvarspolitiska inriktningsproposi­
tionen den 23 april 2015 talades om det 
civila försvaret och att det avser skydd av 
befolkningen, säkerställande av samhälls­
viktiga funktioner samt det övriga sam­
hällets stöd till Försvarsmakten.40 Det an­
sågs viktigt att det civila försvaret bidrar 
till Försvarsmaktens operativa förmåga vid 
höjd beredskap och då ytterst i krig. Som 
exempel på särskilda behov för det militä­
ra försvaret angavs transport och logistik, 
försörjning av livsmedel, drivmedel, elek­
tricitet och telekommunikation samt till­
gång till sjukvårdsresurser.

I ett särskilt avsnitt (8.2) tog regeringen 
upp cyberförsvarsförmågan. Operationer i 
cybermiljön har, enligt regeringen, utvecklats 
till att utgöra ett separat hot såväl som ett 
av flera militära maktmedel. Antagonistiska 
IT-angrepp från statliga eller statsstödda ak­
törer kan riktas mot vitala delar av samhäl­
lets funktionalitet och konsekvenserna kan 
innefatta spridningseffekter för samhälls­
viktig verksamhet i flera sektorer, påpekade 
regeringen. Redan i fredstid utsätts svens­
ka myndigheter och företag för angrepp 
på samhällsviktiga funktioner och kritis­
ka IT-system.

Regeringen ansåg att Sveriges samlade 
förmåga att förebygga, motverka och ak­
tivt hantera konsekvenserna av civila och 
militära hot, händelser, attacker och an­
grepp i cybermiljön måste utvecklas och 
förstärkas.41 

Vidare menade regeringen att Sverige bör 
utveckla en förmåga att genomföra aktiva 
operationer i cybermiljön. Vid försvarsut­
skottets offentliga utfrågning den 28 april 
2015 uttryckte försvarsministern saken så 
att vi går från en defensiv cyberförmåga till 
en aktiv cyberförmåga. Han tillade att det­
ta är ett viktigt principiellt steg som också 
kan fungera tröskelhöjande.42 

Försvarsutskottet instämde i regeringens 
bedömning att grunden i en robust cyber­
försvarsförmåga bör vara att kunna skyd­
da samhällsviktiga funktioner och sådana 
system som är vitala för totalförsvaret mot 
antagonistiska IT-angrepp från kvalificerade 
statliga eller statsstödda aktörer. Operationer 
i cybermiljön har utvecklats till att utgöra 
ett separat hot såväl som ett av flera militära 
maktmedel. Utskottet instämde i att Sverige 
även bör kunna genomföra aktiva operatio­
ner i cybermiljön.43

Försvarsutskottet påpekade att medvetan­
degöra offentliga och privata aktörer samt 
allmänheten om de hot som finns mot [in­
formationssäkerheten] är överlag centralt i 
arbetet.44

Vilken är framtiden?
IT-utvecklingen innebär stora fördelar för 
samhället. Den datorn som användes i 
den första månlandaren 1969 hade unge­
fär lika mycket datorkapacitet som dagens 
smartphones. Om 20 år kommer den snab­
baste superdatorn att vara 1 miljon gånger 
snabbare än i dagens.45 Av det nu redovi­
sade och det gemensamma i de utredningar 
som högst summariskt presenterats ovan 
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framgår med all önskvärd tydlighet att 
landskapet har ändrat karaktär. Vårt sam­
hälle är proppfullt men inte proppfyllt med 
datachips och datorer och beroende av att 
informations- och cybertekniken funge­
rar. Samhällets sårbarhet har därmed för­
ändrats liksom formerna för de hot som 
olika typer av antagonister kan rikta mot 
andra, mot verksamheter och hela samhäl­
let, till och med samtidigt mot en eller flera 
nationer.

Det är emellertid helt uppenbart att tek­
niken och beroendet av IT-system utveck­
las snabbare än säkerhetsarbetet, dessut­
om snabbare än vi uppfattar, tar till oss och 
betänker riskerna och sårbarheten som det 
goda för med sig. Här kastas verkligen jäs­
ten in i ungen efter det att brödet är bakat. 
Det är också uppenbart att utvecklingen in­
te nått vägs ände.

Det man kan vara helt säker på är att 
IT-tekniken fortsätter att utvecklas i snabb 
takt, därmed också beroendet och sårbar­
heten. Man kan också vara helt säker på att 
antagonister mer och mer kommer att ver­
ka via IT-miljön och att cyberhotet därmed 
kommer att öka.

Cyberrymden är definitivt ett nytt stridsfält 
(cyber warfare och battle on line) med en bred 
säkerhetspolitisk dimension. Cyberaktiviteter 
används mer och mer som ett medel för att 
genom olika former av angrepp på ett sam­
hälle bereda stridsfältet (battlefield prepa­
ration). Det beror inte minst på att i cyber­
rymden finns stora och viktiga delar av vår 
kritiska infrastruktur. 

Det är inte enbart stater som utvecklar sin 
förmåga att utföra angrepp i cybermiljön ut­
an hela skalan av antagonister. I cybermiljön 
kan mycket allvarliga angrepp ske på tusen­
delar av en sekund. Angreppen kan ske på 
distans och samtidigt slå mot intressen över 
hela världen. De kumulativa effekterna kan 
bli förödande. Dessutom kan angrepp förbe­

redas långt i förväg genom att teknikkom­
ponenter i lönndom infekteras med skadlig 
kod och är slumrande trojaner. 

Vi ser en gråzon (”hotdimma”). Dagens 
miljö spänner från avancerade dolda för­
beredelser för krig (som ligger och väntar) 
till utnyttjande av sårbarheten för industri­
spionage och destabilisering (där sårbarhe­
tens kontinuerligt utnyttjas tills hålen täpps 
igen) till ganska öppna angrepp (med svåri­
dentifierad avsändare) med ofta brottsligt el­
ler ideologiskt syfte. 

Här finns redan tillgängligt och används 
såväl icke-militärt som militärt helt nya 
brottsverktyg och vapen för att attackera 
och även storskaligt störa samhällsfunktio­
ner. FBI anser att cyberhotet idag är större 
än terroristhotet.46 

Olika utredningar påpekar att vi har allt­
för svaga rutiner och system för att upptäcka 
och bedöma hoten, såväl i det preventiva 
arbetet som i det incidenthanterande. Det 
är naturligtvis inte så märkligt då angrep­
pen sker osynligt och på tusendelar av en 
sekund och IT-angreppet kan vara en fjärr­
styrd ”missil” eller en ”missil” som startat 
i närområdet och som gjort en global resa 
innan den når sitt mål. 

Också i Sverige har vi exempelvis haft 
bombhot via IT-medier mot samhällsviktig 
verksamhet som utgått från Sverige men där 
aktören för att dölja sin härkomst gjort en 
tur via flera länder och kontinenter innan 
det nått målobjektet i vårt land.47 

Miniatyriseringen fortsätter och en etapp 
i utvecklingen är sakernas internet (IoT). Vi 
kräver att allt ska gå snabbare och ser sam­
mankopplingen av system som en självklar­
het. Samtidigt som det är en önskvärd ut­
veckling innebär det ökade risker som mås­
te matchas parallellt. Utvecklingen sker i in­
ternationella företag. Samhällsviktiga verk­
samheter köper sina system från hyllorna 
och låter datalagringen ske och hanteras pri­
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vatiserat hos externa företag, till och med 
i andra länder. Det sker ibland utan djupa­
re analys av kopplingen till problematiken 
med skydd, säkerhet, korsberoenden och in­
cidenthantering. 

Den av NISU 2014 föreslagna strategin för 
informationssäkerhet är ett litet men otill­
räckligt steg i rätt riktning. Ett bekymmer är 
att den strategin inte omfattar privata före­
tag och outsourcade verksamheter. 

Informationssäkerhet måste uppfattas ha 
ett strategiskt värde i dagens och morgonda­
gens verksamhet. Ett av förslagen av NISU 
2014 är att utveckla statens beställarkompe­
tens på IT-området. När stora delar av myn­
digheters IT-drift outsourcas finns emellertid 
en risk att IT-kompetensen, särskilt på områ­
det IT-säkerhet, sjunker. Detta har i Sverige 
bland andra FRA varnat för. Man riskerar 
att dränera den egna organisationen på den 
kompetens som är nödvändig för att upp­
handla IT-tjänster och för att bedöma risker. 
Trenden undergräver alltså förutsättningar­
na för NISU:s förslag i denna del.

Det är viktigt att man förstår den egna 
verksamhetens informationsberoenden. Man 
måste också etablera och upprätthålla ett cy­
berriskhanteringsarbete. Ledningen för en 
myndighet eller ett företag måste se till att 
detta arbete pågår kontinuerligt. Enstaka 
riskbedömningar räcker inte – lika lite som 
någon enstaka övning. Riskhanteringen är 
beroende av teknik och kompetens och fram­
förallt ledningens vilja att avsätta tillräck­
liga resurser.

Det finns internationellt sett dessutom ett 
förtroendegap mellan företag och myndig­
heter när det gäller att hantera hoten mot 
informationssäkerheten och framgång krä­
ver att nya samverkansbroar kan byggas. 
Hoten har ofta en internationell aspekt och 
det krävs samverkan för att förebygga och 
agera i denna miljö.48 

Oerhörda mängder information, som sam­
hället gjort sig beroende av, lagras elektroniskt 
och centraliserat, i bästa fall med kontinuer­
ligt gjorda back-up:er i skyddad miljö.

Gamla beprövade grundpelare i säkerhets­
arbete som redundans, separation och diver­
sifiering sopas undan och hamnar i skuggan. 
Det anses i stället okej och önskvärt att, i 
strävan att effektivisera myndighetsverksam­
heten och i jakten på kostnader, lägga alla 
ägg i samma korg och vad gör det om någon 
annan redan lagt sina samhällsviktiga ägg i 
samma korg. Det brister i helhetssyn. 

En fråga måste diskuteras ingående och 
besvaras från politiskt håll: Vem ska bära 
kostnaden för parallella system som inte be­
hövs för ordinarie väl fungerande verksam­
het men som samhällsberedskap? Är det en 
fråga för företagen och industrin (business 
security) eller för samhället (public securi­
ty), d v s stat och kommun? Vem ska bestäl­
la och betala för ”försäkringen”? 

Går systemen ner riskerar vi att hamna 
i ledningsmörker och tappa möjligheterna 
att agera. Jämför driftstörningen hos Tieto 
som berörts ovan.49 De flesta myndighetsche­
fer i Sverige har nog hört kommentaren att 

”nu ligger datasystemet nere, så det är lika 
bra att gå hem för dagen”. Men, samhälls­
viktiga verksamheter måste ju kunna fung­
era ändå och ha IT-oberoende reservrutiner. 
Men, hur snabbt och till hur stor del ska re­
servrutinerna kunna ta över? Hur bör sam­
hället bevaka det rimliga härvidlag?

Ett exempel: En morgon kom inte opera­
tionspersonalen på ett större sjukhus i USA 
inte åt sina patientjournaler. Därmed kun­
de man inte påbörja operationsprogrammet 
som planerat. Orsaken började undersökas 
och då dök det upp ett meddelande på da­
torerna att access till journalerna var stop­
pad därför att man inte hade betalat en viss 

”extra avgift” för att få tillgång till sin egen 
patientinformation. Sjukhuset var utsatt för 
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utpressningstrojaner som krypterat sjukhu­
sets hårddiskar och brottslingar krävde en lö­
sensumma för att låsa upp dem. Trojanerna 
kan vara så konstruerade att de raderar en 
hårddisk om man upptäcker dem och för­
söker ta bort dem. 

Mycket IT-säkerhetsarbete är gjort i Sverige. 
Ett problem är dock bristen på samordning. 
Behovet av samordning accentueras av den 
ökade integrationen och därav följande be­
roenden. Stuprörstänkandet bland myndig­
heterna måste upphöra. Någon måste hålla 
ett tydligare grepp om taktpinnen. Det bör 
vara regeringen. Det är viktigt att staten fö­
regår med gott exempel. Regeringen kan be­
stämma nivån på säkerheten hos myndig­
heter. En viktig förutsättning för detta är 
att nivån på säkerheten i Regeringskansliet 
upplevs som efterföljansvärd. Det är angelä­
get att den ambition som regeringen gav ut­
tryck för i skrivelsen till riksdagen med an­
ledning av Riksrevisionens granskning om­
sätts i konkreta åtgärder.

Samtidigt som vi försöker komma ikapp 
med säkerhetstänkandet och det sker en 
snabb fortsatt utveckling finns det krafter 
som sysselsätter mängder med människor 
med att hitta på sätt att för olika syften an­
vända IT-systemen antagonistiskt. En del av 
detta är statsstött, en del promotat av den 
transnationella grova kriminaliteten, en del 
görs av enskilda individer bara för att det 
är kul att testa och leka med systemen. Den 
antagonistiska förmågan utvecklas och an­
passas och sprider sig i den goda utveckling­
ens kölvatten. 

Det finns olika tekniska system som kan 
höja säkerheten – men de kan inte vara al­
lenarådande. Här ges två exempel.

Intrångsdetekteringssystem (IDS) kan re­
agera på kända attackers signaturer och ib­
land även okända. Systemen kräver omfat­
tande manuell skötsel med hänsyn till ris­
ken för falsklarm.

Tekniskt detekterings- och varningssystem 
(TDV) syftar till att upptäcka avancerade 
IT-angrepp mot samhällsviktig verksamhet. 
Det förses med signaturer som erhålls bl a 
genom signalspaning. Därigenom får sys­
temet en förmåga att detektera IT-angrepp 
som inte kan upptäckas med kommersiellt 
tillgängliga system för upptäckt av skadlig 
kod. Det är möjligt att vidareutveckla sys­
temet så att det inte bara upptäcker utan 
också hindrar intrång. Systemets effektivi­
tet beror på hur många (ej allmänt kända) 
signaturer som det förses med. Genom att 
använda TDV kan man alltså åstadkomma 
ett skydd mot sofistikerade intrång. 

Det är otvivelaktigt så att operationer i 
cybermiljön och IT-attacker numera och i 
framtiden hör till de militära maktmedlen. 
Det innebär samtidigt att stridsfältet blivit 
grumligare och insvept i en dimma av et­
tor och nollor.

Samtidigt som kriminaliteten breder ut 
sig i cybermiljön för samma klassiska syf­
ten som alltid varit grunden för brottslighet 
sker brotten i detta nya landskap så myck­
et snabbare att det ibland tar lång tid innan 
de upptäcks, de har oftast större volym och 
drabbar flera samtidigt samt som motåtgär­
der och utredande är mycket svårare, oftast 
gränsöverskridande och måste ske i partner­
skap med internationella företag. Detta inne­
bär samtidigt att ansvars- och uppgiftsför­
delningen mellan offentlig och privat brotts­
bekämpning blir aktuell. 

Man skulle kunna göra jämförelsen 
med bakteriernas kamp mot antibiotikan. 
Resistens mot antibiotika utvecklas och även­
tyrar medicinska framsteg. Om inget görs 
förlorar vi skyddet. Det får inte heller bli så 
att vi skaffar oss ett nytt sjutillhållarlås på 
dörren och samtidigt lämnar en nyckelkopia 
till ”Al Capone International Unlimited”. Än 
värre är att IT-världens mjukvara och hård­
vara kan vara infekterade redan från början 
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med slumrande antagonistiska verktyg. Det 
väcker många frågor. Hur hanterar vi pro­
duktkontroll och säkrar leveranser?

Ett bekymmer är att den som drabbas 
ofta talar tyst om problemet. Man vill in­
te visa upp sin sårbarhet – det är badwill. 
Dessutom riskerar allt säkerhetstänkande 
att försvåra och försena en önskvärd ut­
veckling – man måste våga ta risker för att 
bryta ny mark, knäcka ett ägg för att kun­

na göra omelett. Och visst är det lika tokigt 
att kasta in jästen i ugnen före degen, det 
riktiga är ju att blanda jästen i degen innan 
allt sätts i ugnen.
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