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Stuxnet i folkrattslig belysning

av Dirk Roland Haupt

Résumé

Based on the case of the Stuxnet computer worm that allegedly targeted uranium enrichment
infrastructure in Iran, this article discusses the legality of cyber operations as nuclear coun-
ter-proliferation measures. Legally assessing the implications of the creation, installation and
control of the Stuxnet software is especially challenging because of the lack of detailed and
reliable information relating to its origin, and the physical effects it caused outside the target-
ed supervisory control and data acquisition systems. Focusing on pertinent aspects in inter-
national law (such as: the use of force short of armed attack, preemptive self-defence, coun-
termeasures short of use of force, the law of armed conflict, territorial sovereignty, customary
international environmental law, and the principle of non-intervention in matters which are
essentially within the domestic jurisdiction of any State), this article argues that the Stuxnet
operation as such could constitute a countermeasure, which may or may not be lawful. This
depends on how legal commentators assess the availability of feasible alternatives and the im-
pact of the measure in relation to the threat posed by Iran’s numerous and deliberate breach-
es of its obligations to comply with the 1968 Nuclear Nonproliferation Treaty and its safe-

guard agreements with the International Atomic Energy Agency.

OM ETT SABOTAGEPROGRAM iven kint som
datamasken W32.Stuxnet, inkom de for-
sta rapporterna den 17 juni 2010 dd under
beteckningen Rootkit. TmpHider." T folj-
den slipptes information om och prover
av den skadliga koden till enskilda datasa-
kerhetsforetag som gjorde stora anstrang-
ningar for att overvaka datatrafiken mel-
lan masken och dess styrningsservrar samt
for att forstad och kartlagga utformningen,
funktionaliteten och syftet av detta mycket
sofistikerade datorprogram.>

Av icke-lokala nitverks IP- och domin-
adresser som protokollforts kunde analyti-
kerna sluta sig till att Stuxnet under tiden
mellan juni 2009 och maj 2010 varit méilin-
riktat pa datorsystemen i fem anldggningar i
Iran. I februari 2010 kunde datasikerhetsfo-
retaget Symantec samla in 3 280 prover pd
tre olika varianter av Stuxnet.? Datamasken
paverkade vissa system for overvakning och
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styrning av storskaliga industriprocesser (s k
Supervisory Control and Data Acquisition
[SCADA] system) som utvecklats av foreta-
get Siemens och som uppvisar specifika kon-
figurationskrav. Spridningen av Stuxnet bort-
om de datorsystem som datamasken initialt
var riktad mot far sannolikt betraktas som
en oavsiktlig bieffekt.* Det foljer av Stuxnets
arkitektur att det skapades for att kunna
andra koden for programmerbara styrsys-
tem inom industriell automation i syfte att
dels inverka pd anldggningarnas verksam-
het genom att manipulera system for kon-
troll av frekvensomvandlare och darmed att
kunna bromsa upp eller accelerera motorer-
na, dels dolja sidana forandringar fran res-
pektive utrustnings operator.’ Aven om de
fem iranska anliggningar som varit mélen
for sabotageprogrammet inte officiellt avslo-
jades, gjorde otaliga medierapporter snart
gillande att Stuxnet hade varit inriktat pd



nukledr infrastruktur i Iran, i synnerhet pa
urananrikningsanldggningen i Natanz och
pa karnkraftverket i Bushehr. Det misstankt-
es att hastigheten av IR-1-centrifugernas ro-
torer hade manipulerats i syfte att negativt
paverka Irans nukleira program.®

Att gora en folkrattslig bedomning av kon-
sekvenserna av att utveckla, installera och
kontrollera Stuxnet framstir som en viss ut-
maning pd grund av bristen pa detaljerade
och tillforlitliga uppgifter om datamaskens
ursprung och de fysiska effekter den astad-
kom utanfor de SCADA-system som den
varit riktad mot.

Stuxnet har kommit att kallas ”det forsta
cybervapen som kommit till anvandning”.”
Fragan har rests huruvida vissa staters un-
derrittelsetjanster kan ha medverkat att ut-
veckla denna skadliga kod.® Aven om en
analys av vem som gynnas av att skapa, in-
stallera och styra ett dylikt program myck-
et val kan peka i riktning mot folkrattssub-
jekt som kan vara intresserade av att pa-
verka Irans nukledra program,” sa ger den
inte tillrackligt med juridiskt hallbara indi-
katorer for att den skadliga cyberaktivite-
ten ska kunna tillriknas en bestamd individ,
en konkret grupp av individer eller dven en
viss stat.™®

En folkrattslig analys forsvdras dessutom
av den omstandighet att det fortfarande ar
oklart huruvida Stuxnet faktiskt har vallat
fysiska skador utanfor de SCADA-system
som det var riktat mot. Trots pdstdenden
i medier och vetenskapliga harledningar'”
kan det inte anses vara styrkt bortom rim-
ligt tvivel att Stuxnet verkligen inverkade
pa IR-1-centrifugernas eller andra kompo-
nenters fysiska integritet i Irans urananrik-
ningsanlaggning i Natanz, i kdarnkraftver-
ket i Bushehr eller i andra kiarnanlaggning-
ar. Officiellt bekriftade iranska tjanstemin
aldrig nagon faktisk skada av fysisk natur
orsakad av Stuxnet, och de yttranden som
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gjorts har snarare forsokt bagatellisera dess
effekter."> Rapporter om utbyte av ett pafal-
lande stort antal centrifuger i anrikningsan-
laggningen i Natanz utgor inte bevis i juri-
disk mening for fysiska skador som en di-
rekt foljd av Stuxnet, i synnerhet med tan-
ke pa att det hade blivit kant I&ngt innan
att Iran brottade med mangahanda teknis-
ka problem pa senare ar pa grund av den
anvanda utrustningens daliga kvalitet, sar-
skilt ndr det giller en dldre centrifugmodell
som i aratal uppvisat felfunktioner."3

Folkrittsliga overvaganden

Darfor kan den folkrittsliga analysen av
problemet med Stuxnets utveckling, instal-
lation, kontroll och verkan endast grundas
pa hypoteser, av vilka det antas att de med
nigon storre sannolikhet kan ha intraffat
pa det formodade sittet.

Om det forholl sig sa att en eller flera sta-
ter vore ansvariga' for utvecklingen, instal-
lationen och kontrollen av Stuxnet, skul-
le foljande folkrattsliga aspekter vara re-
levanta: (1) bruk av vild som ej motsvarar
vapnat angrepp; (2) forebyggande sjalvfor-
svar; (3) motatgird som ej motsvarar bruk
av vald; (4) viapnad konflikt; (5) territori-
ell suverdnitet; (6) sedvanerattsliga princi-
per i internationell miljoritt; (7) non-inter-
ventionsprincipen. De ska i det foljande be-
handlas i tur och ordning.

Bruk av vald som ej
motsvarar vipnat angrepp

En fraga som ligger nira till hands d4r om
installeringen och de uppgivna effekterna
av datamasken Stuxnet skulle kunna kva-
lificeras som bruk av vald enligt FN-stad-
gans artikel 2:4.

Enligt den forhdrskande uppfattningen i
den folkrattsvetenskapliga doktrinen utgor
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grundsatsen om forbudet mot hot om eller
bruk av vald, som alla FN-medlemsstater ska
ratta sig efter i sina internationella forbindel-
ser, en tvingande norm enligt internationell
sedvaneritt.”> Emellertid fastslas hiarigenom
inte mer dn forbudets mest grundlaggande
innebord, eftersom det annars knappast ra-
der enighet i det internationella samfundet
kring tolkningen'® av begreppet “vald”.'”
Detta kan ju innefatta en rad olika dtgarder;
inte minst har det hiavdats att det bl a om-
fattar politiskt och ekonomiskt tving. Allt
som allt leder dock en narmare granskning
av artikel 2:4, sedd i dess ssmmanhang inom
FN-stadgan, till slutsatsen att dess andeme-
ning och syfte samt dess tillkomsthistoria ger
tydligt stod at en tolkning av valdsbegreppet
som endast innebarande vapnat vald, d v s
bruk av vapenmakt.*® Denna slutsats under-
stryks av ett flertal resolutioner antagna av
FN:s generalforsamling, vilka inte framstal-
ler politiskt och ekonomiskt tving som en
uttrycksform for bruk av vald, utan snarare
for principen om non-intervention i en an-
nan stats inre angeldgenheter."® Visserligen
ar dessa resolutioner inte folkrattsligt bin-
dande. Men de kan anses relevanta sisom
efterfoljande praxis* av FN:s medlemssta-
ter vid tolkningen och tillimpningen av arti-
kel 2:4 1 FN-stadgan. Denna slutsats har dess-
utom bekriftats av Internationella domsto-
len isitt avgorande i det s k Nicaraguamadlet
ar 1986, dd domstolen inte behandlade eko-
nomiska tvangsatgdarder vidtagna av USA
mot Nicaragua som bruk av véld, utan dis-
kuterade dessa vid uttolkningen av non-in-
terventionsprincipen.*

Aven om det antas att Stuxnet negativt pa-
verkade kvaliteten pa en urananrikad slut-
produkt av formodligen hogt ekonomiskt
virde vid anldggningen i Natanz och att det
hade en negativ inverkan pd Irans kirnen-
ergiprogram som en del av denna stats eko-
nomi, skulle sidan verkan inte tas med i be-
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aktande med avseende pa artikel 2:4 i FN-
stadgan.

Emellertid rader det heller ingen enighet
kring frdgan om vilka dtgirder som skulle
utgora vapnat vald. Den av FN:s general-
forsamling ar 1974 antagna ”Definitionen
av aggression”, som delvis aterspeglar in-
ternationell sedvaneritt och som beskri-
ver inneborden av det bredare aggressions-
begreppet som begagnas i artikel 39 i FN-
stadgan,** aberopas ofta av folkrattssakkun-
niga och -praktiker nir det giller att bestim-
ma inneborden av vipnat vald. Analysen av
de handlingar som raknas upp i artikel 3 i
Definitionen av aggression leder till slutsat-
sen att med bruk av vapenmakt ska forstés
anvandning av konventionellt fysiskt vald
genom en stats militira eller paramilitdra
styrkor mot en annan stats viapnade styr-
kor (inklusive handlingar utférda av indi-
vider eller grupper, om dessa kan tillrak-
nas*? en stat).

Enligt vedertagen uppfattning kraver bruk
av vapenmakt att kinetiska vapen anvands.
Vapen ar verktyg for att dstadkomma kine-
tiska effekter av fysisk karaktar pa en kropp
eller ett foremdl. Stuxnet var formodligen
amnat at att indra, undertrycka, radera el-
ler skicka data, men inte 4t att omedelbart
orsaka kinetiska effekter. Visserligen be-
traktas vissa stridsmedel som vapen, dven
om de inte frigor ndgon kinetisk energi. De
fraimsta exempel harpd utgors av biologis-
ka eller kemiska amnen. Deras bruk anses
vara ett av vapenmakt, for aven om de inte
orsakar fysisk forstorelse, ar de amnade at
att orsaka dod eller skada.** Detta betrak-
telsesitt, som dr inriktat pd verkan snara-
re 4n pa medlen, motsvarar vl den i folk-
ratten forankrade synen att metodiskt utgd
fran astadkommen verkan.*S Saledes torde
majoriteten bland folkrattssakkunniga anse
att skadlig cyberverksamhet utgor bruk av
vapenmakt om dess effekter dr jamforbara



med kinetiska, biologiska eller kemiska va-
pen, d v s med sddana vapen som direkt el-
ler indirekt orsakar dodsfall, kroppsskada
eller forstorelse av egendom.?®

Vissa folkrattsvetenskapliga forfattare gor
gillande att ytterligare kriterier bor uppfyllas
for att kunna kvalificera skadlig cyberverk-
samhet som bruk av vapenmakt, daribland
kriteriet pa hur allvarliga effekterna ter sig
i verkligheten efter det att cyberaktiviteter-
na genomforts.”” Denna ansats foretrads i
den ar 2013 publicerade ”Tallinn-manualen
iden pd cyberkrigforing tillimpliga folkritt-
en” och utvecklas vidare i kommentaren till
manualens regel 11.*® Den diri utvecklade
metoden utgdr fran att stater, som Overva-
ger att lansera cyberoperationer eller som
blir till mal for sidana, i avsaknad av tydli-
ga definitionsmassiga trosklar i hog grad dr
hanvisade till det internationella samfundets
bedomning av om dylika operationer stri-
der mot forbudet att bruka vald. Ansatsen
bestar foljaktligen i att staterna behover en
handledning for folkrattsligt belastningsbara
bedomningar och darfor sannolikt kommer
att lagga stor vikt vid en uppsittning av kri-
terier och faktorer, nir de kvalificerar vissa
aktiviteter som bruk av vald, inte minst nar
det galler cyberoperationer. Utan att i for-
mellt hinseende utgora folkrittsliga kriteri-
er och utan att vara uttommande, omfattar
dessa faktorer for att bedoma ett visst hian-
delseforlopp som bruk av vald bl a

e operationernas allvarlighetsgrad i ska-
dehianseende,

e omedelbarheten av operationernas kon-
sekvenser,

e operationernas direkthet, grad av in-
kraktande pa maélstaten och militara
karaktar,
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e utstrickningen av statlig inblandning
som yppas i deras planldggning och ut-
forande,

e mitbarheten av operationernas verkan
och

e dessas presumtiva legalitet.*

Beroende pa de darmed sammanhingande
omstandigheterna kommer staterna ocksd
att tillimpa andra kriterier — i en isolerad
betraktelse eller i en samverkande syn —,
sasom den radande politiska omvarldsbil-
den, prognosen huruvida cyberoperationer
bara forebadar ett framtida bruk av mili-
tart vald, angriparens identitet, eventuella
kunskaper om angriparens cyberverksam-
het och mélkategorierna (sdsom t ex kritisk
infrastruktur).3°

Saledes beror bedémningen av om instal-
lationen, kontrollen och de pastidda effek-
terna av Stuxnet utgor bruk av vapenmakt i
enlighet med artikel 2:4 i FN-stadgan pa om
datamasken utloste ett hindelseforlopp som
ledde till en forstorelse av egendom av icke-
trivial omfattning. Det forblir oklart om sa-
botageprogrammet indirekt forstorde eller
inverkade pa den fysiska integriteten av (ett
betydande antal) IR-1-centrifuger vid anrik-
ningsanlaggningen i Natanz eller vid andra
kdrnanlidggningar i Iran.

Men dven om fysiska effekter utanfor de
SCADA-system, som Stuxnet varit inriktat
p4, inte skulle vara faststillbara, skulle dess
installering, styrning och formodade foljder
andd kunna anses utgora bruk av vapenmakt
om de utsatte kritiska infrastruktursystem i
Iran for mycket pataglig och kraftigt kann-
bar dverkan. Artikel 41 i FN-stadgan skul-
le inte motsdga en sddan slutsats, trots att
bestimmelsen beskriver kritiska infrastruk-
tursystems fullstindiga eller partiella avbrott
som av FN:s sikerhetsrdd beslutade atgir-
der, vilka ej innebadr bruk av vapenmakt.3"

75



NR3 JULI/SEPTEMBER 2015

Storningar av kritiska infrastruktursystem
kan orsakas av att FN:s sikerhetsrad beslutar
om inskridande medelst stridskrafter enligt
artikel 42 1 FN-stadgan (i stillet for enligt
artikel 41). Bland merparten av folkrattsex-
perterna rader dock enighet kring uppfatt-
ningen att avbrott av datornatverk som sto-
der kritiska infrastruktursystem endast kan
anses vara bruk av vapenmakt om dessas ef-
fekter kan likstallas med fysisk forstorelse.3*
Saledes kunde installeringen, styrningen och
den férmenta verkan av Stuxnet anses utgo-
ra bruk av vapenmakt bara under forutsitt-
ningen att de fororsakade mycket patagliga
och kdnnbara avbrott av ett eller flera kri-
tiska infrastruktursystem i Iran (t ex av en-
ergiforsorjningsstrukturerna som sadana)
pa ett sddant sitt, att avbrotten skulle vara
jamforbara med en fysisk forstorelse av an-
laggningarna och dariingdende system. Tills
idag har Iran inte gjort gillande att dylika
allvarliga effekter intraffat.?3

En minoritet bland folkrattsjuristerna hav-
dar att forstorelse av data, som ar av anting-
en stor vikt eller avsevart ekonomiskt varde,
bor betraktas som ett bruk av vapenmakt.3#
Denna uppfattning gor gillande att data-
mingder nufortiden kan anses ha en bety-
delse helt i jamnhojd med vad folkratten till-
mater fysiska tillgangar. Bedomningen om
installationen av Stuxnet da skulle vara att
betrakta som bruk av vapenmakt ar sdledes
beroende pd om de raderade eller 6verskriv-
na datamingderna i SCADA-systemen va-
rit av stort ekonomiskt virde eller haft vi-
sentlig betydelse. Det havdas foljaktligen att
det dven inom ramen for artikel 2:4 i FN-
stadgan bor tillimpas samma kriterier pa
och dras samma konsekvenser av radering
av data av stort ekonomiskt virde eller va-
sentlig betydelse som om det vore friga om
fysisk forstorelse av foremdl. Det kan dock
ifrdgasittas om datasabotage utan ytterli-
gare fysisk verkan utanfor de angripna da-
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torsystemen skulle vara jamforbart med an-
vindning av kinetiska, biologiska eller ke-
miska vapen. Det skulle vara mycket svart
att i varje enskilt fall av skadlig cyberverk-
samhet avgora om de saboterade dataming-
derna verkligen var av visentlig betydelse el-
ler i sanningen av ganska trivial natur. Enligt
rapporterna ska Stuxnet ha varit inriktat pa
att frambringa dndringar av data i SCADA-
systemen i en eller flera iranska kdrnanlagg-
ningar. Radering av data 4r en naturlig del
av andringar av databestdnd, vilka ligger till
grund for overskrivningsforfaranden.

Forebyggande sjalvforsvar

Endast om installationen, kontrollen och de
formodade effekterna av Stuxnet motsvar-
ar bruk av véald i enlighet med forbudet i
artikel 2:4 1 FN-stadgan, skulle det kunna
Overvigas om dessa cyberaktiviteter var
rattfirdigade som sjalvforsvarsitgirder.

Enligt artikel 51 i FN-stadgan och till-
lamplig internationell sedvaneritt omfattas
bruk av defensivt och proportionerligt mili-
tart vald motett vipnat angrepp, lanseratav
en annan stat (eller mojligen av icke-statliga
aktorer), av ritten till sjalvforsvar.3s Aven
om det kan finnas situationer dir det ter sig
svart att med bestimdhet fastligga vad som
faktiskt utgor ett vipnat angrepp,3® sa tor-
de det i allmédnhet inte rada nigot tvivel om
att ett sadant foreligger i fall av direkt eller
indirekt bruk av vapenmakt av betydande
omfattning och verkan. I den folkrittsveten-
skapliga litteraturen bekriftas en sedvane-
rattsligt gallande ratt till sjalvforsvar i situa-
tioner, i vilka sjalvforsvarets nodvandighet i
enlighet med den s k Caroline- eller Webster-
formeln dr omedelbar och 6vervildigande
samt ar av sddan art att den ej heller [amnar
ifrdgavarande stat ndgot val av medel eller
nagot radrum for 6verlaggningar.3”



Eftersom det inte finns ndgra indikationer
pa ett viapnat angrepp eller ett 6verhidngan-
de vapnat angrepp fran iransk sida mot na-
gon annan stat, kommer endast liran om
forebyggande sjalvforsvar i betraktelse som
grund for att rattfardiga den cyberverksam-
het som i Stuxnets skepnad riktats mot Irans
kdrntekniska anliaggningar. Detta koncept
kraver inte att ett vipnat angrepp faktiskt
intraffat eller ir omedelbart forestdende, ut-
an ratten till sjalvforsvar utloses, nar hotet
om ett vipnat angrepp vaxer fram, motat-
giarder som ej motsvarar bruk av vald in-
te anses tillrackliga for att undanroja hotet
och dtgirder beslutade av FN:s sikerhets-
rdd antingen inte forvintas eller inte for-
vintas vara effektiva.?® De folkrittsjurister
som stodjer detta koncept betonar behovet
av att man effektivt ska kunna forsvara sig
mot angrepp frdn terrorister och stater som
innehar massforstorelsevapen.3? Kriteriet pa
ett omedelbart forestdende vipnat angrepp
kan emellertid vara relevant; det dr lamp-
ligt framfor allt i samband med att en an-
nan stat synbarligen mobiliserar sin forsvars-
makt, samtidigt som mojligheten till ett ef-
fektivt forsvar mot ett angrepp med mass-
forstorelsevapen skulle hammas eller omin-
tetgoras, om sjalvforsvarsitgarden inte fick
vidtas preventivt.*® Emellertid avvisas des-
sa overvdganden av andra som hivdar att
en stats spekulativa oro om en annan stats
mojliga framtida dtgarder inte kan likstallas
med ett vipnat angrepp.*' Dessa sakkunni-
ga hinvisar till artikel 39 i FN-stadgan, en-
ligt vilken endast FN:s sikerhetsrdd ar be-
horigt att vidta dtgarder mot latenta hot mot
internationell fred och siakerhet, ett konsta-
terande som stods av Internationella dom-
stolen i sitt avgorande 2005-12-19 i malet
Kongo mot Uganda.**

Aven om det finns enskilda fall av stats-
praxis*? som skulle kunna anses utgora ex-
empel pad forebyggande sjalvforsvar, kan det
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inte hdvdas att konceptet dterspeglar gillan-
de folkritt. Det ska endast nimnas hir att
innehav av kdrnvapen enligt Internationella
domstolens rddgivande yttrande dr 1996 om
folkrittsenligheten av hot om eller bruk av
kdrnvapen i sig inte strider mot internatio-
nell sedvaneratt.** Foljaktligen kan utveck-
lingen eller innehavet av massforstorelse-
vapen endast utgora en krankning av for-
dragsenliga skyldigheter, t ex av fordraget
den 1 juli 1968 (SO 1970:12) om forhin-
drande av spridning av kdarnvapen (icke-
spridningsfordraget), som Iran ratificera-
de ar 1970. Det dr ganska tveksamt om en-
bart en sddan krankning helt utan ytterli-
gare omstandigheter skulle utgora ett fram-
vixande hot om ett vipnat angrepp sdsom
det omslutes av konceptet for forebyggan-
de sjalvforsvar.

Marco Roscini har framfort den intres-
santa fragan om inte Stuxnet kunde ratt-
fardigas som en cyberoperation som fore-
bygger spridningen av karnvapen eller av
vapenfihiga kirnladdningar.#’ Han besva-
rar fragan nekande pa foljande grunder:
Fordragspartnerna i icke-spridningsfordra-
get har inte skadats av Irans bristande efter-
levnad av avtalen med Internationella ato-
menergiorganet (IAEA) om kdrnimneskon-
troll eller av relevanta sikerhetsradsresolu-
tioner och skulle heller inte skadas, om Iran
brét mot artikel IT i icke-spridningsfordra-
get.4® De verkar salunda inte ha ritt att vid-
ta motdtgirder enligt artikel 54 i FN:s folk-
rattskommissions utkast till artiklar om
staters ansvar for folkrattsstridiga hand-
lingar. Dessutom #ger motatgirder inte att
utgora brott mot forbudet mot hot om el-
ler bruk av vald. Om Stuxnet utgjorde bruk
av vald pa grund av att datamasken hade
fysiskt destruktiva konsekvenser, skulle at-
garden att installera och styra den vara folk-
rattsenligt endast om den anvindes i sjalv-
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forsvar mot ett vapnat angrepp fran Iran.
Emellertid utgor varken forvirvet eller ut-
vecklingen av kdrnvapen (och annu mindre
urananrikning) ett vipnat angrepp i enlig-
het med artikel 51 1 FN-stadgan och med in-
ternationell sedvaneratt. Slutligen kan enligt
Roscinis dsikt kapitel VII i FN-stadgan inte
aberopas for att motivera dtgirden, da ing-
en av sanktionsresolutionerna som av saker-
hetsrddet antagits mot Iran gor ndgon han-
visning till cyberverksamhet eller bemyndi-
gar medlemsstaterna att anvianda “alla nod-
vandiga medel” for att sikerstilla efterlev-
naden av icke-spridningsfordraget och av
kontrollavtalen med IAEA.47

Motatgard som ej motsvarar

bruk av vald

Installationen, kontrollen och de férmoda-
de effekterna av Stuxnet skulle vidare kun-
na diskuteras sdsom utgorande en motat-
gird, d v s en handling som eljest strider
mot folkritten, men som skulle kunna vara
rattfardigad som reaktion pd en annan stats
folkrittsstridiga handling. Motatgirdens
syfte dr att forma den stat som handlat i
strid med folkritten att uppfylla sina inter-
nationella forpliktelser.®

Med tanke pd forbudet mot hot om eller
bruk av vald i internationella forbindelser
samt staternas skyldighet, enligt artikel 2:3 i
FN-stadgan och atskilliga andra traktater,*
att 16sa sina internationella tvister med fred-
liga medel, 4r bara sidana motatgarder lag-
liga som ej motsvarar bruk av vald.5° Denna
slutsats stods av artiklarna 49 och so:1:ai
FN:s folkrattskommissions utkast till artik-
lar om staters ansvar for folkrattsstridiga
handlingar, av flera resolutioner antagna av
FN:s sikerhetsrad,’" av den av FN:s general-
forsamling enhilligt antagna ”Forklaringen
om folkrittsliga principer rorande vanskap-

78

liga forbindelser och samarbete i enlighet
med Forenta Nationernas stadga” (den s k
”Friendly Relations”-deklarationen)’* samt
av Internationella domstolens rattskipning. 33
Dirfor skulle installationen, kontrollen och
de antagna effekterna av Stuxnet endast an-
ses som laglig motatgiard om den ej motsva-
rar bruk av vald i enlighet med artikel 2:4
i FN-stadgan.

For att kunna dberopas som rattmatig-
hetsgrund maste en motatgard dven uppfyl-
la vissa andra kompletterande forutsattning-
ar.’*Isamband med Stuxnet fortjanar tva av
dessa forutsittningar att granskas narmare:
For det forsta méste en rattmatig motatgard
vidtas som reaktion pa en tidigare folkritts-
stridig handling utford av eller tillriknelig
den stat som motdtgirden riktas emot. For
det andra maste den stat som vidtar motat-
garden ha dsamkats skada som en foljd av
den folkrattsstridiga handlingen.

Huruvida dessa forutsittningar ar upp-
fyllda beror pd om Iran har begatt en folk-
rattsstridig handling mot en eller flera stater
som installerade och styrde Stuxnet. Irans
internationella forpliktelser enligt icke-sprid-
ningsfordraget giller endast i forhallande till
de stater som ar part i traktaten; internatio-
nella forpliktelser i fraga om IAEA:s inspek-
tioner bestdr endast gentemot detta organ.
Om Stuxnet sdledes installerats och styrts
av en eller flera stater, skulle det vara svart
att hdvda att Iran skadade denna stat eller
dessa stater genom att bryta mot eller inte
fullgora sina skyldigheter enligt icke-sprid-
ningsfordraget.

Med tanke pd att motatgiarden ska for-
ma den stat som handlat i strid med folk-
ratten att uppfylla sina internationella for-
pliktelser, skulle ocksa ett koncept av fore-
byggande motatgirder vara tinkbart. Ett s3-
dant skulle pa sitt och vis dterspegla aspek-
ter av liran om forebyggande sjilvforsvar,
dock med en avgorande skillnad: Medan fo-



rebyggande sjilvforsvar omsluter bruk av
vald for att forhindra ett framtida vapnat
angrepp, skulle en forebyggande motatgard
ej omfatta bruk av vald och i stillet syfta
till att forebygga forvintade framtida folk-
rittsstridiga handlingar som ej utgor vap-
nade angrepp. Endast inom ramen for dyli-
ka rent teoretiska overviganden skulle det
finnas rum att Overviga om inte installatio-
nen och kontrollen av Stuxnet skulle kun-
na utgora en forebyggande motatgird vid-
tagen mot Iran i syfte att forhindra ytterli-
gare krankningar av icke-spridningsfordra-
get, allra framst genom att utveckla karn-
vapen. Emellertid har detta koncept varken
dberopats av ndgon stat eller utvecklats i
folkrattslig doktrin.

Viapnad konflikt

En folkrattslig belysning av Stuxnet kan
inte undvika frigan huruvida program-
mets installation och styrning liksom de ef-
fekter, som det pastds ha fororsakat, kan
ha lett till en internationell vipnad konflikt
mellan Iran och den eller de stater som ar
ansvariga for den hir aktuella cyberverk-
samheten.

Fragan ar av betydelse, eftersom en in-
ternationell vipnad konflikt utloser tillamp-
ligheten av krigets lagar, d v s av humani-
tar folkradtt,’ mellan parterna i konflikten
i enlighet med den gemensamma artikeln 2
i 1949 ars Genévekonventionerna I-IV (SO
1953:14-17).5Toch med att en internationell
vapnad konflikt rader gor sig dessutom neu-
tralitetsrittsliga overviganden gallande.

Enligt den rddande uppfattningen uppstar
en internationell vipnad konflikt, nir en el-
ler flera stater tillgriper vapenmakt mot en
annan stat, oavsett lagligheten, skilen eller
t o mintensiteten av denna konfrontation.5”
Denna uppfattning bekriftas av kommenta-
ren till Genévekonventionerna, dar det sigs
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att ”varjehanda motsittning som uppstar
mellan tva stater och leder till ingripande av
vapnade styrkor dr en vapnad konflikt enligt
artikel 2”.58 Foljaktligen foreligger en inter-
nationell vipnad konflikt, nir stater brukar
vapnat vald mot varandra, och dirmed blir
krigets lagar tillaimpliga.

Begreppet ”bruk av vapenmakt”, vilket
medfor att stater befinner sig i en interna-
tionell vapnad konflikt, maste tydligt skilj-
as fran begreppet ”bruk av (vipnat) vald” i
enlighet med artikel 2:4 i FN-stadgan. Det
forra uttrycket hanvisar till jus in bello som
ror den i vapnade konflikter tillimpliga rat-
ten vid utovande av fientligheter och darmed
sporsmalet, hur vald folkrittskonformt kan
anvindas inom ramen for en viapnad konflikt,
medan det senare ar en aspekt av jus ad bel-
lum, som avser de folkrattsliga regler, som
giller med avseende pa ritten att tillgripa
militart vald. Emellertid dr de tva termerna
nara beslaktade. Narhelst en stats handling-
ar gentemot en annan stat dr att anse som
bruk av vapenmakt sdsom det forstds enligt
jus ad bellum, indikerar detta ett utbrott av
fientligheter pd hojd med bruk av vald sa-
som det forstas enligt jus in bello och séle-
des att troskeln till en vapnad konflikt natts.
Dock har det framhallits att detta konstate-
rande inte giller ett snabbt, diskret och nar-
mast “kirurgiskt” bruk av vapenmakt genom
en stat utan ytterligare reaktioner fran den
stat som bruket av vapenmakten riktas emot
(t ex de rapporterade bombardemangen av
kirnreaktorn i Osirak i Irak ar 1981 eller i
Dair Alzour i Syrien dr 2007 genom det is-
raeliska flygvapnets forsorg).’?

D4 Stuxnet uppges ha paverkat kompo-
nenter i Irans kdrntekniska anliaggningar
mellan juni 2009 och april 2010, d v s un-
der en avsevird tid, kan inte dess installering
och styrning beskrivas som en snabb och ki-
rurgisk atgard. Darfor beror svaret pd fra-
gan huruvida installationen och kontrollen
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av Stuxnet liksom de effekter, som det pa-
stds ha fororsakat, kan ha lett till en inter-
nationell vapnad konflikt mellan Iran och
den eller de stater som ar ansvariga for da-
tamaskens installation och kontroll pd om
dessa dtgiarder anses utgora bruk av vald en-
ligt artikel 2:4 i FN-stadgan.

Territoriell suveranitet

I tillagg till det hittills forda resonemanget
finns det anledning att begrunda om instal-
lationen och kontrollen av Stuxnet liksom
de effekter, som det pastds ha fororsakat,
utgor en krankning av Irans territoriella
suverdnitet.

Principen om territoriell suverdnitet maste
skiljas fran principen om suverin integritet.
Medan den senare kranks nir en stat brukar
folkrattsstridigt vald pa en annan stats ter-
ritorium, innebar territoriell suverdnitet att
statens myndigheter har ett maktmonopol
inom territoriet, d v s att ingen stat dger ut-
ova jurisdiktion inom en annan stats territo-
rium utan den senares medgivande.®° Saledes
anses verksamhet av utlindska myndighets-
foretradare inom territoriet vara utdvande
av jurisdiktion som dr oforenligt med den
berorda statens territoriella suveranitet, och
ddrmed vara folkrattsstridig. For att kranka
principen om territoriell suverdnitet maste
den verkan som orsakas av denna stat pd en
annan stats territorium vara av antingen fy-
sisk art eller fornimbar som myndighetsuto-
vande av en utlandsk stat — helt oansett, vil-
ken omfattning eller intensitet dessa hand-
lingar ma ha.®" Med detta i atanke skulle
man i ett perspektiv inriktat pa utévande av
en frimmande stats myndighet kunna hav-
da att betydande forsimring eller manipu-
lering av datasystemverksamhet genom ut-
landska myndighetsrepresentanter har for-
madgan att orsaka skonjbara effekter.

8o

Det ir fortfarande oklart om Stuxnet dstad-
kommit fysiska eller fornimbara effekter ut-
anfor de SCADA-system det var riktat emot,
t ex genom att skada IR-1-centrifugerna i
urananrikningsanldggningen i Natanz. Det
ar heller inte kint om manipuleringen av den
datorstyrda driften av IR-1-centrifugerna och
i synnerhet deras hastighet verkligen var av
betydande omfang.

Sedvanerittsliga principer i
internationell miljoratt

Aven om internationellt miljoskydd i hu-
vudsak ar traktatrattsligt reglerat, finns det
ndgra miljorelaterade regler som erkinns
som en del av internationell sedvaneraitt.
En av dessa grundliggande sedvanerittsli-
ga regler aldgger staterna att inte avsevart
skada den naturliga miljon utanfor deras
egen behorighet.®> Denna skyldighet grun-
dar sig pa det allmdnna antagandet att den
territoriella suverdniteten av en stat som
tillfogar miljon skador pa sitt eget terri-
torium begriansas av den sdledes paverka-
de statens territoriella integritet. Forbudet
att orsaka griansoverskridande miljoska-
dor uttrycks i talrika traktater®> och i
manga staters deklarerade rattsovertygel-
ser samt stods av Internationella domsto-
lens rittskipning.®+

Det finns f n inga rapporter om eventuella
miljoskador pa iranskt territorium som kan
ha orsakats av effekterna av installationen
och styrningen av Stuxnet-masken.®S

Emellertid kan det finnas skal att 6verva-
ga huruvida Stuxnets installering i iranska
karnanlaggningars driftsystem skulle kunna
anses ha medfort betydande miljofara. Trots
att FN:s folkriattskommissions ar 2001 an-
tagna utkast till artiklar om forebyggande
av gransoverskridande skador fran farliga
verksamheter®® anger att det endast finns en
skyldighet att minimera risken for gransover-



skridande skada (artikel 3), ar det allmant
accepterat inom den folkrittsvetenskapliga
doktrinen att det inte ar tillatligt enligt inter-
nationell sedvinja att framkalla betydande
gransoverskridande risk for skador pa den
naturliga miljon (ndr saval detta ar mycket
troligt som det finns risk for mycket allvar-
liga konsekvenser).®”

Utan detaljerade tekniska kunskaper och
precis information om de potentiellt negati-
va effekterna Stuxnet kan ha haft pa opera-
tivsystemen for Irans kdrntekniska anlagg-
ningar och den potentiella fara som masken
kan ha utgjort for den naturliga miljon ar
det omojligt att bedoma den mojliga faran
for miljoskador.

Non-interventionsprincipen

Om man ponerar att Stuxnet skapades, in-
stallerades och styrdes av en eller flera sta-
ter, kan den sedvanerittsliga principen om
non-intervention i en annan stats interna
angelagenheter, en logisk foljd av princi-
pen om staters suverdna likstalldhet, bli
tillimplig. Principen ar traktatfast i arti-
kel 2:7 i FN-stadgan med avseende pad FN-
organ samt i vissa regionala fordrag.®® Vi-
dare aterspeglas den i vissa staters deklara-
tioner® och i resolutioner antagna av FN:s
generalforsamling.”® Dessutom har Inter-
nationella domstolen bekriftat att denna
princip utgor en bestindsdel av internatio-
nell sedvaneratt.”"

En otillaten inblandning dger rum nar en
statisyfte att tvinga en annan stat till ett visst
beteende inkriktar pd den senares inre eller
yttre angelagenheter, d v s pa dennas ratt till
maktutovning (domain réservé).””

Allmant sett kan det havdas att en stats
inre angeldgenheter omfattar alla dessa fra-
gor som inte regleras av internationella nor-
mer. Det kan diskuteras om installationen
och kontrollen av Stuxnet och den efterfol-
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jande dterverkan pd Irans nukledra program
skulle utova inflytande pd en inhemsk ange-
lagenhet i Iran. Sedan ar 1958 har Iran va-
rit medlem i TAEA. T november 2010 hade
IAEA 151 medlemmar, vilket motsvarar c:a
80 % av det internationella statssamfundet.
Ar 1970 ratificerade Iran icke-spridnings-
fordraget, vilket gor Irans kdrnprogram till
foremal for IAEA:s kirnamneskontroll och
verifikationer. I skrivande stund ar 189 sta-
ter parter i detta nastintill universella for-
drag. Foljaktligen kan det ifridgasdttas om
Irans kidrnprogram ar en friga om inre an-
geldgenheter eller snarare en fraga av inter-
nationaliserad karaktir som inte omfattas
av Irans domain réservé.”’

Vid en ndrmare granskning uppvisar
Stuxnet-operationen de klassiska forutsatt-
ningarna for att kvalificeras som interven-
tion. Den utovade ett visst matt av tvang’+
och syftade till att hindra en stat fran att
fortsitta folja en bestimd handlingslinje.
Denna betraktelse far inte sammanblandas
med frdgan om ifrdgavarande stats politik
var ett folkrattsenligt tillvigagdngssitt el-
ler inte, da detta sporsmal ror ett annat sak-
forhédllande. Med hansyn till operationens
uppldggning, struktur och komplexitet lig-
ger det ndra till hands att anta att den ut-
fordes av en stat eller av stater i samverkan
snarare 4n av en grupp individer. Den 6ver-
skred inte troskeln till ett vapnat angrepp,
eftersom den inte ledde till manskliga of-
fer, betydande langsiktiga skador eller stor-
ningar av kritisk infrastruktur, d v s av in-
frastruktur av avgorande betydelse for sta-
tens funktionsduglighet. Operationen kan
mycket vil ha utgjort bruk av vdld utan att
overskrida troskeln till ett vapnat angrepp,
ty enligt uppgift lar den ha orsakat en viss
materiell skada och var tillrackligt intrusiv
for att eventuellt ses som ett bruk av vald
av vissa folkrittsliga kommentatorer, aven
om uttalandena fran den iranska regeringen
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inte inneholl referenser till jus ad bellum.”’
Trots att enstaka roster ur regeringsappara-
ten velat gora gallande annat, har den iran-
ska regeringen inte havdat att operationen
var att likstidlla med bruk av vald eller att
den t o m utgjorde ett vipnat angrepp.

Det ir en 6ppen fraga, om installering-
en, styrningen och de angivna effekterna av
Stuxnet var en folkrittsenlig form av inter-
vention. A ena sidan ledde operationen up-
penbarligen till att ifrigavarande stat fick
fatta inrikespolitiska beslut, som den an-
nars inte skulle ha fattat, och till att den at-
minstone tillfalligt hindrades fran att utfo-
ra kirnteknisk forskning for vad som upp-
gavs vara fredliga indamal.”® A andra sidan
radde allvarliga tvivel om den rent icke-mi-
litira karaktaren och inriktningen av Irans
nukledra politik, och det fanns tydliga teck-
en pa att Iran som fordragspart har hand-
lat i strid med icke-spridningsfordragets re-
gim.”” Denna stat har onekligen systema-
tiskt vigrat att samarbeta eller har undangli-
dit diplomatiska anstrangningar for att for-
soka forma den att uppfylla dess forpliktel-
ser enligt icke-spridningsfordraget. Som sa-
dan skulle Stuxnet-operationen kunna utgo-
ra en motatgard, som ar folkrattskonform
eller ej, beroende pd hur man bedomer till-
gangligheten av lampliga alternativ och at-
girdens verkan i forhallande till det proli-
ferationshot som Irans bristande uppfyllel-
se av de gillande bestimmelserna pa icke-
spridningens omrade har utlost.”®

Katharina Ziolkowski”® diskuterar hu-
ruvida Stuxnet utgjorde ekonomiskt tving
eller ett brott mot non-interventionsprinci-
pen och drar slutsatsen att det dr tveksamt
om Stuxnet-operationen brot mot den sena-
re principen. Slutsatserna uppnas till stor del
genom en tolkning av punkterna 244 och 245
i Nicaraguamadlet,® i vilka Internationella
domstolen avvisade Nicaraguas pastdende
att USA brutit mot non-interventionsprin-
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cipen som en foljd av vissa ekonomiska at-
garder som inforts av USA:s regering (ned-
skirning av ekonomiskt bistdnd, minska-
de importkvoter for socker och inférande
av ett handelsembargo). Det ar dtminsto-
ne inte alldeles uppenbart att detta ocksa
bevisar att Stuxnet inte skulle kunna kvali-
ficeras som en form av intervention, fram-
for allt med tanke pé att det knappast finns
ndgon likhet mellan de ekonomiska atgir-
der som varit foremal for domstolens av-
gorande i Nicaraguamadlet och installatio-
nen och styrningen av ett sabotageprogram
i iranska karncentrifuger, vilket enligt upp-
gift resulterat i att de kan ha dsamkats viss
fysisk skada.

Nar det galler de av USA:s regering vid-
tagna ekonomiska atgiarder som patalats
i Nicaraguamilet, ror det sig till stor del
om retorsioner®” (nedskirning av bistand,
minskade importkvoter) som inte brét mot
ndgon rittslig skyldighet, medan ett selek-
tivt — och potentiellt folkrittsstridigt — han-
delsembargo formodligen av Internationella
domstolen inte hade bedomts na upp till
den nodvindiga nivdn av tvdng for att ut-
gora en intervention, dven om det orsakat
ekonomisk skada eller uttryckte ogillande
av Nicaraguas politik. I motsats dartill var
Stuxnet inte utformat pa ett sitt att orsa-
ka ekonomisk skada eller att uttrycka po-
litiskt ogillande, men for att forhindra eller
fordroja den av den iranska regeringen val-
da politiska handlingslinjen nar det galler
att bedriva kidrnteknisk forskning for pa-
statt fredliga andamal.

Slutsats

Eftersom fakta om Stuxnet delvis fortfaran-
de dr oklara, kan den folkrittsliga analy-
sen av datorprogrammets skapelse, instal-
lation, styrning och effekter baseras pa en-
bart antaganden. Det finns starka skal for



att né slutsatsen att Iran har agerat i strid
med icke-spridningsfordragets system och
att Stuxnet kan kvalificeras som en motat-
gard, folkrattskonform eller ej. Det vasent-
liga for den i detta bidrag forda diskussio-
nen dr emellertid att Stuxnet-operationen
var en atgird som innebar tving, avsedd
att hindra staten fran att utféra en vald po-
litisk handlingslinje, och eftersom den san-
nolikt vidtagits av en eller flera stater mot
en annan kan den pa tillrickliga grunder
kvalificeras som en form av intervention,
om dn en som efter allt att doma ar forsvar-
och godtagbar.

De som utvecklade, installerade och styr-
de Stuxnet vidtog i vart fall lingtgdende
atgarder for att forhindra eller dtminsto-
ne for att minimera oavsiktliga skador pa
andra mal 4n urananrikningsanlaggning-
en i Natanz:%*
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