Ett nytt totalforsvar
av Anders Westberg

Résumé

ANALYS & PERSPEKTIV

The Swedish Defence and Security Policy has no clear ends, ways and means. Given the cur-
rent policy frameworks and conditions the Swedish Armed Forces, and the defence as whole,
must be redesigned to fight a war against a stronger opponent and over a longer period of
time (years). Swedish political and military thinkers and planners should develop a military
strategy and operational concept that is rooted in, engages and involves the Swedish popula-
tion within the framework of a ”New Total Defence”. In order to win a protracted war, large
sections of the population would be involved and engaged alongside the regular defence forc-
es and, together with other political means of power, be organized and designed to serve as
a deterrent against a possible attacker. Sweden should develop a military strategy based on

the various components of Hybrid Warfare.

FORSVARSDEBATTEN AR HETARE dn pd lange,
foresprakare for bade Natomedlemskap
och icke medlemskap gor sig horda i svensk
medier, och bloggare tar mer plats i debat-
ten med egna och gastinlagg. Dock saknas
det en debatt om en genomarbetad (mili-
tdr) strategi om hur var forsvarsmakt ska
nyttjas i hindelse av en konflikt i niromréa-
det och framfor allt vid ett vapnat angrepp.
Friamst handlar den debatt som finns i
mangt och mycket om vilket antal ubatar,
flygplan, bataljoner och vilka vapensystem
som finns och skall finnas och en 6nskan
att atergd till varnpliktssystemet, samt att
det borde finnas stdende reguljiara forband
pa Gotland.

Debatten borde hojas och limna ”skruv-
och mutternivan” da det idag latt kan upp-
fattas att debattorer, militira tinkare och det
svenska forsvaret lever kvar i 8o- eller 9o-
talet d4 massa och ett direkt tillvigagangs-
satt vad galler krigforing stod i centrum.
Ledande politiker och tinkare borde istal-
let dgna energi och utrymme i debatten at
hur forsvaret av Sverige ska utformas i stort
samt fungera nu och for framtiden. Nar det
gdller militart forsvar ar militirteorier sisom
Carl von Clausewitz och Henri Jomini allt-

jamt i fokus och kommer sa att vara. Det
ar gott nog, men forsvaret kommer inte un-
der overskadlig framtid att uppna en kritisk
massa utan en mycket stor upprustning, vil-
ket kommer att kosta de pengar, som inte
finns. Vidare dr antalet forband och utbild-
ningsplattformar for {3 idag.

Det dr svart att se hur 20 00o-30 coo virn-
pliktiga per ar, i likhet med borjan pa go-
talet, i dag skulle kunna erhalla en adekvat
langre militdr utbildning. Debatten 4r ocksa
nagot snedvriden da Sverige i allt vasentligt
har ett liberalt samhillspolitiskt system dar
organisationer och institutioner (dven inter-
nationella) 4r en viktig del av landets sdker-
het. Dock foljer inte Sverige den liberala tan-
ken eller filosofin fullt ut utan gor en egen
tolkning och sedan hoppas vi pa att kunna
far stod och hjilp av olika organisationer
och sammanslutningar. De linder som adr
stormakter och framfor allt de som pa ett el-
ler annat sitt kan hota oss har en (neo)-rea-
listisk syn pa sin omgivning, dar den star-
kaste vinner och stir som segrare i toppen
av pyramiden eller dtminstone striava efter
att vara hogst upp i densamme. Sverige har
inga sddana ambitioner, men en potentiell
motstandare i vart niromrdde kan tankas
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ha det. Det finns en del debattérer och tin-
kare som har en realpolitisk grundsyn, men
det blir svért att fora en adekvat debatt om
forsvars- och sikerhetspolitik da debatten
och utformningen av forsvaret har olika ut-
gangsvarden.

En del roster borjar nu horas om avsakna-
den av bland annat Styrelsen for Psykologiskt
forsvar, Civil- forsvaret m m. Detta med all
ritta, men i nartid ser det inte ut som om va-
re sig var sakerhetspolitik eller var forsvars-
politik kommer att dndra sig i allt vdsent-
ligt och utifran detta maste sedan den mi-
litdra strategin utformas. Om politikomréa-
dena ir oklara blir ocksd den militira stra-
tegin oklar eftersom den militira strategin
normalt tar sin utgdngspunkt i dessa sak-
omraden. Istillet for att lyfta debatten fran
att handla om antal forband, bor det utfor-
mas en militar strategi fran det som ar gi-
vet. Utifran detta gar det sedan att utveck-
la operativa idéer och operationskonst att
utbildas, tranas och 6vas pa. Forsvaret och
forsvarsdepartementet maste ta fram en ny
militar strategi baserad pa givna sikerhets-
och politiska utgdngviarden som de facto gal-
ler idag med de resurser som finns till forfo-
gande och som kommer att finnas inom ver-
skadlig framtid. Tiden bradskar dd omvarl-
den inte anpassar sig efter Sverige.

OB har genom sitt vil refererade uttalan-
de forklarat att Sverige bara kan forsvaras
i en vecka och inom ett begriansat omrade
(”Enveckas-forsvaret”). Vad dagens debatt
saknar dr vad som hiander efter denna vecka?
Ska det militdra forsvaret och landet ge upp
om inte ett militirt avgoérande uppnatts?
Ar verkligen tidsramen en vecka av strider
med Sveriges samlade militira forband for
att dstad komma det avgorande slaget som
Napoleon och sedan Jomini utvecklade si-
na teorier och principer kring, vilka sedan
i sin tur grundat dagens manovertankande
och reguljara krigforing, det som ska upp-
nds? Sjalvklart inte, men debatten har for-
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mats kring ”Enveckas-forsvaret”, och nar
vi sedan inte har en militdr strategi eller en
konkret operativ idé om hur vart forsvar
ska nyttjas som ett politiskt maktmedel blir
allt detta oklart. Kriget kommer med storsta
sannolikhet att vara utdraget och det kom-
mer att gynna ett indirekt tillvigagdngssatt
och befolkningen kommer att bli engagerad
ochinvolverad pd ett eller annat sitt. Darfor
borde det vara hog tid att organisera detta
engagemang redan nu.

Med givna forutsittningar for forsvaret
borde en ny militar strategi och operativ idé
utformas och dirmed ocksa ett “nytt total-
forsvar”, baserat pa de resurser som de facto
finns att tillgad idag. Allt syftar till att forsva-
ret av Sverige ska uppfattas som avskrack-
ande eller avhéillande fran krig. Det ska va-
ra ett “nytt totalforsvar” som dr folkligt for-
ankrat och som ska utgora ett allvarligt ”hy-
bridhot” for en motstdndare. Artikeln vill
stimulera till debatt och 4 politiska och mi-
litira tinkare samt planerare att ta ett om-
tag och andra det svenska forhallningssat-
tet vad galler var militdra strategi och for-
svarsplanering. Ett sitt ar att Sverige anam-
mar hybridkringforing, forankrar, forbreder
och integrerar den svenska befolkningen i
ett organiserat indirekt motstand med prin-
ciper grundade pa bland annat gerillakrig-
foring eller irreguljar krigforing med okon-
ventionella metoder.

Klara eller oklara
forutsattningar?

Det kan konstateras att var sikerhetspo-
litik haltar, da Sverige ger loften om att
stodja andra linder vid en konflikt i vart
naromrdde och forvantar oss (hoppas pd)
att detsamma galler for oss, dven da vi
inte ar medlemmar i ndgon militar allians.
Med en oklar sikerhetspolitik foljer ock-
sa en oklar forsvarspolitik, dd dessa om-
raden ar titt sammanflatade. Den ensidiga



”solidaritetsforklaringen” dr vad vi har att
forhélla oss till. Sverige har blivit upplyft
till ett hogre partnerskap i Nato dn tidiga-
re och ett sa kallat ”Host Nation Support”
avtal dr undertecknat. Det finns dock inga
kinda garantier om att Sverige kommer
att erhdlla stod eller hjalp vid hindelse av
krig. Vidare saknas tydliga riktlinjer och
malsdttningar i var sakerhetspolitik och en
del lander i vart niromrade har uttalat att
Sverige ses som ett sikerhetsvakuum.

Det forsta som bade Clausewitz och Jomini
talade om var att de politiskt styrande mas-
te tala om vilken typ av krig som skall ut-
kdmpas. Ska det vara offensivt eller defen-
sivt eller en kombination diarav? Med eller
utan allierade? Direfter utfromas det mili-
tara forsvaret och ges de resurser som kravs.
I allt vasentligt blir det for Sveriges del en
unilateral defensiv krigforing, aven om det
kan finnas offensiva inslag, givet den politis-
ka forutsattningen i dagslaget. Det svenska
forsvaret har idag inte redundans eller den
kritiska massa som krdvs bland annat i an-
tal forband eller funktioner. Dock fortsatter
Sverige att utbilda, studera, organisera, och
trana enheter for ett direkt tillvigagangs-
satt och avgorande. Var militira motstan-
dare i handelse av ett krig kommer att vara
militdrt overldgsna och sannolikt upptrada
pa ett siatt som kommer att vara frimman-
de for oss. Det ar dag mer regel 4n undan-
tag att huvuddelen av krigen utkdmpas i ir-
reguljar kontext med okonventionella me-
toder. Varfor ska Sverige dd utforma sina
styrkor och militira forsvar mot att upp-
nd ett direkt avgorande? Det torde inte va-
ra rationellt att organisera, utrusta, utbilda
och trana for ett krig som inte gar att vinna
da Sverige i dagsldaget saknar har de militi-
ra resurser som erfordras for detta.

I den bipolara virlden hade Sverige neu-
tralitetspolitiken, syftande till att kunna va-
ra neutral i hiandelse av ofred. Vidare fanns
ett invasionsforsvar grundat pa varnplikt
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med ett genomtiankt mobiliseringssystem.
Kriget bedomdes redan dd bli ”totalt” och
forsvaret av Sverige var darfor ett totalfor-
svar ddr hela samhaillet skulle vara engage-
rat i forsvaret. Det svenska forsvaret skul-
le uppfattas som avskrackande, d v s for-
vintade kostnader och risker skulle 6ver-
viga en eventuell ”forvantad vinst” av att
militart anfalla och forsoka etablera brohu-
vudet och ta delar av eller hela landet. Om
forband blev kringskurna skulle motstandet
fortsatta och alla meddelanden om att mot-
standet skulle upphora var att betrakta som
falska. Tanken var vidare att ett militart for-
svar ingdende i totalforsvaret skulle nyttjas
i ett konventionellt eller reguljart krig, dar
lidandet hos civilbefolkningen skulle hallas
till ett absolut minimum.

Med hansyn till att Sveriges forsvar idag
kraftigt har minskat bor forhallningssattet
att civilbefolkningen inte kommer att drab-
bas pad nagot satt ocksd andras. Gardagens
krig sdval som dagens och morgondagens krig
kommer pa ett eller annat sitt att vara pa-
frestade for civilbefolkningen. Befolkningen
bor ocksa forberedas pa att en konflikt eller
ett krig kommer att halla pa linge, inte da-
gar eller ndgon vecka/veckor. Det ar darfor
hog tid att forbereda civilbefolkningen pd
att denna har ett ansvar och en uppgift in-
om ramen for det” nya totalférsvaret” och
att befolkningen inte kan forlita sig pa att
de fa svenska reguljara militara stridskraf-
terna kommer att skydda dem som tanken
tidigare varit. Harvid foresprakas att hu-
vudelen av den svenska befolknin
gen genomgdr en kortare utbildning i vad
som skulle liknas vid gerillakrigforing eller
vad som forr kallades ”fria kriget”. Kan civi-
la (tex Libanon, Vietnam, Irak, Afghanistan)
utan militdr grundutbildning ar efter ar hal-
la stind mot en militdr 6vermakt torde det-
ta ocksa kunna fungera i Sverige. I han-
delse av ofred skulle darmed startstrack-
an vara mycket kortare att organisera, tri-
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na, utrusta och insitta enheter for att med
okonventionella taktiker, medel och meto-
der forsvara den egna hemtrakten och for-
svara for en motstdndare inom ”sitt omra-
de”. Enheterna skulle kunna ledas av min-
dre hemvirnsgrupper eller reguljira styrkor,
som har kringgétts, ar avskurna eller som
har gerillakrig som sin huvuduppgift. P4 det
sdttet skulle en massa kunna uppritthallas
och hela Sverige kunna forsvaras. I freds-
tid skulle utbildningen av civilbefolkning-
en kunna genomforas med stod och hjilp av
Hemvirn och olika Frivilligorganisationer
pa orten. Sannolikt finns det aven behov av
att uppratta nya frivilliga organisationer (ex
”cyber”). Pa det sittet kan redan i fredstid
kontakter och ett synnerligt robust natverk
byggas for det ”nya totalforsvaret”.

Nytt forhallningssatt

Grunden for svensk militar strategi syftar i
huvudsak till att avskracka en motstandare
fran att anfalla landet, fo rsvara det egna
territoriet och att gora motstind om alla
andra metoder inte har lyckats. Detta har
inte dndrats sedan kalla krigets dagar, men
aderlatningen av forsvaret gor att de mal,
medel och metoder som landet idag har till
forfogande bor dndras och svenska besluts-
fattare bor inse att kriget maste foras pa ett
annat sitt an tidigare. Det svenska forsva-
ret kommer inte att vara starkast utan det
ar rimligt att anta att Sverige kommer att
vara ”den svage” mot en tinkt motstinda-
re. Hur ska da den militdra strategi, ope-
rationskonst och operativa idé utformas? I
Arreguin-Toft:s studie frin 2005 om kon-
flikter och asymmetri, samt hur ”den sva-
ge” vinner ett krig studerades ndstan 200
olika konflikter.

Slutsatserna i stort fran denna studie gav
att dar ”den starke” och ”den svage” bada
valde ett (strategiskt) direkt tillvigagdngs-
satt vann alltid ”den starke”. Medan om
”den svage” valde en indirekt strategi ge-
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nom en gerillakrigforingsstrategi (motsva-
rande), vann han ca 6o % av krigen. Det
direkta avgorandet och tillvigagangssattet
far darmed sta tillbaka for ett indirekt till-
vagagangssatt. Denna analys tal att stude-
ra narmare for svenskt vidkommande vid
utformning av en militdr strategi. Framfor
allt borde fokus skifta mot att studera den
typ av utdragen (gerilla)krigforing, princi-
per och tankar som Giap, Sun Tzu, Mao och
T.E Lawrence m fl foresprakar.

Den svenska befolkningen roll och bety-
delse skulle vara vil forankrade i det ”nya
totalforsvaret” och dirmed vara hela sam-
hillets angeldgenhet. For att ytterst verka
for att vara krigsavhallande maste idén och
strategin kommuniceras till omvirlden. En
motstindare kommer att tanka sig for flera
ganger dd han vet att det redan fran borja
finns ett organiserat motstdnd i landet och
att det kommer att bli mycket svart att be-
kdampa detta. Det kommer dessutom ta fle-
ra ar att ”vinna kriget” och det kommer att
vara mycket svart att vinna 6ver befolkning-
en pa sin sida. Detta kan komma att betyda
att delar av befolkningen kan komma att bli
sedda som kombattanter och ”upprorsma-
kare”. Dock sd ar tanken att befolkningen
kommer att vara organiserade under civilt
och militart befdl samt att det dr de facto
Sveriges frihet och oberoende som det hela
ytterst handlar om.

Engagera, involvera och
innovera

]

Sammantaget kravs ett ”nytt totalforsvar’
ddr vad som i dag kallas for hybridkrigfo-
ring utgor grunden for den militdra stra-
tegin. Hybridkrigforing finns omniamnt i
den svenska militdra doktrinen frdn 2011.
Men det dr mer uttalat om att detta dr de
”hybridhot” som Sverige kommer att mota
i framtiden, inte det som foresprakas i det-
ta dokument.> Det vill sdga att det ar det



svenska “nya totalforsvaret” som ska ut-
gora och ses som ett avskriackande hybrid-
hot for en eventuell motstandare. Om en
angripare andd beslutat sig for att angripa
Sverige ska denna form av krigforing kon-
tinuerligt néta ner motstandaren och fa
denne ur balans genom att han inte vet hur
”hotet” ska motas, med vad, hur och nir.

Hybridkrigforing speglar ett krigssitt och
kan ses som en kombination av insatser och
operationer bland annat genom, men in-
te avgransat till, reguljira konventionella
styrkor, gerillakrigforing, jagarstrid, eko-
nomisk krigforing och informationskrigfo-
ring, samt ibland dven vad som skulle kun-
na av vissa stater klassificeras som terrorism
och motstandsrorelser. I detta finns det en
klar roll for reguljara och konventionella
militdra stridkrafter att fylla, dven om tak-
tiken och operationskonsten formodligen
inte skulle se ut som den liars ut pd militi-
ra skolor idag. De svenska reguljdra strids-
krafterna bor fokusera pa irreguljar krigfo-
ring dir upptrddande i sma enheter, skydd
och stod av civilbefolkningen, spridning och
rorelse samt okonventionell planering och
genomforande ir centrala for 6verlevnad
och uthallighet.

Hybridkrigforing beskrivs utforligt bland
annat av Timothy McCulloh och Richard
Johnson i en Joint Special Operations
University rapport fran 2013.3> Om ldsaren
satter in Sverige som den angripne i de fall
som studeras, sd kan sannolikt midngder med
idéer och strategier utformas. Vidare finns
en roll for alla politiska medel i denna stra-
tegi. Det vill siga aven de ekonomiska, dip-
lomatiska och andra medel dn de rent mili-
tara som en stat besitter for att kunna utova
makt. Det strategiska syftet dr att kampen
ar politisk snarare an militdr och den syftar
till att nota ut motstandarens vilja, inflytan-
de och kraft.”* Vad dr en politisk kamp om
inte att behdlla Sveriges frihet och oberoen-
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de som nation oaktat om delar dr ockupe-
rade eller inte.

Mojligen kan ndgon ha invindning mot
att hybridkrigforing inte ar nigot som en stat
ska nyttja som sitt forstahandsval av militar
strategi, men som situationen ser ut idag har
Sverige inget annat val 4n ett indirekt till-
vagagangssatt och att nyttja samhillets alla
resurser. Dessutom ar normalt ”gerillakrig-
foring” val forknippat med en politisk styr-
ning och ska s3 vara dven for svenska for-
héllanden. Det viktiga och nyckeln till den-
na strategi och krigforing ar forankringen
i, liksom stodet och engagemanget fran be-
folkningen, vilka skulle kunna uppnas ge-
nom denna typ av krigforing, samtidigt som
motstand skulle erbjudas 6ver en storre yta
och med en storre massa samt Over en ling-
re tid 4n vad som ar fallet idag.

Vidare finns det ett antal andra omraden
och funktioner dar befolkningen pa ett or-
ganiserat sitt skulle kunna bidra i det ”nya
totalforsvaret”. Ett omrade dr cyberarenan
dar den sammanlagda insatsen fran svens-
ka enheter, befolkningen och andra grupper
skulle kunna utsitta en motstandare for stor
skada. Cyberkrigforing ar som bekant glo-
balt och omedelbart. Hir finns en outfors-
kad massa i form av ”Online/ Open sour-
ce Communities” som skulle kunna nyttjas
pa ett av staten mer organiserat satt. Oaktat
om insatsen var statssponsrad eller inte sd
ar exempel pa detta attacken pad Sony och
efterverkningarna i USA. Detta ar ett tillva-
gagangsitt som Sverige med IT-kunskaper
och teknologitillgdng borde utforska dnnu
mer och inkludera denna del i ”det nya to-
talforsvaret”.

Tétt integrerad med cyberarenan dr ocksa
informationsarenan. Med samhillets sam-
lade resurser skulle mojligheterna och ef-
fekten kunna oka i det ”nya totalforsva-
ret”. Har borjar Sverige tappa greppet och
har blivit alltmer paverkningsbart, vilket
syns i anforanden av politiker. Bland an-
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nat uttalade Fredrik Reinfeldt en forstiel- Vigen framat

se for Rysslands agerande i samband med
Kriminterventionen och Margot Wallstrom
hivdade att Ryssland skrammer den svens-
ka befolkningen.

Informationsarenan dr vidare sammanlin-
kad med underrittelser. Potentiellet finns det
lika mdnga sensorer som det finns personer
med mobiltelefon i Sverige. Vilja for att bi-
dra och delta finns hos civilbefolkningen re-
dan idag. Det giller att uppmuntra och visa
att befolkningen gor skillnad. Det dr bland
annat bevisat under ubdtsincidenten hosten
2015. Ett av det “nya totalforsvaret” orga-
niserat, integrerat och etablerat civil-militart
underrittelse- och rapporteringssystem och
natverk skulle vara ovirderligt i handelse av
en konflikt och i fredstid.

Situationsuppfattningen och att ha ett
informationsoverlage kommer att vara av-
gorande i ett skymningslidge och den efter-
foljande tiden. Detta da vi sannolikt inte
kommer att veta vad som hinder eller vil-
ka aktorerna ar. Etablerade centra och rap-
porteringskanaler (motsvarande) pa en lig
lokalnivd skulle kunna vara en del av att
uppticka och identifiera frimmande verk-
samhet. Dessa funktioner skulle mycket vil
kunna skotas av en utbildad, engagerad och

ledd civilbefolkning.
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