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FRAGAN oM I vilken utstrackning folkratts-
liga normer reglerar statlig spionage- och
underrittelseverksamhet har av och till
sysselsatt folkrattsvetenskapen, dock langt
ifrdn i sddan utstrickning som dess prak-
tiska betydelse for utrikespolitikens gestalt-
ning och for militira, teknologiska, ve-
tenskapliga eller ekonomiska analyser och
tolkningar fortjanar. Mahianda bestdr en
bidragande orsak dartill i att staters spio-
nage- och underrittelseverksamhet pa ett
sa grundldggande sitt vilar pa den skenba-
ra juridiska orimligheten att hemlig infor-
mationsinhdmtning 4 ena sidan inte dr for-
mellt forbjuden utan tvartom tolereras i be-
tydande grad och praktiseras ¢msesidigt i
mellanstatliga forhdllanden medan & andra
sidan den som grips misstankt for spioneri
overallt riskerar att lagforas i enlighet med
de rittsliga bestimmelserna i den stat som
blivit foremal for denna verksambhet.

I folkritten saknas en definition av ter-
men spionage.” Enligt en vedertagen upp-
fattning kdnnetecknas det av att statliga
myndigheter i en stat anskaffar militira,
politiska, teknologiska, vetenskapliga eller
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ekonomiska informationer i en annan stat
som inte ar oOppet tillgangliga. Delvis har
varje gransoverskridande inhidmtning av
upplysningar genom statliga myndigheters
forsorg, oberoende av om den ir riktad
mot andra stater, internationella organisa-
tioner, foretag, forskningsinstitutioner eller
individer, kommit att sammanfattas under
detta begrepp. Aven om tillvigagangssittet
kan vara helt 6ppet, kommer forvirvet av
de eftertraktade underrittelserna som re-
gel att ske av dolda motiv eller falska fore-
speglingar och madste avse icke-offentlig in-
formation.?

Forfattaren av den hir anmailda boken,
oversten Fabien Lafouasse, som absolve-
rat Krigsskolan (Ecole de Guerre, emel-
landt benimnd Collége Interarmées de
Défense) i Paris och numera undervisar i
offentlig ratt och folkratt vid universite-
tet Paris I-Panthéon-Sorbonne, riktar fo-
kus av sin 492 sidors avhandling pa den in-
ledningsvis omnamnda folkrattsliga para-
doxen. I sex delar — om (1) militir under-
rattelseverksamhet i vidpnade konflikter,’
(2) spionageverksamhet utanfor territorier,
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i synnerhet i det fria havet, i den yttre rym-
den och i cyberrymden,* (3) spionaget som
krankning av staters suverdnitet,’ (4) in-
kraktande spionageoperationer till havs
och i luften,’ (5) spionage genom diploma-
ti,” (6) spioner placerade hos internationel-
la organisationer® — erbjuder Lafouasses
mycket val dokumenterade arbete en tydlig
och heltackande bild av den pa statlig spio-
nage- och underrittelseverksambhet tillamp-
liga folkratten.” Den ar mycket vil utford
inom ramen for de metodiska avgransning-
ar han redogor for.'° Relevant internatio-
nell och nationell rittskipning och dokt-
rin pa franska, engelska och tyska utvir-
deras pd ett fullstindigt och fullodigt satt,
daribland svenska referenser avfattade pa
dessa sprak. Boken priglas av ett okonst-
lat sprak; till lasarens gagn kannetecknas
framstallningen saval av en hog vetenskap-
lig och pedagogisk ambition som av en ge-
nom militart ledarskap uppovad kommu-
nikationsforméga. Med tanke pd fragans
komplexitet dr denna avhandling en an-
markningsvard bedrift.

Ur bokens rika innehall fortjanar tre
amnen av mera grundliggande karaktir
att framhavas speciellt, inte minst med tan-
ke pd att den aktuella diskussionen kring
massovervakningen genom den amerikan-
ska sikerhetsmyndigheten National Securi-
ty Agency (NSA) understrukit deras dter-
kommande betydelse: (1) principen om det
fredstida spionagets tillatlighet, (2) fragan,
huruvida statlig spionage- och underrittel-
severksamhet i en annan stat utgor krank-
ning av den senare statens territoriella su-
verdnitet, samt (3) frdgan, huruvida stat-
lig spionage- och underrittelseverksamhet
i en annan stat utgor brott mot non-inter-
ventionsprincipen.
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Principen om det fredstida
spionagets tillatlighet

Till skillnad frdn behandlingen av spio-
ner i vipnade konflikter saknas i folkrat-
ten uttryckliga regler om fredstida spiona-
ge. Staterna och den helt 6vervigande ma-
joriteten i den folkrittsliga litteraturen for-
utsitter att spionage som sddant ar folk-
rattsligt tilldtet.”* Som skl harfor anfors
en sedvanerittslig tillatlighetssats baserad
pa dels statspraxis och staternas rattsliga
overtygelse, dels den s k Lotus-principen,™
enligt vilken staterna pa grund av sin suve-
ranitet och den dirur rérande handlingsfri-
heten har tilldtelse till allt vad som inte ar
uttryckligen forbjudet.”> Den folkrittsliga
rattsbildningen har emellertid inte medfort
ett forbud mot spionage. Ett sidant kan
bara folja av mellanstatliga 6verenskom-
melser eller av internationell sedvaneratt.
Skulle Forenta nationernas generalforsam-
ling anta en resolution mot utlandska un-
derrittelsetjansters
ning — sdsom exempelvis skett i resolutio-

informationsinhimt-

nen 68/167' —, har den endast politisk eller
moralisk tyngd.

Internationella 6verenskommelser om
ett forbud mot eller ett avstdende fran spi-
onage har upprepade ginger foreslagits i
litteraturen och diskuterats mellan olika
stater,” men 4nnu sa linge har inga sidana
avtal ingdtts. Framvixten av en sedvane-
rattslig regel som skulle forbjuda spionage-
och underrittelseverksamhet forhindras av
det faktum att staterna betraktar spionage
som ett legitimt sitt att inhdmta kunskap
for ligesbedomningar och beslutsfattande
i den politiska arenan och att en avstdende
statspraxis, beledsagad av en motsvarande
rattslig overtygelse, lyser med sin franvaro.



Den omfattande utvdrderingen av ratt-
skipning ger vid handen att domstolarna
med hanvisning till Lotus-principen i de
allra flesta av de undersokta fallen utgar
frin spionageverksamhetens tilldtlighet.
Forfattaren understryker att domskalen of-
ta framhaller det speciella forhillandet att
spionageverksambhet i fred eller i krig inte
ar folkrattsligt forbjuden och att den sile-
des inte i sig utgor en krankning av folkrat-
ten, utan tviartom anses vara forenlig med
den, men att folkritten 4 andra sidan sam-
tidigt tillater spionens lagforing genom den
utspionerade staten dven da spionen hand-
lat helt och hallet utanfér denna stats ter-
ritorium.

Lafouasse fortydligar att det ar viktigt
for den rittsliga bedomningen av spiona-
ge att atskillnad gors mellan nationell och
folkrattslig rattstillimpning. Den omstan-
digheten att ett visst beteende ar straffbe-
lagt enligt nationell straffratt maste inte be-
tyda att samma beteende vore otillatet pa
den internationella nivdn.*® Det star den
stat som blivit utspionerad fritt att med
aberopande av sin suveranitet och den dar-
ur foljande handlingsfriheten i den egna
strafflagstiftningen sitta spioneri for fram-
mande underrittelsetjinsters rikning un-
der straff. Pa grundval av skyddsprincipen
kan nationell straffritts tillimpningsomra-
de utstrackas till att omfatta spionerihand-
lingar som foretas pd frimmande territo-
rium.

Eftersom spionage som sddant inte ar
forbjudet enligt folkratten, utgor det inte
heller ndgon folkrattsstridig handling, for
vilken ansvar skulle kunna utkridvas.”” Av
denna anledning kan de stater som blivit
foremal for massovervakning genom NSA
varken kriva en formell ursikt som gott-
gorelse eller vidta motdtgarder.™
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Fragan om kriankning av
territoriell suveranitet

De folkrittsjurister som hadvdar att spio-
nage- och underrittelseverksamhet skulle
vara forbjuden enligt folkriatten hanvisar
ofta till att spionage utgor en krankning av
den utspionerade statens territoriella su-
verdnitet.” Territoriell suverdnitet innebar
att statens myndigheter har ett maktmono-
pol inom territoriet, d v s att ingen stat ager
utova jurisdiktion inom en annan stats ter-
ritorium utan den senares medgivande.
Saledes anses spionageverksamhet av ut-
lindska myndighetsforetradare inom ter-
ritoriet vara utévande av jurisdiktion som
ar oforenligt med den utspionerade statens
territoriella suverdnitet.>> Detsamma sigs
gilla for spaningsflygningar av forarlosa
flygfarkoster i annan stats luftrum.

Sasom Lafouasse ritteligen framhaller,
forbiser denna uppfattning emellertid att
det inte dr spionageverksamheten i sig som
ar forbjuden enligt folkritten, utan spio-
nens eller dronarens intrang i frimmande
land-, vatten- eller luftterritorium. Brottet
mot folkritten utgors inte av spionageverk-
samheten utan av den kollaterala krank-
ningen av statens territoriella suveranitet.*’
I den utstrickning spionage- och under-
rattelseverksamheten inte kriaver nigot in-
trang i frimmande territorium — eftersom
den t ex utovas med tekniska hjalpmedel
inom den spionerande statens territorium,
pa oppet hav eller i den yttre rymden — fo-
religger inte ndgon krankning av folkrat-
ten. Helt avgorande for den folkrittsliga
tillatligheten av spionage ar saledes verk-
samhetens metod och tillvigagingssitt el-
ler platsen, varifrdn denna verksamhet ut-
Oovas.>*

Data- och informationsoverforingar kan
6vervakas antingen med hjilp av spion-
satelliter i den yttre rymden med tillhorande
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markstationer utomlands eller pa Internet-
leverantorernas servrar utomlands. En stor
del av den globala datatrafiken sker dess-
utom via fiberoptiska kablar, som loper pa
havsbottnen i det fria havet, och kan om-
dirigeras genom ingrepp dar. Sddana for-
farandesitt utan fysisk anknytning till en
stats territorium utgor inte ndgon krank-
ning mot den sedvanerittsliga principen
om respekt for staters territoriella suvera-
nitet.>

Fragan om krankning av non-
interventionsprincipen

I den folkrattsliga litteraturen har det stun-
dom hivdats att spionage utgor en kriank-
ning av den sedvanerittsliga non-inter-
ventionsprincipen och det av den anled-
ningen skulle vara folkrattsstridigt. Inter-
ventionsforbudet kan hirledas frin princi-
pen om suverdna staters likstalldhet. Stat-
erna ska kunna reglera sina inrikes och ut-
rikes drenden utan inblandning av andra
stater. I den bemairkelsen skyddar non-in-
terventionsprincipen staternas fria vilja.
Denna uppfattning forbiser att begreppet
intervention kraver som visentlig egenskap
att den uppvisar element av fysiskt vald el-
ler tvang. Genom interventionen maste sta-
ten berovas kontrollen 6ver sina angela-
genheter. Foretag som saknar ett element
av fysiskt vald eller tvang torde endast i un-
dantagsfall uppfylla villkoren for folkratts-
stridig intervention. I den s k Nicaragua-
saken konstaterade Internationella dom-
stolen bl a att intervention ar folkrittsstri-
dig om den anvinder sig av tvangsmeto-
der med avseende pa siddana val, som mas-
te forbli fria. Inslaget av tvang som definie-
rar och faktiskt utgor sjilva kirnan i for-
bjuden intervention dr sarskilt tydligt nar
det giller intervention genom bruk av vald,
antingen i form av direkta militara atgar-
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der eller i indirekt form som stod till vap-
nad subversiv eller terroristisk verksamhet
Inom en annan stat.

Foljaktligen ar inte varje krankning av
en stats territoriella suverinitet att likstal-
la med en forbjuden intervention. Sdledes
utgor myndighetsutovande pd fraimman-
de territorium utan medgivande av den be-
rorda statens regering visserligen en krank-
ning av den senares territoriella suverinitet,
men inte ett brott mot non-interventions-
principen, sa linge det saknas element av
fysiskt vald eller tvang.

Spionageverksamhet, d v s inhidmtning
och mottagande av militira, politiska, tek-
nologiska, vetenskapliga eller ekonomiska
informationer, som inte dr 6ppet tillgangli-
ga, genom spioner inom den utspionerade
statens territorium, saknar i regel element
av fysiskt vald eller tvdng. Foljaktligen har
Internationella domstolen i Nicaragua-
malet kvalificerat USA:s spaningsflygning-
ar i Nicaraguas luftterritorium som en
krankning av dess territoriella suverani-
tet, men inte som folkrattsstridig interven-
tion.>* Nar det giller teknisk och elektro-
nisk 6vervakning av databehandlings- och
kommunikationsprocesser som bedrivs ut-
anfor den utspionerade statens territorium
kan det mot bakgrund av det forut sagda
i dnnu mindre grad vara tal om att utéva
fysiskt vald eller tving mot den avlyssna-
de staten.

Avslutande bed6mning

Som framgétt av det foregdende dr Overs-
te Lafouasses folkrittsliga avhandling en
vederhiftig framstillning utan egentliga
brister. For en ny upplaga — eller en over-
sattning till engelska — skulle anmilaren ha
onskemadl om att foljande tvd aspekter for-
djupades: (1) en mera ingdende folkrittslig
analys av (forhandlingar kring) bilaterala



overenskommelser om avstiende fran stat-
lig spioneri- och underrattelseverksamhet,*s
som forfattaren bara omtalar kort i bo-
kens avslutning, samt (2) en undersokning
av frdgan, huruvida militir underrattelse-
verksamhet som utovas av en Nato-med-
lemsstat i en annan Nato-medlemsstat ut-
gor ett brott mot det i Toronto den 19 juni
1951 dagtecknade fordraget mellan Nord-

Noter

1. Didremot innehéller krigets lagar en defini-
tion av begreppet spion i artikel 29 i reg-
lementet angdende lagar och bruk i lant-
krig jamlikt artikel 1 i konventionen (SFS
1910:153) i Haag den 18 oktober 1907 an-
gdende lagar och bruk i lantkrig. Se dven ar-
tikel 46 i 1977 ars tilliggsprotokoll I (SO
1979:22) till Genévekonventionerna den
12 augusti 1949 rorande skydd for offren i
internationella vipnade konflikter.

2. Rauch, Elmar: Espionage”, i Bernhardt,
Rudolf (red): Encyclopedia of Public
International Law. Band II: East African
Community to Italy-United States Air
Transport Arbitration (1965), North-
Holland, Amsterdam 1995, s 114-116, i syn-
nerhet s 114.

3. Icentrum for denna del star tre folkrattsliga
sporsmal: (1) spionage som legalt stridsme-
del, vilket parterna i en internationell vipnad
konflikt begagnar sig av, (2) orlogsfartyg och
flygfarkoster som i en vipnad konflikt an-
vinds for spionageindamal, (3) folkrittens
regler for behandling av spion som tillfanga-
tagits under pagdende fientligheter.

4. Idenna del avhandlar 6verste Lafouasse den
erkidnda friheten for staterna att utéva spio-
nageverksamhet i det fria havet samt stater-
nas tolerans mot spionage med hjilp av satel-
liter och mot spionage i cyberrymden.

5. Huvudimnena i denna del ar de folkrittsliga
aspekterna av den utspionerade statens funk-
tion att skydda nationens grundliggande in-
tressen, av underrittelseagentens utplacering
pa egen risk och fara samt av utsindandet av
spion till frimmande territorium.
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atlantiska fordragets parter om rattsstall-
ningen av deras styrkor.>® Att forfattaren
skulle belysa den senare fragestillningen —
vilket han alltsd inte gor i den har anmailda
boken — hade med tanke pa hans akade-
miska och militira bakgrund t o m varit
naraliggande.

Recensenten ir jur lic.

6. Denna del innehéller pa s 293-296, 298-300

och 302 en folkrittslig analys av incidenten
kring den sovjetiska ubaten S-363 [U 137]
som gick pa grund pa Torhamnsskir vid in-
loppet till Gasefjiarden utanfor Karlskrona
den 27 oktober 1981, d v s i svenskt terri-
torialvatten och i militdrt skyddsomrade.
Lafouasse koncentrerar sig darvid pa fragan,
huruvida den sovjetiska ubatens intrang ut-
gor en kriankning av territorialhavet for spi-
onageindamadl, vilket han bejakar (s 295).
Ansvars- och immunitetsfrdgor lamnas helt
utanfor. I sitt resonemang later forfattaren
skina igenom sin respekt for den folkritts-
politiska aterhéllsamhet och sjdlvbeharsk-
ning som den svenska regeringen visat i det-
ta drende (s 295 jamte not 496). Se hirom
aven Theutenberg, Bo J: Dagbok frdn UD.
Band 1: Hogdramatik i UD — ubdtar, pro-
testnoter och annat (1981-1983), Stockholm
Institute of International Law, Skara 2013.

7. Med 104 sidor dr denna del bokens mest om-

fattande, men kanske inbordes minst sam-
manhéngande. Det torde vara stallt ut-

om rimligt tvivel att utovande av spionage-
verksamhet genom fraimmande makters dip-
lomatiska beskickningar star i strid med
Wienkonventionen (SO 1967:1) den 18 april
1961 om diplomatiska forbindelser. Enligt
denna traktats artikel 41:1 dligger det al-

la som atnjuter diplomatiska privilegier och
immunitet att iaktta den mottagande sta-
tens lagar och forfattningar. Vidare far be-
skickningslokal inte brukas p4 ett med be-
skickningens verksamhet oforenligt sitt, sa-
dan denna faststalls bl a i allminna folkratts-
liga regler (artikel 41:3). Darutéver behand-
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lar forfattaren pa ett ingdende och mycket in-
struktivt sitt sporsmdlen om hur stater kan
skydda dels sina underrittelseagenter utom-
lands genom att ge dem en officiell tickman-
tel (s 343-367), dels sig sjilva mot fraimman-
de makters underrittelseagenter inom sina
territorier, niar de upptrader under officiell
tackmantel (s 369-416). Det ar i de sistnimn-
da avsnitten Lafouasse uppvisar stor praktisk
fortrogenhet med de folkrittsliga problem
som dessa situationer kan ge upphov till.

I denna del forklarar forfattaren sirdragen

i spionageverksamhet som utovas i interna-
tionella organisationer och som pa manga
punkter skiljer sig fran spionageverksamhet
riktad mot frimmande makt. Dessutom be-
handlar han de folkrittsliga problem som in-
finner sig nir en internationell tjinsteman
misstinks for spioneri dels for en (medlems-)
stats rikning, dels mot virdstaten for den in-
ternationella organisationens rakning.

Boken innehdller en forteckning over forkort-
ningar, en omfattande tematisk bibliografi,
en rattsfallsoversikt samt talrika mycket in-
struktiva oversikter, tabeller och kartor, men
daremot inget sakordsregister.

Forhéllandet mellan spionageverksamhet och
minskliga rittigheter limnas i stort sett ut-
anfor avhandlingens ramar. Den som ir in-
tresserad av denna fragestillning bor alltjamt
konsultera Kish, John: International Law
and Espionage (utgiven av Turns, David).
Martinus Nijhoff, Haag 1995, dven om bo-
ken haller pa att bli aningen fordldrad med
tanke pa att Europeiska domstolen for de
minskliga rittigheterna sedan bokens publi-
cering avkunnat en rad avgoranden av stor
vikt for amnet.

Lafouasse, Fabien: L'espionnage dans le droit
international, Nouveau Monde éditions,
Paris 2012, s 25-36 (med ménga hianvisning-
ar till statspraxis och till litteraturen); Scott,
Roger D: ”Territorially Intrusive Intelligence
Collection and International Law”, i Air
Force Law Review, band 46 (1999), s 217-
226, i synnerhet s 217, http://www.afjag.
af.mil/shared/medialdocument/AFD-090108-
036.pdf (2014-10-09).

Avgorandet meddelat den 7 september 1927
av Fasta mellanfolkliga domstolen i den s k
Lotus-saken: ”The Case of the S.S. ‘Lotus’”,
[1927] PCI]J Series A, No. 10, s 18-19.

Op cit, Lafouasse, Fabien, se not 11, s 28.

Se den av FN:s generalforsamling den 18 de-
cember 2013 antagna resolutionen 68/167

15.

16.

17.
18.

19.

24.

”The right to privacy in the digital age”,
http:/fwww.un.orglen/galsearchlview_doc.
asp?symbol=A/RES/68/167 (2014-10-09).
Op cit, Lafouasse, Fabien, se not 11, s 460-
46T1.

Ibid, s 29-30.
Ibid, s 27.

Jfr artiklarna 37 och 49 i FN:s folkrattskom-
missions utkast till artiklar om staters ansvar
for folkrittsstridiga handlingar, som &ter-
ges i bilagan till den av generalforsamling-
en den 12 december 2001 antagna resolutio-
nen 56/83 ”Responsibility of States for inter-
nationally wrongful acts”, http://daccess-dds-
ny.un.org/doc/UNDOC/GEN/N01/477/97/
PDF/N0147797.pdf? OpenElement (2014-
10-09). — En suspension av 2010 ars Swift-
avtal mellan Amerikas forenta stater och
Europeiska unionen, som ger de amerikanska
terrorutredarna tillgang till uppgifter om ro-
relser pd konton som tillhor misstinkta per-
soner med vistelse i EU, vilken nyligen efter-
lystes av Europaparlamentet, skulle inte vara
en folkrittsenlig motdtgard mot NSA:s mass-
insamling av metadata.

Wright, Quincy: ”Espionage and the
Doctrine of Non-Intervention in Internal

Affairs”, i Stanger, Roland J (red): Essays
on Espionage and International Law, Ohio
State University Press, Columbus 1962,

s 3-28, i synnerhet s T2.
Op cit, Kish, John, se not 10, s 83-101.
Op cit, Lafouasse, Fabien, se not 11, s 27-28.

. Ibid, s 34 och 36.
. I'mélet 54934/00 Weber och Saravia mot

Tyskland — bttp://budoc.echr.coe.int/sites/eng/
pages/search.aspx?i=001-76586 (2014-10-
09) — konstaterade Europeiska domstolen

for de minskliga rattigheterna i sitt avgoran-
de meddelat den 29 juni 2006 (§ 88) med av-
seende pa strategisk internationell Gvervak-
ning av tradlosa telekommunikationsforbin-
delser genom den tyska underrittelsetjansten
Bundesnachrichtendienst att avlyssningen av
telefonsamtal i utlandet, som inte hanteras
via det fasta nitet, utan via satellit eller ra-
diolank, och anviandningen av ddrigenom er-
héllen information inte kranker andra staters
folkrittsligt skyddade territoriella suverani-
tet, sd linge de fran utlindskt territorium ut-
sanda radiosignalerna 6vervakas och avlyss-
nas av Tyskland och den information, som
dirigenom inhdmtas, anvinds i Tyskland.
Domen meddelad den 27 juni 1986

av Internationella domstolen i den s k



Nicaragua-saken: ”Case Concerning Military
and Paramilitary Activities in and against
Nicaragua (Nicaragua v. United States of
America), Merits, Judgment of 27 June
19867, i International Court of Justice
Reports of Judgments, Advisory Opinions
and Orders 1986, s 14, 51-53 (§§ 87-91),
128 (§ 251) och 147 (§ 292:5), http://www.
icj-cij.org/docket/files/70/6503.pdf (2014-10-

09).

25. Bendmnda pa engelska ”no-spy agreements”,
pa franska ”accords de non-espionnage” och
pa tyska ”Spionageverzichtsabkommen”.

26. Jfrnot 7.
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