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Sakerhetspolitik i informationssamhallet

av Ulrik Franke

Résumé

Information and communications technology (ICT) has had a profound impact on our
society. But how does ICT influence international relations, diplomacy and armed conflict?
This article sheds light on this question from several perspectives. A closer look at the
“Twitter revolutions” of the Arab Spring reveals ICT to be a double-edged sword: it does
indeed enable new kinds of communication, but it also creates new opportunities for
monitoring and censorship. Further, the article examines how Internet policy— domestic and
foreign — in countries like China and Russia is fuelled by a desire for stability, but concludes
that the results may be illusory. Developments in government Internet control are also
investigated, and trends are identified. For instance, primitive content filtering is increasingly
being replaced by competition for attention, where governments sometimes exert leverage of
intelligence assets and sophisticated so-called sock puppetry on social networks. Addressing
cyber war, it is argued that state actors’ use of cyber-attacks differs importantly from
everyday cyber-crime. In particular, on the international strategic level, the advantage of the
attacker over the defender may not be as great as is often supposed. The article is concluded
with some reflections about research challenges and the interplay between policy and

research.

DET AR INGEN Overdrift att sdga att infor-
mations- och kommunikationstekniken
har dndrat vart samhille i grunden. Idag
anvander vi internet for att arbeta, beta-
la rakningar, umgas och roa oss pa ett sitt
som var otdnkbart for bara tio ar sedan.
Det vi kallar informationssamhillet ar har
for att stanna, men konsekvenserna for
sakerhetspolitik och internationella rela-
tioner dr dnnu oklara. En iakttagelse som
man kan gora redan idag ar att teknik-
utvecklingen far beslutsfattare att agera —
varldens lander stiftar lagar, verkar diplo-
matiskt och ser 6ver sina militdra formagor.
Men hur pédverkar informationstekniken
framtidens politiska beslutsfattande, diplo-
mati och viapnade konflikter? Hir behovs
mer forskning.

Anvindningen av sociala media under
den sa kallade arabiska varen har blivit na-

got av en ikon for teknikens formaga att
paverka skeenden i samhallet. Bilden av
modiga aktivister som anvinde Twitter,
Facebook och YouTube for att avsloja for-
tryck och mobilisera motstindet mot auk-
toritara regimer spred sig som en lopeld
virlden over. Det dr emellertid en oerhort
forenklad bild. Det ar sant att kommunika-
tion via internet skapar nya arenor for
umginge, dar det ar littare att nd ut till
mdnga manniskor. Men det dr ocksad sant
att dessa arenor skapar nya mojligheter
for overvakning, censur och asiktskontroll.
Informationssamhillets svird kan vara
tveeggat.

Den som kan sprida ett budskap via
Twitter har potential att langt snabbare na
langt fler an den som 4r hanvisad till dorr-
knackning eller ryktesspridning — och kan
gora det mycket billigare an den som an-
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vander dagstidningar eller TV. P4 det viset
kan gamla informationsmonopol utmanas.
Framforallt i samhillen ddr censuren lig-
ger tung Over traditionella medier far nya
kommunikationsarenor stor potential — s
lange censuren inte utvidgas snabbt nog.
Vissa har entusiastiskt framkastat hypote-
sen att aktivisterna sannolikt dr snabbare
an censorerna och tenderar att ligga ste-
get fore.” Andra konstaterar mer lakoniskt
att modern teknik kan tjina sdvil demo-
krater som autokrater.> Det ar ingen slump,
menar forskare som Hussain & Howard,
att despoterna i linder som Tunisien och
Egypten sveptes bort, medan de satt kvar i
Saudiarabien, Bahrain och Forenade Arab-
emiraten. De sistnaimnda linderna hade in-
vesterat 1 mer sofistikerade system for over-
vakning och censur.’

Det finns ocksa mer historiskt betingade
skal att ifrdgasatta informations- och kom-
munikationsteknikens fralsarroll. Nar de-
monstranter 1919 fyllde Kairos gator var
det tryckta tidningar snarare in Facebook
som levererade eggande budskap.+ Tekni-
ken dr varken en nodvandig eller en till-
racklig faktor for att sitta igdng en revolu-
tion. I tryckpressens barndom var det ing-
en hejd pa tilltron till det tryckta ordets
formdga att skapa vilfungerande direkt-
demokrati. Den franska revolutionen fod-
des i en sadan intellektuell miljo — men de
revolutiondrer som overlevde giljotinen
fick se Napoleon aterinfora censuren och
etablera statsmonopol pa tryckpressar.’

Informationen lever sitt

eget liv

Icke desto mindre ar det tydligt att inter-
netuppkopplingar och sociala medier kom
att spela en viktig roll i det mediala eko-

systemet.® Bilder och berittelser som spreds
via internet nddde den internationella ny-
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hetsrapporteringen och paverkade i sig han-
delseutvecklingen.” Sociala och traditionel-
la media samspelade i en ny sorts offentlig-
het som bidrog till att vicka omvarldens
sympatier. Facebook och Twitter gjorde
inte nodvandigtvis ndgot nytt i sak — me-
dier och kandisar som lord Byron vackte
Visteuropas solidaritet med den grekis-
ka frigorelsen fran det osmanska imperiet
pa 1820-talet — men fiberkommunikation
ar onekligen snabbare 4an hastdroskor och
brevduvor. Tajming kan vara nog sa viktig
i en globaliserad virld.

Den kanske mest intressanta aspekten av
den arabiska varen dr darfor hur handelser
far sitt eget liv. Oavsett i vilken utstrackning
som demonstranterna pa Tahrir-torget ha-
de lockats dit via internet sa var sjilva ryk-
tet om detta nog for att Mubarak skulle ta
beslutet att forsoka stinga ner landets upp-
kopplingar. Det riddade honom inte — vis-
sa argumenterar till och med for att det pa-
skyndade hans fall, genom att ge en enande
och koordinerande signal till hela befolk-
ningen om vem som var fienden.® Och oav-
sett vad som faktiskt orsakade Mubaraks
fall sd fick den ikoniska internetaktivisten
sitt eget liv. Omvirlden, exempelvis ameri-
kanska State Department och svenska UD,
borjade lova stod till internetaktivister i
form av programvaror, pengar och utbild-
ningar. Och oavsett vilken effekt sidana in-
satser i sin tur faktiskt far — eller kan tan-
kas komma fa i framtiden — sd fick bilden
av ett internet flodande av subversiv infor-
mation som kan vilta stater 6ver dnda sitt
eget liv. I september 2011 skrev Ryssland,
Kina, Tadzjikistan och Uzbekistan ett brev
till FN:s generalsekreterare med en upp-
maning till varldens alla linder om att go-
ra gemensam sak for att forhindra sprid-
ningen av information som underminerar
stabiliten i andra linder.® Blotta forestall-
ningen om ”Twitter-revolutioner” far kon-



sekvenser, oavsett om vetenskapssamhillet
ar overens om att begreppet dr bade over-
forenklat och overilat.™

Den illusoriska stabiliteten

Just stabiliteten — och riadslan for att den
ska gd om intet — dr centrala for hur ett
land som Kina forhaller sig till internet.
Censuren ar delegerad — outsourcad, med
modernt sprakbruk - till tidningar, nyhets-
byréer, telekombolag och andra. Det ar
inte sa att kritik mot systemet inte fore-
kommer — men bara vissa sorters kritik
tillats.™ Fokus hos censorerna dr snarast
att forhindra varje form av mobilisering.™
Folk i rorelse — av vilket skal som helst — ar
synbarligen mer skrimmande an folk med
asikter. Den senaste dtgiarden ar att forbju-
da ryktesspridning pa internet, under hot
om upp till tre drs fangelsestraff. Som ryk-
te kan vad som helst riknas, om det vida-
rebefordras mer dn 500 ganger.” Det dr en
Odets ironi att det valregisserade kinesiska
medielandskapet, alla anstrangningar till
trots, ar narmast unikt i sin sdrbarhet for
rykten.™ Kanske gor censorerna i sjilva
verket stabiliteten en otjanst?

Forskarna Nassim Nicholas Taleb och
Mark Blyth har havdat att den som snabbt
forsoker hejda varje tecken pa avvikelse —
ma det vara oliktankande i diktaturer eller
fluktuerande borskurser — ofta bara skapar
en illusion av stabilitet. Under ytan bubb-
lar osakerheten fortfarande och forr eller
senare slir den 6ver i omvilvningar som
far mycket storre konsekvenser an om man
hade latit systemet ha sin gdng.*s Taleb och
Blyth tillimpar resonemanget pd bade fi-
nanskrisen och den arabiska varen. Om de
har ritt sd dr den kinesiska internetcensu-
ren kontraproduktiv ur ett stabilitetsper-
spektiv.
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Taleb och Blyth foreslar ingen sarskild
mekanism som minskar stabiliteten, men
argumentet gdr att fOrstd intuitivt: i ett
samhille ddr bara utvald och noga selek-
terad information normalt fir spridas ar
det svart att forutsiga konsekvenserna av
avvikande budskap.’® Nir Gorbatjov til-
lat diskussion om bristerna i det sovjetis-
ka systemet slippte han loss en flodvag av
kritik som till slut vilte systemet 6ver dnda.
Det ar svart att tinka sig nagot liknande
i ett land som Sverige, dar samhallskritik
av alla mojliga sorter dr en del av det nor-
mala offentliga samtalet. Kritiska bock-
er om kungen har ingen omstortande po-
tential i Sverige — men ingen kan sia om
vad som skulle ske om motsvarande bud-
skap om Kim Jong-Un skulle fa spridning
i Nordkorea. En observation fran psykolo-
gisk forskning talar ocksa for den tanken:
ungdomar som utsitts for reklam lir sig
att forhalla sig kritiskt och tar den inte for
sann'’ — men reaktionen hos den som ald-
rig har stott pa reklam dar mycket mer svar-
forutsagbar. Sa blir radslan for rykten nar-
mast en sjalvuppfyllande profetia.

Att helt stoppa information dr dock inte
det enda som stir pd agendan. Forskarna
Deibert och Rohozinski, som bland an-
nat noggrant har studerat situationen i fo-
re detta Sovjetunionen, menar att den mest
primitiva innehallsfiltreringen — vad de kal-
lar forsta generationens internetkontroll —
héller pa att bli forlegad. Istillet for att
konsekvent ta bort oonskat innehall satsar
stater i allt hogre grad pa att skapa en ju-
ridisk miljo av gummiparagrafer dar oon-
skat innehdll kan filtreras bort vid behov.
Den ryska ”svartlistningslagen” fran 2012
och hotet om fem miljoner rubel i boter for
fortal kan exemplifiera den strategin — vars
effekt till inte sa liten del kan antas bestd i
sjdlvcensur. Sidan andra generationens in-
ternetkontroll inrymmer dessutom mojlig-
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heten att dolt sitta press pa internetleve-
rantorer eller andra att skapa tillfalliga tek-
niska fel som omojliggor atkomst till visst
innehall vid strategiskt valda tidpunkter.
Sddana atgarder dr mycket svdrare att de-
tektera och leda i bevis dn statiska listor pa
forbjudna ord och fraser.™

Samma subtilitet dterfinns i tredje gene-
rationens internetkontroll, dir statsmakten
inte i forsta hand satsar pa att blockera in-
formation — som Mubarak — utan tar upp
kampen om det kommunikativa rummet.
Den svenske forskaren Johan Lagerkvist
har kallat den kinesiska strategin i det av-
seendet for ideotainment: den kommunis-
tiska enpartistaten ska goras cool och hipp
bland unga, med hjilp av snygga bilder och
ljud i vildesignade appar. Censuren siljs in
med associationer till hygien och behovet
av renhdllning.” Det dr ndgot helt annat
an att stinga av internet niar demonstran-
terna blir besviarande manga pa torget.

En huvudroll i tredje generationens in-
ternetkontroll kan spelas av vilseledning
av olika slag. Vilseledning pa internet ar
i sig inget nytt. Vanliga dagstidningar har
skrivit om svenska foretag som siljer ”li-
kes” pa Facebook till hugade spekulan-
ter. S3 kan man vissa sitt varumairke, oav-
sett om det ar personligt eller kommersi-
ellt. Statsaktorer kan emellertid sitta extra
kraft bakom sddana anstrangningar. I bade
USA2° och Ryssland>* har gravande journa-
lister avslojat upphandlingar dar federala
myndigheter velat kopa system for att eta-
blera och styra kvalificerade falska identite-
ter pd sociala natverk — sd kallade strump-
dockor (sock puppets). En enda operator
kan styra ett dussin sidana falska personas,
var och en komplett med trovardiga namn
och bakgrundsuppgifter. Tekniska losning-
ar med sa kallade virtuella privata natverk
far det att verka som om identiteten befin-
ner sig pa onskad plats i varlden. Den har
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sortens teknik okar rdackvidden for stats-
aktorers mojligheter att paverka. Censur
och internetfiltrering har svart att nd utan-
for det egna landet. Tdvlan om den digita-
la uppmirksamheten och falska identiteter
pd sociala nitverk har global rackvidd.

En foranderlig spelplan

Staters paverkansoperationer gar dock inte
att till fullo forstd bara genom att titta pa
internet. En bra begreppsmodell ir DIME
— en engelsk forkortning som utldses dip-
lomati, information, militir och ekonomi.
Stater har formdga att agera i alla dessa
fyra dimensioner for att paverka varandra
— och det dr nir de kombineras pa ett ge-
nomtinkt sitt som effekten blir som storst.

Den kombinationen ar emellertid inte
alltid sd enkel. Det har patalats att flera av
de mest uppmirksammade exemplen pa
vad som skulle kunna kallas informations-
krigforing inte har levererat 6nskade resul-
tat. Om cyberattackerna pa Estland 2007
var ett ryskt forsok till paverkan sd lyck-
ades man i det korta perspektivet vicka
mycket uppmirksamhet. Men den beryk-
tade bronsstatyn flyttades, och Estlands
strategiska vastorientering paverkades inte.
Om Stuxnet var ett amerikanskt eller isra-
eliskt forsok att pdverka Irans kdrnvapen-
program, sa lyckades man skapa tekniskt
huvudbry pa kort sikt. Men pa lingre stra-
tegisk sikt ar det oklart om Irans formiga
och vilja att genomfora sitt karnvapenpro-
gram alls paverkades.>

De hir exemplen illustrerar att staters
strategiska — ibland militira — anvand-
ning av informationsoperationer och cy-
berattacker pd avgorande punkter skiljer
sig fran den cyberbrottslighet som plagar
det moderna samhallet. Cyberbrottslighet
ar i huvudsak ekonomiskt driven. Darfor
har brottslingarna lyxen att vara opportu-



nister — de valjer de mdl som verkar littast.
Internet svimmar over av datorer med sdr-
barheter for vilka det finns uppdateringar,
men vilkas dgare inte har installerat dem.*s
Den virtuelle bankrdnaren har all anled-
ning att forsoka fa in en trojan pa nagon av
dessa, istdllet for att 6dsla tid pa mer upp-
daterade datorer. Aven slarviga datorigare
betalar sannolikt rikningarna pd internet.
Det ir inte konstigare 4n att inbrottstjuven
helst viljer det olarmade huset. Den stats-
aktor som har strategiska mal att uppna
har inte samma lyx. Mdlvalen begrinsas av
de effekter man vill uppné och av synkro-
niseringen i alla fyra DIME-dimensionerna.
Rékar det utsedda malet andra pa sitt bete-
ende eller uppdatera bort en viktig sarbar-
het sd 4ar man tillbaka pa ruta ett.

Darfor maste tvdrsidkra uttalanden om
att anfallaren har alla fordelar och forsva-
raren alla nackdelar i cyberrymden nyanse-
ras. Det dr sant, som det ofta sigs, att det
ar nastintill omojligt att tippa till alla si-
kerhetshdl, savil tekniskt som organisato-
riskt, och att det gor forsvararens uppgift
overvildigande. Men det dr ocksa sant att
den som attackerar med ett bestimt syfte
i dtanke inte kan vilja vilket sikerhetshal
som helst — den beryktade svagaste lanken
— och 4nda vara siker pd att uppna onskad
effekt. Konfigurationen maste stimma, an-
greppskoden maste justeras for hand, over-
vakningssystem mdste undvikas — och allti-
hop maéste passa ihop med den dverordna-
de planen. Aven om IT-angrepp ir litta att
genomfora for opportunister sa kan de va-
ra nog sa svdra att utnyttja for en stat som
vill uppnad strategiska mal.

En annan viktig insikt om den globala
informationsmiljon dr att den ser olika ut i
olika delar av varlden. T Afrika som helhet
har ungefir 70 % av befolkningen tillging
till en mobiltelefon, men medan mobil-
betalningar och sms med aktuella varlds-
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marknadspriser revolutionerar tillvaron
for bonder i Kenya, har bara 25 % tillgdng
till mobiltelefon i grannlandet Etiopien.
Och med en internetpenetration pa 2,5 %
gor man sig en intellektuell otjanst om man
okritiskt analyserar etiopisk politik med
samma verktyg som rysk, kinesisk eller
svensk. Radio, TV och utbredd analfabe-
tism mdste tas med i berdkningen. Etiopien
har Afrikas sista stora statsmonopol pa te-
lekommunikation, och den nyligen slutna
overenskommelsen med de kinesiska bo-
lagen Huawei och ZTE om 3G- och 4G-
utbyggnad kommer inte att andra pa det.
Den auktoritira regimen ser monopolet
som ett medel for att behdlla makten.>

Spelplanen kan dock indras snabbt.
2010 hade 0,6 % av befolkningen i Nigeria
mobilt bredband — 2011 var de 10 %.*
Utjimningen sker inte bara mellan virl-
dens linder utan ocksa mellan stater och
icke-statliga aktorer. Framsteg inom distri-
buerade berikningar och sa kallade moln-
tjdnster gor att beriknings- och lagrings-
kapacitet som for nagra ar sedan var for-
behallen myndigheter som NSA eller FRA
snart blir tillgdngliga dven for driftiga icke-
statliga aktorer. Den mindre nogriaknade
behover inte noja sig med Amazon Web
Services, utan kan stjala berdkningskraft
via sd kallade botnit — virldsomspannan-
de nitverk av infekterade datorer som ut-
an dgarnas vetskap kontrolleras av nigon
annan.

Spelplanens utseende avgors ocksd av
hur virldens lander viljer att se pa sidker-
hetspolitiken i informationssamhallet. Har
har en del uppseendevickande konflikter
utspelats pa sistone. Konfliktlinjerna mel-
lan 4 ena sidan USA och EU och 4 den
andra Ryssland och Kina blev tydliga pa
ITU-motet i Dubai i slutet av 2012. De sist-
niamnda forordade en modell dir internet
skulle stillas under ITU-kontroll - vilket
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de forstnimnda sdg som ett sdtt att utoka
mojligheterna till censur och statlig styr-
ning. I spdren av Snowden-avslojandena
under 2013 dr det oklart i vilken man den
demokratiska virlden formar uppritthilla
bilden av sitt moraliska overtag. Kina ut-
mélar ofta och gdrna USA som hycklare.
Situationen kompliceras ytterligare av att
samspelet mellan teknik, politik och juri-
dik ar sa komplext.

Finns det alls forutsattningar for varl-
dens linder att enas? Forskarna Ryan,
Ryan och Tikk har pdpekat att man kan
dra lirdomar av analogier till befintliga in-
ternationella avtal och fordrag. Alla av-
tal maste exempelvis inte vara fullstandigt
bindande - flygtrafikledning rymmer ba-
de obligatoriska och rdgivande instruktio-
ner. Inte heller maste alla problem l6sas pa
en och samma gidng — Antarktisfordraget
frdn 1961 vare sig erkdnner eller bestri-
der de territoriella ansprdk som vissa sta-
ter har gjort. Samtidigt mdste hinsyn tas
till informationssamhillets unika egenska-
per: Aven om de si kallade routing-pro-
tokoll som styr internettrafiken ar skapa-
de av minniskan sa dr de tamligen oforut-
sagbara. Snarare dr det som med satellit-
banor — den celesta mekaniken kriver att
satelliter far passera ovanfor linder utan
att ta hansyn till granser. Skulle man stilla
krav pa granskontroller och explicita till-
stand att passera i ettdera fallet sa skulle
bdde rymdfarten och internet som vi kan-
ner det omojliggoras.*

Karta, verklighet och
beslutsfattare

Fordragen for oss ater till frigan om infor-
mationssamhillets konsekvenser for siker-
hetspolitik och internationella relationer.
Till del bestims utvecklingen av framsteg
pa teknikomradet. Men beslutsfattares per-
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ceptioner dr minst lika viktiga. Mubaraks
nedstingning av internet och de rysk-kine-
siska FN-initiativen om begransningar av
digitala informationsfloden speglar en fo-
restillning om internets farliga och desta-
biliserande roll. Den forestidllningen mds-
te inte vara sann for att fa effekt. Pa sam-
ma sitt spelar det roll om diplomater och
statsmidn ser sikerheten i informations-
samhillet som ett nollsummespel eller tror
pa win-win-situationer. Sadana forestall-
ningar styrs bland annat av forskningsla-
get. Vilka perspektiv och metoder vi viljer
for att studera sikerhetspolitik i informa-
tionssamhallet spelar roll - ldngt utanfor
vetenskapssamhallet.

Nagra fragestillningar ar sarskilt an-
geldgna att undersoka noggrannare, in-
te minst for ett land som Sverige, dir fra-
gorna om informationstekniken linge har
statt hogt pa den politiska och diplomatis-
ka agendan. Hur fattas beslut i cyberkon-
flikter? Det finns mycket skrivet om antivi-
rusprogram och brandviggar, men myck-
et mindre om mainskligt beslutsfattan-
de. Vilka ar forutsittningarna for konven-
tioner om cybernedrustning? Det talas ib-
land om digital kapprustning, men ingen
vet egentligen om vare sig avskriackning
eller fortroendeskapande atgarder fung-
erar. Hur ser krigets lagar ut i cyberkon-
text? Uppfattningarna gar isir om forut-
sattningarna for distinktion, proportiona-
litet, attribution och si vidare. Hur kom-
mer makten att fordelas mellan statliga och
icke-statliga aktorer? Stater vill uppratthal-
la sin westfaliska suverinitet, men de har
allt mindre inflytande pa teknikutveckling-
en. Hur ska politiska och militira besluts-
fattare fa en effektiv och andamalsenlig 13-
gesbild av vad som sker i cybermiljon?

Virldens linder kan agera i alla DIME-
dimensionerna, men samordningen 4r svar
och stiller hoga krav pd bade teknik och



metod. An finns det manga spinnande fra-
gor som soker sina svar.

Forfattaren ir tekn dr, verksam vid Total-
forsvarets forskningsinstitut (FOI) och ma-
jor i reserven vid Hogkvarteret, Insatssta-
ben.
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