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Svenskt signalskydd 1 datid, nutid och

framtid

Intradesanforande i KKrVa avd IV den 10 september 2014

av Pia Gruvo

Résumé

The article describes what communications security is and why the field of encryption has
an exceptional position in most nations. It also gives an account of how the Swedish
communications security has evolved from the cipher wheel of the early 1900’ to today’s
advanced network crypto systems. The address gives an insight into the challenges with
today’s technology and complex systems along with the challenges that follow with the
international collaborations that the Armed Forces are a part of. Finally, a few thoughts are
presented on what the future of communications security may come to look like.

HOSTEN 1987 ERHOLL jag min magisterexa-
men i matematik med inriktning mot mate-
matisk statistik i Lund. Jag skulle flytta till
Stockholm och hittade tva jobb lampliga
for en matematiker — aktuarie pa Folksam
och kryptolog pd Totalforsvarets Signal-
skyddsavdelning, TSA, i Forsvarsmaktens
hogkvarter. Bada dessa omraden var okin-
da for mig och (som tur var) fick jag svar
att jag erhallit jobbet fran TSA forst. I fe-
bruari 1988 paborjade jag min anstillning
och befann mig plotsligt i en mycket in-
tressant omgivning med kunniga manni-
skor och ett vildigt spinnande dmnesom-
rade. Signalskydd visade sig innehélla ma-
tematik, teknik, regelverk, design, politik,
diplomati och mycket annat. Jag ar fort-
farande kvar pa samma arbetsplats och det
ar fortfarande lika spannande.

Signalskydd ar, enligt var definition, dt-
girder som syftar till att forhindra obeho-
rig insyn i och paverkan av telekommunika-
tions- och IT-system med hjilp av krypto-
grafiska metoder och ovriga signalskydds-
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atgarder. Den tekniska losningen kallas sig-
nalskyddssystem och indelas i

system med kryptografiska funktioner
for att skydda information som dr hem-
lig med avseende pa rikets sdkerhet,

system for skydd mot signalunderrit-
telsetjdnst, storsindning eller falsk sig-
nalering med den samlande bendmning

trafikskydd.

Artikeln handlar om det forstnimnda,
d v s signalskydd i form av kryptosystem
och hur detta omrade har utvecklats ge-
nom dren fram till idag samt dven innehdl-
la nagra tankar om framtiden.

Jag gissar att det flesta numera ar bekan-
ta med begreppet krypto. Fran att ha varit
en teknik som endast anvindes inom det
militara forsvaret, i diplomatiska kretsar
samt i underrittelsetjdnsternas agentverk-
samhet sd ar det idag en teknik som vi al-
la anviander vare sig vi ar medvetna om det
eller inte. S& fort vi betalar pa nitet eller
anvinder vdr internetbank sd anvinder vi
oss av en krypterad forbindelse. Det grund-



laggande syftet dr att ndgon som avlyssnar
trafiken ska inte kunna ldsa denna i sé kal-
lad klartext. Med hjilp av en kryptonyckel
och en kryptoalgoritm omvandlas klartex-
ten till kryptotext och endast den som har
tillgang till aktuell kryptonyckel ska kunna
lasa klartexten. Kryptoalgoritmen kan va-
ra hemlig men systemets siakerhet ska, en-
ligt Kerckhoffs princip frin 1883, endast
bygga pa att sjilva kryptonyckeln ar hem-
lig.

En siker kryptoalgoritm innebdr att det
enda sittet att kndcka kryptot ar att pro-
va igenom alla tdnkbara kryptonycklar.
Darfor ar kryptonyckelns lingd av storsta
vikt och idag giller nyckellingder pa 192

”bitar” eller mer vilket innebar 27> nycklar

att prova igenom. Detta ar ett sd stort tal
s det dr en omojlig uppgift. En svaghet i
algoritmen kan dock minska antalet nyck-
lar att prova igenom. Det enda kryptosys-
temet som bevisligen inte gar att forcera ar
s k engdngskrypto. Varje bit klartext ad-
deras modulirt till en bit av kryptonyck-
eln, som da blir lika ldng som kryptotexten.
Sa lange som kryptonyckeln ar slumpmas-
sig och endast anvinds en gang ar kryptot
icke forcerbart.

Traditionellt har symmetriska kryptoal-
goritmer anvants vilket innebar att sindare
och mottagare har tillgdng till samma hem-
liga kryptonyckel. Sedan 198o-talet har
dock mer och mer asymmetriska algorit-
mer kommit till anvindning. Dessa bygger
pd en publik/6ppen nyckel for kryptering
och en privat/hemlig nyckel for dekrypte-
ring. Har ar det andra nyckellingder som
giller sisom 2048 eller 4096 bitar. Alla bra
sddana kryptoalgoritmer bygger dock pa
avancerad matematik som tamligen fi ma-
tematiker till fullo behadrskar.

Forcering av kryptosystem har haft stor
betydelse for handelseforlopp i varldshis-
torien i hundratals 4r och har det 4n idag.
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Kryptoomrddet har i de flesta nationer en
sarstillning och omgirdas av speciella re-
gelverk. Det finns flera anledningar till det-
ta:

e FEtt dailigt konstruerat kryptosystem
kan ge enorm skada utan att det marks.
Detta skiljer krypto frdn andra IT-
sakerhetsmekanismer. Om en ”hackare”
har varit inne i ett IT-system finns det
alltid spér till skillnad frén avlyssning
av krypterad information i natverk som
inte marks. Forcering av ett kryptosys-
tem ger inga spar!

e Om man hittar en brist i ett system kan
skadan redan vara skedd. Aven om
bristen atgirdas sa finns all trafik som
har krypterats med det bristande syste-
met redan inspelad (om den ar intres-
sant for ndgon aktor).

e Nationer vill skydda sig sjdlva men aven
signalspana pa andra. Detta innebdr att
det inte ligger i nationers intresse att ex-
portera bra system eftersom det skulle
kunna forsvara den egna signalspaning-
en. Sdledes dr inte alltid fortroendet for
andra nationers kryptosystem speciellt
hogt.

® Man kan inte ”granska in” sikerhet i
dagens komplexa system, d v s syste-
men innehéller s4 mycket kod att en
skicklig, illvillig leverantor skulle med
stor sannolikhet kunna lidgga in en s k
”bakdorr” i systemet utan att granska-
ren mirker det. Detta innebir att det
méste finnas ett fortroende for leveran-
toren av kryptosystemet.

Datid
Fore 60-talet

Krypteringskonsten sigs vara runt 3 0oo ar
gammal och det dldsta kdnda kryptosyste-
met dr fran soo-talet fore Kristus, benamnt
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Lakedemoniernas Skytale. En smal remsa
pergament virades runt en trdstav och se-
dan skrevs meddelandet bokstav for bok-
stav i stavens langdriktning pa den omvira-
de pappersremsan. Remsan lossades sedan
och sdndes med en budbirare. Bokstidverna
pa remsan stod ju nu i en helt annan ord-
ning och kunde inte ldsas av en obehorig.
Mottagaren hade en likadan trastav och
kunde siledes upprepa proceduren och
lasa meddelandet. I Sverige anvinde sig vi-
kingarna av s k lonnrunor dar det mest be-
kanta exemplet dr inskriptionen pd vissa
delar av Rokstenen fran 8oo-talet.

Virldens forsta kryptomaskin  var
svensk.* Den presenterades 1786 i ett brev
fran friherren och hovjagmastaren Fredrik
Gripenstierna till Gustaf III. Gripenstiernas
morfar var Christofer Polhem, och i brevet
skriver han att uppfinningen har sitt stod
i grunder han inhamtat fran sin morfar i
sin ungdom. Vad man vet tillverkades den
endast i ett exemplar och en kryptomaskin
maéste forstds finnas i minst tvd exemplar
for att komma till anviandning. Maskinen
och dven ritningarna till den ar dock for-
svunna.

Den svenska kryptoapparatutveckling-
en i modern tid borjar med broderna Arvid
och Ivar Damm.} Arvid var textilingenjor
och Ivar var matematiklektor och de hys-
te bada ett brinnande intresse for krypto-
logi. Ar 1915 startade Arvid ett aktiebo-
lag och fick de kommande dren fram flera
prototyper till kryptoapparater. Dock stan-
nade det vid prototyper, maskinerna fung-
erade inte felfritt och var svdra att silja.
Pengarna i foretaget tog slut, men tva per-
soner vid namn K W Hagelin och Emanuel
Nobel bestimde sig for att satsa pengar i
Damms foretag. Boris Hagelin som var son
till K W Hagelin sattes in for att kontrol-
lera foretaget. S4 smaningom borjade han
skota foretaget i Stockholm och produkti-
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fiera Damms uppfinningar. Ett antal appa-
rater sdldes till det svenska forsvaret samt
till Frankrike.

Vid krigsutbrottet 1939 var det denna ma-
skin, som benimndes Chiffreringsapparat
M/29, som fanns i drift for kryptosam-
band mellan hogre staber. Mellan ldgre sta-
ber anvindes koder och ticktabeller. Pa
3o-talet fortsatte Boris Hagelin att vida-
reutveckla konstruktionen till mindre ma-
skiner som byggde pa en teknik med nyck-
elhjul, sa kallade hjulverksmaskiner. C36
blev en klassiker och storsiljare som saldes
till svenska och amerikanska forsvaret m fl.
Totalt tillverkades 140 ooo maskiner. Boris
Hagelin flyttade pad 1950-talet till Zug i
Schweiz och startade Crypto AG.

Det svenska forsvaret fortsatte att an-
vinda Hagelins maskiner, och pd 1950-
talet fanns det endast ett maskinkrypto i
drift som kallades MGB (Maskinkrypto
Gemensamt Typ B) och var just en Hagelin-
maskin.

Kort om organisation

1953 tillsattes en utredning angédende vis-
sa fragor rorande riksforsvarets sambands-
tjanst och 1957 6verlamnades betinkandet
”Totalforsvarets kryptotjanst”. Statsmak-
terna beslot 1959 att inrdtta Statens
Signalskyddsnamnd vars verkstillande or-
gan skulle vara Byra K vid FRA. 1965 till-
sattes dnnu en utredning om ledningen av
totalforsvarets signalskydd. Resultatet blev
att ansvaret flyttades till Overbefilhavaren,
dar Totalforsvarets Signalskyddavdelning,
TSA, organiserades i forsvarsstaben 1968.
Det faststilldes ocksd att anskaffning av
signalskyddsmateriel skulle flyttas till
Forsvarets Materielverk, FMV. Sedan dess
har ansvaret legat i Forsvarsmakten med
enda skillnaden att TSA 1989 flyttades fran
sambandstjansten till sdkerhetstjansten.



Numera ligger ansvaret for signalskyddet
hos Chefen for Militdra underrattelse- och
sakerhetstjansten dar det operativa ansva-
ret utovas av Avdelningen for krypto och
IT-sikerhet vid Sakerhetskontoret.

60- och 70-tal

P4 6o-talet och 7o-talet byggde hela det
skriftliga telekommunikationssystemet pa
fjarrskrift. For detta andamal utvecklades
fjarrskriftkryptot MGD som blev det mest
anvianda fredssystemet for totalforsvaret.
Under t1960-talet dgnades ocksd mycket
resurser at att hitta en mer latthanterlig
ersittare till MGB. Detta resulterade i att
systemet MGC koptes av det svenska fore-
taget Transvertex AB. Nytt var att krypto-
nyckeln utgjordes av hilkort som kom att
bli det gangse nyckelmediet for en lang tid
framover. Det behovdes dock ett off line-
krypto med storre kapacitet och som dven
kunde ge kryptotext for andra kommuni-
kationsmedia dn fjarrskrift. Detta behov
lostes 1975 med att kryptosystem MGF
togs i drift — forsvarets forsta elektroniska
krypteringsapparat.

Under 1970-talet 6kade behovet av sys-
tem for olika kommunikationsprotokoll
och projekt EDIT (Elektroniskt Digitalt
Textskydd) startades. Det fanns fortfaran-
de behov av fjarrskrift men dven av asyn-
krona data upp till 9 600 bit/s i halvduplex
samt synkrona data upp till 9 600 bit/s i
full duplex. Flera terminalbaserade infor-
mationssystem som byggde pd protokol-
let ISO 1745 planerades. Omkring 1980
utkristalliserades tvd krav pa kryptosys-
tem fran EDIT-projektet: dels ett krypto
for MILTEX (ersattare till forsvarets fjarr-
skrift), dels ett for synkront data i duplex-
trafik. Systemen kom att kallas MGG och
MGH. Nytt med systemen var att vissa
hemliga delar av kryptoalgoritmen lagra-
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des pa ett sarskilt hdlkort, ett s k system-
halkortet.

Kryptosystem MGC.

80-tal

I borjan av 8o-talet borjade det komma
fram vokodrar for digitalisering av tal med
tillrackligt god talkvalité. Sddana koptes in
(Telefonkrypto 750/S) och kopplades till
MGH. Dessa anvindes i forsvarsmaktens
incidentberedskap bl a mellan vakthavan-
de befil vid staber och férband. Aven de
forsta digitala faxarna hade kommit ut pd
marknaden och foretaget Panasonic kun-
de leverera en specialbestilld variant med
ett digitalt granssnitt som kunde kopp-
las till MGH. Ungefir samtidigt kom be-
hovet av taktiskt talkrypto for anvind-
ning med radiostationer for VHF-bandet
(radiofrekvenser mellan 30 MHz-300
MHz). Utveckling startades under nam-
net P810 och studieutrustningar fran tre
firmor inkoptes. Intresset var stort dven
fran totalforsvarets civila del, sirskilt po-
lisen. D3 det var dags for inkop svalnade
plotsligt intresset fran alla tidigare intres-
senter. Projektet skulle avvecklas, men da
dok flygvapnet upp som en ny intressent
och bestillde systemet som kom att kallas
MFA (Maskinkrypto Flygvapnet Typ A).

87



NR4 OKTOBER/DECEMBER 2014

Samtidigt som systemet borjade levereras
borjade de omskrivna ubdtsincidenterna,
varvid dven marinen kom att anvianda sys-
temet, dd benimnt MMA (Maskinkrypto
Marinen Typ A).

Kryptosystem: MGL.

I mitten av 8o-talet 6kade behovet ater-
igen av nya system. MGC och MGF skul-
le ersdttas med en liten terminal med kryp-
tering som huvudfunktion. Inmatning av
klartext skulle ske via ett tangentbord och
utmatning av kryptotexten pa display eller
via en liten skrivare. Upphandlingen vanns
av finska Nokia och ”pa kopet” fick vi in-
byggda modem for overforing via bade te-
lefon och radio. Systemet driftsattes i bor-
jan pa go-talet under namnet MGK och ar
fortfarande i drift.

Behovet av talkrypto okade och anskaff-
ning av ndgon storre miangd Telefonkrypto
750/s var inte mojlig, dd det fanns krav pa
bade billigare och mindre enheter. Studier
av mojligheten att utnyttja modern kom-
munikationsteknik startades. USA hade
lyckats med att miniatyrisera komponenter
sa att en kryptotelefon blev bara lite stor-
re 4n en vanlig telefon. Dock anvinde man
lag datahastighet vilket medforde otillrack-
lig talkvalitet. Var inriktning var att anvin-
da ron frdn mobiltelefonin for taldigitalise-
ring kombinerat med erfarenhet fran mo-
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demteknikutvecklingen. Datahastigheten
skulle bli 9 600 bit/s, vilket till en borjan
ansags omojligt. I borjan pa go-talet drift-
sattes MGL inkopt fran Ericsson, vilket da
var den kryptotelefon med bast talkvali-
té i viarlden. Nytt med systemet var ocksd
att kryptonycklar pa halkort ersattes med
streckkodsnycklar som dirmed blev det
nya nyckelmediet. Systemet ir fortfarande
i drift och anses vara det mest anvindar-
vanliga system vi har.

Likasa fanns ett starkt behov av utokad
anviandning av krypterad fax. En krypte-
ringsapparat koptes i ett stort antal exem-
plar av foretaget Zonex AB och kallades
MGM. Systemet ar fortfarande i drift och
ar tillsammans med MGL det system som
anvinds inom krisberedskap i stora delar
av totalforsvaret.

KRYAPP190 ; S

Kryptosystems MGM.

Vidareutveckling av befintliga datakryp-
ton fortsatte och MGI och MGO togs i
drift.

Kryptoapparaterna var vid den har tiden
helt konstruerade i mjukvara, d v s i appa-
raterna finns det dataprogram som skoter
krypteringen och lagrar kryptonycklarna
som ar det hemligaste i systemet. En nack-
del med detta dr att om ndgon obehorig
kommer at en apparat med inldst nyckel
sd gar det att lasa ut hela minnet ur enhe-
ten och mojligen hitta nyckeln. Detta var



en av anledningarna till att det dok upp en
idé om att utveckla en sirskild elektronisk
krets for kryptering och dekryptering. Med
den elektroniska kretsen skulle utveckling-
en av kryptomateriel bade snabbas upp
och bli billigare samtidigt som systemens
sakerhet skulle 6ka, utrustningarna skulle
kunna bli mindre och antalet tinkbara le-
verantorer skulle kunna 6ka eftersom den
del som var svdrast att konstruera redan
fanns. Tillsammans med Televerket upp-
handlades tva versioner av en sadan kryp-
tomodul som fick namnet KM3-MIL och
KM3-C (civil). Sectra AB i Linképing vann
upphandlingen i hard konkurrens.

90-tal

For att dra nytta av internet-varldens
trafikmetoder och kommunikationstjans-
ter beslot Hogkvarteret i mitten pa go-talet
att Forsvarsmakten skulle utveckla ett eget
IP-nit byggt pda FTN, FM IP-nit. For att
man skulle kunna forhindra intréng i na-
tet och forsvara trafikanalys fanns behov
av kryptering i hogre hastigheter, vilket
ledde till att de forsta kryptoapparaterna
med kryptomodulen KM3 utvecklades.
Flerkanalskrypto MGP togs fram for kryp-
tering av radioldnkstrackor i Forsvarets
Telendt, FTN och parallellportskrypto
MGU utvecklades for delstrackskryptering
i FM IP-nit. S& smdningom uppstod dven
behov av ett system for end-to-end-krypto
(kryptering hela vigen mellan sindare och
mottagare) i detta nit och i borjan 2000-
talet driftsattes det forsta s k VPN-kryptot
(Virtuellt Privat Natverk), MGV.

Vid den har tiden utvecklades en ny idé
som kom att kallas kryptokort. Detta var
ett instickskort med kryptofunktionalitet
i form av kryptomodulen foér persondato-
rer. Syftet var att kunna merutnyttja dato-
rer som anvandes for bearbetning av hem-
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lig information till att aven kunna kryptera.
Till kryptokorten utvecklades ett filkrypto-
program med vilket anvandaren pa ett en-
kelt satt kunde kryptera sina filer. Den for-
sta versionen benimndes MGR. Samma
kryptokort kom sedan till anviandning i ett
flertal system sasom LuLIS for luftligesin-
formation och StriC, flygvapnets stridsled-
ningscentral.

Forsvarsmakten var tidigt ute med ak-
tiva kort (eller smarta kort) for inlogg-
ning. Redan 1996 driftsattes TAK — Total-
forsvarets aktiva kort — och boérjande an-
vindas i ett antal hemliga informationssys-
tem. Korten kunde dven anvindas till att
lagra kryptonycklar och kommande sys-
tem inriktades pd att utvecklas mot den-
na typ av nyckelmedia. Till TAK utveckla-
des dven en kortterminal med tangentbord
samt programvaror for att kommunicera
med korten.

I mitten av 9o-talet borjade anvandning-
en av mobiltelefoni bli mer allmin och ett
stort behov av kryptering for denna kom-
munikation uppstod. Krypto for analog
kommunikation ar forenat med tiamligen
stora svarigheter men med GSM kom en
datakanal som var limplig for krypterad
kommunikation. Det forsta systemet blev
MGWI som nir det togs i drift 2001 var
virldens forsta krypterade mobiltelefoni-
system. Antennen satt “upp och ner” vil-
ket manga trodde hade med krypteringen
att gora men det berodde framst pa att le-
verantoren i den forsta prototypen hade
en antenn som kunde vikas ned vid sam-
tal, likt en annan telefon som da fanns pd
marknaden, for att minska stoleken pa da-
tidens skrymmande telefoner. Vid prov och
forsok med prototypen visade det sig dock
att antennen litt kunde brytas loss fran sitt
faste och leverantoren tvingades till att hit-
ta en ny losning. Kretskortet var i princip
redan fardigt och de placerade d4 antennen
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pa telefonens undersida for att undvika att
gora om hela kretskortet.

Som en kuriositet kan nidmnas att TV-
programmet Plus med Sverker Olofsson
som programledare visades upp denna tele-
fon som ett lysande exempel pa hur For-
svarsmakten pd ett foredomligt sitt hade
tagit fram en telefon som gav minde stral-
ning mot hjirnan dd eventuella faror med
stralning debatterades en hel del under den-
na tid — trots att detta inte var det egentliga
skalet till att antennen pekade nedat.

Kryptosystem MGWI.

Med fler uppdrag utomlands for For-
svarsmakten okade behovet av att anvin-
da vdra system i andra lander, vilket av si-
kerhetsskil inte ir tillitet. Aven om syste-
mets sikerhet inte bygger pa att algoritmen
hélls hemligt vill man dndd skydda den ef-
tersom anviandning utomlands anses oka
dess exponering. Darfor borjade vi ta fram
sarskilda system som fick anviandas utom-
lands, dessa skiljde sig endast i kryptoalgo-
ritmen fran grundsystemet. For att sarskil-
ja systemen lades bokstaven U till i slutet
systembeteckningen, t ex MGLU.

Ett signalskyddsystems styrka anges av
dess signalskyddsgrad, SG. Fram till slu-
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tet av go-talet byggde signalskyddsgrader-
na pd tidsbegrepp, d v s man valde signal-
skyddsgrad efter hur linge informationen
skulle kunna vara hemlig. SG 3 var under
sex timmar, SG 2 mellan sex timmar och
tvd ar och SG 1 var mer 4n tvd ar. Nu bytte
man till de sikerhetsskyddsnivaer som an-
viands internationellt och kopplade signal-
skyddsgraden till vilken informationssa-
kerhetsklass som systemet far skydda. Nya
signalskyddsgrader blev SG R (Restricted),
SG C (Confidential), SG S (Secret) och SG
TS (Top Secret).

Nutid

P4 2000-talet fortsatter vidareutvecklingen
av system pa datakommunikationssidan,
medan fax (MGM) och telefoni (MGL)
kvarstdr i samma form. Ett kryptomodem,
MGZI, for att ersitta gamla utrustningar
framfor allt inom marinen utvecklas och
ett krypto for radiokommunikation mellan
tvd JAS-plan granskas och godkinns for
SG R. Nya kryptomoduler med hogre has-
tighet och fler driftfall utvecklas och nya
versioner av kryptokort tas fram.

Ett nytt VPN-krypto utvecklas av Busi-
ness Security (numera Advenica), MGB
(hidr kan vi se att beteckningen dteranvands
dd antalet tecken i alfabetet dr begransat),
som senare vidareutvecklas till MGEI som
ar det mest komplexa som hittills har ut-
vecklats.

Kryptosystem MGEI.

Erfarenheter frdn krypterad mobiltele-
foni gor att det dr omojligt att folja den



oerhort snabba mobiltelefoniutvecklingen.
Nir ett system ar utvecklat och klart dr det
i princip redan for gammalt avseende stor-
lek, batteritid och funktionalitet. Darfor
utvecklas ett nytt koncept, mobilt krypto,
som utgors av en enhet som anvindaren
talar i och dar krypteringen sker for att se-
dan skickas via protokollet ”Bluetooth™ till
mobiltelefonen som genomfor sindningen.
Systemet finns dven med en bordsadapter
for fast telefoni. Konceptet dr nytt i virl-
den och en del andra lander foljer efter. For
att minska kostnaderna for Sverige pabor-
jas ett samarbete med Holland. Systemet
benimns MGFL

Kryptosystemm MGFI.

Sverige dar nu med i flera internationel-
la insatser och samarbeten och ldnar dir-
med ut kryptosystem till andra samarbe-
tande ldnder. Detta leder till att systemen
gors dven i en s k I-version for internatio-
nellt bruk medan de tidigare U-varianterna
fasas ut. For att man ska silja eller 1dna ut
ett system kravs ett avtal diar det kopan-
de/lanande landet forbinder sig att hante-
ra utrustningen enligt ett 6verenskommet
regelverk.

De nya signalskyddsgraderna ger ett 6kat
behov av produkter for SG R (Restricted).
Denna typ av produkter kan utgoras av
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endast mjukvara och ett VPN-krypto ut-
vecklas och far en mycket stor spridning
i Forsvarsmakten och vid civila myndig-
heter. Systemet far beteckningen PGAI,
Programvarukrypto Gemensamt Typ A
Internationellt. Fler och fler mjukvaror for
olika dndamal utvecklas och anvinds som
komponenter i IT-system.

TAK.

TEID.

Ett stort projekt med nya aktiva kort
startar och leder till kort i olika versioner,
TAK (Totalforsvarets Aktiva Kort) for in-
loggning i hemliga system, TEID (Total-
forsvarets Elektroniska ID-kort) for inlogg-
ning i oppna system, NBK (Nyckelbirar-
kort) for lagring av kryptonycklar, DBK
(Databararkort) for lagring av information
sasom konfigurering samt CEK (Card for
Encrypted Keys) for lagring av krypterade
nycklar.

Idag har vi drygt fyrtio system i drift. De
flesta dr maskinkrypto med signalskydds-
grad Secret och ett fatal ir programva-
rukrypto med signalskyddsgrad Restricted.
En del av systemen sasom telefon- och fax-
krypto ér egentligen alldeles for gamla och
bor tas ur drift inom de kommande aren.
Detta delvis av sikerhetsskil men dven p g a
att kommunikationstekniken dndras och
gar mot IP (Internet Protocol). Alla har ju
t ex inte ens en analog telefonanslutning
langre pa jobbet.

Att utveckla nya system idag dr en stor
utmaning. Kraven fran anvidndarna ar ho-
ga, helst ska man kunna t ex surfa med mo-
bilen och samtidigt kunna prata hemligt
och helst pd nivdn Secret. Detta dr i prin-
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cip omgjligt. Ju mer funktionalitet vi byg-
ger in i ett system desto mer komplext blir
systemet och desto svirare blir granskning
och verifiering. Séledes vill anvindarsidan
bygga in funktioner, medan vi vill att kryp-
toapparaten ska vara sd enkel som mojligt.
Hotbilden 4r en annan idag dd en krypto-
apparat vanligen ska kunna kopplas in mot
internet och det ar forstds allmant bekant
vilken hotbild som finns dar.

For att granska en produkt behovs kryp-
tologer, hardvaruexperter, mjukvaruexper-
ter, penetrationstestare och fuzz-testare.
Nir jag borjade pd TSA kunde jag sjdlv
gora det jobbet. Att produkterna kopplas
mot internet gor att systemen dven utgor
ett intrangsskydd for det nitverket som
kryptoapparaten ska skydda. Detta inne-
bar att, forutom att kryptera/dekrypte-
ra, ska apparaten ocksa skydda emot att
en hackare kan ta sig forbi den och in i
natverket. Kryptoapparaten maste alltsd
”skydda sig sjdlv” mot intrang, en tuff upp-
gift idag. Detta stiller hoga krav pa design,
t ex ”rod-svart-separering” vilket innebar
att sd gott som all data som forflyttas fran
den hemliga sidan till den 6ppna sidan ska
passera kryptochipet.

For ett system som krypterar kvalificerat
hemlig information, som ar hemlig i femtio
ar, i hastigheter upp till flera gigabit per se-
kund, ar kraven oerhort hoga. Som tidiga-
re namnt skyddar ett sidant system dess-
utom hela nitverket mot intrang. Vi ska
garantera att systemet inte har ndgra bris-
ter, till skillnad frdn en hackare som ”bara”
behover hitta en brist. Vi ska inte hitta en
”ndl i en hostack”, vi ska garantera att ho-
stacken inte har ndgra ndlar. Dessutom far
vi troligen aldrig reda pd om vi har gjort att
bra jobb eller inte. Vad ett lands signalspa-
ning lyckas forcera brukar vara bland det
hemligaste man har.

Vi kallar denna typ av produkter for hog-
assuransprodukter. Ordet assurans star for
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tilltro till att en produkt gor vad den ska
och ingenting annat. En organisation som
var kan dock inte hélla pa med for manga
hogassuransprodukter samtidigt, det ar
alltfor komplext. Detta dr anledningen till
att en del dldre produkter inte kan bytas ut
i den takt vi onskar.

Samtidigt finns idag en mangd produkter
pad marknaden som har en inbyggd kryp-
teringsfunktion, t ex appar” for mobilen
som krypterar talet och krypterande USB-
minnen. En del av dem ar sakert tillrack-
ligt bra om inte hotbilden dr frimmande
makts underrittelsetjanst, och for de fles-
ta dr trots allt inte den hotbilden aktuell.
Tyviarr dar dock en del produkter inte alls
tillrackligt bra for att skydda mot nagon
med nigorlunda kompetens inom omradet.
Anledningen till detta kan jag bara speku-
lera om, men svarigheten att bygga sikra
krypto och anvindarnas krav pa enkelhet
lar vara en stor del av problemet. Hur ska
man da veta vad man ska kopa for pro-
dukt, dven om det bara dr pressen man ska
skydda sig emot? Det korta svaret ar att
det vet man inte. Detta dr en av anledning-
arna till att Forsvarsmakten fatt ett uto-
kat uppdrag att aven godkinna krypto for
skyddsviarda uppgifter som inte ror rikets
sakerhet, KSU. Detta ska kunna vara kom-
mersiella produkter av god kvalité som ger
ett skydd mot en medelduktig illvillig ak-
tor men inte sikert skyddar mot den var-
sta hotbilden.

Ytterligare en skillnad idag mot forr ar
att systemen anviands av fler manniskor.
Forr gick man till en sambandscentral dar
kryptorer hade som profession att anvin-
da kryptosystemen och var vilutbildade pa
dessa. Idag ska gemene man helst kunna
anvinda ett signalskyddsystem efter kort
utbildning — detta okar kraven pd anvin-
darvinlighet och att det inte ska gé att go-
ra fel.



Nagra jamforelser genom aren

Sammanfattningsvis kan vi gora jamforel-
ser inom ndgra omraden:

Antal system i drift:

- 1959: Ett maskinkrypto.
- 1974:
- 1989:

—1999:

4 maskinkrypto.

14 maskinkrypto.

22 maskinkrypto + aktiva kort
och kortterminal.

— 2014: 44 maskinkrypto, 2 programvaru-
krypto, flera aktiva kort och kort-
terminaler, mjukvarukomponen-

ter.

Utvecklingstiden dr ungefiar sam-
ma i antalet ar, dock ar den tota-
la tiden som ldaggs pa utveckling
av ett system langt storre. P4 8o-
talet kunde ett system utvecklas
av en person som arbetade nigra
ar medan dagens komplexa VPN-
system har ungefir 200 mandrs
utvecklingstid.

Teknik for krypteringsalgoritmer:

Hjulverk.

Hjulverk/elektronik.

Processor.

ASIC (Application Specific Inte-
grated Circuit).

- 1959:
- 1974:
- 1989:
- 1999:
— 2014: programmerbar FPGA (Field-Pro-
grammable Gate Array).

Nyckelmedia:

Blankett.

Hilkort.

Streckkod.

Aktiva kort.

Svarta (krypterade) nycklar.

—1959:
—1974:
- 1989:
—1999:
—2014:
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Storlek pa talkrypto:

- 1983: Telefonkryptosats 750/S till MGD
—ca 80 X 40 X 40 cm.

—1991: MGL —ca 22 x 20 x § cm.

-1995: MGWI-13 x 5§ x 2.5 cm.

—2009: MGFI - 11 x 6 x 2 cm.

Granskning:

Mekanisk granskning.

Begrinsad verifiering.
Kryptoverifiering av en person.
Kryptoverifiering och lite kall-
kodgranskning.

Mycket kryptoverifiering, hard-
varugranskning, kallkodsgransk-
ning och testning.

—1959:
—1974:
- 1989:
—1999:

- 2009:

Internationellt

Sverige har traditionellt utvecklat signal-
skyddsverksamheten pd egen hand, utan
sd mycket internationell samverkan. De
linder som 4r med i Nato har ofta regel-
verk som dr mycket influerade av det ge-
mensamma Nato-regelverket. Nar vi nu
blir mer internationella har det 4nda visat
sig att det dr forvanansvirt lite som skiljer
oss fran Ovriga linder som ar duktiga pd
kryptoomradet, och Sverige har ett myck-
et hogt anseende utomlands som kryptona-
tion. Véara streckkodsnycklar dr vi ensam-
ma om och vi lagger storre vikt pa utbild-
ning 4n manga andra, i 6vrigt ar regelver-
ken i princip de samma. Vad giller algo-
ritmer sd har vi sedan linge deltagit i en
del internationella konferenser och har pa
sa satt utvecklats i takt med ovriga varl-
den. Dair skiljer vi oss méjligen genom en
lite mer skeptisk instillning till sa kalla-
de asymmetriska metoder. I dvrigt dr vér
kravstillning och vira granskningsmeto-
der mycket lika de som vdra mer nirstden-
de nationer har. Inom manga omraden lig-
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ger vi pd framkant, vilket dr imponerande
av en liten nation som var.

Interoperabilitet

Internationaliseringen innebar bland annat
att en forsvarsmakt mdste vara interopera-
bel och en foljd av detta ar givetvis att de
linder som ingar i ett samarbete maste ha
samma kryptosystem for att utbyta infor-
mation. Grundfilosofin ar att bidda parter
har samma intresse av att skydda den ge-
mensamma informationen si den part som
tillhandahaller kryptot kommer att anvan-
da ett krypto som denne har fullt fortro-
ende for. Vi kan lana ut eller silja vira sys-
tem eller sd koper/ldnar vi av andra lander.
Idag koper Forsvarsmakten mycket kryp-
tosystem fran USA, framforallt for anvind-
ning i taktiska datalankar. Dessa system dr
dock endast godkinda for att kryptera in-
formation som ir delgivningsbar till de lin-
der som har tillgang till kryptonyckeln. For
ett samarbete maste det landet som tillhan-
dahéller kryptosystem dven tillhandahalla
kryptonycklar till de ingdende parterna. All
trafik som sands med systemet kan da lasas
av alla som har tillgang till nyckeln. Den
information man inte vill dela med andra
ska givetvis darfor inte sindas pa systemet.
Detta blir problematiskt nar man bygger
upp system med endast utlindska krypton.
En annan aspekt dr att man dven blir bero-
ende av tillgingen pa kryptonycklar, utan
nycklar ingen trafik. I normalfallet far/kan
man inte heller tillverka egna nycklar.

Nato och EU

Sverige hanterar en hel del sikerhetsskydds-
klassificerad (hemlig) Nato-information
och har i ett avtal forbundit sig att folja
Natos regelverk kring detta. Nar det galler
IT-system sidger avtalet i princip att vi kan
anvanda vart eget regelverk for hantering

94

av hemlig information pd motsvarande
nivd. Det finns dock ett undantag och det
ar kryptosystem. For Natolander giller att
kryptosystem upp till och med nivin Hem-
lig/Confidential ska vara godkinda av en
medlemsstats nationella kryptogodkinnan-
de organisation. Vi som icke Natoland har
ansokt om att fi gora motsvarande och
fatt detta beviljat. For nivan Hemlig/Secret
madste dock systemet vara godkint av
Natos sidkerhetsorganisation. Detta inne-
bar att deras organisation SECAN (Mili-
tary Committee Communications Security
and Evaluation Agency) genomfor ytterli-
gare en granskning av kryptosystemet. Av
denna anledning har vi inga system god-
kianda for att skydda information klassas
NATO Secret och i dagsldget finns det inga
sddana system framtagna av linder som
inte ingar 1 Nato.

Nationen Sverige har dven i avtal forbun-
dit sig att folja Europeiska Unionens rads
beslut om sikerhetsbestimmelser for skydd
av sikerhetsskyddsklassificerade (hemli-
ga) EU-uppgifter och dven har har krypto
en sirstillning. Av regelverket framgér att
kryptoprodukter for skydd av sddana upp-
gifter ska vara godkinda av en medlemss-
tats nationella kryptogodkiannande organi-
sation samt genomgdtt en andra granskning,
en s k andrapartsevaluering, av en AQUA
(Appropriately Qualified Authority) innan
produkten godkinns av radet. I praktiken
galler detta dnnu sa linge endast for nivan
EU Secret.

Anledningen till dessa krav ir att med-
lemsstaterna har en varierande formaga att
tillverka sidkra kryptosystem. Genom att
man ldter SECAN respektive ett AQUA-
land granska kryptosystemet innan god-
kannande av EU-rddet, elimineras forhopp-
ningsvis risken att ett ddligt krypto an-
vands.



En AQUA utniamns av radet pa grundval
av kriterier som radet faststillt och innebar
att organisationen har teknisk kompetens
och goda processer inom kryptoomradet
som gor den lamplig att genomfora krypto-
evalueringar. Vi ansokte om att bli AQUA
2008, och i november 2011 togs beslutet
att Sverige som sjitte land godkindes att
bli en AQUA. Genom att pdvisa att vi har
formdgan att genomfora andrapartsevalue-
ringar fick vi detta fortroende och mandat.
Under processen fick vi en kryptoprodukt
andrapartsevaluerad av en annan AQUA-
nation till nivain EU SECRET. Idag har vi
flera produkter pa rddets lista.

De olika regelverken stiller till en hel
del praktiska problem nir man vill kun-
na hantera hemlig svensk, Nato- och EU-
information i samma IT-system pd nivin
Hemlig/Secret. Kryptosystemet behover
dd ett nationellt godkinnande, ett Nato-
godkinnande och ett EU-godkinnande.
Dirfor pagar diskussioner mellan EU och
Nato om att ett EU-godkint krypto ska fa
anvindas for skydd av Nato-information
som ar delgivningsbar till EU och vice ver-
sa. Forhoppningen ar att vi sedan ska kun-
na teckna ett motsvarande bilateralt avtal
med Nato och pd sa siatt kunna anvianda
egna system som blivit EU-godkinda.

Framtid

Att sia om framtiden dr givetvis oerhort
svart men ndgra tankar ska jag dnda for-
soka mig pa.

Det blir svdrare och svarare att knicka
kryptosystem genom avlyssning. Det finns
idag publika algoritmer som AES (Advan-
ced Encryption Standard) som med en god
nyckelhantering ger ett bra skydd. Pa in-
ternet gar man mot flera lager av krypte-
ring vilket ytterligare forsvarar forcering.
Det ar enkelt att konfigurera dagens nit-
verkskomponenter s att trafiken krypte-
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ras. For att ens hitta intressanta kryptotex-
ter maste man i médnga fall forst kniacka ett
annat krypto som ar timligen avancerat.
Detta kan vara en av anledningarna till de
metoder fran amerikanska NSA (National
Security Agency) som lackta uppgifter fran
den tidigare NSA-anstillda Edward Snow-
den gor gillande. Genom att t ex placera
sa kallade bakdorrar i hardvara fran kom-
mersiella leverantorer kan man f3 tillgdng
till kryptonycklarna och slipper ligga tid
och kraft pd att forsoka forcera kryptot.
Jag tror att motsvarande operationer pagar
aven i andra linder och kommer att fort-
satta. Tilltron till leverantoren ar som tidi-
gare namnts av yttersta vikt och kommer
att fortsitta vara sa.

I USA har NSA paborjat en utveck-
ling kallad ”Commercial Solutions for
Classified”. Detta ar en process som syftar
till anvandning av kommersiella produkter
for skydd av hemlig information. Tanken
ar just att man ska anvanda tva lager kryp-
tering fran olika leverantorer och sitta till-
tro till att tva olika produkter inte ska ha
samma brister. Med tanke pa den stora
mingden ndtverk och den stora mingden
anvindare som USA har si kan jag vil for-
std deras vilja att fa fram billigare 16sningar.
Nu ar det inte s att amerikanarna koper
in vilken kommersiell produkt som helst
utan processen innefattar en hel del krav
pa sakerhet, evaluering och testning samt
att NSA sjilva genomfor viss granskning.
Leverantoren ska dven signera en dverens-
kommelse med NSA dir denne bland an-
nat dtar sig att omgaende korrigera eventu-
ella brister i produkten.

Resonemanget bygger aterigen pa for-
troendet for leverantorerna och hir kan ett
litet land som Sverige fa problem da de fles-
ta stora leverantorer dr amerikanska och
véra egna dr tamligen fa. Sjidlva den teknis-
ka principen med tva lager kryptering an-
ser jag dock ge en god design i vissa typer
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av produkter for de lagre signalskyddsgra-
derna.

Min uppfattning dr att vi kommer att
fortsdtta utveckla svenska signalskyddsys-
tem. Dock kommer vi att behova begrinsa
produktfloran till ett antal produkter som
vidareutvecklas over tiden. Vi kan omoj-
ligen ha over fyrtio system i drift framo-
ver. Redan nu har ett arbete paborjats som
identifierar vilka formagor vi behover in-
om tal, meddelande- och datakommunika-
tion for olika signalskyddsgrader. De sys-
tem som utvecklas ska ha som syfte att
kryptera/dekryptera och sd mycket annan
funktionalitet som mojlig maste liggas ut-
anfor kryptosystemet. De formdgor vi val-
jer maste underhéllas pd ett helt annat satt
an tidigare. Forr kunde vi driftsdtta ett sys-
tem som fick std omodifierat pa anvindar-
nas skrivbord i tjugo 4r, sa kan vi inte ling-
re gora. Snarare ar det s att ndr ett nytt
system ar driftsatt sa gor teknikutveckling-
en att vi timligen omgdende mdste borja
fundera pd nista generation av systemet.

Antalet enheter kommer ddremot att
oka. Sakerhetsskyddslagen dr under utred-
ning och det dr mojligt att begreppet ri-
kets siakerhet vidgas till att dven omfatta
t ex kritisk infrastruktur. Om s blir fallet
kommer behovet av krypto som skyddar
mot fraimmande makts underrittelsetjanst
att 6ka — och dd ar det signalskydd som
behovs. Kraven pa anvandarvanlighet och
enkel nyckelhantering kommer dirmed att
bli 4nnu storre.

Samtidigt 4r det kostsamt att utvecklas
signalskyddssystem. Detta leder till behov

Noter

1. Kerckhoffs, Auguste: ”La cryptographie mi-
litaire”, Journal des sciences militaires, vol
IX, s 5-83, januari 1883, s 161-191, februari
1883.
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av samarbete med partner som vi litar pa.
Idag har vi ett samarbete med var holland-
ska motsvarighet, och min uppfattning ar
att dessa samarbetsformer kommer att oka
i framtiden for att spara pa kostnader och
resurser.

Jag anser att det dr oerhort viktigt att
Sverige har en inhemsk kryptoindustri.
Skilen till detta har flera gdnger patalats
hir. Svensk kryptoindustri dr duktig men
har svart att 6verleva med endast Forsvars-
makten/FMV och 6vriga myndigheter som
kunder. EU-godkidnnande av svenska pro-
dukter oppnar dock upp marknaden for
att silja dessa produkter inom EU. Vi mds-
te dd stotta industrin med att teckna sig-
nalskyddsoverenskommelser med de ko-
pande linderna vilket vi gor pa uppdrag av
Forsvarsexportmyndigheten. Denna upp-
gift lar oka i framtiden.

Slutligen skulle jag vilja framhalla att
det under hela historien har varit en kamp
mellan de som skapar kryptosystem och de
som forcerar dem. I alla tider har de som
skapar trott att de ligger fore de som for-
cerar och dn sd linge har de som forcerar
kommit ifatt. Detta dr av vikt att tinka pd
nar man fran olika hall tycker att vi gran-
skare dr vidl paranoida. Skulle vi verkli-
gen vara de forsta “kryptokonstruktorer-
na” som har lyckats? Och far vi ndgonsin
veta detta?

Forfattaren dr chef for Avdelningen for
krypto och IT-sikerhet vid MUST och le-
damot av KKrVA.

2. Beckman, Bengt: Svenska kryptobedrifter,
Albert Bonniers Forlag, 1996, s 21-22.
3. Ibid, s 29-40.



