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Akademisammankomsten den 5 dec 2012

Referat av Helge Lofstedt

LEDAMOTEN OCH PROFESSORN vid For-
svarshogskolan, Jan Hallenberg, gav vid
Kung Krigsvetenskapsakademiens méte i
december, som forsta programpunkt, en
kort men innehallsrik forelasning om sina
intryck efter det amerikanska presidentva-
let. Den andra programpunkten var en fo-
relisning av Tekn dr och docent Roland
Heicker6 om ”Internets morka sidor. Om
cyberhot och informationskrigforing”.

USA under Obama II

Hallenberg inledde med att redovisa be-
domningen att de utrikespolitiska och
forsvarspolitiska fridgorna inte har haft
ndgon storre betydelse for att president
Obama omvaldes for en andra fyraarsperi-
od. De inrikespolitiska frdgorna dominera-
de stort under hela valkampanjen. Obama
vann ddrfor att han tidigt tog sikte pa de
tio delstater (sa kallade Swing States) dar
valet i praktiken avgjordes. Han satsade pa
en tidigt utbyggd valorganisation och en in-
tensiv Tv-reklam i dessa stater. Under hos-
ten genomforde sedan bada sidor manga
besok av ledande personer i dessa stater,
men republikanerna férmadde aldrig kom-
ma i kapp Obamas valmaskineri.

Den sikerhetspolitiska globala utveck-
lingen paverkas i hog grad av den linje
USA kommer att driva. De tvd president-
kandidaterna hade olika utrikespolitiska
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program. Obamas linje karakteriserade
Hallenberg som liberal samarbetslinje som
innebar att allianser och FN ska utnyttjas
sa langt mojligt. Romneys linje karakterise-
rades som strivan efter amerikansk domi-
nans och att andra stater forvantas folja ef-
ter. En sddan linje foretrdds ocksd av se-
natorn McCaine som var republikaner-
nas presidentkandidat i forra valet 2008.
McCaines aktivistiska linje innebar bland
annat att han foretrader dsikten att USA
skall ga in i Syrien. Bdda anser siledes att
USA har forsvagats militart under Obamas
forsta presidentperiod. Romney nimnde
ocksd den ryska upprustningen, vilket da-
remot inte Obama gjorde. Ett konkret ut-
tryck for Romneys linje att stirka USA mi-
litart var att han ville 6ka bygget av 6rlogs-
fartyg fran 9 per ar till 15.

Inom det republikanska partiet fanns
dessutom en tredje linje, som tydligt fore-
trads av kandidaten till posten som vice-
president, namligen Paul Ryan. Honom
ville Hallenberg nidrmast karakterisera
som isolationist — USA skall [imna ménga
av sina globala engagemang. Att Ryan ut-
sags till vicepresidentkandidat har av nag-
ra bedomare setts som ett tecken pd att
isolationismen skulle ha starkts i USA.
Hallenberg delar inte denna 4dsikt, utan an-
ser att isolationismen i USA finns kvar pd
en lag men jamn niva. Att Ryan utsags ska



ndrmast hianforas till att han tydligt fore-
tradde republikanernas harda linje nar det
giller skattesankning.

Splittring inom republikanerna fanns
ocksd i andra fragor an de utrikespolitis-
ka, vilket bidrog till en oklar bild av var
Romney och republikanerna stod. Ett an-
nat skal till otydligheten var att Romney
har en tendens att glida i uppfattning i oli-
ka fragor, ndgot som Obamas kampanj na-
turligvis angrep.

Utrikespolitiskt bedoms Obama fort-
sitta sin linje frdn forsta perioden, vil-
ket bland annat innebir fortsatt 6kad fo-
kusering pa Asien. Det dr dock inte sd att
det 4r Obama som har paborjat en sving-
ning mot Asien. En langsam forskjutning
har 4gt rum redan under tidigare presiden-
ter, vilket har att gora med Asiens okan-
de ekonomiska betydelse. En indikation pa
forskjutningen dr att foretradare for USA:s
ledande kretsar sedan atskillig tid i betyd-
ligt storre utstrackning reser till Asien dn
till Europa. Samtidigt papekas att dven
om Europas relativa betydelse minskar ar
det inget drastiskt avstindstagande. I bak-
grunden finns en kulturell gemenskap som
nagon gang kan uttryckas som att USA i
grunden dr “europeiskt”. Mellersta Ostern
kommer dven i framtiden att dgnas stor
uppmairksamhet i den amerikanska utrikes-
politiken.

Utrikespolitiken, och i vilken grad mili-
tara resurser skall stodja mera aktiva linjer
inom denna, beror i hog grad av den eko-
nomiska utvecklingen. De ekonomiska fra-
gorna i samband med “budgetstupet” blir
ddarmed viktiga och maste beroras dven nar
man som i den aktuella foreldsningen i hu-
vudsak vill fokusera pa utrikespolitiken.
Hallenbergs analys var att USA:s ekono-
miska lidge dr problematiskt men blir all-
varlig forst om den nuvarande situationen
vanskots under den narmaste framtiden.
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En politisk hantering av de ekonomiska
problemen maste innehdlla tre led. Det for-
sta dr neddragningar inom offentlig sektor.
Nedskarningar inom forsvaret och de icke
militira sikerhetsorganisationerna kan da
troligen inte undvikas. Fragan ar ndrmast
hur stora dessa neddragningar blir.

En annan visentlig friga dr skatter-
na. En okning av unionens och delstater-
nas skatteinkomster ar angeldgen. Obamas
linje ar hojning for personer med de hog-
sta inkomsterna. Till bilden hor da att in-
komstfordelningen i USA under senare
blivit allt skevare. Det vill siga med allt
storre skillnad mellan olika inkomstgrup-
per. En utveckling som bedoms fortsitta.
Republikanerna vill helst ha skattesank-
ning och motsitter sig absolut skattehoj-
ning. Den ekonomiska fackkunskapen ar
delad. Ndgra anser att en skattesinkning
skulle stimulera ekonomin i sidan grad
att den medfor forbittrad budgetbalans —
andra anser att skattesinkningar leder till
forsimrad budgetbalans och att skattehoj-
ningar ar nodvandiga.

En tredje fraga dr hojning av ldnetaket,
d v s hur hoga lan som far tas for att ticka
budgetunderskottet. Utan saddana hoj-
ningar mdste bade utgiftsbegransningarna
och skattehojningarna bli mera drastiska.
Hallenbergs tes var saledes att om forhand-
lingarna i alla dessa tre avseenden misskots
sd kommer den ekonomiska situationen i
USA att bli allvarlig.

Grundproblemet efter valet dr dé att re-
publikanerna har majoriteten i represen-
tanthuset och kan blockera Obamas ini-
tiativ. Vidare ar republikanerna efter val-
forlusten splittrade och star i valet mellan
partipolitiska hinsyn och nationens val.
Ett problem ar ocksd att Obama maste vi-
sa prov pd storre formdga att forhandla dn
vad han gjort under den forsta fyradrspe-
rioden
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Hallenbergs bedomning var att det moj-
ligen kan vara lampligt for demokraterna
att lata utvecklingen gd ut 6ver ”budget-
stupet” for att darigenom skapa ett nytt
och battre utgangslige for forhandlingar-
na. Darifran kan man sedan forhoppnings-
vis hitta en kompromiss som da troligen
inte innebar en langsiktig 16sning, men val
att USA ekonomiskt hankar sig fram nig-
ra ar. En mera langsiktig l6sning sdg inte
Hallenberg som trolig.

Den samlade bedomningen blev saledes
att USA i nagon grad kommer att forsva-
gas militart och sikerhetspolitiskt men for-
bli en huvudaktor. Hallenberg trodde att
man skulle komma fram till ndgon slags
kompromiss avseende de ekonomiska pro-
blemen. Om detta trots allt inte skulle bli
fallet kan USA hamna i ett mera allvarligt
svaghetstillstind och som da ytterst beror
pa handlingsférlamning i samband med
fortsatt och fordjupad inrikespolitisk po-
larisering.

Cyberkrigforing

De senaste artiondenas snabba informa-
tionsteknologiska utveckling medfor inte
bara nya mojligheter till kommunikation
och spridning av information. Aven for-
utsittningar for nya slag av hotbilder ska-
pas som fordndrar den sdkerhetspolitiska
kontexten. Dr Heickeros forelasning gav
en bakgrund till hur stormakterna bygger
upp resurser och forméaga till informations-
krigforing. Olika fenomen som cyberterro-
rism, industrispionage och “hacktivism”
pd internet beskrevs.

Som exempel pd hur man ser pa cyber-
krigforing nimndes att USA sedan 2010 har
inrattat ett Cyber Command. Motsvarande
finns i andra stormakter som Ryssland och
Kina.
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Ett antal exempel pd informationso-
perationer och regelrdtta krig nidmndes.
Forutom de mest vilkinda — de ryska at-
tackerna pa Estland och Georgien — nimn-
des ocksd attacker mot Danmark i sam-
band med Muhammedbilderna for nigra
ar sedan, kinesiska statliga cyberattacker
mot tibetanska exilkretsar samt upprepad
”slagvixling” mellan Indien och Pakistan. I
det senare fallet har man ocksa slutit ”stil-
lestindsavtal”, vilka sedan brutits for att
foljas av nya stillestindsavtal. Har ses tyd-
liga likheter med hur man politiskt agerar
vid fysiska stridshandlingar.

Heickero borjade med att jamfora cy-
berkrigforingen med de stora omvilvning-
arna i

krigforingen som skett under 19oo-ta-
let: forsta varldskrigets industripdverkade
krigforing, andra virldskrigets mekanise-
rade rorlighet. Inledningen av det kalla kri-
get praglades av utveckling av kdrnvapen-
balans och dess paverkan pa stridskrafter
och taktiska och operativa doktriner. Un-
der den senare delen av det kalla kriget pa-
borjades den omfattande datorisering som
ledde till mojligheterna for cyberoperatio-
ner, vilka sedan utvecklats och forverkli-
gats under det senaste decenniet.

Primdrmalen i cyberattacker dr oftast
mjuka mal som systemlogik och manskligt
tankande. Heickeré dberopade Sun Tzu
och anger att cyberattacker gors for att
paverka minskors motiv, vilja och forma-
ga att agera. Men cyberattacker kan ock-
sa ge allvarliga fysiska effekter beroende
pa “interdependence” mellan olika system
— bade militidra och civila i varierande kom-
binationer.

Inom cyberkrigforingen ar det latt (och
billigt) att attackera men svart och dyrt att
skydda sig mot attacker.

Medel i cyberoperationerna ar dels att
stora eller forstora logik, dels att dstadkom-



ma “semantiska effekter” viket far ses som
en omskrivning for att dndra informations-
innehall och dstadkomma vilseledning pa
olika sitt.

Tekniska medel for cyberoperationer ar
enkla, d v s vanliga datorer. Vill man kom-
plettera finns ocksd enkla storutrustning-
ar. Sddana finns direkt tillgangliga pd na-
tet och ocksd beskrivningar for sjilvbygge,
rimligen da for ”den hiandige”. Det minsk-
liga kunnandet ar avgorande men hacker-
skolor finns pd nitet. Likasa finns manga
malbeskrivningar (t ex infrastruktur) pd
natet, som kan underlitta cyberattacker.

Aktorerna i cyberaktioner dar mycket va-
rierande: fran cyberkriminella till cyber-
soldater och med stora inslag av ”hack-
are” eller ”hacktivister”, individuella el-
ler med mycket olika grad av organisation
och aven med olika grad av statsstod. I fle-
ra av de exempel som inledningsvis nimn-
des har man kunnat spéra attackerna till
signalregementen eller motsvarande och
saledes tydligt indikerat statliga och milita-
ra aktorer. I manga andra fall kan det vara
svart att urskilja om en attack hirror fran
en fast organisation, ett lost nitverka el-
ler individer. Manga dr vistkulturella och
langt ifrdn alltid medieinriktade. Har finns
en tydlig skillnad till sjalvmordsaktivister.

Heickero gick ocksd in pa Al Qaidas roll.
Organisationen utgor ett framtridande ex-
empel pa terrorister som opererar i cyber-
rymden. Dir bedémer man att det finns en
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kédrna pa 200-300 personer. Organisationen
arbetar med ca 5 ooo webplatser. Antalet
har varit forvanansvart konstant samtidigt
som ett antal av platserna kontinuerligt
vaxlar och byts ut. Utbytestakten dr ca 200
platser per &r. Dir finns bland annat websi-
dor for rekrytering. Andra exempel utgors
av ”Encyclopedia of Jihad” liksom olika
malbeskrivningar. Arbetsdokument har
aterfunnits i Al Qaida-nédsten i Afghanistan
och indikerar att cyberdokumentation cir-
kulerar dven utanfor cyberrymden.

Att cyberrymden anvinds som medel
vid spionage ar inte forvanande. Nar sa-
dan verksamhet 6vergar till cyberoperation
ar inte latt att avgora och betraktas ocksd
som ett allvarligt hot i Pentagon. P4 sam-
ma sitt forekommer ekonomiskt spionage,
d v s information himtas fran nitet i sam-
band med normal ekonomisk konkurrens.

Heickeros forelasning och mycket mera
av hans kunnande finns att ldsa i hans bok
Internets morka sidor, som finns att bestal-
la pa nitet.

En intressant sammankomst

Flertalet deltagare kunde i likhet med re-
ferenten konstatera att arrangemanget va-
rit mycket lyckat, dar de bada foreldsarnas
presentationer gav stor behéllning.

Referenten dr 6veringenjor och ledamot av
KKrVA.
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