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ledamoten och professorn vid För­
svarshögskolan, Jan Hallenberg, gav vid 
Kung Krigsvetenskapsakademiens möte i 
december, som första programpunkt, en 
kort men innehållsrik föreläsning om sina 
intryck efter det amerikanska presidentva­
let. Den andra programpunkten var en fö­
reläsning av Tekn dr och docent Roland 
Heickerö om ”Internets mörka sidor. Om 
cyberhot och informationskrigföring”. 

USA under Obama II
Hallenberg inledde med att redovisa be­
dömningen att de utrikespolitiska och 
försvarspolitiska frågorna inte har haft 
någon större betydelse för att president 
Obama omvaldes för en andra fyraårsperi­
od. De inrikespolitiska frågorna dominera­
de stort under hela valkampanjen. Obama 
vann därför att han tidigt tog sikte på de 
tio delstater (så kallade Swing States) där 
valet i praktiken avgjordes. Han satsade på 
en tidigt utbyggd valorganisation och en in­
tensiv Tv-reklam i dessa stater. Under hös­
ten genomförde sedan båda sidor många 
besök av ledande personer i dessa stater, 
men republikanerna förmådde aldrig kom­
ma i kapp Obamas valmaskineri. 

Den säkerhetspolitiska globala utveck­
lingen påverkas i hög grad av den linje 
USA kommer att driva. De två president­
kandidaterna hade olika utrikespolitiska 

program. Obamas linje karakteriserade 
Hallenberg som liberal samarbetslinje som 
innebär att allianser och FN ska utnyttjas 
så långt möjligt. Romneys linje karakterise­
rades som strävan efter amerikansk domi­
nans och att andra stater förväntas följa ef­
ter. En sådan linje företräds också av se­
natorn McCaine som var republikaner­
nas presidentkandidat i förra valet 2008. 
McCaines aktivistiska linje innebär bland 
annat att han företräder åsikten att USA 
skall gå in i Syrien. Båda anser således att 
USA har försvagats militärt under Obamas 
första presidentperiod. Romney nämnde 
också den ryska upprustningen, vilket dä­
remot inte Obama gjorde. Ett konkret ut­
tryck för Romneys linje att stärka USA mi­
litärt var att han ville öka bygget av örlogs­
fartyg från 9 per år till 15. 

Inom det republikanska partiet fanns 
dessutom en tredje linje, som tydligt före­
träds av kandidaten till posten som vice­
president, nämligen Paul Ryan. Honom 
ville Hallenberg närmast karakterisera 
som isolationist – USA skall lämna många 
av sina globala engagemang. Att Ryan ut­
sågs till vicepresidentkandidat har av någ­
ra bedömare setts som ett tecken på att 
isolationismen skulle ha stärkts i USA. 
Hallenberg delar inte denna åsikt, utan an­
ser att isolationismen i USA finns kvar på 
en låg men jämn nivå. Att Ryan utsågs ska 
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närmast hänföras till att han tydligt före­
trädde republikanernas hårda linje när det 
gäller skattesänkning.

Splittring inom republikanerna fanns 
också i andra frågor än de utrikespolitis­
ka, vilket bidrog till en oklar bild av var 
Romney och republikanerna stod. Ett an­
nat skäl till otydligheten var att Romney 
har en tendens att glida i uppfattning i oli­
ka frågor, något som Obamas kampanj na­
turligvis angrep. 

Utrikespolitiskt bedöms Obama fort­
sätta sin linje från första perioden, vil­
ket bland annat innebär fortsatt ökad fo­
kusering på Asien. Det är dock inte så att 
det är Obama som har påbörjat en sväng­
ning mot Asien. En långsam förskjutning 
har ägt rum redan under tidigare presiden­
ter, vilket har att göra med Asiens ökan­
de ekonomiska betydelse. En indikation på 
förskjutningen är att företrädare för USA:s 
ledande kretsar sedan åtskillig tid i betyd­
ligt större utsträckning reser till Asien än 
till Europa. Samtidigt påpekas att även 
om Europas relativa betydelse minskar är 
det inget drastiskt avståndstagande. I bak­
grunden finns en kulturell gemenskap som 
någon gång kan uttryckas som att USA i 
grunden är ”europeiskt”. Mellersta Östern 
kommer även i framtiden att ägnas stor 
uppmärksamhet i den amerikanska utrikes- 
politiken. 

Utrikespolitiken, och i vilken grad mili­
tära resurser skall stödja mera aktiva linjer 
inom denna, beror i hög grad av den eko­
nomiska utvecklingen. De ekonomiska frå­
gorna i samband med ”budgetstupet” blir 
därmed viktiga och måste beröras även när 
man som i den aktuella föreläsningen i hu­
vudsak vill fokusera på utrikespolitiken. 
Hallenbergs analys var att USA:s ekono­
miska läge är problematiskt men blir all­
varlig först om den nuvarande situationen 
vansköts under den närmaste framtiden. 

En politisk hantering av de ekonomiska 
problemen måste innehålla tre led. Det för­
sta är neddragningar inom offentlig sektor. 
Nedskärningar inom försvaret och de icke 
militära säkerhetsorganisationerna kan då 
troligen inte undvikas. Frågan är närmast 
hur stora dessa neddragningar blir. 

En annan väsentlig fråga är skatter­
na. En ökning av unionens och delstater­
nas skatteinkomster är angelägen. Obamas 
linje är höjning för personer med de hög­
sta inkomsterna. Till bilden hör då att in­
komstfördelningen i USA under senare 
blivit allt skevare. Det vill säga med allt 
större skillnad mellan olika inkomstgrup­
per. En utveckling som bedöms fortsätta. 
Republikanerna vill helst ha skattesänk­
ning och motsätter sig absolut skattehöj­
ning. Den ekonomiska fackkunskapen är 
delad. Några anser att en skattesänkning 
skulle stimulera ekonomin i sådan grad 
att den medför förbättrad budgetbalans – 
andra anser att skattesänkningar leder till 
försämrad budgetbalans och att skattehöj­
ningar är nödvändiga. 

En tredje fråga är höjning av lånetaket, 
d v s hur höga lån som får tas för att täcka 
budgetunderskottet. Utan sådana höj­
ningar måste både utgiftsbegränsningarna 
och skattehöjningarna bli mera drastiska. 
Hallenbergs tes var således att om förhand­
lingarna i alla dessa tre avseenden missköts 
så kommer den ekonomiska situationen i 
USA att bli allvarlig. 

Grundproblemet efter valet är då att re­
publikanerna har majoriteten i represen­
tanthuset och kan blockera Obamas ini­
tiativ. Vidare är republikanerna efter val­
förlusten splittrade och står i valet mellan 
partipolitiska hänsyn och nationens väl. 
Ett problem är också att Obama måste vi­
sa prov på större förmåga att förhandla än 
vad han gjort under den första fyraårspe­
rioden 
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Hallenbergs bedömning var att det möj­
ligen kan vara lämpligt för demokraterna 
att låta utvecklingen gå ut över ”budget­
stupet” för att därigenom skapa ett nytt 
och bättre utgångsläge för förhandlingar­
na. Därifrån kan man sedan förhoppnings­
vis hitta en kompromiss som då troligen 
inte innebär en långsiktig lösning, men väl 
att USA ekonomiskt hankar sig fram någ­
ra år. En mera långsiktig lösning såg inte 
Hallenberg som trolig. 

Den samlade bedömningen blev således 
att USA i någon grad kommer att försva­
gas militärt och säkerhetspolitiskt men för­
bli en huvudaktör. Hallenberg trodde att 
man skulle komma fram till någon slags 
kompromiss avseende de ekonomiska pro­
blemen. Om detta trots allt inte skulle bli 
fallet kan USA hamna i ett mera allvarligt 
svaghetstillstånd och som då ytterst beror 
på handlingsförlamning i samband med 
fortsatt och fördjupad inrikespolitisk po­
larisering. 

Cyberkrigföring
De senaste årtiondenas snabba informa­
tionsteknologiska utveckling medför inte 
bara nya möjligheter till kommunikation 
och spridning av information. Även för­
utsättningar för nya slag av hotbilder ska­
pas som förändrar den säkerhetspolitiska 
kontexten. Dr Heickerös föreläsning gav 
en bakgrund till hur stormakterna bygger 
upp resurser och förmåga till informations­
krigföring. Olika fenomen som cyberterro­
rism, industrispionage och ”hacktivism” 
på internet beskrevs. 

Som exempel på hur man ser på cyber­
krigföring nämndes att USA sedan 2010 har 
inrättat ett Cyber Command. Motsvarande 
finns i andra stormakter som Ryssland och 
Kina. 

Ett antal exempel på informationso­
perationer och regelrätta krig nämndes. 
Förutom de mest välkända – de ryska at­
tackerna på Estland och Georgien – nämn­
des också attacker mot Danmark i sam­
band med Muhammedbilderna för några 
år sedan, kinesiska statliga cyberattacker 
mot tibetanska exilkretsar samt upprepad 

”slagväxling” mellan Indien och Pakistan. I 
det senare fallet har man också slutit ”stil­
leståndsavtal”, vilka sedan brutits för att 
följas av nya stilleståndsavtal. Här ses tyd­
liga likheter med hur man politiskt agerar 
vid fysiska stridshandlingar. 

Heickerö började med att jämföra cy­
berkrigföringen med de stora omvälvning­
arna i 

krigföringen som skett under 1900-ta­
let: första världskrigets industripåverkade 
krigföring, andra världskrigets mekanise­
rade rörlighet. Inledningen av det kalla kri­
get präglades av utveckling av kärnvapen­
balans och dess påverkan på stridskrafter 
och taktiska och operativa doktriner. Un­
der den senare delen av det kalla kriget på­
börjades den omfattande datorisering som 
ledde till möjligheterna för cyberoperatio­
ner, vilka sedan utvecklats och förverkli­
gats under det senaste decenniet. 

Primärmålen i cyberattacker är oftast 
mjuka mål som systemlogik och mänskligt 
tänkande. Heickerö åberopade Sun Tzu 
och anger att cyberattacker görs för att 
påverka mänskors motiv, vilja och förmå­
ga att agera. Men cyberattacker kan ock­
så ge allvarliga fysiska effekter beroende 
på ”interdependence” mellan olika system 

– både militära och civila i varierande kom­
binationer.

Inom cyberkrigföringen är det lätt (och 
billigt) att attackera men svårt och dyrt att 
skydda sig mot attacker. 

Medel i cyberoperationerna är dels att 
störa eller förstöra logik, dels att åstadkom­
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ma ”semantiska effekter” viket får ses som 
en omskrivning för att ändra informations­
innehåll och åstadkomma vilseledning på 
olika sätt. 

Tekniska medel för cyberoperationer är 
enkla, d v s vanliga datorer. Vill man kom­
plettera finns också enkla störutrustning­
ar. Sådana finns direkt tillgängliga på nä­
tet och också beskrivningar för självbygge, 
rimligen då för ”den händige”. Det mänsk­
liga kunnandet är avgörande men hacker­
skolor finns på nätet. Likaså finns många 
målbeskrivningar (t  ex infrastruktur) på 
nätet, som kan underlätta cyberattacker. 

Aktörerna i cyberaktioner är mycket va­
rierande: från cyberkriminella till cyber­
soldater och med stora inslag av ”hack­
are” eller ”hacktivister”, individuella el­
ler med mycket olika grad av organisation 
och även med olika grad av statsstöd. I fle­
ra av de exempel som inledningsvis nämn­
des har man kunnat spåra attackerna till 
signalregementen eller motsvarande och 
således tydligt indikerat statliga och militä­
ra aktörer. I många andra fall kan det vara 
svårt att urskilja om en attack härrör från 
en fast organisation, ett löst nätverka el­
ler individer. Många är västkulturella och 
långt ifrån alltid medieinriktade. Här finns 
en tydlig skillnad till självmordsaktivister. 

Heickerö gick också in på Al Qaidas roll. 
Organisationen utgör ett framträdande ex­
empel på terrorister som opererar i cyber­
rymden. Där bedömer man att det finns en 

kärna på 200-300 personer. Organisationen 
arbetar med ca 5 000 webplatser. Antalet 
har varit förvånansvärt konstant samtidigt 
som ett antal av platserna kontinuerligt 
växlar och byts ut. Utbytestakten är ca 200 
platser per år. Där finns bland annat websi­
dor för rekrytering. Andra exempel utgörs 
av ”Encyclopedia of Jihad” liksom olika 
målbeskrivningar. Arbetsdokument har 
återfunnits i Al Qaida-nästen i Afghanistan 
och indikerar att cyberdokumentation cir­
kulerar även utanför cyberrymden. 

Att cyberrymden används som medel 
vid spionage är inte förvånande. När så­
dan verksamhet övergår till cyberoperation 
är inte lätt att avgöra och betraktas också 
som ett allvarligt hot i Pentagon. På sam­
ma sätt förekommer ekonomiskt spionage, 
d v s information hämtas från nätet i sam­
band med normal ekonomisk konkurrens. 

Heickerös föreläsning och mycket mera 
av hans kunnande finns att läsa i hans bok 
Internets mörka sidor, som finns att bestäl­
la på nätet. 

En intressant sammankomst
Flertalet deltagare kunde i likhet med re­
ferenten konstatera att arrangemanget va­
rit mycket lyckat, där de båda föreläsarnas 
presentationer gav stor behållning.

Referenten är överingenjör och ledamot av 
KKrVA.


