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Kristalighet genom privat-offentlig

samverkan

Arlig redovisning fran KKrVA avd V den 25 september 2012
av Per Kulling, Bo Richard Lundgren, Bengt Sundelius, Leif

Vindevdg och Marie Hafstrom

I DEN ARLIGA redovisningen for 2006 i
KKrVA avdelning V (avdelningen for annan
vetenskap av betydelse for rikets sikerhet
och forsvar) var titeln Forméga till ledning
och ledarskap vid civil krishantering?”
och dir rekommenderades ett antal om-
raden for fortsatta studier. Ett av dessa
omraden utgjorde avdelning V:s arliga re-
dovisning for 2011: ”Fungerar samver-
kan i krishantering”.> I denna studie kon-
staterades att privat-offentlig samverkan
vid krishantering var ett omrade som be-
hovde belysas ytterligare. Efter diskussio-
ner i Kungliga Krigsvetenskapsakademien,
KKrVA, avdelning V beslutades att i ar-
lig redovisning for 2012 skulle privat-of-
fentlig samverkan belysas i ett seminarium
med titeln ”Kristlighet genom privat-of-
fentlig samverkan”. Detta seminarium av-
holls den 25 september 2012 och samman-
fattas har.

Inledning

Niar  Krigsvetenskapsakademiens avdel-
ning V anordnar ett seminarium om kris-
talighet genom privat-offentlig samver-
kan 4r det en satsning som beror ett vik-
tigt amne. Definitionen och inneborden av
begreppet kris kan diskuteras, men i detta
sammanhang anvinds regeringens defini-
tion, d v s en handelse som drabbar eller
beror mdnga manniskor och stora delar av
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samhillet samt hotar grundliggande vir-
den och funktioner.

Vid allvarliga handelser och kriser med
nationella konsekvenser ar det frimst re-
geringens uppgift att hantera Overgripan-
de normativa och strategiska fragor samt
att pa en overgripande nationell nivd sa-
kerstdlla en effektiv krishantering. Men
ansvaret for samordning av dtgarder som
kravs for att hantera en allvarlig handelse
eller kriser av nationell karaktir ligger pa
de statliga forvaltningsmyndigheterna.

Privat och offentlig samverkan behand-
las i budgetpropositionen 2012/13.3 Dir
anfors att utvecklingen karaktiriseras av
en langtgdende specialisering inom sam-
hallsviktig verksamhet, och det blir dessut-
om allt vanligare att privata aktorer har ett
ansvar i den samhallsviktiga verksamheten.
Det finns anledning, enligt regeringen, att
kontinuerligt se 6ver och analysera hur de
s k samverkansomrddena pd ett mer effek-
tivt och andamalsenligt satt kan uppnd ma-
len for samhallets krisberedskap. Det ar av
storsta vikt att de myndigheter som ingar
i samverkansomrddena tillsammans med
Myndigheten for samhillsskydd och be-
redskap, MSB, fortsitter arbetet for att ut-
veckla former for att 6ka privata aktorers
deltagande i arbetet inom samverkansom-
radena. Syftet med seminariet var att bely-
sa hur det ser ut idag, vad ar bra, var finns



bristerna och sirbarheten, vad behover at-
girdas — pa kort och lingre sikt, och hur
kan vi forbattra kristaligheten genom pri-
vat och offentlig samverkan?

Bakgrund

Seminariet fokuserade pa diskussioner i tva
paneler som avhandlade finansiella system
respektive halsa och omvardnad. Som bak-
grund till diskussionerna i panelerna gavs
nagra Overgripande presentationer.

Vad gors i dag?

Tommy Arnesson frin Myndighetens for
samhallsskydd och beredskap, MSB, reflek-
terade Over amnet ”Vad som gors i dag?”.

En kartlaggning presenterades som nyli-
gen gjorts over nuliget dels betriffande pri-
vat-offentlig samverkan hos enskilda akto-
rer pd central niva och pa regional niva och
dels betraffande privat-offentlig samverkan
med flera samordnade aktorer inom den fi-
nansiella sektorn, telesektorn och olje-/gas-
sektorn.+ Kartlaggningen visade att det be-
hovs en strategi for privat-offentlig sam-
verkan, en gemensam syn pd kontakter-
na och att aktiviteterna mdste prioriteras.
Infrastrukturomradet bor ha hogsta prio-
ritet. Exempel pa fragor som behover ut-
vecklas och konkretiseras ar risk- och sar-
barhetsanalyser samt identifiering av atgar-
der som behover vidtas. Vidare maste han-
teringen av kontinuitetsfragor utvecklas
liksom identifiering av ansvarsfrigor och
avtalsfragor. Slutligen behover behovliga
resurser identifieras samt informationshan-
tering och analysformigor utvecklas.

Vid en nyligen (2012) genomford work-
shop som behandlade privat-offentlig sam-
verkan inom ramen for samverkansomra-
dena i krishanteringssystemet framkom att
det ar viktigt att finna drivkrafterna for att
konkretisera vinna-vinn-situationer. Detta
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kan ske genom robust upphandling och ge-
nom Overenskommelse om samverkansfor-
mer. Dessutom bor dtgdrder vara konkreta
och avgrinsade. Man bor skapa ”robust-
hetsmarkta foretag” och man bor skaf-
fa kunskap om varandra. Att finna rimli-
ga ekonomiska incitament samt att traffas
0ga mot 0ga med regelbundna intervall ar
ocksa viktigt.

Det ar vasentligt att skapa en helhetssyn
och en gemensam planering bland de olika
aktorerna i de olika samverkansomrade-
na (Teknisk infrastruktur; Farliga amnen;
Ekonomisk sidkerhet; Transporter; Skydd,
undsittning och vdrd; Geografiskt omra-
desansvar). Framgéangsfaktorer som identi-
fierades dr forankring hos hogsta ledning-
en, tydliga avsiktsforklaringar, formulera-
de ambitionsnivder och regler for hur in-
formation sprids. Vidare bor mandat tyd-
liggoras, resurser avsittas och kontinuitet
i processerna sikras. Man bor striva ef-
ter att fa aktorerna att finna ett gemensamt
intresse i aktiviteterna och att det gynnar
den egna ekonomin. Man bor ha tillgang
till kvalificerade tjanster och man bor stra-
va efter att skapa myndighetsneutrala ar-
beten samt tydliga rutiner for uppfoljning.
Slutligen bor man forsikra sig om en ut-
veckling av en samverkansomrddesgemen-
sam strategi for privat-offentlig samver-
kan.

Infrastrukturens beroende av I'T-
system — Kommunikation Internet

Ingvar Hellquist belyste infrastrukturens
beroende av IT-system. Nyttan med de
moderna systemen ir stor, men de skapar
samtidigt en rad beroenden. IT har revo-
lutionerat samhillet pd 30 ar. De senaste
10 dren har datakommunikation eskalerat
forloppet. De moderna s k smartphones ar
datorer och i den version av IP (Internet
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Protocol)-adress som framst anvands i dag,
IPV 6 (Internet Protocol Version 6), kan
adresserna vara lika manga som jordens
atomer. Nationella grianser och lagar for-
andras i cyberrymden. Inom ndgra omra-
den som ir sarskilt viktiga forandras forut-
sattningarna snabbt.

Inom t ex den finansiella sektorn gor ko-
probotar aktie- och valutaaffirer pa delar
av sekunder och inom hidlso- sjukvdrds-
sektorn har elektroniska journaler och
elektroniska recept inforts. Elsektorns s k
smart grid (smarta ledningsnit) hanterar
elnitet via Internet, gammal och ny teknik
byggs samman och nya sdrbarheter upp-
star samtidigt som effektiviteten och lon-
samheten forbattras. Papperstidningar er-
satts av web-tidningar inom mediesektorn
och sociala medier okar dramatiskt. I USA
har 40 % av befolkningen ett Facebook-
konto. Samtidigt finns det 40 millioner fal-
ska konton i omlopp diar manga anvands
for att ”stjdla” information. Positionering
och synkroniseringsektorn har utvecklat
GPS/telenit/W-lan/G-mailA/Android m m
som kartliagger sdvil vad individen dgnar
sig 4t som var man ar eller har varit. Det sd
kallade molnet med bland annat Dropbox
privat dr ocksd exempel pa ett omrdde som
utvecklas snabbt. Kommunens infrastruk-
tur i offentlig sektor dr exempel pd att pri-
vat respektive samhillsviktig information
laggs i ndgon annans databas.

Ett antal sarbarheter kan identifieras sa-
som sammankoppling av gammal och ny
teknik. SCADA (Supervisionary Control
and Data Acquision) styr kritiska system,
samtidigt som det kopplas ihop med inter-
net. Det skapar osdkerheter genom att in-
trdng nu kan ske i tidigare slutna system.
Blixtsnabb och okontrollerad spridning av
information kan anses som en annan sar-
barhet. Myndighetsverksamhet for med-
borgarna och niringsverksamhet sker pd
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nitet, vilket 6kar sarbarheten i systemen.
En forlorad generation har tidigare varit
ung, nu riknas tiden fran andra hallet.

Den privata sektorn inkluderande ni-
ringslivet dominerar innehavet av sam-
hallsviktig infrastruktur och i ¢kande ut-
strackning ocksa verksamhet. Telesektorn
ar den viktigaste sektorn darfor att den
hanterar elektronisk kommunikation, foljd
av elsektorn.

Ett antal antagonistiska hot kan iden-
tifieras, och de kan rangordnas efter hur
vanliga de dr och vilken betydelse de har:
Industrispionage (stold av intellectual pro-
perties) dr vanligast foljd av natkriminali-
tet, organiserad brottslighet, hackare och
hacktivister, terrorister samt cyberangrepp
mellan och mot stater.

Nagra kinda exempel pa nitverks-
angrepp 4ar hindelserna i Estland 2007,
Georgien 2008, Iran 2010, Mellanostern
2012, och fler ar att vinta!

Ett genomgdende problem ir att detekte-
ra farliga angrepp och inse att de har bety-
delse for samhallet och andra aktorer. Det
ar svart att se intrdngen i bruset av “nor-
mala fel” och andra driftstorningar.

Det gér att forsvara samhillet mot nit-
angrepp, men det kraver nationellt och in-
ternationellt samarbete och omfattande
samverkan med niringslivet. Byggstenarna
ar grundlaggande sikerhet och regelverk,
incidentrapportering, gemensamt myndig-
hetsndt med trafikmitning och normal-
bildskunskap. Andra visentliga byggstenar
ar underrittelser och forvarning, samlad
lagesbild, responsformaga, och inte minst
att ovningar genomfors med regelbunden-
het.

Det finns losningar pd dessa problem.
Den s k ansvarsprincipen ar dock anpas-
sad till ”ldngsamma” hindelseforlopp och
tydliga sektorsansvar, vilket gor att den
fungerar daligt vid IT-angrepp. Omradet



kraver mer av ”omedelbar beredskapshoj-
ning” med utvidgade mandat i grinsom-
rddena mellan Polisen, Forsvarsmakten
och Myndigheten for samhallsskydd och
beredskap, MSB. For att komma ett steg
vidare i att gora omrddet sikrare behovs
ekonomiska incitament. Ett sidant ar for-
sakringsbranschen. Om viktiga produkter
eller system forsikras och ar sarbara star-
tar en process dar marknadskrafterna sam-
verkar till sikrare produkter, sikrare sys-
tem och sikrare kommunikation.

Privat-offentlig samverkan i
cybervarlden

Ake Holmgren fran MSB gav aspekter pa
privat-offentlig samverkan i cybervarl-
den. For att illustrera betydelsen av pri-
vat offentlig samverkan beskrev han inled-
ningsvis den stora IT-storning som drab-
bade Sverige i slutet av november 20711.
Helgen den 25-27 november 2011 intraf-
fade ett antal it-hiandelser. Media rapporte-
rade att ca 350 apotek inte kunde expedie-
ra recept pa grund av storningar, SBAB:s
laneverksamhet paverkades och en finan-
siell aktor stoppade produktionen av kre-
ditkort, allt detta till foljd av storningar i
IT-systemen. Ett stort logistikforetag (med
kunder i den offentliga sektorn) drabbades
av kommunikationsproblem. Nastfoljande
vecka (2011-11-28-12-04) rapporterade
ett antal kommuner storningar i sina IT-
system. Bilprovningens IT-stod var borta
pa 180 kontrollstationer i landet, och flera
andra aktorer drabbades av it-storningar.
Sammanfattningsvis drabbades ett 5o-tal
privata och offentliga aktorer i samhallet i
olika omfattning. Tillgdngen till IT-system
och -tjanster var borta i dagar eller veckor
for vissa verksamheter.

Orsaken till hiandelsen var ett hardva-
rufel i datalagringen i en datahall hos it-
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driftleverantoren Tieto. Det tekniska felet
var atgirdat sondag kvill den 27 novem-
ber, men Aterstillningen av kundernas in-
formation och tjanster tog mycket lingre
tid. MSB tog tidigt kontakt med

IT-leverantoren, samlade in information
om konsekvenserna i samhillet och sam-
verkade med ett stort antal aktorer i sam-
hillet (Kammarkollegiet, Socialstyrelsen,
drabbade, etc). Vidare analyserade MSB
incidenten, informerade allminheten och
rapporterade regelbundet till regeringen
(Forsvarsdepartementet). MSB pdborjade
ocksa planering for att forebygga liknan-
de hindelser samt skrev en offentlig rap-
port.s Sammanfattningsvis kan konstateras
att privat-offentlig samverkan ar en grund-
forutsattning for att skapa sakerhet i cy-
bervirlden.

Att bygga privat-offentlig samverkan i
cybervarlden forutsitter att parterna har
fortroende for varandra och att det finns
ett mervirde for alla deltagarna. Vidare ar
det viktigt att alla bidrar med information,
att det sker i en konkurrensneutral (opar-
tiskhet) anda och att det sker kontinuerligt.
Staten har en viktig funktion som facilita-
tor och ”svanghjul”. Andra forutsattning-
ar ar att det dven madste finnas sak-kompe-
tens hos de statliga aktorerna samt att det
avsatts nodvindiga resurser, att ledningen
ar engagerad och att verksamheten ar lang-
siktig.

For privat-offentlig samverkan och in-
formationsdelning om olika aspekter av
samhillets informationssikerhet driver
MSB ett antal grupper med samlingsnam-
net FIDI (Forum fér Informationsdelning
avseende Informationssikerhet).

Exempel pd organ for privat-offentlig
samverkanicybervirlden ar E-delegationen,
Informationssikerhetsrddet, FIDI-Vird och
Omsorg, FIDI-Finans, FIDI-SCADA (Su-
pervisory Control and Data Acquisition),
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Mediernas beredskapsrad, E-SCSIE (The
European SCADA and Control System
Information Exchange), FI-ISAC (Financial
Institute for Information Sharing and
Analysis), Nationella telesamverkansgrup-
pen (NTSG) och CERT-SE (Computer
Emergency Respons Team).

MSB:s informationssakerhetsrdd  be-
star av representanter frin bide offentlig
forvaltning och naringsliv. Medlemmarna
kommer fran Rikspolisstyrelsen, Nordea,
Post- och telestyrelsen, Sikerhetspolisen,
Forsvarets radioanstalt, Vattenfall AB,
Stiftelsen for Internetinfrastruktur, Karl-
stads Universitet, Forsvarsmakten, Erics-
son, Viastra Gotalandsregionen, Forsvars-
hogskolan, Riksgilden, Forsvarets materi-
elverk, Scania AB. MSB:s overdirektor ar
ordforande i informationssakerhetsradet.

Radet ska i huvudsak bistd MSB med
information om utvecklingstrender inom
omradet informationssikerhet (skydd av
information och sikring av informations-
system) och ge synpunkter pa inriktning,
prioritering och genomférande av MSB:s
arbete inom omradet. Radet ska vidare
sikra kvalitet och trovardighet till MSB:s
arbete genom att vara ratt sammansatt och
i viss utstrackning ha koppling till vitala
samhillsfunktioner. Vidare ska rddet bidra
till spridning av information om MSB:s ar-
bete med informationssikerhet i omvirl-
den. Radet sammantrider fyra gdnger per
ar, varav ett mote utgors av en studieresa
inom eller utom Sverige.

FIDI-Vard och Omsorg startade 2010
och syftet med forumet ar att stodja vard
och omsorg genom att utveckla god infor-
mationssikerhet for att pa det sittet oka
samhillets mojlighet att fungera i bdde
ett normallige och ett krislige. Forumet
har medlemmar frdn fem landsting/regio-
ner och kommunerna representeras av KIS
(kommunnitverket). Ovriga medlemmar
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ar SKL (Sveriges kommuner och landsting),
Inera AB, CeHis (Center for eHilsa i sam-
verkan), Socialstyrelsen, Datainspektionen,
Likemedelsverket, Riksarkivet, Apotekens
Service AB och Kammarkollegiet.

FIDI-Finans startade 2009 och syftar till
att identifiera och initiera atgarder som kan
medverka till att 6ka sdkerheten och minska
gemensamma sarbarheter for den finansiella
sektorn. Medlemmarna ar Bankforeningen,
BGC (Bankgirocentralen), Handelsbanken,
Euroclear, Finansinspektionen, Nasdag-
OMX Nordnet, Riksbanken, Riksgilden,
Skandinaviska Enskilda Banken, Rikspolis-
styrelsen, IT-Brottsroteln och Forsvarets
radioanstalt.

FIDI-SCADA startade 2005 och syftar
till att forbattra de deltagande organisa-
tionernas informationssikerhet avseende
industriella informations- och styrsystem
(SCADA) samt att pa lampligt satt formed-
la valda delar av informationen eller resul-
tat av gruppens arbete till andra aktorer i
samhillet. Medlemmar i FIDI-SCADA ir
EON AB, Fortum AB, MSB, Norrvatten,
Preem Petroleum AB, AB Storstockholms
lokaltrafik (SL), Stockholm Vatten AB,
Svenska kraftnit, Sikerhetspolisen, VA
Syd AB, Vattenfall AB och Trafikverket.

En betydelsefull del i MSB:s arbe-
te med medieberedskap dr den samver-
kan som sker i Mediernas beredskapsrad.
Samarbetet mellan staten och medieforeta-
gen startade redan pa femtiotalet. Inom ra-
det fors en kontinuerlig dialog kring med-
ieforetagens sikerhet, beredskap, krisled-
ningsformaga och samverkan. Arbetet sker
pa frivillig basis och en av radets viktigas-
te uppgifter ar att arbeta for en 6ppen di-
alog och ett omsesidigt fortroende mellan
aktorerna. Medlemmarna i Mediernas be-
redskapsrdd dr Canal Digital, Com Hem,
Radiobranschen, Sveriges Radio Sveriges
Television, Teracom, Tidningarnas Tele-



grambyrd, Tidningsutgivarna, TVy4, Post-
och telestyrelsen, Viasat. Ordforande i ra-
det ir MSB:s generaldirektor.

Sammanfattningsvis dr informations-
utbyte (Information Exchange) i dag en
etablerad modell for privat-offentlig sam-
verkan (POS) internationellt. T Sverige til-
limpas denna modell bl a inom ramen for
MSB:s FIDI-koncept samt dven i Post och
Telestyrelsens (PTS) grupp NTSG (natio-
nella telesamverkansgruppen). Grunden
for arbetet enligt denna modell dr 6verens-
komna motesregler, informationsdelning
vid slutna moten, mekanismer for att dela
information (Traffic Light Protocol), per-
sonligt deltagande (inga ersittare), person-
ligt fortroende mellan deltagarna, regel-
bundna méten med narvarokrav och prak-
tisk verksamhet i arbetsgrupper.

Avslutningsvis gavs en kort sammanfatt-
ning av MSB:s arbetsuppgifter inom infor-
mationssiakerhetsomradet. Policy och in-
riktning dr ett omrdde som inbegriper stra-
tegi, handlingsplan, foreskrifter och ana-
lys. Ett annat omrade ar medieberedskap
ddar medie- och etermedieberedskap av-
handlas. Respons- och hanterarfrigor be-
ror den nationella samverkansfunktionen
informationssikerhet (NOS), nationell re-
sponsplan och CERT-SE liksom &vningar.
Stod till verksambeters m fl forebyggan-
de informationssikerbetsarbete inbegriper
forebyggande informationssidkerhetsarbe-
te, kritisk informationsinfrastruktur (s k
SCADA-fragor), kommunikationssikerhet
och e-utveckling. Vidare ingér fragor rela-
terade till vard- och omsorg, standardise-
ring, medvetandehojning och risk- och sar-
barhetsanalyser liksom férmagebedom-
ning, informationssakerhet, utbildning och
forskning samt utveckling. Se vidare MSB:s
hemsida om Informationssikerhet och fo-
rebyggande informationssikerhet® samt
CERT.se:s hemsida.”
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Nya mal - ny rollférdelning mellan
privata och offentliga aktorer

Bo Richard Lundgren presenterade aspek-
ter pd “den nya sikerheten”, vilka framst
handlar om hur man kan resonera nir det
giller hot mot den nationella sikerheten
och hur ett sidant resonemang paverkar
rollférdelningen mellan ansvariga aktorer.
Hit hor fradgan om privat-offentlig samver-
an inom samhillets krisberedskap.

Till att borja med kan man konstatera
att statsmakterna formulerade ar 2006® en
strategi for Sveriges sikerhet. Hiar formu-
lerades nya mal for svensk sdkerhet. Dessa
ar:

— att varna befolkningens liv och hilsa,

— att virna samhillets funktionalitet
och

— att vdarna var formdga att uppratthal-
la vira grundldggande varden sisom
demokrati, rittssikerhet och mianskli-
ga fri- och rattigheter.

En viktig frdga dr nu pd vilket sdtt dessa
mal kan dventyras, d v s vad utgor hot mot
dessa mal. En genomgédng av ytterligare
riksdagstryck (betinkanden och proposi-
tioner) ger vid handen tolv hot som ofta
aterkommer i dessa sammanhang och som
betraktas som hot mot nationell siakerhet.
Dessa ar:

— vapnat angrepp,

— terrorism,

organiserad brottslighet,

— avbrott i vitala system och floden,
— finanskris, massarbetsloshet,
politisk extremism,

hot mot demokrati och rittssystem,
socialt utanforskap,

hot mot vardegrunder,

- klimatforandringar,

— naturkatastrofer,

— pandemier.
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Ett sdtt att strukturera dessa hot och for-
soka analysera vilken typ av sidkerhet som
hotas erbjuder den statsvetenskapliga s k
Kopenhamnsskolan.” Hir delas den natio-
nella sikerheten in i fem sektorer. Dessa ar:
Militar siakerhet, politisk sakerhet, ekono-
misk sikerhet, social sikerhet och miljo-
sakerhet. Om vi forsoker relatera de ovan
uppraknade hoten till sdvil mal som saker-
hetssektor far man en bild enligt illustratio-
nen i figur 1.

En vidare analys i syfte att identifiera
de statliga aktorer som pa central nivd ar
ansvariga for sikerhetsarbetet inom varje
sektor illustreras i figur 2. Liagg marke till

att sektorn Ekonomisk sikerhet dr uppde-
lad i Infrastruktur och Finansiella system.

Som kan avldsas av figur 2 dr ansva-
ret spritt pa ett stort antal statliga aktorer.
Ansvaret for att halla ihop det nationella
sdkerhetsarbetet vilar ytterst pa regeringen,
men Myndigheten for samhillsskydd och
beredskap, MSB, och kriskansliet i stats-
radsberedningen har ocksa viktiga roller
for att se till helheten.

Alla vet emellertid — och det dr ju detta
seminarium bl a till for att belysa — att na-
tionell sakerhet inte skapas av statliga or-
gan pa central niva. Hir finns manga andra
viktiga aktorer bdde inom den offentliga
sektorn och inom den privata. Dessa dter-

Figur 1. Hot mot nationell sikerbet. Mdl och sikerbetssektor.

MILITAR POLITISK EKONOMISK | SOCIAL MILJO-
SAKERHET SAKERHET SAKERHET SAKERHET SAKERHET
Virna befolk- | Vipnat e Klimat-
ningens liv angrepp forand-
och hilsa ringar
e Natur-
katastrofer
e Pandemier
Virna samhal- e Avbrott
lets funktiona- i vitala
litet system och
floden
¢ Finanskris
® Massarbets-
l6shet
Virna var e Politisk e Socialt utan-
formaga att extremism forskap
uppratthalla e Hot mot ¢ Politisk och
grundl. demokrati religios
virden och ritts- extremism
systemet e Hot mot

varde-

grunder och

rattssystem
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Hot mot demokrati och rittsstat
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Figur 2. Statliga aktorer pd central nivd ansvariga for sakerhetsarbetet.

finns ocksd pa regional och lokal niva. P3
den offentliga sidan har vi kommunala och
landstingskommunala organ. P4 den pri-
vata sidan finns naringsliv, organisationer
(av ideell, religios eller politisk karaktar)
samt enskilda individer. Det ar nu intres-
sant att fundera 6ver hur denna mix av ak-
torer forhéller sig till de mal som statsmak-
terna formulerat. I figur 3 gors ett forsok
att illustrera hur relationen mellan aktorer-
na kan komma att te sig i forhallande till
varje mal.

Illustrationen gor inte ansprak pa att ut-
gora nagon exakt vetenskap, men visar att
inslaget av privata aktorer dr betydande.
Nar det galler att vdarna samhillets funk-

tionalitet har naringslivet en vital roll. Att
varna grundldggande varden dr i huvudsak
en uppgift for individer, sammanslutningar
och organisationer dven om skolan har en
viktig roll.

Slutsatsen av detta resonemang ar att
de nya mdlen kraver en ny syn pa rollfor-
delningen mellan de aktorer som ansvarar
for den nationella sikerheten. Arbetssattet
kommer darfor ocksd att uppvisa stora
skillnader. Formagan till samverkan mel-
lan privata och offentliga organ blir i fram-
tiden en viktig faktor for att samhallet skall
kunna hantera hot mot den nationella si-
kerheten.
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Finansiella system

Starkt krisberedskap i centrala
betalningssystemet

Ake Pettersson sammanfattade den offent-
liga utredning frin 2011 med rubriken
Stiarkt krisberedskap i det centrala betal-
ningssystemet, som han ansvarade for.™

Bakgrund till utredningen var Riksrevi-
sionens kritiska rapport 2007, Finansin-
spektionens och Riksgildskontorets kom-
mentarer, samverkansovningen SAMO
2008 liksom SKRIB-rapporten (Starkt
krisberedskap i betalningssystemen) fran
2010."

Direktiven till utredningen var att for-
mulera grundldggande sikerhetsnivder och
kvantitativa (matbara) mal, foresld ansva-
rig samordnande myndighet, utarbeta for-
fattningsforslag, ta vara pa internationella
erfarenheter samt redovisa eventuellt be-
hov av finansiering. Med centrala betal-
ningssystemet avses de delar av det natio-
nella betalningssystemet som har en sadan
betydelse att ett bortfall eller allvarlig stor-
ning, direkt eller over tid, skulle innebara

Att virna
samhdllets funktionalitet grundldggande vérden...

Att virna befolkningen ...

sektor

Offentlig

0

Offentlig

risk eller fara for samhallets funktionalitet
eller samhallets grundliaggande viarden.

Det centrala betalningssystemet kan sam-
manfattas bestd frimst av RIX-systemet
och dess tjugotal deltagare, som utgor den
centrala knutpunkten i det svenska betal-
ningssystemet. Aktorer ar bl a Riksbanken,
de stora bankerna, Bankgirocentralen;
Euroclear Sweden AB (VPC-systemet);
Nasdag OMX Derivatives Market och
Riksgildskontoret.

De grundliggande sikerhetskraven ar
enligt utredningen att malen 4r definiera-
de, kritiska beroenden identifierade, risk-
och sidrbarhetsanalyser gjorda, funktions-
krav formulerade, och att det finns en kon-
tinuitetsplanering. Malen foreslds vara att
alla transaktioner ska avvecklas enligt gal-
lande avtal och lagar, i regel senast under
pagdende bankdag. Vid storning eller av-
brott ska &terstart ske inom tvd timmar.
Reservsystemen ska anpassas for detta.
Om detta inte d4r mojligt ska de viktigaste
transaktionerna prioriteras. Principer och
metoder for att i ett krisldge prioritera de
viktigaste transaktionerna ska utvecklas.

Aft vdrna

Figur 3. Sambiillets sakerbet. Relation mellan aktorerna i forhallande till varje mal.
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Krisberedskapen kriver en nidra pri-
vat-offentlig samverkan. Virdet av den
Finansiella sektorns privat-offentliga sam-
verkansorgan (FSPOS) betonas.

Riksbanken foreslds fid samordnings-
ansvaret. Fore en kris ska Riksbanken ut-
forma foreskrifter om grundliggande si-
kerhetskrav, genomfora risk- och sarbar-
hetsanalyser for det centrala betalnings-
systemet och samordna beredskapsplane-
ringen. Riksbanken ska dven utbilda och
ova personal, verka for effektiv privat-of-
fentlig samverkan samt limna information
om beredskapslaget till Regeringen och
Myndigheten for samhallsskydd och bered-
skap, MSB. Under en kris ska Riksbanken
samordna de dtgirder som vidtas, upprat-
ta lagesrapporter till riksdagen, regering-
en och vissa myndigheter samt samordna
information som riktas till allmdnhet och
media.

Betraffande ansvarsfordelningen sa ska
Riksbankens samordningsansvar omfat-
ta det centrala betalningssystemet, Finans-
inspektionen ska ha ett fortsatt ansvar
for den finansiella sektorn i ovrigt. Riks-
bankens nationella samordningsansvar
ska inte omfatta uppgifter som ingar i
Finansinspektionens tillsynsansvar.

Utredningen lamnar forslag till en ny fri-
stdende lag dir en definition av det centrala
betalningssystemet inkluderas. Lagens syf-
te ar att forebygga, forbereda for och sam-
ordna agerandet vid en kris. Riksbanken
ska bemyndigas att meddela foreskrifter,
utfirda sanktioner, hantera oOverklagan-
den och sekretessfragor. Smarre dndringar
i Riksbankslagen och Sekretesslagen fore-
slds som komplement.

Utredningen betonar nodvandigheten av
systematiskt sikerhetsarbete med stod av
ISO/IEC 27 ooo. Incidentrapportering ska
ske sekretesskyddat till CERT-funktionen.
CERT-SE ar Sveriges nationella CSIRT

HANDLINGAR

(Computer Security Incident Response
Team) med uppgift att stodja samhillet i
arbetet med att hantera och forebygga IT-
incidenter.™

Nagra perspektiv pa hot och risker
mot distribution av finansiella
tjanster

Pir Karlsson fran Svenska Bankféreningen
gav nagra perspektiv pa hot och risker mot
distribution av finansiella tjanster. Ca 60
procent anvander internet i sina kontakter
med banken, medan ca 27 procent gor det
genom ett personligt besok. Andelen per-
soner over 15 ar som betalar sina riakning-
ar via internetbank har okat frdn 9 pro-
cent 1999 till 72 procent 2011. I de yng-
re aldersgrupperna ar det upp till 99 pro-
cent som betalar sina rakningar via inter-
net. Samtidigt har andelen som brevledes
betalar med bank- och postgiro minskat
frdn ndstan 79 procent 1999 till 15 pro-
cent 2o0t11. Upp till 8o procent av svenskar-
na anvander nitet for kop av artiklar och
upp ndstan 9o procent for bankidrenden.
Upp till ca 65 procent av svenskarna litar
mycket eller ganska mycket pa natet nar de
t ex handlar och gor bankarenden. Antal
transaktioner som gors med anviandandet
av kortbetalning har 6kat kraftig de senas-
te dren fran drygt 200 miljoner transaktio-
ner 1999 till drygt 1600 miljoner transak-
tioner 20710.

Definition av operativ risk dr risken for
forluster till foljd av icke dndamalsenliga
eller misslyckade processer, manskliga fel,
felaktiga system eller externa handelser
och definitionen inkluderar legal risk.

Tendenser som pa senare tid iakttagits
betraffande hotbilder ar att bankrdn har
en tendens att minska kraftigt, medan hot
mot personal okar ndgot. Angrepp mot au-
tomater ar konstant, bedrigerier mot in-
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ternetbanker okar ndgot, kortbedrigerier
minskar men det sker en 6kning av ID re-
laterade hot kopplade till IT-system. Det
forekommer fler anmilningar betraffande
penningtvitt och en viss 6kning av insider-
relaterade brott. For dataintrang och in-
formationsforlust sker inte ndgon okning,
men hotbilden har dndrats. Hotbilden har
andrats t ex som en f6ljd av allt mer kom-
plexa IT-miljoer med okat inslag av out-
sourcing. Risken for informationsforluster
per se har dock inte okat.

Det finns manga olika IT-relaterade hot
som t ex skadlig kod, intrdng, “man i mit-
ten”, social engineering och DoS (Denial of
Service). Andra exempel dr DNS (Domane
Name System) attacker inkluderande s k
pharming och SPAM som inkluderar s k
phishing och popups. Ytterligare exempel
ar attacker mot fysiskt nit och mot trad-
lost nat liksom obehorig utrustning.

Len ”man imitten” (Man-In-The-Middle

— MITM) attack har angriparen tagit sig in
pa forbindelsen mellan tva parter och kan
avlyssna och/eller forvanska den informa-
tion som skickas mellan parterna. Inom
internetbankverksamhet dr det vanligt att
MITM anvinds i samband med phishing
ddr kunden luras till en falsk banksida va-
rifran bedragaren kan utféra bankiarenden
i kundens namn.

SPAM - oonskad e-post kan anvindas
for att utfora s k phishing, vilket dr en me-
tod att lura innehavare till bankkonton
och andra elektroniska resurser att delge
kreditkortsnummer, losenord eller annan
kanslig information. Pop-up fonster ar ett
fenomen da ett fonster visas framfor andra
fonster i webbldsaren, ofta utan att anvian-
daren sjalv gjort nagot sarskilt for att fonst-
ret ska visas. Denna metod kan anvindas
for att utfora phishing.

DoS (Denial of Service) attack ar en till-
ganglighetsattack och/eller en [over|belast-
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ningsattack, som innebdr att en specifik ak-
tivitet forhindrar behoriga att f3 dtkomst
till resurser i ett IT-system eller att tidskri-
tisk verksamhet fordrojs.

Med DNS-attack (Domane Name Sys-
tem) menas angrepp som syftar till att gora
obehoriga dndringar i namnuppslagnings-
funktionen pa Internet och i datorer. Detta
kan goras genom att man manipulerar
DNS-databaser eller manipulerar lokal
namnuppslagningsfiler (t ex local hosts).
Overbelastningsattacker (DoS) mot DNS-
servrar och varumirkesintring genom do-
manregistering omfattas inte av begreppet
DNS-attack. Pharming ar ett sitt att lura
anvindare att limna ifrdn sig anvindar-
namn, losenord, kontokortsnummer etc.
Det dr med andra ord en typ av phishing.
Pharming innebar att man paverkar DNS
funktionaliteten pa ett sddant sitt att an-
viandaren fir en annan IP-adress dn den
riktiga.

Den finansiella sektorns privat-offent-
liga samverkansgrupp (FSPOS) har visio-
nen att samhallsviktiga finansiella tjanster
alltid ska fungera. Verksamhetsidén ar att
stirka den finansiella infrastrukturen ge-
nom att samverka, ova, kartligga och de-
la information och pd sd sdtt vdarna sek-
torn och samhillet. Verksamheten bygger
pa frivilligt arbete bland deltagarna och be-
drivs for ndrvarande i fem arbetsgrupper:
betalningsformedling, information, kritisk
infrastruktur, 6vning och grundliggande
sikerhetsnivder (GSN).

De viktigaste aktorerna i FSPOS ar ban-
kerna, forsiakringsbolagen, clearingorgani-
sationerna, Riksbanken, Riksgilden, For-
sakringskassan och Finansinspektionen

Ett antal s k nuldgesanalyser har genom-
forts. En nuldgesanalys betriffande elsys-
temen visar att det svenska elsystemet ar
byggt for hog driftsikerhet och ar i sin hel-
het generellt robust och taligt. Det finns



dock hot och sdrbarheter i elforsorjning-
en sdsom tekniska fel i viktiga anliggning-
ar (t ex driftcentraler), langvariga storning-
ar i vitala system for elektronisk kommu-
nikation, intrdng eller haveri av driftstod-
system.

Nuldgesanalysen for drivmedel visade
att den finansiella sektorn ar frimst bero-
ende av drivmedel i hindelse av ett stor-
re elavbrott, di reservkraft behover anvin-
das. Dagens beredskap att forsorja samhal-
let med bransle vid ett mer omfattande el-
avbrott dr bristfillig. De storsta sirbarhe-
terna finns i den begrinsade tillgangen till
transporter av drivmedel och bristen pd
chaufforer samt i prioritetsproblem vid en
bristsituation.

For elektronisk kommunikation visade
nuldgesanalysen att stabila ndt dr viktiga
for att den mangd information som trans-
porteras ska levereras med hog sikerhet
och precision. Natet for elektronisk kom-
munikation dr omfattande och det finns en
mingd redundanta forbindelser, vilket be-
tyder att man snabbt kan leda om trafik vid
ett kabelbrott. Det finns mojlighet att av-
tala om avbrottsfri leverans av elektronisk
kommunikation, men ibland saknas dock
bestallarkompetens.

Kommunalteknisk forsorjning omfattar
bl.a. fjarrvarmeleverans, vattenforsorjning
och avloppshantering. Nulidgesanalysen
for kommunalteknisk forsorjning visade
att ledningsnitet for vatten dr omfattan-
de och leveransen av vatten kan oftast le-
das om vid ett avbrott. De storsta riskerna
med den kommunaltekniska forsorjning-
en ir problem med de olika ledningsna-
ten eller hot om sabotage och skadegorelse.
Slutsatserna av nuldgesanalyserna presen-
teras i figur 4.

HANDLINGAR

Halsa och omvardnad

Stockholms lans landsting

Hakan Lindberg fran Stockholms lins
landsting (SLL) pdpekade att larandet
fran intraffade handelser dr visentligt och
att det finns ett utmarkt system for det-
ta genom Kamedo-verksamheten (Kata-
strofmedicinska observatorsstudier), som
bedrivs i Socialstyrelsens regi. Akutsjuk-
varden inom SLL bedrivs i olika driftfor-
mer, mer dn 50 % av vardcentralerna drivs
i privat regi, ambulanssjukvarden drivs hu-
vudsakligen av privata entreprenorer och
dirigering av ambulanser sker av SOS-
Alarm, som ar en fran landstinget fristien-
de organisation. En allt storre del av psy-
kiatrin privatiseras. Sjukvarden dr helt be-
roende av infrastukturen och det mesta av
logistiken betriffande likemedel och sjuk-
vardsutrustning sker inom ramen for just-
in-time-principen.

Den allt mer strikta tillimpningen av
den s k ansvarsprincipen innebidr att de
statliga bidragen for utbildning och 6vning
upphort liksom bidragen for utrustning
m m inom CBRN (Chemical, Biological,
Radio-Nuclear)-omradena, vilket ar stora
utmaningar for landstingen. Vidare har de
statliga bidragen for det robusta sjukhuset
minskat betydligt.

Den katastrofmedicinska beredskapen
innefattar sdvil somatiskt som psykosoci-
alt omhandertagande. Den Okade privati-
seringen av psykiatrin staller till stora or-
ganisatoriska problem inom det psyko-so-
ciala omhindertagandet i samband med
krissituationer.

Landstinget har inkluderat krisbered-
skapsaspekten i alla avtal med samtliga
vardgivare, i vissa fall har sirskilda til-
laggsavtal tecknats med vardgivare och
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Elforsorjning

Slutsatser

Elforsorjning

Sektorn bor stélla krav pd hog leveranssikerhet.

Aktorerna bor sikra upp med egen reservkraft.

Arbeta for att den finansiella sektorn inkluderas som en prioriterad
elanvindare.

Forsorjning

Elektronisk ¢ Det finns redundanta 16sningar.

kommunika- [e Finansiella sektorns kravstillning behover bli bittre.

tion ¢ Behov av information och utbildning inom finansiella sektorn.
Kommunal- e Hog inbyggd redundans i systemen.

teknisk e Storsta sdrbarheterna finns i ledningsniten (avgravningar, skadegorelse/

sabotage) och produktions-/leveransproblem pd grund av storre elavbrott
Finns extra redundanta l6sningar som kan implementeras om sarskilt behov,
t.ex. av vattenforsorjning.

Drivmedels-

I en elavbrottssituation kan drivmedelsforsorjning bli en kritisk faktor.

forsorjning J
— Flaskhals vid depderna
— Transportproblematik
— Prioriteringsproblematik

Finns utmaningar kopplat till leveransen:

Figur 4. Slutsatser av nuligesanalyserna inom finansiella sektorn.

med andra aktorer som levererar varor och
tjdnster.

For framtiden ser landstinget det som
vasentligt att system sikras som garante-
rar att utbildnings- och 6évningsverksamhe-
ten kan héllas pd minst samma nivd som
hittills. Utbildning och 6vning ar nyckeln
till framgang. Det dr viktigt att det sker en
regional och nationell likriktning som ga-
ranterar samordning inom krisberedskaps-
omradet. Samverkan genom s k nitverkan-
de ar kritiskt liksom att forskning och ut-
veckling inom krisberedskapen och det ka-
tastrofmedicinska omradet fortsdtter att
utvecklas. Det finns ett behov av att tol-
ka vad den s k ansvarsprincipen egentligen
innebar for krisberedskapen och den kata-
strofmedicinska beredskapen inom lands-
tingsvarlden.
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Capio S:t Goran

Fran Capio S:t Goran deltog Mans Belfrage.
Capio S:t Goran (CStG) har sedan liange
deltagit i landstingets beredskaps- och ka-
tastrofplanering. CStG 4r ett privatagt
akutsjukhus med avtal med Stockholms
lins landsting (SLL). Ca 65 % av patient-
kontakter ar akuta, med ca 75 ooo akut-
besok arligen. Finansieringen utgors till ca
99,5 % av offentliga medel.

CStG deltar i beredskapssamordningen
som alla andra akutsjukhus inom SLL bl a
genom i av landstinget anordnade 6vning-
ar. Vid sjukhuset finns t ex en saneringssta-
tion i handelse av kemiska och radioakti-
va handelser. Utveckling av kursverksam-
heten inom det katastrofmedicinska omra-
det liksom forskning med bl a utveckling
av kvalitetsindikatorer sarskilt betrdffande



sjukvardsledning vid katastrofer sker in-
om ramen for sjukhusets verksamhet. Det
finns en katastrofledningsgrupp, specifik
ledningscentral och en katastrofkommitté
vid sjukhuset. Risk- och sarbarhetsanaly-
ser gors regelbundet och CStG deltar dven
i SLL:s katastrofmedicinska rad.

Det finns vissa svarigheter att vara s k
privat aktor. Forutom huvudavtalet med
SLL finns ett eget underavtal med REK
(Regionala enheten for kris- och katastrof-
beredskap). Vad som dock inte dr reglerat
ar den s k psykologiska katastrofledning-
en (PKL).

Driften av kris- och katastrofberedka-
pen dr dock underfinansierad, och samar-
betet med kommunerna och stadsdelnamn-
derna behover utvecklas. Reglering saknas
betriffande fastighetsigaren Locums roll
och ansvar for att garantera det robus-
ta sjukhuset och reglering saknas med un-
derleverantorer. Exempelvis ar det oklart
hur bl a gasleveranser ska garanteras un-
der icke kontorstid liksom elforsorjningen
till pumpstationer for att garantera vatten-
forsorjningen.

Infor framtiden dr det oklart hur den
okade specialiseringen kommer att paver-
ka utvecklingen och hur beredskapsaspekt-
en ska regleras.

Sammanfattningsvis kan det konstate-
ras att det ar viktigt att det finns tydliga
avtal och att utbildnings- och 6vningsverk-
samheten far det ekonomiska stod som be-
hovs. Det dr vasentligt att uppratthalla mo-
tivationen i organisationen for en kris-och
katastrofmedicinsk beredskap. Samverkan
mellan olika myndigheter och privata ak-
torer behover utvecklas.

HANDLINGAR

LIF - Branschféreningen for de
forskande likemedelsforetagen

Anita Finne-Grahnén fran LIF presente-
rade aspekter frdn sin organisation. LIF
ar ”Branschforeningen for forskande la-
kemedelsforetag som utvecklar och bedri-
ver forskning pa likemedel”. LIF har ca 8o
medlemmar med ca totalt 13 ooo anstillda,
som tillsammans stir for ca 8o % av alla
likemedel som siljs i Sverige. Foretagen
lagger drligen 13 miljarder svenska kronor
pa Forskning och Utveckling.

LIFs mission ar att i partnerskap med re-
gering, landsting, statliga verk och centrala
hilsovardsaktorer forbattra livskvaliteten
for alla patienter i Sverige. Detta gor man
genom att medverka i utvecklingen av det
svenska sjukvardssystemet och genom att
verka for utvecklingen av, tillgang till, samt
korrekt anvindning av innovativa likeme-
del och vacciner.

LIF fullfoljer sin mission genom pdaver-
kansarbete i for den forskande lakemedels-
industrin viktiga policyfragor. LIF arbetar
dessutom for att stodja medlemmarna sd
att foretagen kan uppna sina respektive af-
farsmal.

LIF har arbetet med beredskapsfragor
under liang tid. T ex deltog LIF i SOLK
(Socialstyrelsens kommitté for lakemedels-
fragor vid kris eller beredskap), som dock
upphorde 2008. I denna verksambhet deltog
representanter fran apotek, Socialstyrelsen,
Forsvarsmakten, Oriola, Tamro, LIF, Like-
medelsverket samt ndgra likemedelsfore-
tag. Syftet med den verksamheten hade fle-
ra dimensioner. Omvérldsbevakning, d v s
att man delgav sin syn pd vad som hin-
der i omvirlden, var en viktig aktivitet.
Ligesrapportering genom att man informe-
rade varandra om vad som var pa gang in-
om respektive arbetsomrade var ett annat
omrade som avhandlades liksom att man
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gav information om slutforda eller kom-
mande projekt. Probleminventering ge-
nom att man informerade om sadant som
kunde orsaka problem inom likemedels-
omrddet, s att eventuella nodvindiga at-
garder kunde vidtas, ingick ocksd i SOLK-
verksamheten. SOLK verkade ocksd som
ett diskussionsforum for olika fragestall-
ningar kring likemedel och beredskaps-
aspekten och verkade som en rddgivare/ex-
pertpanel at Socialstyrelsen. LIF beklagar
att denna mycket viktiga verksamhet upp-
horde.

Erfarenheter frin en pandemidvning
2006 tillsammans med ett antal aktorer
var att ett antal omraden identifierades dar
prioriteringarna och ansvarsforhallanden
maste klargoras sdsom behover lagerhall-
ningen Okas? vem gor listan? vilken myn-
dighet har befogenhet att fatta snabba ran-
soneringsbeslut? finns ersdttning for IT-
system?

Socialstyrelsens beredskapsplan for la-
kemedel, som reviderades 2012, inbegriper
tillgdng och tillgdnglighet av beredskapsla-
kemedel och information om vilka likeme-
delsomarinkopta. Sjukvardshuvudmannen
ansvarar for kostnaderna for beredskaps-
likemedlen. Det finns dock fortfarande
ndgra fragestillningar som behover klar-
laggas. Hit hor beredskapslagrets storlek
och om och hur ransonering av likemedel
ska goras. Viardefull viagledning kan man
fa genom att studera hur t ex grannldnder-
na (t ex Finland och Norge) har 16st des-
sa fragor.

Avslutande reflexioner

Helena Lindberg, GD for Myndigheten for
samhillsskydd och beredskap och ledamot
av KKrVA, gav avslutningsvis sina reflexio-
ner Over seminariet. Dagens amne anknyter
vil till temat for hennes intradesanférande
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i KKrVA forra aret; "Fran skyddsrum och
beredskapslager till samhillsskydd och glo-
bala floden”.™ Dar betonades att det finns
anledning att ateruppvacka det goda pri-
vat-offentliga samarbete som fanns inom
totalforsvarets ram — bl a idén bakom de
s k K-foretagen och kanske ocksa det sys-
tematiska arbete som bedrevs utifrdn krigs-
viktiga civila funktioner. P4 den tiden gillde
det beredskap infor krigets villkor. Dagens
utmaning 4r att engagera nagra som vi kan
kalla ”Kris-foretag” i detta arbete. D4 gall-
de det tillverkning och lagring av krigsvik-
tiga varor och transporter for forsvarsmak-
tens behov. Nu handlar det framférallt om
att engagera tjansteproducerande foretag
— t ex inom finansvirlden eller inom halsa
och omvardnad — som detta seminarium
framst handlat om.

Idag star ocksd medborgaren och den-
nes behov av att ha tillgang till grundlag-
gande samhallsviktiga funktioner mycket
tydligare i centrum. Samhillskydd och -be-
redskap utgdr ifrdn individen och stricker
sig over hela samhillet — ”whole-of-socie-
ty”. Och den kristdlighet som byggs upp
maéste forhdlla sig till en hogst forinderlig
virld — med ett brett och skiftande hot- och
riskspektrum.

Det har papekats att ndringslivet kan
ses som ndgot skyddsvirt eller till och med
som en maltavla eller ett offer for andras
aktioner. Det finns siddana exempel frin
Danmark i nirtid. Naringslivet kan dess-
utom ses bade som en del av problemet for
samhillsskydd och beredskap och en del
av den gemensamma losningen. En hel del
sker redan, som tidigare pdpekats. MSB
driver olika projekt och har olika samver-
kansformer med naringslivet. Former och
effekter varierar samtidigt en hel del mel-
lan samhallssektorer.

De goda exempel vi har maste spridas
over sektorsgranser, och vi behover samti-



digt annu mer av internationell samverkan
kring denna fraga. Det ar faktiskt inte bara
Sverige som sliter med att fylla begreppet
PPP (Public-Private Partnership) med mer
konkretion dn ofta ritt luddiga formule-
ringar om partnerskap baserade pad ”win-
win” o s v. En diskussion pagar for nirva-
rande runt om i Europa och dven pa andra
sidan Atlanten, kring hur man kan bara sig
at for att fa till stind ett mer kontinuer-
ligt och niarmare samarbete med naringsli-
vet kring fragor om kristélighet. Ett av de
linder dar dessa fragor diskuteras inten-
sivt ar Nederlanderna. Just darfor arrang-
erar MSB, i samverkan med sin motsvarig-
het i Nederlanderna, en gemensam hogni-
vakonferens i februari 2014 i Haag pa det-
ta tema. Ansvarig EU-kommissiondr med-
verkar i programmet.

Ett annat inspel for det fortsatta arbe-
tet kan hdmtas fran MSB:s arbete i en ar-
betsgrupp inom OECD kring ”Corporate
Governance for Process Safety” som i som-
ras resulterade i en internationell handbok
for foretagsledare inom kemisk och pet-
rokemisk industri. Skriften presenterades
i Paris och skall anvindas internationellt
for att stimulera en bittre sikerhetskul-
tur bland de hogsta cheferna inom denna
mycket kdnsliga industrisektor.

Utan ett tydligt engagemang frin hog-
sta ledningen i dessa fragor ar det svart
att nd bra resultat. Vi minns hur British
Petroleums ledning brottades med sva-
ra frigor sommaren 20t10 efter olyckan
i mexikanska Gulfen. Sadant vill vi helst
slippa i vart niromrdde. Med stolthet kon-
stateras att MSB:s experter har varit med
och utformat denna Guide, som férhopp-
ningsvis kommer till konkret anvindning
aven bland svenska foretagsledare. Ett an-
nat arbete med en tydlig koppling till ni-
ringslivet och inte minst till den privatiag-
da infrastrukturen handlar om solstormar.

HANDLINGAR

MSB:s omvirldsbevakning omfattar nume-
ra dven rymden och skeendet pd solskor-
pan. Effekterna av det som hiander dir kan
vara forodande for olika kritiska samhalls-
funktioner.

Ett antal expertmoten arrangeras kring
denna problematik och inte minst deltaga-
re fran naringslivet har visat ett stort in-
tresse — siakert av egenintresse. MSB arbe-
tar nu fram rutiner for forvarningskonfe-
renser kring rymdviader, liknande de vi re-
dan har etablerat for vanligt vader. T det-
ta arbete behover vi ett starkt engagemang
fran ndringslivet som star for teknikkun-
nandet och mycket av berord materiel pa
marken och i rymden. MSB gor naturligt-
vis en hel del tillsammans med niringslivet
aven pa det viktiga och viaxande informa-
tionssikerhetsomradet.

”Resilience” ar ett samlande begrepp som
kan anvindas for att markera vad man vill
astadkomma med en helhetssyn fore, under
och efter diverse svira hindelser. Oversatt
betyder resilience snabb aterhamtningsfor-
maga. Det finns en omfattande vetenskap-
lig diskussion om detta begrepp och dess
tillaimplighet pa samhallsfragor och sar-
skilt pa samhillssikerhet. Klart dr att det
rymmer en mycket tydlig dimension av pri-
vat-offentlig samverkan. Rubriken for da-
gens mote anvinder begreppet “kristdlig-
het”. Man skulle kunna ha anvint begrep-
pet “resiliens” i stallet.

De rekommendationer och forslag som
detta seminarium utmynnar i kommer att
diskuteras vidare inom MSB bland berorda
experter. Ndgra kan kanske aven lanseras
i olika internationella sammanhang fram-
over. Alla dr overens om att Ndgot beho-
ver goras snarast for att stirka samverkan
mellan det offentliga och det privata in-
om vart arbetsomrdde. De svira frigorna
kvarstar emellertid om vad vi Kan och vad
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vi Bor gora och hur detta kan Genomforas
hemma och internationellt.

Slutsatser och
rekommendationer

Slutsatserna och rekommendationerna ne-
dan baserar sig pa de diskussioner som for-
des framst i de tva panelerna.

Ytterligare reglering behovs

® Ytterligare regleringar for privat-of-
fentlig samverkan behovs, regleringar
bor genomforas i forviag och man bor
inte vanta pa att ndgot hander.

® Det ar viktigt att identifiera hur moti-
vation kan vidmakthallas i organisa-
tionen ndr inget hander och att syste-
matisk utbildnings- och 6vningsverk-
samhet bedrivs.

e Nya institutioner har en tendens att
hamna utanfor, och dirfor méaste det
finas system for att f4 med dem sa
snart som mojligt. En framgdngsfak-
tor kan vara att analysera kundernas
redundans och fora en dialog med
dem om en ldgsta acceptabel niva.

e Plattformar maste byggas, fortroende-
fragor och mervirdesaspekter maste
belysas.

e Statens roll som initiativtagare och
samordnare ar viktig.

e Betriffande genomforande maste kla-
ra mal finnas och kontrollmojligheter
bejakas.

® Det som behover goras maste genom-
foras och man bor ta reda pa om ratt
saker gors och vad som behover ma-
tas for att 3 veta det.
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Statliga medel har stor betydelse

e Statliga medel for att stimulera ut-
bildning och 6vningar dr av vital be-
tydelse.

e Nationell likriktning och samordning
ar viktig liksom forskning och ut-
veckling.

e Hur ska ansvarsprincipen tolkas —
som det dr nu trycks ansvaret ner i
organisationerna till det lokala planet,
som da ocksa far ett ekonomiskt an-
svar som det inte alltid finns utrym-
me for.

Tydliga avtal behovs

e Tydliga avtal behovs och regleringar
dir beredskapsaspekten finns med.

* Det behovs bittre beslutsstod for be-
slutsfattare pa det regionala/lokala
planet och det ar viktigt att identifiera
vad som ir granssattande.

e Tillverkares och distributorers ansvar
behover fortydligas.

e De offentliga myndigheterna behover
utveckla sin formdga att upphandla
tjanster och produkter inom krisbe-
redskapsomradet.

Sammanfattning

Hur forbattra privat-offentlig
samverkan?

Nigra slutsatser och rekommendationer
vid seminariet var att ansvaret for kris-
hantering beror mycket pd problemets di-
mensioner. Alla problem gar inte att plane-
ra bort ty det oviantade kommer alltid att
hianda. Nir verksamheter privatiseras eller
konkurrensutsitts mdste sirskild omsorg
agnas at att de krismarginaler som tidigare
fanns inte tappas bort i Overgdngen.



Ytterligare reglering behovs

Ytterligare regleringar for privat-offent-
lig samverkan behovs, regleringar bor ge-
nomforas i forvdag, och man bor inte vin-
ta pa att ndgot hiander. Det ar viktigt att
man identifierar hur motivation kan vid-
makthallas i organisationen, nir inget han-
der, och att systematisk utbildnings- och
ovningsverksamhet bedrivs. Nya institu-
tioner har en tendens att hamna utanfor,
och dirfor maste system finnas for att fa
med dem si snart som mojligt. En fram-
gangsfaktor kan vara att analysera kunder-
nas redundans och fora en dialog med dem
om en lagsta acceptabel niva. Plattformar
méste byggas, fortroendefrdgor och mer-
viardesaspekter maste belysas. Statens roll
som initiativtagare och samordnare ar vik-
tig. Betraffande genomférande maste klara
mal finnas och kontrollmojligheter bejakas.
Det som behover goras mdste genomforas
och man bor ta reda pa om ratt saker gors
och vad som behover mitas for att fa veta

det.

Statliga medel har stor betydelse

Statliga medel for att stimulera utbild-
ning och ovningar dr av vital betydelse.
Nationell likriktning och samordning &r

HANDLINGAR

viktiga liksom forskning och utveckling.
Hur ska ansvarsprincipen tolkas? Som det
ar nu trycks ansvaret ner i organisationer-
na till det lokala planet, som da ocksa far
ett ekonomiskt ansvar, som det inte alltid
finns utrymme for.

Tydliga avtal behovs

Tydliga avtal behovs och regleringar dar
beredskapsaspekten finns med. Det behovs
battre beslutsstod for beslutsfattare pa det
regionala/lokala planet och det dr viktigt
att man identifierar vad som dr grinssit-
tande. Tillverkares och distributorers an-
svar behover fortydligas. De offentliga
myndigheterna behover utveckla sin for-
madga att upphandla tjanster och produkter
inom krisberedskapsomradet.

Forfattarna ar Marie Hafstrom, jur kand,
f d generaldirektor och ordforande i avd
V, Per Kulling, med lic, f d medicinalrad,
Bo Richard Lundgren, jur kand, f d chef
for Institutet for hogre totalforsvarsut-
bildning (IHT), Forsvarshogskolan, Bengt
Sundelius, professor i statsvetenskap vid
Forsvarshogskolan, —strategisk  rddgiva-
re vid MSB, samt Leif Vindevig, pol mag,
f d bankdirektor; samtliga ledamoter av
KKrVA.
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