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Résumé

Technological development proceeds at a higher speed than ever before, with great impact
on the military equipment and the armed forces. Most sources point out the cyber domain,
digitalization, autonomy, the space domain and the use of drones as crucial for the future
battlefield maneuvering. In this article, we attempt to evaluate the future technological ef-
fects on the battlefield and land operations. More specifically, the human role on this fu-
turistic and more technical battlefield is assessed, together with an estimation of which ar-
eas of technology we need to focus on in upcoming strategic discussions and procurements.
Structurally, the first chapter illustrates possible future scenarios on the battlefield followed
by one chapter with observations in this respect from the war in Ukraine. Finally, we look
closer to and discuss a few areas of certain interest in this field, namely the higher speed in
decision making on the battlefield, increasing complexity in land operations and the human
role in modern warfare. The most important conclusion of this article is that even though
the technology is developing rapidly, with completely new theoretical abilities, the warfare
is in the end going to be conducted by humanity.

TEKNIKENS UTVECKLING GAR snabbare dn
ndgonsin. Aspekter som artificiell intelligens,
nya sensorer och dronare ger oss mojlighet
att pd kort tid starka formagor som har di-
rekt inverkan pa slagfaltet och markstriden.
Den som lyckas bemaistra utvecklingen vin-
ner snabbt fordelar gentemot sin motstan-
dare vad giller exempelvis underrittelser,
verkan och ledning. Samtidigt stills 6kade
krav pa att kunna hantera motstindarens
motsvarande starkta formdagor och att inte
hamna pd efterkalken.

I min text beskriver jag vilken roll jag tror
att tekniken kommer att fa pa ett framtida
stridsfalt. Jag amnar sitta nutida teknik

som redan ar framtagen och dess potenti-
ella utvecklingsmojligheter i perspektiv till
vilka formagor som kommer att spela en allt
storre roll i framtiden, med sarskilt fokus
pa markoperationer.

Jag kommer att ta upp exempel pa hur
den redan idag utvecklade tekniken anvindsi
Rysslands oacceptabla krig i Ukraina. Faktum
ar att detta krig, hur avskyvirt det 4n ma
vara, ar det mest moderna vi kdnner till. Har
kan vi i realtid beskada pa vilka satt tekni-
ken anvinds och hur det paverkar striden.
Detta behover vi dra lardom av.

Till sist kommer jag att diskutera tekni-
kens paverkan pa de beslut vi behover fatta
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idag. Hur kommer teknikutvecklingen att
paverka genomforandet av markoperationer
och markstridskrafternas utveckling? Vilken
roll spelar manniskan i ett allt mer tekniskt
krig? Finns det ndgon féormaga som vi sar-
skilt bor utveckla? Vad maéste vi fokusera
pa ndr vi blickar framat.

Materielutveckling och
materielanskaffning?

Syftet med mitt anférande dr inte att ge ndgra
definitiva svar pd ovanstdende fragor, utan
snarare att skapa reflektion och diskussion.
Ien tid nér forsvarsanslagen okar och ett allt
storre fokus riktas mot militar formageut-
veckling kanns namligen detta amne sarskilt
angeldget att fora fram i akademien, dar vi
tillsammans kan fortsitta diskussionen. Vi
maste sikerstilla att vi fattar vilgrundade
beslut for att vara soldater och sjomin ska
fa basta tinkbara forutsittningar att verka,
overleva och vinna pa framtidens stridsfilt.

Framtidens stridsfalt

Materielutveckling och teknisk forbattring
ar inget nytt. I drtusenden har manniskan
stridit och successivt forbittrat sina mojlig-
heter att bekampa och nedkimpa sin mot-
stindare. Ménga ar de uppfinningar som
lett till direkta forandringar pa slagfiltet
och utveckling av de militidra formagorna.
Betrakta exempelvis mojligheten att smi-
da taligare svard som foljde av jarnaldern
ndgra tusen ar fore Kristus, upptiackten att
skorbjugg orsakades av C-vitaminbrist un-
der 1700-talet eller kortvagsradions fenome-
nala intdg i slutet av 18oo0-talet. Alla dessa
innovationer eller uppfinningar har haft di-
rekt inverkan pd mojligheten att fora strid
och har var for sig utvecklat ndgon militar
formaga; i detta exempel verkan, uthallig-
het och ledning.
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Det som mojligen dr unikt med var tid ar
hur fort den tekniska utvecklingen gar och
att det dr den civila industrin som leder den
till skillnad mot tidigare da utvecklingsarbe-
tet till stor del skedde inom forsvarssektorn.
Aldrig tidigare har s mycket skett pa sd kort
tid, vilket gor att den kvicktankte kan vinna
stora fordelar mot sin motstdndare medan
den som ir oférmogen att folja processen
och utvecklingen snabbt hamnar pa efterkal-
ken, med tankbart férodande konsekvenser.
Mainga siar nu om hur stridsfaltet kommer
att se ut om ndgra artionden.

Allied Command Transformation (ACT)
ar ett av Natos strategiska hogkvarter och
har sitt sate i Norfolk, Virginia. Det har till
uppgift att leda formageutvecklingen i syfte
att Nato ska kunna forsvara sina allierades
territorium." ACT spekulerar i hur langt tek-
nikutvecklingen har gatt om bara ett drygt
decennium i sin fiktiva rapport Visions of
Warfare 2036.> Lasningen ar lika skram-
mande som fiangslande. I ett dussin novel-
ler far lasaren ta del av scenarion som nar-
mast liknar en science fiction-film: Robotar
som strider med hjilp aven kombination av
mansklig paverkan och artificiell intelligens,
civila satelliter som kraschar in i militira
med omedelbara omfattande sambandsbort-
fall och ensamt agerande cybersoldater som
riskerar att dstadkomma brutal forodelse pa
extrema avstand. Varje kapitel i ACT:s rap-
port har ett visst tema, som var for sig kan
utgora allvarliga hot mot Nato i framtiden.
Vissa av dem kidnns mer avligsna medan
somliga kidnns skraimmande nira.

Det kanske kan tyckas val drastiskt att
spekulera om framtida teknik med fiktiva
historier, men forordet till rapporten sat-
ter fingret pd varfor den dnda dr hogst rele-
vant.? Dar pdminner generallojtnant Jeffrey
Lofgren, fore detta stillforetridande stabs-
chef for Capability Development vid ACT,



om att minga av dagens uppfinningar och
innovationer beskrevs i berittelser manga ar
innan de faktiskt fanns pa plats. Han menar
att den futuristiska litteraturen kan inspi-
rera vetenskaplig utveckling och hjilpa till
med innovativt och banbrytande tinkande.
Idén med rapporten ar alltsa att till stor del
vicka diskussion inom alliansen for att ta
hojd for hur teknologiska framsteg kan pa-
verka framtida operationer.

Nigra av de omrdden som diskuteras i
dagens forskning och som ar sarskilt intres-
santa ur ett militart perspektiv ar dronarnas
utveckling, artificiell intelligens, digitalisering
och autonomi samt rymden och cyberdoma-
nen. Som namndes tidigare leder den civila
forskningen och industrin numera teknik-
utvecklingen, medan den tidigare till stor
del skottes inom forsvarssektorn. I ndgra
exempel kommer vi dirfor att titta pa hur
civila innovationer kan fa direkt paverkan
pa slagfiltet och markstriden.

Dronare

I artikeln Borja med en lodkoly, sikta pad att
bli ledande far vi inblick i det relativt ny-
startade foretaget Katla som arbetar med
utveckling av dronare och dronarsystem.*
Katla ar bara ett i raden av exempel pa sma,
hogteknologiska foretag som med sina inn-
ovationer kan fa stor inverkan pa det fram-
tida slagfiltet. Grundarna ser sin nisch i att
utveckla den regionala servicen med dronar-
leveranser av paket, det vill siga en helt civil
verksamhet. Emellertid framkommer ocksa
i artikeln hur mjukvaran som foretaget an-
vander, vilken byggs in i varje enskild dro-
nare, har funktioner som gor att man kan fa
flera dronare att flyga i en svarm. Styrningen
sker via krypterad satellitkommunikation, ar
saledes svar att stora och kan ske varifran
som helst i varlden.
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Detsom dr sarskilt intressant ar foretagets
storlek och bakgrund. Det bildades 2019,
karnan utgors av tre broder med teknisk
bakgrund och de koper de bestdndsdelar
de behover pa nitet till forhdllandevis ldga
kostnader. Forvisso ar de inte i mal an, de
vantas ha sin stora dronarmodell som lyf-
ter 600 kg och har en maxhastighet pa 450
kilometer i timmen firdig 2025, men det dr
andd imponerande hur ett fital manniskor
med sd sma resurser kan dstadkomma s3-
dana resultat.

En omedelbar insikt dr att alla talang-
fulla civilingenjorer kanske inte har samma
goda intentioner. Kan vi om ett decennium
ha smd och autonoma grupper eller till och
med individer som genomfor dronarattacker
pa civil och militar infrastruktur, dessutom
i svairmformationer? Tanken ar harresande.
Vilka motmedel har vi mot denna typ av
hot? Och hir har vi inte ens nimnt vad en
fientligt sinnad stat med betydligt storre re-
surser, savdl monetirt som personellt, kan
astadkomma.

I ett militart formageperspektiv méste vi
har sikerstilla ett antal saker. For det forsta
madste vi naturligtvis sjilva kunna nyttja dro-
nare, pd alla nivder samt med olika storlekar
och funktioner. Dronarna med tillhérande
sensorer gor det mojligt att fa en betydligt
bittre lagesuppfattning och med ritt drona-
re pa ratt plats kan detta ges saval till den
lilla jagargruppen som till den mekaniserade
bataljonen, brigaden och divisionen. Viktigt
ndr det kommer till de egna dronarna ar att
de i storsta mojliga man ska kunna motstd
jamming?® och emittera s liten signatur som
mojligt. Sjalvklart maste vi ocksd utveckla
var C-UAV®-férmaga for att kunna hantera
motstandarens dronare. Det kan handla om
allt fran direkt eldgivning till att stora ut
dronarna med telekrigsmetoder. Har hand-
lar det om medel och motmedel i en form
av teknologisk kapplopning.
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Enligt min uppfattning maste arbetet med
formageutvecklingen avseende dronare inten-
sifieras, sarskilt vad giller C-UAV-formagan.
Priset vi riskerar att behova betala pa slag-
faltet om vi inte prioriterar denna formaga
ar alldeles for hog.

Digitalisering och autonoma
system

Sambhallet blir allt mer digitaliserat, uppkopp-
lat och automatiskt. Bland annat engagerar
begreppet den smarta staden manga forskare.
Tanken 4r i detta sammanhang att staden ska
betraktas som en plattform med konstant
informationsutbyte mellan hus och noder.”
Detta kan leda till banbrytande innovatio-
ner, som att hus helt automatiskt kan for-
dela overskottsenergi mellan sig, leveranser
kan effektiveras och luftkvaliteten bevakas.

Ett annat omrdde inom samhallsbygg-
naden som kan namnas i detta avseende dr
transportsektorn. Det dr bara en tidsfriga
innan vi far helt sjalvkorande bilar i trafi-
ken, och sjalvkorande tigsystem finns redan
iflera stader. Detta 6kar ofta kapaciteten och
gor systemet effektivare, men likasa riskerar
det att bli mer sdrbart.

Bada dessa exempel tydliggor hur digi-
taliseringen avsevart hjalper manniskan att
bekiampa klimathotet, stiarka stiders agglo-
merationseffekter och effektivisera vara liv.
Fragan ar bara hur sirbart samhallet blir.
Kraven pd cybersikerhet 6kar drastiskt, och
omfattningen av dessa krav ar hisnande. Vad
hiander om nagon hackar den smarta staden
eller stor ut vara sjilvkorande fordon? Nar
vi kopplar upp vdra samhillen dnnu mer,
hur och var kommer motstandaren dd att
sla forst? Grazonsproblematiken blir patag-
lig. Nar har egentligen ett anfall borjat, och
vem stir bakom?

Digitaliseringen ar helt nodvindig i ett
militdrt perspektiv. Med fler och effektiva-
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re sensorer kommer informationsflodet och
mingden data att oka. Det innebar en resurs
pa hogre beslutsfattarnivd, men samtidigt
en utmaning med risk for ”info overload”.
Foratt kunna hantera denna enorma miangd
information, och framfor allt dra nytta av
den, maste vi sakerstilla att vi har tillrack-
ligt bra och vil utbyggda nitverk® som kan
tillgangliggora informationen. Vi méste
ocksa utveckla vara ledningsstodsystem och
inte minst ta fram battre losningar for att
overfora mycket trafik pa kort tid, det vill
sdaga oka bandbredden. I denna process ar
det troligt att AI° kommer att kunna bidra
i framtiden, bade nir det giller att handha
och sortera informationen, att tillhandahalla
ratt underrittelser till ratt personer och att
underlitta for chefer att fatta beslut.

Tekniken mojliggor for oss att bli snab-
bare fran upptickt av ett mal till att vi be-
kampar det, men da erfordras det att vi kan
hantera ett enormt dataflode. Att fa till me-
toderna och ledningsstodsystemet for detta
blir nyckelfaktorer pa framtidens stridsfalt.

Vi har tidigare berort dronarnas bety-
delse pa det framtida stridsfaltet, men dven
markbundna autonoma system har mycket
stor utvecklingspotential. De tinkbara an-
vandningsomrddena for UGV:er'® ar otaliga
och inkluderar till exempel minrojning, lo-
gistiktjanster och framskjuten verkan. Nar
det kommer till civil forskning pa sjdlvko-
rande fordon dr det ocksa fullt tainkbart att
vi kan nyttja detta militart i framtiden dven
for langre transporter.

Rymden

Rymden blir allt mer aktuell och satellit- och
positioneringstjanster anvinds dagligen av
gemene man. Hir kan tekniken komma att
fa stor paverkan pd framtida mojligheter till
bland annat battre lagesuppfattning.'* Idag



kan visserligen befintliga satelliter tillging-
liggora precisa bilder av ett omrade, men det
drojer innan informationen faktiskt kan be-
arbetas av en stab. I framtiden 4r en mojlig
utveckling att stora nitverk av satelliter eta-
bleras i banor runt jorden. Det skulle moj-
liggora i det narmaste omedelbar lagesupp-
fattning och mojlighet for chefer att i realtid
folja utvecklingen i ett operationsomréde.

Denna typ av teknologi blir sjalvklart be-
tydande vad giller mojligheten att minska
ledtiderna frén det att ett fientligt mal upp-
tackts till det att bekdampning sker. Dessutom
far staben ett battre planeringsldge, kan snab-
bare avdela resurser for verkan, medicinsk
evakuering samt logistik och kan komplet-
tera spaningsresurser pA marken med direkt
visualisering fran rymden.

Informationskrigforing och
artificiell intelligens

En viktig aspekt i alla krig och konflikter
ar informationsoverlagsenheten. Syften kan
vara att uppritthdlla den egna befolkning-
ens moral, legalisera den egna krigféringen
eller sla ned motstadndarens krigforingsvilja
och stridsvirde. Riktar man in sig sarskilt
mot den civila sidan sdtter Totalforsvarets
forskningsinstitut fingret pa ett skrimman-
de omrdde som tydligt visar vikten av att
vinna kriget i informationsmiljon, nimligen
kombinationen av paverkansoperationer i
sociala medier och artificiell intelligens.™*
Har belyser de hur Al pa kort tid blivit allt
battre pd att generera texter som dr tillsynes
vilskrivna. Forfattarna inskarper att detta
till stor del sker redan idag och att tilltron
till digital information minskar. De belyser
ocksa hur pahittade nyheter och falska ar-
tiklar aktivt trycks ut i etern i syfte att ge-
nomfora politiska paverkansoperationer el-
ler sprida desinformation. Forfattarna menar
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att vi ”inom kort riskerar att 6verskoljas av
datorgenererade falska nyheter och fiktiva
kommentarer i sociala medier”. De pekar
ocksa pa hur mycket billigare detta blivit.

Al-tekniken har blivit tillganglig och fullt
oppen for alla sedan textroboten Chat GPT
slipptes i november forra dret. Chatten lig-
ger Oppen pa nitet och dr kapabel att fora
avancerade resonemang, skriva uppsatser
och instruktioner och svara pa invecklade
fragor."> Med ett sadant kraftfullt verktyg
pa plats redan idag kan man bara vilt spe-
kuleraivad Alkan generera for material om
fem eller tio ar, och hur mycket billigare det
kommer att bli att sprida desinformation i
informationskrigforingssyfte.

Al-tekniken kommer ocksa att kunna fyl-
la andra militdra syften. Ett sddant exempel
ar beslutsstod pa flera nivaer i ledningssys-
temet, aven bland chefer langt ut pa linjen.
Dessutom kan man tinka sig att Al kan bi-
dra med beslutsstod for staberna nar det gal-
ler indirekt bekampning, alltsd vilken pjis
som ska bekdmpa vilket mal, eller vilket
forband som ska omgruppera forst for att
optimera stridsvardet. Al kan ocksa hjilpa
till att sortera den enorma mangd data som,
vilket berorts tidigare, foljer av ett okat an-
tal sensorer av olika slag.

Viktigt att komma ihag ar dock att det
enligt min uppfattning dr manniskan som
behover och slutligen kommer att fatta be-
sluten. Al 4r, &tminstone inom overskadlig
framtid, att betrakta som just ett beslutsstod.

Teknik och kostnader

Kostnaden for tekniken dr avgorande. Natos
mal om forsvarsutgifter hos sina allierade
motsvarande tvd procent av BNP sattes re-
dan 2006, men 2021 lag flera stora linder
som Tyskland, Italien, Nederlanderna och
Spanien ordentligt efter och spenderade
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endast 1,3-1,5 procentav BNP pa forsvaret.'*
Efter Rysslands invasion av Ukraina har utfas-
telserna varit mdnga fran europeiska ledare.
Anslagen ska 6ka och tvaprocentsmalet ska
snarast uppnds. Samtidigt kommer samhal-
lets resurser att vara anstrangda i det eko-
nomiska klimat som rader och vintar de
kommande aren.

I detta landskap, dir vi forvisso har mer
pengar i forsvarssektorn men samtidigt
madste nyttja de medel vi far pa basta satt,
galler det att navigera klokt. Vi maste viga
investera i forskning, utveckling och innova-
tioner samt omhanderta den civila tekniska
utvecklingen for att hitta koncept och 16s-
ningar till militdra problem. Vi ska ocksa ha
ett inbjudande klimat dar vi vilkomnar nya
idéer, prototyper och losningar sd att svensk
industri fortsitter att vara ledande, garna i
samarbete med vira partners och allierade.

[ detta sammanhang dr det ocksa viktigt att
vi inte bara anskaffar for att fylla de luckor
som finns i dagens forsvarsmakt utan ocksa
verkligen prioriterar att satsa pa ritt typ av
ny teknik. For att kunna gora rimliga hypo-
teser om vad som ir den basta tekniken att
satsa pa maste vi investera i forskning och
utveckling. Har kan en innovationsstrategi
bidra till det strategiska tinkandet och den
militira formageutvecklingen nar industri
och operativa krav ska motas.

Exempel pa teknikens roll i
kriget i Ukraina

Det mest moderna krig vi kanner till ar det
som idag sker i Ukraina. Har finns mojlighet
att dra lardomar om hur tekniken paverkar
ett europeiskt stridsfilt. I denna del av texten
exemplifieras ndgra tekniska aspekter som
har visat sig ha inverkan pa kriget, men vi
tar ocksd upp det sjdlvklara; kriget bedrivs
slutligen med soldater, officerare och kon-
ventionella vapen.

I0

Positionering och dronare

Det dr uppenbart att tekniken har betydande

paverkan i kriget, i bade stort och smatt. I

den ukrainska byn Yahidne holls hundratals

civila fingna i killaren till en skola i ndstan

en médnad av ryska trupper innan de slapp-
tes fria, allt under vidriga foérhallanden."’

Nar Tysklands vice forbundskansler Robert
Habeck besokte skolan tillsammans med

Ukrainas president Volodymyr Zelenskyj

senvintern 2023 pamindes journalisterna pa

plats om en viktig teknisk atgard innan pre-
sidentens ankomst: ”Sla av positionstjansten

pa eramobiltelefoner”. Anledningen ir sjalv-
klar. Man fruktar givetvis indirekt bekamp-
ning i det fall rysk signalspaning identifierar
okad trafik i byn. Denna typ av sensor méste

betraktas som ytterst modern i ett krigssam-
manhang och helt revolutionerande jamfort
med bara borjan av 2000-talet.

Scenariot fran Yahidne exemplifierar hur
viktiga signalspanings- och telekrigsforma-
gan dr. Det som ar speciellt med mobiltelefo-
nen ar att den ar ett relativt nytt pafund och
att den rent generiskt disponeras av gemene
man, men allt mer sofistikerade pejlingsys-
tem har naturligtvis ocksd inverkan pa mer
klassisk militar materiel som radioapparater,
luftvarnssensorer och andra typer av senso-
rer. Detta dr ocksa dubbelriktat. Vi maste
arbeta aktivt med att hela tiden minska emit-
teringen och signaturen, men ocksa fortsatt
uppratthdlla en god telekrigformdga for att
kunna upptiacka och bekimpa motstandaren.
Det blir ocksa viktigt att ha denna formaga
pd bredden i forbanden.

Dronarna spelar en betydande roll i kri-
get, bade nar det gailler lagesuppfattning
och verkan. En del i att stoppa den vilkan-
da ryska fordonskonvojen som narmade sig
Kiev i krigets inledning vintern 2022 var att
slippa springladdningar framfor konvojen
med dronare.*® Laddningarna kunde sedan



fjarrutlosas nar konvojen nddde dem, sam-
tidigt som det ukrainska artilleriet kunde
fa information om de ryska fordonens po-
sition tack vare dronarna. Dronare anvan-
des dven for langriackviddig bekimpning av
flygbaser i Ryssland, liksom att ukrainska
stader har angripits av ryska dronarsvir-
mar.'” Detta visar nyttan av formdgan att
kunna nyttja patrullrobotar™ och anskaff-
ningen och utvecklingen av sidana bor de-
finitivt intensifieras.

Vikten av dronare for att erhalla en battre
lagesbild starks ocksd i en intervju med Serhii
Baranov, officer i ukrainska armén med an-
svar for all artilleri- och raketbekimpning
i det pdgdende kriget.” Han menar att det
fanns ett ”akut” behov av lagesuppfattning,
sdrskiltisamband med att den fullskaliga in-
vasionen av Ukraina inleddes. Denna kunde
astadkommas med hjilp av dronare i kom-
bination med natverk av video6vervakning.
Baranov namner ocksd vikten av att dronar-
na och andra system ir stortdliga och kan
verka i miljoer som ar utsatta for telekrig.

Lagesbild ovanifran

Virlden holl andan i slutet av februari 2022,
ndr Ryssland precis inlett sin fullskaliga inva-
sion av Ukraina. Skulle de ryska specialfor-
banden som infiltrerat huvudstaden lyckas
lokalisera president Volodymyr Zelenskyj
och morda honom? Skulle den flera mil
langa ryska konvojen som rorde sig mot
Kiev nd fram, eller skulle ukrainarna lyck-
as sla tillbaka? Hur stora skulle skadorna
bli pd den ukrainska infrastrukturen som
utsattes for valdsam bekdampning med flyg,
kryssningsrobotar och artilleri? Hur stor
skulle motstandskraften, kamplusten och
stridsviljan vara hos ukrainska armén och
hos befolkningen?

Miljoner manniskor foljde utvecklingen
varlden over. Kristallklara satellitbilder vi-
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sade forst hur fordonsflottan narmade sig,
hur den sedan blev stiende och slutligen
borjade retirera. De flesta tinkte nog inte
pa hur denna egentligen fantastiska visuali-
sering mojliggjordes rent tekniskt. Folk har
snabbt vant sig vid att kunna anvanda alla
typer av karttjanster i sina telefoner och tar
det for sjalvklart att kunna se hur en stad i
en annan del av virlden ser ut med Google
Street View. Detta dr ett utmarkt exempel pd
en ny typ av sensor som kommit pa plats pa
kort tid och som utvecklar mojligheten till
underrittelser avsevart och som forenklar
och stodjer stabsarbetet. I detta sammanhang
bor ocksa beaktas vikten av militira applika-
tioner som ar tiliga mot storning. Virdet av
satelliter kommer att 6ka och Sverige maste
fortsatt sikra tillgang till dessa, antingen pd
egen hand eller i samarbete med andra. Helt
klart far rymddomanen en allt mer 6kad och
avgorande betydelse pa framtidens stridsfalt.

Omodernt mitt i det moderna

En péfallande sak med kriget i Ukraina ar
hur den moderna tekniken moter dldre me-
toder. Samtidigt som flera av de principer
som redan diskuterats hir, som dronare och
telekrigforing, anvands flitigt, gar det ocksd
latt att f4 en annan uppfattning om kriget. I
nyhetsinslag efter nyhetsinslag och i sociala
medier florerar bilder av ett krig som inne-
haller klassisk eldgivning och bekimpning,
kdampande soldater och sorjande civila.
Ennyligen publicerad artikel i Washington
Post exemplifierar denna blandning av tids-
aldrar pa ett lika trivialt som tydligt satt.>®
Hir beskrivs hur en ukrainsk korpral hallit
till i samma skyttegrav i 6ver ett halvar och
hur han hort ryssarna skrala om nitterna,
formodat berusade. Tankarna gar genast
till forsta varldskriget och det meningslosa
skyttegravskrig som utspelade sig och ut-
mynnade i en av Europas storsta katastro-
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fer. En sak skiljer sig dock fran den skytte-
grav som den ukrainska korpralen verkar i
till dem som fanns for ett drygt sekel sedan.
Den ukrainske korpralen anvinder drona-
re fran sin position for att bevaka de ryska
styrkorna och identifiera svaga punkter hos
motstindaren for att i ndsta steg kunna be-
kampa honom.

P4 framtidens stridsfalt kommer det alltid
att forekomma ny teknik och nya metoder,
men striden kommer ocksa att utkdmpas
med gamla medel och tillvigagangssatt. De
metoder och den teknik som anviands kom-
mer att vara den for tillfillet mest lampa-
de, oavsett om den dr helt ny eller urdldrig.
Gammalt méter nytt i det moderna kriget.

Diskussion

Hittills har diskuterats mojliga scenarion pa
ett framtida stridsfilt och reflekterats kring
det nutida slagfiltet. I slutfasen av denna ar-
tikel amnar jag fokusera sarskilt pa nagra
omraden som teknikutvecklingen lar bara
med sig, samt dra vissa slutsatser kring vad
det kommer att innebdra for markstriden
och markstridskrafternas utveckling.

Tempot i krigforingen okar

En sak som dr gemensam for de utvecklings-
omraden som tagits upp har ar att de medger
en snabbare beslutscykel, kortare tid fran
upptackt till bekimpning och fler automa-
tiska processer. Kort sagt ar det troligt att
tempot i beslutsfattandet pa det framtida
stridsfaltet okar och tiden fran upptackt till
verkan minskar.

Fragan ar hur detta kommer att paverka
markstriden. Blickar man bakat kan man
snabbt gora en klassisk jamforelse med andra
varldskriget, da tyskarna overraskade de al-
lierade med blixtkrig och manoverkrigforing
vilket visade sig vara lyckosamt jamfort med
statisk krigforing som tidigare varit radande.

I2

Tempo och initiativ dven hos lidgre chefer
var onekligen ett vinnande koncept. Idag
hor man knappt ndgon i vast forespraka
detaljstyrning framfor uppdragstaktik och
manoverkrigforing, och att bemistra den
senare metoden for att leda forbanden kan
bli annu viktigare framover.

Med ett hogre tempo i den sa kallade
OODA-loopen,*" vilket ir ett fullt rimligt
antagande enligt ovanstdende resonemang,
foljer ocksd ett hogre krav pa att besluten
fattas snabbare. Det kraver kompetens, ett
tillitande klimat i alla beslutsnivaer samt
beslutsstod i olika former. Beslutsfattaren
maste ocksa, kanske med hjalp av Al kunna
mandvrera snabbt i informationsdomanen.

Sveriges forsvarsmakt har redan duktiga
officerare. Nar Forsvarsmakten nu vixer
med fler chefer i krigsorganisationen, sival
kontinuerligt anstillda officerare som tidvis
tjanstgorande reservofficerare, méste stort
fokus darfor ligga pa att bibehalla kvalite-
ten i utbildningen. Vi behover duktiga che-
fer som ar formogna att fatta ratt beslut och
ta rdtt initiativ niar tempot forvantas hojas.

En mojlig annan utveckling dr att de na-
tioner som fortfarande leder sina forband
genom detaljstyrning forstarker den inrikt-
ningen. Det kanske later markligt, men vid
narmare eftertanke ar det egentligen ratt
naturligt. Med okad férmdga att i realtid
folja striden, som tidigare beskrivits nir det
till exempel kommer till forbattrad satellit-
kommunikation, kan man mycket vil tinka
sig att de hoga cheferna anser sig ha god in-
syn i hindelseutvecklingen och dirmed kan
komma med direkta order med dnnu storre
detaljupplosning an vad som dr mojligt idag.

Har giller det att kombinera nyttorna for
att skapa den mest optimala ledningen av
forbanden. Givetvis ska initiativ hos lagre
chefer och hos den enskilde soldaten bibehal-
las och uppmuntras. Inga sensorer i viarlden
kan uppleva, kidnna och veta hur situationen



ar pa marken och de slutliga besluten ska
fattas av den som ar nirmast hiandelsernas
centrum. Emellertid ska tekniken anvandas
for att underlitta for markforbanden, stir-
ka lagesuppfattningen hos forband och sta-
ber samt forbittra chefers planerings- och
beslutsprocesser. Den som har fingertopps-
kanslan att kombinera dessa tva delar och
att manovrera snabbt i informationsmiljon
kommer att ha ett forsprang gentemot sin
motstandare.

Hybridkrigforingen det nya
normala

I och med den okade digitaliseringen som
tidigare berorts uppstar nya dimensioner i
krigforingen. Ju mer digitaliserat virt sam-
halle blir, desto storre mojligheter finns det
for motstandaren att sld mot vér infrastruktur
och vira myndigheter genom cyberattacker.
Ju fler uppkopplade i befolkningen, desto
battre mojligheter for den illvillige att ge-
nomfora desinformationskampanjer och
paverkansoperationer.

Hybridkrigforing diskuteras allt mer men
alla ar inte ense om vad begreppet faktiskt
innebdr. Forklaringarna d4r manga och om-
fattar bland annat just cyberattacker och in-
trdng i informationsmiljon men ocksa sabo-
tageverksamhet. I boken Vigval — Framtiden
for svensk sikerbet framfors ett relevant syn-
satt, namligen att hybridkrigforingen gar ut
pd att identifiera svagheter i motstdndarens
hela samhillssystem och att bekdmpa dessa
med alla disponibla maktmedel, inrdknat mi-
litira.** Detta stiller krav pd att vi utvecklar
ett robust, resilient och uthalligt samhalle
och totalforsvar.

Med en sddan definition méste vi ta hojd
for att forsvara oss i fler arenor dn de klas-
siska. Det arbetet har redan paborjats, bland
annat genom Sveriges nationella cyber-
sakerhetscenter som myndigheterna FRA,
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Forsvarsmakten, MSB och Sikerhetspolisen
star bakom, dar dven Forsvarets materiel-
verk dr en nidra samarbetspartner.”? Vi lig-
ger ldngt fram pa omradet och har kompe-
tent personal som arbetar for att forsvara
oss aven i denna dimension, men vi méste
fortsatt vara lyhorda for ytterligare arenor
dar fienden kan tiankas sla till i framtiden.

En uppfattning som blir vanligare ar att
ett kommande militirt angrepp mot Sverige
foregds av okonventionella operationer, dar
det initialt kan vara svdrt att avgora om kri-
get de facto startat eller inte. Vi maste rak-
na med att kriget kommer att utspela sig i
flera dimensioner och arenor samtidigt, och
darfor blir det viktigt att beharska sa kallad
Multi Domain Operation, MDO.** Har blir
ocksa ledningen och samordningen mellan
olika stridskrafter avgorande och inte minst,
vilket berorts tidigare, vikten av att kunna
navigera och agera i informationsmiljon. For
att kunna samordna mark-, sjo- och flyg-
stridskrafter och dessutom inkludera cyber
samt rymd kravs vil utbyggda och robusta
ledningsstodsystem, stor overforingskapaci-
tet och mojligen ocksa artificiell intelligens
for att underldtta beslutsfattandet.

Minniskans roll pa det
framtida slagfiltet

Mianniskan har stridit i d&rtusenden. Genom
tidsepokerna har krig utkampats mellan
stammar, nationer, furstendomen, konunga-
riken, kejsardomen; listan kan goras lang.
Taktiken, metoderna och tekniken har skilt
sig at. Spjut ersattes av pilbdgar, brons av
jarn och musikinstrument samt fanor med
radiokommunikation.

En sak som varit gemensam for alla er-
or, sdval tusentals ar fore Kristus som 1 var
tid, dr att kriget utkimpats av manniskan.
Soldaten har alltid statt dar. I regn och sol-
sken, sommar som vinter, i inbordeskrig och
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erovringar av nya nationer har manniskan
lidit, handlat och verkat. Ingenting tyder pa
att framtiden kommer att dndra pa den sa-
ken, oavsett teknikens utveckling.

I vir jakt pd teknisk utveckling far vi
aldrig glomma soldaten pa slagfaltet. For
att midnniskan i den allra virsta av situa-
tioner ska fatta ritt beslut, kinna lojalitet
och vilja kiampa for var frihet maste vi si-
kerstalla att soldatens behov uppfylls. Att
ekipera soldaten med kvalitativ personlig
utrustning och niringsrik mat dr minst lika
viktigt som att utveckla den senaste radion
eller stridsvagnen.

Sedan Djingis Khans tid har trupperna i
krig efter krig varit organiserade i enheter.
Grupp, pluton, kompani och hela vigen
upp till armé. Ingenting talar for att det-
ta kommer att indras i framtiden, oavsett
teknologisk utveckling. Vi kommer att fora
striden pd marken med bataljoner, brigader
och divisioner. Daremot behover innehéllet
i enheterna uppdateras med nya formagor
sprungna ur den teknologiska utvecklingen.
Hair maste vi vara agila och hinga med! Vi
far som tidigare nimnt inte hamna efter och
endast anskaffa materiel for att fylla hilen
i dagens forsvarsmakt, utan vi maste ocksd
satsa pa forskning och utveckling for att
mota utmaningarna pa framtidens stridsfalt.

Slutsatser

I inledningen frigade vi oss hur teknikut-
vecklingen kommer att paverka markopera-
tioner och markstridskrafternas utveckling.
Vi funderade ocksa sarskilt pd manniskans
roll pa det framtida slagfiltet, vilka forma-
gor som vi sirskilt bor utveckla och om det
arnagonting vi bor fokusera pa i kommande
materielutveckling och materielanskaffning.

Efter att vi har studerat artiklar och lit-
teratur, lyssnat till framstdende individer pa
omradet vid konferenser och moéten och ta-
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lat med innovationsindustrin star det klart
att tekniken pa det framtida slagfaltet dr ett
brett omrdde med flera aspekter som det in-
te funnits utrymme att berora har. Det finns
dock ett antal teman som hela tiden ater-
kommer nér det géller teknisk utveckling i
ett militirt sammanhang: Dronare, cyber-
domanen, rymden, artificiell intelligens och
informationshantering. Det ger oss mojlig-
het att landa i ett antal slutsatser:

1. Framtidens stridsfilt kommer att innehal-
la ny teknik och nya metoder, men dessa
kommer alltid att blandas med gamla
tillvigagdngssitt och dldre utrustning.

2. Teknikutvecklingen kommer att paver-
ka slagfaltet, inte minst nar det kommer
till den 6kade informationstillgdngen.
Hir giller det att vinna kriget i infor-
mationsmiljon.

3. Oavsett vad tekniken medger ska vi fort-
satta med en decentraliserad lednings-
filosofi byggd pa uppdragstaktik och
manoverkrigforing.

4. Vi ska dven fortsittningsvis organisera

véra trupper i enheter och genomfora
markstriden i bataljoner, brigader och
divisioner oavsett teknologisk utveckling.
Daremot kommer innehéllet inom enhe-
terna att behova anpassas till sin tidsalder.
Har kan teknikutvecklingen ge nya och
battre formagor, vilket méste tillvaratas.

5. Formdagan att utfora operationer i alla
dominer maste fortsatt utvecklas och
starkas, inklusive cyber-, informations-
och rymddomanen. Det dr viktigt att
vi foljer utvecklingen av Multi-Domain
Operations-konceptet.

6. Totalforsvaret och samhallet maste rus-
tas for att std emot grdzonsangrepp, in-
raknat alla maktmedel en motstandare
kan tidnkas anvdnda. Det inkluderar
exempelvis cybermiljon. Vart samhalle



och totalforsvar maste vara robust och
motstandskraftigt.

7. Dronarna dr har for att stanna. Det ar nu
upp till oss att anskaffa ritt typ av dro-
nare till ratt forband och implementera
dem dir de behovs. C-UAV-formagan
kommer ocksa att bli viktig och far inte
glommas bort. Har handlar det om medel
och motmedel i en form av teknologisk
kapplopning. I detta sammanhang ar
det ocksd vart att namna UGV:er och
dess mycket stora utvecklingspotential.

8. Isyfte att sikerstilla basta tankbara for-
utsittningar for att vdra monetira medel
anvands till ratt materiel mdste vi satsa
pa forskning och utveckling. Vi maste
titta pa nya formagor och far inte bara
fylla de hal véar forsvarsmakt har idag.

9. Vi maste sikerstilla att vdra lednings-
stodsystem utvecklas for att hantera ett
Okat informationsflode. Militar digitali-
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