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Krigforing 1 framtidens operationsmiljo

En anpassad ledningsmetod for att mota ett holistiskt hot

av Cecilia Hallberg

Résumé

After the Russian invasion of Ukraine in February 2022, Sweden submitted a NATO appli-
cation. A membership probably entails, in addition to certain defence guarantees, require-
ments for increased interoperability. Even before membership, Sweden can be considered
relatively interoperable with NATO, but the degree of interoperability tends to differ within
the Swedish Armed Forces. Just like NATO, Sweden mainly adheres to the Multi-Domain
Operations warfare concept, while the prominent threat is the Russian concept New Generation
Warfare. The latter implies a holistic threat with a blurring of the boundaries between war
and peace, where operations are conducted preventively rather than reactively, on a strate-
gic scale and in several directions simultaneously. The essay author claims that the Swedish
C2-method, which today is perceived and applied differently by the Swedish combat forces,
is not optimal for meeting a holistic threat. Some aspects of the C2-system may risk hamper-
ing the decision-making process, which is why, among other things, doctrinal development
is required. The conclusion is that greater synergies of the Armed Forces’ available resourc-
es can be achieved in joint operations, through an adapted, more interoperable C2-method.

I EN ALLTMER osdker omvirld med ett for-
dndrat sikerhetspolitiskt klimat i Ostersjore-
gionen har sikerhetspolitiska fragor fatt ett
okat fokus hos Sveriges befolkning. Till foljd
av Rysslands invasion av Ukraina i februari
2022 tog den svenska forsvarsdebatten fart
och i slutet av maj, cirka tre manader efter
krigsutbrottet, fattades det historiska beslutet
att Sverige skulle ansoka om medlemskap i
forsvarsalliansen Nato." Vid denna artikels
forfattande har den svenska medlemsanso-
kan dnnu inte gdtt igenom. Oaktat det inne-
bar ett eventuellt Nato-medlemskap troligen
inte enbart forsvarsgarantier utan kommer
sannolikt dven att stilla krav pa 6kad inter-
operabilitet, gemensam planering och situa-
tionsanpassad ledning.

Det kan uppfattas som att Sverige redan
ar relativt interoperabelt med Nato, i vissa
avseenden kanske till och med i storre ut-
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strackning dn flera Natoldnder. Fragan ar
om vi i sddana fall 4r mer interoperabla
som helhet eller inom enskilda funktioner,
vapensystem eller metoder? Formodligen
skiljer sig var interoperabilitet 4t mellan de
olika stridskrafterna.

Militarstrategisk doktrin (MSD16) beskri-
ver kdarnan i ledning som att lagligt inrikta
och proaktivt samordna egen verksamhet”*
for att uppna resultat med tillgangliga resurser.
Detta kompletteras i Doktrin Gemensamma
Operationer (DGO) med att ledningsstruk-
turen ar tydlig och tidskoordinerad,’ samt
att den kraftiga 6kning av information som
maste hanteras vid vdpnat angrepp gors
genom prioritering av beslutsprocesser for
tidskritisk ledning och lagesuppfattning.*

Kirnan i Forsvarsmaktens ambitioner
beskrivs som att vi ”moéter varje hot, klarar
varje utmaning”.’ For att bygga motstands-



kraftenligt den ambitionen behover bedomt
hot och motstiandarens krigforingskoncept
undersokas, da dessa ar dimensionerande.
Artikeln forsoker darfor svara pa: Hur
kan Forsvarsmakten utifran ett doméninrik-
tat krigforingskoncept anpassa sin lednings-
metod for att framgdngsrikt mota det holis-
tiska hotet frin New Generation Warfare, i
framtida gemensamma operationer?

Begrepp
New Generation Warfare (NGW)

Det ryska krigforingskonceptet har beskri-
vits som en kombination av

Asymmetric warfare with Low-Intensity
Conflict, Network-Centric Warfare and
Sixth-Generation Warfare, combined with
components of Reflexive Control. Its main
aim is to achieve political objectives; there-
fore, the use of military power may not
even be necessary.®

Konceptet verkar ha sitt ursprung ur 1920-ta-
lets marxism-leninism” och tenderar enligt
forskare snarare bero pa utveckling genom
evolution idn férandring genom revolution.?
Det som skiljer sjatte generationens krigfo-
ring fran tidigare generationer ar inte entydigt
men skulle kunna forklaras som Rysslands
forsok att under borjan av 199o-talet halla
jamna steg med vastvirlden.? Reflexiv kon-
troll har tolkats som en process dir angripa-
ren formar informationen och manipulerar
motstandarens tankesatt for att tvinga den-
ne att (omedvetet) fatta beslut till angripa-
rens fordel.'® Skilen for att fatta sarskilda
beslut 6verfors darmed fran angriparen till
den angripne'* och metoden skulle sdledes
kunna kategoriseras som psykologisk krig-
foring eller subversiv verksamhet.
Informationsarenan har fitt okat fokus
och sedan 2010 har Ryssland varderat in-
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formationskrigforing som sa effektiv att
den kan ses som politisk krigforing, da den
pd egen hand kan uppna strategiska mal."*
Information ses som ett vapen i sig, vilket
mojliggor maluppfyllnad utan anvindning
av militdira medel."3

Krigforing enligt NGW innebar saledes
en utsuddning av griansen mellan krig och
fred, innefattande anviandande av hybrid-
krigforing, informationskrigforing, kontrol-
lerat kaos, subversionskrig och psykologisk
krigforing." Den moderna ryska militarstra-
tegin innebdr att operationer bedrivs pa en
strategisk skala i flera strategiska riktningar
pa ett mer forebyggande dn reaktivt satt, dri-
ven av Rysslands uppfattning av 2000-talets
tekniska forutsdttningar for krigforing.*s

Multi-Domain Operations (MDO)

Mot bakgrund av Rysslands och Kinas moj-
ligheter att forma operationsmiljon och som
ett svar pd det ryska krigforingskonceptet
NGW har USA utvecklat Multi-Domain
Operations (MDO).™® Konceptet anses till
del harstamma ur 1970-talets AirLand Battle-
koncept vilket vilade pa de fyra elementen
initiativ, djup, smidighet och synkronise-
ring.'” Dagens MDO beskrivs som att det
skiljer sig fran det dldre konceptet pa grund
av en forandring av krigets karaktir och en
utokad anvindning av cyberrymden, fore-
komsten av informationsoperationer samt
teknikutvecklingen.™® Betydelsen av ope-
rationer och dess effekter inom de virtuella
och sociala dominerna har vuxit till att hélla
det for osannolikt att uppnd framgang, om
dessa inte hanteras korrekt och integreras
med operationer i den fysiska domanen."
MDO-konceptet innebir interoperabilitet
med dominoverskridande verkan vilket inte-
grerar rymd- och cyberoperationer i traditio-
nella stridsmiljoer.*® Dess barande idé hand-
lar om kapaciteten att verka fran land, fran

89



NR I JANUARI/MARS 2023

luften, fran rymden och cyberrymden, fran
sjon samt i det elektromagnetiska spektrat,
under troskeln for vapnad konflikt. Befal-
havare pa samtliga nivder maste forsta hur
deras beslutsfattande kan paverka andra
domaner si att svagheter i dessa kan skyd-
das, likvil som att avgorande fordelar kan
uppnas.**

MDO foljer en femstegsmodell som omfat-
tar att identifiera och penetrera motstinda-
rens sarbarheter i syfte att kraftsplittra och
kunna bryta ner de olika enheterna, oav-
sett doman. Exploatering sker sedan i det
nyvunna mandverutrymmet sd att nya vill-
kor kan sattas och for att placera sig sjalv i
en mer gynnsam position i forhdllande till
motstandaren dn tidigare.**

Inom MDO ska operationer i en domin
synkroniseras i tid, rum och effekt med
operationer i andra domaner for att uppna
onskat resultat, vilket av vissa forskare an-
ses falla pa ledningsfunktionen.*? Tankarna
bekraftas bland annat av den amerikanske
flygvapengeneralen Harrigian som menar

Konflikt
intensitet

Information-psykologisk krigféring

NGW

Poli rigforing
Proxy
Informations sk (Cyber)
7~ A /

att domanoverskridande operationer och
relevanta ledningsfunktioner dr nodvandi-
ga for att mota den moderna krigforingens
forandringar.** Vidare anser Harrigian att
kapaciteten att overbelasta motstindaren ge-
nom att presentera multipla och samtidiga
dilemman i olika domaner kommer att moj-
liggora ett bibehallet 6vertag och initiativ.*’
Figur 1 nedan illustrerar hur de tva krig-
foringskoncepten NGW respektive MDO
tenderar att forhélla sig till varandra.
Sammanfattningsvis kan den insatte se
bade likheter och skillnader i de redovisa-
de krigforingskoncepten. Att dimensionera
ett svenskt motstind till kombinationen av
dessa bor dock ses som den verkliga utma-
ningen. Utifran NGW:s holistiska natur ar
det rimligt att fundera 6ver om aggressioner
inom ramen for NGW gar att dela in enligt
domankonceptet. Om det finns en risk att
hot eller aggressioner blir svara att doman-
indela torde det ddrmed ocksa bli svart att
bedoma inom vilken domén de bast hanteras.

.

MDO

Figur 1. Krigforingskoncepten NGW och MDO i forhdllande till varandra. Kursmaterial FHS. Henrik

Kasesalu, 202o0.
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Den svenska ledningsmetoden

MSD beskriver att det militarstrategiska kon-
ceptet utgar fran tva operativa ansatser:*

e gsvensk krigforing utgdr frdn mandver-
krigforing

e svensk krishantering utgér fran en allom-
fattande ansats

Svensk manoverkrigforing bygger pa att
effektivt pdverka [...] en motstindare uti-
fran fyra vixelverkande faktorer —tid, rum,
forméga och ledning.*”

Vidare beskrivs i MSD att for lyckosam
manoverkrigforing kravs att krigsorgani-
sationen bygger pa

andamalsenlig samverkan och integrering
av stridskrafterna.*®

Om Sveriges ledningsmetod har redan namnts
att den ar baserad pd uppdragstaktik.*®
I DGO beskrivs att uppdragstaktiken sit-
ter uppdraget och dess malsittning i fokus.
Genom att chefer oavsett niva har forstaelse
for uppdraget, samt mandat att handla uti-
fran dess syfte, skapas forutsattningar att ta
initiativ pa flera nivder och darmed lyckas
komma innanfoér en motstindares besluts-
cykel. Decentraliserad beslutsfattning ska
gora ledningen mindre sarbar.3°
Funktionen ledning inom ramen for ge-
mensamma operationer beskrivs enligt DGO
bland annat enligt de fyra citaten nedan:3"

Funktionen ledning syftar till att inrikta
och samordna tillgdngliga resurser sa att
de astadkommer de effekter som kravs for
att l6sa uppdraget och nd malsittningarna.

Ledning inriktas mot att samordna strids-
krafterna med syfte att skapa komplexa
problem for angriparen.

Vir ledning ska inom ramen for uppdrags-
taktik snabbt kunna vixla mellan centra-
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liserad direktstyrning och decentraliserad
uppdragsstyrning.

Vid ett viapnat angrepp hanterar vi en kraf-
tig okning av information [...] genom att
prioritera beslutsprocesser for tidskritisk
ledning och ligesuppfattning.

Problematisering

En beskrivning av ledning ur DGO som
namndes i inledningen handlade om prio-
ritering av beslutsprocesser. Hur gors den-
na prioritering? De svenska stridskrafterna
anvander idag delvis olika metoder for led-
ning och kommunikation, dar exempelvis
armén har uppdragsstyrning som grund
med inslag av detaljstyrning,’* medan flyg-
vapnet i storre utstrickning nyttjar nagot
som kallas dynamisk ledning som i stor ut-
strackning innebar hogre grad av detaljstyr-
ning dn armén.?3 Dessutom anvands olika
typer av hardvara for kommunikation inom
ramen for ledningsstodsystemen, exempel-
vis lank16 i flygvapnet, link16/22 i mari-
nen samt radioldnk i 370-serien hos armén.
Detta medfor att de olika stridskrafterna inte
obehindrat kan kommunicera med vare sig
varandra eller andra nationella myndigheter.
Ovanstdende pavisar svarigheter avseende
interoperabilitet inom och mellan svenska
myndigheter. Hur ska Forsvarsmakten da
kunna vara interoperabel med andra lander?
Om forutsittningarna for en tilldelad upp-
gift utifran osakerheter i operationsmiljon
forandras si radikalt att den initiala uppgif-
ten blir inaktuell behover uppdragstaktiken,
d v sledningsmetoden anpassas, sarskilt nar
det ror gemensamma operationer.
Avseende situationer med konventionell
krigforing anser forfattaren att uppdrags-
taktik kdnns som en rimlig och vilanpas-
sad ledningsmetod, d& beslut kan fattas av
den med bast ligesuppfattning pa stridsfal-
tet och tempot i striden kan bibehallas. Har
bor dock poiangteras att de svenska strids-
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krafterna agerar utifrdn olika tidstempon,
vilket paverkar ledningsmetoden. T och med
det hoga tempot i vissa flyguppdrag behovs
exempelvis stundtals sekundaktuell ledning,34
ett tempo som sillan, om ens ndgonsin, blir
aktuellt for uppdrag da det exempelvis galler
arméns brigader eller ubatsvapnet.

I en hotbild som daremot utgors av NGW,
dar domankonceptet inte ar utpraglat utan
fokus tenderar att ligga pa roller och funk-
tioner, kdnns konventionell krigféring inte
som den ritta kontexten att verka utifran
och ledningsmetoden blir da eventuellt obso-
let. Detta kan exemplifieras med Covingtons
beskrivning av den ryska strategiska kultu-
ren under 2000-talet. Inneborden ar att hot
mot eller angrepp pé en del av Ryssland ses
som ett angrepp pa hela Ryssland, varfor en
ackumulering av samtliga roller och funk-
tioner inom de olika stridskrafterna kom-
mer att nyttjas for att uppna de avgorande
fordelar som Ryssland anser sig behova.
Strategin bygger pa eskalering snarare dn
nedtrappning for att sitta villkor som ar
fordelaktiga for Ryssland.?’

For att 4n mer pdvisa de anpassningsbe-
hov som forfattaren anser finns avseende
svensk ledningsmetod kompletteras ovan-
stdende med foljande citat:

To fully comprehend the way Russia sees war-
fare, it is necessary to understand Russia’s
security ambitions —and therefore its tactical
objectives —as well as its military doctrine.3¢

Olika konflikttyper borde saledes fa olika
inverkan pa ledningsmetoden som dirmed
kan anpassas.

Diskussion

Ledningsfunktionen enligt DGO

Iinledningen namndes fyra citat om ledning
ur DGO. De tva forsta later kloka men vacker
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enligt forfattaren ett antal fragor. Att skapa
komplexa problem for motstandaren vore
rimligt om den situation Forsvarsmakten
stills infor ar latt att definiera. Om hotbil-
den ddremot beskrivs enligt figur 1 uppstar
en viss tvekan, utifrdn namnda citat, huru-
vida hotet kan klassas som komplicerat el-
ler komplext3” och vilken doméintillhorig-
het det ska tillskrivas. Vilka tillgiangliga re-
surser ska sittas in och framforallt, vilken
stridskraft ska sta for ledning och samord-
ning av dessa? Hur kan de effekter som ska
astadkommas med denna resurssamordning
mitas eller varderas for att bedoma om &t-
garden varit tillracklig? Hur sdkerstills att
atgarderna skapar komplexitet for motstan-
daren? Svaren pa dessa fragor kinns langt
ifran sjalvklara.

Oavsettinom vilken domén angreppet sker,
om detta ens gér att reda ut, kvarstar fra-
gan om vem som ska samordna de svenska
motatgirderna. Ett citat frin Jonathan Bott
som passar in i sammanhanget ar:

Current multi-domain discussions essen-
tially push warfighters not to ask "How
can I solve this?” and rather ask, ”Who
has the ability to solve this problem and
which method best works here?”3%

Utifrdn det tredje DGO-citatet kan parallel-
ler dras till flygvapnets koncept dynamisk
ledning. Dynamisk ledning 4r utformad for
att skapa minsta mojliga ledningsfordrojning
samt att kunna leda parallellt i olika tids-
tempon.3? [ Férsvarsmaktens Huvudstudie
Ledning undersoker forskare vid FOI det
framtida ledningskonceptet for 203 5. Den
barande idén foreskrivs vara formagan till
snabb vixling mellan ledningsmetoder.#°
Vidare slar FOI-rapporten fast att utveck-
lingen av ledning for framtida militdra ope-
rationer bland annat maste beakta faktorer
som beror den tekniska utvecklingen, samt



att beslut kan behova fattas mer centralise-
rat for att minska langtgdende konsekvenser
av ett agerande.*' Rapportens resonemang
stirker forfattarens uppfattning om att led-
ningsmetoden bor anpassas i framtidens
operationsmiljo.

For att bemota det fjarde citatet ur DGO
avseende ledning ar det dter rimligt att re-
flektera over Botts resonemang ”Who can
help me solve this?”. P4 vilken niva forvan-
tas informationen och prioriteringen av be-
slutsprocesserna hanteras? Ska ett hot som
upplevs komma fran luften per automatik
bemotas med ett luftsvar” och dirmed han-
teras av flygstaben? Kommer hotet verkligen
fran havet bara for att ryska fartyg fardas
visterut over Ostersjon? NGW-konceptet
innebdr strategiska operationer i flera rikt-
ningar. Kan hotet inte lika girna bero pa
politisk oenighet skapad via informations-
operationer eller utovande av reflexiv kon-
troll, vilket leder till att ryska fartygs nar-
varo i Ostersjon stressar fram nigon slags
motatgird?

Om flera olika staber agerar parallellt
men inte integrerat pa ett upplevt hot okar
risken att det far en sockerbitseffekt och att
resurser inte samordnas effektivt. Alternativet
ar att hotet inte omhindertas, da uppfatt-
ningen kan vara att det faller inom en an-
nan domin dn den egna. En tyngdforskjut-
ning mot den operativa nivan skulle kunna
minska denna risk.

Domaner eller holism?

Att MDO utgar fran ett domantink ar tyd-
ligt, till skillnad frain NGW som enligt be-
skrivningen bedrivs pa strategisk nivd, i fle-
ra riktningar och i huvudsak med stod av
vilseledning genom reflexiv kontroll. Det
kan tolkas som att NGW-konceptet lag-
ger storre vikt vid roller, funktioner och
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ett standigt, allomfattande hot, an att folja
domankonceptet.

Utifran Giles beskrivning av NGW+*
innebidr konceptet och darmed det hot som
utgors av Ryssland i huvudsak asymme-
trisk krigforing och lagintensiva konflikter.
Detta star enligt forfattaren i stark kontrast
till formuleringen i Arméreglemente Taktik
(AR Taktik) om att:

Operationer i Sverige kommer att genom-
foras i en hogintensiv reguljar konflikt.+3

For operationer utanfor Sverige skriver reg-
lementet dock att en allomfattande insats
behovs, da sidana operationer

antas genomforas i hog- eller ldgintensiva
konflikter med ett storre inslag av irregul-
jaritet.44

D4 AR Taktik ar daterad 2013 finns utifran
ovanstdende fog for en uppdatering av
reglementet, vilket skulle kunna ses som ett
doktrinart utvecklingsbehov for att mota den
framtida operationsmiljon och det holistiska
hotet med battre forutsattningar.
Allomfattande ansats omnamns dven i
MSD16,inom ramen for totalforsvaret, och
ska da ske genom langtgdende samverkan
mellan bade civila och militira funktioner.
Nationellt kommer bade civil-civil samt ci-
vil-militir samverkan att bli aktuell, liksom
militdr-militir samverkan inom eventuella
samarbeten med exempelvis EU och Nato.*’
Samverkan ir en del i samordning*® och
faller dirmed in under ledningsfunktionen.

Teknologisk utveckling, tempo och
interoperabilitet

I tidigare namnd FOI-rapport kan ocksd
utldsas att ledningsstodsystemens teknis-
ka utveckling mojliggor att lokal respekti-
ve central lagesforstdelse kan delas mellan
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olika ledningsnivder, forutsatt att kom-
munikationsnatverken ar intakta och att
resurserna ar interoperabla.*” Resurserna
tolkas av forfattaren som hardvaran i led-
ningsstodsystemet, samtidigt som denne inte
tror att inrattandet av exempelvis lank 16 i
en stridsvagn skulle innebara fullgod inter-
operabilitet mellan de olika stridskrafterna.

Troligen behovs bdde fungerande kommu-
nikation over stridskraftgranserna, mojlighet
att dela en gemensam och tidsaktuell lages-
bild samt kortare ordervagar for att uppnd
ett hogt tempo bade i beslutsfattningen och
pa stridsfiltet. Med andra ord ar det troligt
att framtidens operationsmiljo stéller krav
pa ett samordnat ledningssystem med in-
teroperabla ledningsstodsystem samt farre
ledningsnivaer for att mojliggora kortare
ordervagar. Att Sverige behover hanga med
i teknikutvecklingen kanns dirmed bade
rimligt och relevant, inte minst med tanke
pa utvecklingen inom rymd- och cyberdo-
manerna, da exempelvis satelliter bedoms
medge lagesbild i nast intill realtid redan
runt ar 2025-2026.48

Interoperabilitet dr en forutsittning for
att i fredstid skapa mojligheter avseende
bade att kunna ge och ta emot stod i han-
delse av krig. De olika stridskrafterna bor
utifrain NGW-konceptets allomfattande hot
vara benidgna att anpassa bade ledningsme-
toden (uppdragstaktiken) och sina lednings-
stodsystem for att mer obehindrat kunna ta
emot hjalp och dirmed uppnd ”att vinna
tillsammans med andra”.#?

Genom studier av de olika stridskrafternas
taktikreglementen gar det att ana en diversi-
fierad interoperabilitet avseende lednings-
funktionen, dar exempelvis marinen uttryck-
ligen beskriver anvindande av Nato-metoder
for ledning.5° I Taktikreglemente Marina
Operationer (TR Marina Operationer) finns
ocksa flera Nato-begrepp tydligt forklara-
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de vilket visar pa stridskraftens hoga grad
av interoperabilitet med nimnda organi-
sation.’" Nigot motsvarande framgar var-
ken i AR Taktik eller Taktikreglemente for
Luftoperationer (TR LuftOp).

Anpassning av ledningsmetod och
-nivaer
Uppdragstaktik som ledningsmetod ar ut-
formad for att man inte ska tappa tempo.
For att bibehalla tempot i beslutsprocessen
i syfte att samordna stridskrafterna for att
mota ett komplext problem kravs, enligt for-
fattaren, en funktion (stab) dar all kunskap
finns och mojligen behover Forsvarsmakten
fundera over balansen mellan ledningsniva-
erna. Inom ramen for gemensamma militidra
operationer bor den operativa nivan f3 ett
storre fokus och forstirkas inom samtliga
funktioner, pa bekostnad av den taktiska ni-
van. Forfattaren hdavdar att resurser for att
mojliggora identifiering av problemets art
samt samordning av stridskrafterna for att
losa detsamma bor fokuseras till den ope-
rativa nivan vid gemensamma operationer.
Under kursen Operationskonst: Krigfo-
ringskoncept i framtidens operationsmiljo
noterade forfattaren en tankvird s k key
takeaway i samband med f d generalen
Sir James Everards foreldsning, namligen
”Embrace modern, non-traditional C2”.5*
Att frdngd uppdragstaktik som ledningsfi-
losofi dr nog inte Sveriges vdg framat men
att anpassa densamma och véga tanka nytt
kan forhoppningsvis gora oss mindre for-
utsagbara.

Slutsatser

I enlighet med forskaren Oscar Jonsson an-
ser forfattaren att Sverige behover ha for-
madga att mota det ryska konceptet NGW, 33



i synnerhet om Forsvarsmakten i linje med
den svenska strategin vill undvika att for-
lora enskilt.5*

Som namndes i inledningen uttrycker
marinen att man anvinder Nato-metoder
for ledning. Det ar dven i huvudsak mari-
nens taktikreglemente som beskriver vikten
av interoperabilitet och vad det innebar for
stridskraften.’> I AR Taktik omnamns be-
greppet enbart i samband med multinatio-
nella insatser, da dessa stiller hoga krav pa
interoperabilitet bade ur tekniskt perspek-
tiv och avseende procedurer.’® TR LuftOp
omnamner inte interoperabilitet alls. Detta
uppdagar brister i nationell interoperabili-
tet vilket pavisar behov av forandring, eller
anpassning, for ckade chanser att kunna
vinna tillsammans med andra.

”Grav dar du star” ar ett klassiskt uttryck
som Forsvarsmakten skulle beh6va anamma
for att underldtta genomforande av framtida
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